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1. UVOD 

 

1.1. Definicija problema istraživanja 
 

Internet broji svaki dan sve više korisnika.  Prema svjetskoj internet statistici1 broj korisnika na 

dan 31.03.2017 bio je 3.739.698.500 (3,7 biliona korisnika). U usporedbi sa godinom 2000 to je 

porast od 936%. Procjena2 �M�H�� �G�D�� �ü�H�� �G�R�� ������������ �J�R�G�L�Q�H�� �,�Q�W�H�U�Q�H�W�� �E�U�R�M�D�W�L��4,1 bilion korisnika. Ove 

brojke ukazuju na to da je Internet pogodno mjesto za ostvarivanje raznih poslovnih ideja jer ima 

velik broj potencijalnih klijenata. �7�D�N�R�� �V�H�� �V�U�H�G�L�Q�R�P�� �G�H�Y�H�G�H�V�H�W�L�K�� �J�R�G�L�Q�D�� �������� �V�W�R�O�M�H�ü�D�� �S�R�þ�L�Q�M�H 

masovno koristit za razne poslovne pothvate.   

 

 
Grafikon 1 Broj korisnika Interneta  
Izvor: Izrada autora prema Global Internet report 2016 

Svako masovno širenje pa tako i masovno širenje interneta kao jednog novog globalnog 

�J�R�V�S�R�G�D�U�V�N�R�J���S�U�R�V�W�R�U�D���S�R�Y�O�D�þ�L���]�D���V�R�E�R�P���S�R�]�L�W�L�Y�Q�H���D�O�L���L���Q�H�J�D�W�L�Y�Q�H���V�W�U�D�Q�H�����.�D�R���L���X���S�U�D�Y�R�P���V�Y�L�M�H�W�X���L��

u ovom virtualnom �V�Y�L�M�H�W�X�� �L�P�D�� �S�U�H�Y�D�U�D���� �N�U�D�ÿ�D�� �Q�R�Y�D�F�D���� �N�U�D�ÿ�D�� �L�G�H�Q�W�L�W�H�W�D�� �W�H�� �]�O�R�X�S�R�U�D�E�D�� �9�D�ã�L�K��

osobnih podataka. E-poslovanje i e-�W�U�J�R�Y�L�Q�D�� �M�H�� �Q�H�ã�W�R�� �V�D�� �þ�L�P�H�� �V�H�� �J�R�W�R�Y�R�� �V�L�J�X�U�Q�R�� �V�X�V�U�H�R�� �V�Y�D�N�L��

korisnik Internet usluga a da toga možda nije ni bio svjestan. 

1 Internet world stats [Internet], raspoloživo na na http://www.internetworldstats.com/stats.htm 
2 Gemalto [Internet], raspoloživo na http://www.gemalto.com/review/Pages/infographic-the-number-of-internet-
users-by-2020.aspx 
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U današnje vrijeme je interne�W�� �Q�H�ã�W�R�� �E�H�]�� �þ�H�J�D�� �Q�H�� �E�L�K�� �V�P�R�� �P�R�J�O�L���� �D�� �Q�M�H�J�R�Y�R�� �ã�L�U�H�Q�M�H�� �Q�H�� �V�W�D�M�H���� �(-

trgovina postaje sve popularnija i zastupljenija na Internetu���� �6�Y�D�N�D�� �Y�H�ü�D�� �L�� �R�]�E�L�O�M�Q�L�M�D�� �W�Y�U�W�N�D�� �L�P�D��

neki oblik web trgovine, ali sada postaju sve popularnija  �P�D�Q�M�D���S�R�G�X�]�H�ü�D���L���V�W�D�U�W-up firme koje se 

baziraju samo na e-trgovini. E-trgovina postaje sve raširenija a društvo, te posebice poslovno 

�R�N�U�X�å�H�Q�M�H���Q�L�M�H���G�R�Y�R�O�M�Q�R���X�S�R�]�Q�D�W�R���V�D���V�Y�L�P���U�L�]�L�F�L�P�D���W�D�N�Y�R�J���Q�D�þ�L�Q�D���S�R�V�O�R�Y�D�Q�M�D 

 
Grafikon 2 �3�R�V�W�R�W�D�N���N�X�ü�D�Q�V�W�Y�D���N�R�M�D���N�R�U�V�L�W�H���L�Q�W�H�U�Q�H�W u EU 
Izvor: Izrada autora prema http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ci_in_h&lang=en 

1.2.Cilj rada 
 

Cilj ovog rada je upoznavanje krajnji�K���N�R�U�L�V�Q�L�N�D���V�D���]�Q�D�þ�D�M�H�P���H-trgovine. Dakle obrazložit što je 

e-�W�U�J�R�Y�L�Q�D�����N�R�M�H���V�X���Q�M�H�Q�H���P�R�J�X�ü�Q�R�V�W�L���W�H���Q�D�M�E�L�W�Q�L�M�H���X�S�R�]�Q�D�W���N�U�D�M�Q�M�H���N�R�U�L�V�Q�L�N�H���V�D���P�R�J�X�ü�L�P���U�L�]�L�F�L�P�D��

e-trgovine sa posebnim naglaskom na sigurnosti pri e-�N�X�S�R�Y�L�Q�L���� �8�� �U�D�G�X�� �ü�H�� �V�H�� �S�R�N�D�]�D�W�L�� �P�R�J�X�ü�H��

�P�M�H�U�H���]�D�ã�W�L�W�H���R�S�ü�H�Q�L�W�R���Q�D���,�Q�W�H�U�Q�H�W�X���W�H���S�U�L���H-trgovini.  

1.3.Metode rada 
 

U svrhu ostvarivanja cilja rada u �U�D�G�X���ü�H���E�L�W�L���N�R�U�L�ã�W�H�Q�H���U�D�]�O�L�þ�L�W�H���P�H�W�R�G�H���L���W�R�� 

1.) U teorijskom dijelu: 

1.1.Metoda analize i sinteze 

1.2.Metoda indukcije i dedukcije 

1.3.Metoda komparacije 
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2.) U empirijskom dijelu: 

2.1.Metoda ankete – �X�� �D�Q�N�H�W�L�� �ü�H�� �V�H�� �L�V�S�L�W�D�W�� �G�R�E�� �N�R�U�L�V�Q�L�N�D�� �H-trgovine, njihove 

kupovne navike te njihovo poznavanje osnovnih pojmova pri zaštiti na 

Internetu te pri samo e-kupovini 

1.4 Struktura rada  
 

Rad se sastoji od uvodnog djela gdje je opisana problematika rada, cilj rada te metode korištene u 

�L�]�U�D�G�L�� �U�D�G�D���� �8�� �G�U�X�J�R�P�� �G�M�H�O�X�� �U�D�G�D�� �E�L�W�� �ü�H�� �R�S�L�V�D�Q�� �]�Q�D�þ�D�M�� �H-trgovine u e-poslovanju, ponašanje 

korisnika na Internetu i pri e-kupovini, povijest e-trgovine i e-trgovina u Europi. Nakon toga bit 

�ü�H���R�S�L�V�D�Q�D���N�U�D�W�N�D���S�R�Y�L�M�H�V�W���,�Q�W�H�U�Q�H�W�D���L���X�S�R�]�Q�D�W���ü�H�P�R���V�H���V�D���Y�U�V�W�D�P�D���Q�D�S�D�G�D���Q�D���,�Q�W�H�U�Q�H�W�X�����7�X���ü�H���E�L�W��

�X�N�O�M�X�þ�H�Q�H�� �L�� �Y�U�V�W�H�� �Q�D�S�D�G�� �S�Ui samoj e-�N�X�S�R�Y�L�Q�L�� �W�H�� �ü�H�� �V�H�� �R�E�M�D�V�Q�L�W�� �Q�D�� �N�R�M�H�� �V�Y�H�� �Q�D�þ�L�Q�H�� �V�H�� �P�R�å�H�P�R��

�]�D�ã�W�L�W�L�W���R�G���L�V�W�L�K�����(�P�S�L�U�L�M�V�N�L���G�L�R���U�D�G�D���V�D�V�W�R�M�D�W���ü�H���V�H���R�G���D�Q�D�O�L�]�H���D�Q�N�H�W�H���N�R�M�D���ü�H���Q�D�P���S�R�N�D�]�D�W�L���N�R�O�L�N�R��

�N�U�D�M�Q�M�L���N�R�U�L�V�Q�L�F�L���]�Q�D�M�X���R���]�D�ã�W�L�W�L���Q�D���,�Q�W�H�U�Q�H�W�X�����1�D���V�D�P�R�P���N�U�D�M�X���U�D�G���ü�H���V�D�G�U�å�D�Y�D�W�L���]�D�N�O�M�X�þ�D�N, kratak 

sažetak, literaturu i popis svih priloga. 
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2. TEORIJSKI ASPEKTI E -TRGOVINE  

 

2.1. �=�Q�D�þ�D�M���H-trgovine u e-poslovanju 
 

�3�U�Y�R�� �ü�H�P�R�� �G�H�I�L�Q�L�U�D�W�� �ã�W�R�� �M�H�� �W�R�� �H-trgovina, a što e-poslovanje. Kao i kod mnogih drugih novijih 

�S�R�M�P�R�Y�D�� �L�]�� �S�R�G�U�X�þ�M�D�� �L�Q�I�R�U�P�D�F�L�M�V�N�L�K�� �]�Q�D�Q�R�V�W�L�� definiranje e-trgovine i e-poslovanja nije 

�M�H�G�Q�R�]�Q�D�þ�Q�R���� �3�D�Q�Lan (2000 i 2013) definira e-trgovinu kao "proces kupnje, prodaje ili razmjene 

�S�U�R�L�]�Y�R�G�D�����X�V�O�X�J�D���L�O�L���L�Q�I�R�U�P�D�F�L�M�D���S�X�W�H�P���M�D�Y�Q�R���G�R�V�W�X�S�Q�H���U�D�þ�X�Q�D�O�Q�H���P�U�H�å�H����Interneta, a nudi veliko 

smanjenje troškova i vremena transakcija“3. Dok e-poslovanje definira kao suvremeni oblik 

organizacije poslovanja koji podrazumijeva inte�Q�]�L�Y�Q�X�� �S�U�L�P�M�H�Q�X�� �L�Q�I�R�U�P�D�W�L�þ�N�L�K�� �L, posebice, 

�L�Q�W�H�U�Q�H�W�V�N�L�K���W�H�K�Q�R�O�R�J�L�M�D���X���V�Y�L�P���N�O�M�X�þ�Q�L�P���R�G�Q�R�V�Q�R���M�H�]�J�U�H�Q�L�P���S�R�V�O�R�Y�Q�L�P���I�X�Q�N�F�L�M�D�P�D���L���S�U�R�F�H�V�L�P�D��4 

�5�D�]�P�R�W�U�L�W���ü�H�P�R���L���G�H�I�L�Q�L�F�L�M�X���H-�S�R�V�O�R�Y�D�Q�M�D���N�R�M�X���Q�D�P���G�D�M�H���5�X�å�L�ü���H�W���D�O����������������, a ona glasi : “Proces 

korištenja informacijskih tehnologija (IT) da podrži punu operacionalizaciju poslovanja. To može 

�X�N�O�M�X�þ�L�Y�D�W�L�� �J�H�Q�H�U�D�O�Q�R�� �Y�R�G�V�W�Y�R���� �S�R�G�U�å�D�Y�D�Q�M�H�� �S�R�W�S�R�U�H�� �S�U�R�G�D�M�L���� �Lntegrirane partnere, i povezanosti 

poslovnih operacija s do�E�D�Y�O�M�D�þ�L�P�D���L���G�L�V�W�U�L�E�X�W�H�U�L�P�D���S�R�P�R�ü�X���H�[�W�U�D�Q�H�W�D���³5 

Složenost pojma e-�S�R�V�O�R�Y�D�Q�M�H���P�R�å�H�P�R���L�]�U�D�]�L�W���V�O�M�H�G�H�ü�R�P���I�R�U�P�X�O�R�P6: 

EB = EC + BI+ CRM + SCM + ERP 

EB (e-business) – e-poslovanje 
EC (e-commerce) – e-trgovina 
BI (Business intelligence) – poslovna inteligencija 
CRM (Customer relationship management) – �P�D�Q�D�J�H�P�H�Q�W���R�G�Q�R�V�D���V�D���S�R�W�U�R�ã�D�þ�L�P�D 
SCM (Supply chain management) – �H�I�L�N�D�V�Q�D���L�V�S�R�U�X�N�D���S�U�R�L�]�Y�R�G�D���L���X�V�O�X�J�D���N�U�R�]���Y�H�ü�X��suradnju i 
interakciju sa posrednicima 
ERP (Enterprise resource planning) – optimizacija poslovnih procesa i snižavanje troškova kroz 
optimalizaciju nabave i prodaje kontrolom zaliha i fakturiranja 
 

�'�D�N�O�H�� �P�R�J�O�R�� �E�L�� �V�H�� �U�H�ü�L�� �G�D�� �M�H�� �H-poslovanje širi pojam, tj. da je e-trgovina dio e-poslovanja. E-

trgovina podrazumijeva prodaju, kupovinu, marketing, preuzimanje narudžbi, službu za 

3 �3�D�Q�L�D�Q�����ä���������������������(�O�H�N�W�U�R�Q�L�þ�N�R���W�U�J�R�Y�D�Q�M�H 
4 �3�D�Q�L�D�Q�����ä���������������������(�O�H�N�W�U�R�Q�L�þ�N�R���S�R�V�O�R�Y�Dnje druge generacije, str 13. 
5 �5�X�å�L�ü�����G�������%�L�O�R�ã�����$�������7�X�U�N�D�O�M�����'�����������������������H-Marketing, str. 5 
6 Strauss, j., Frost, R. (2001): E-marketing, drugo izdanje str.6 
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korisnike, kupnju potrošnog materijala za proizvodnju itd. Kao što se vidi e-trgovina nije samo 

�N�X�S�R�Y�L�Q�D���L���S�U�R�G�D�M�D���S�U�H�N�R���,�Q�W�H�U�Q�H�W�D���Y�H�ü�� �X�N�O�M�X�þ�X�M�H���L�� �D�N�W�L�Y�Q�R�V�W�L�� �N�R�M�H���V�H���G�R�J�D�ÿ�D�M�X��prije ali i poslije 

kupovine. A e-poslovanje uz sve što podrazumijeva e-�W�U�J�R�Y�L�Q�D���R�E�X�K�Y�D�ü�D���L���L�Q�W�H�U�Q�H���S�U�R�F�H�V�H���N�D�R���ã�W�R��

su proizvodnja, upravljanje zalihama, razvoj proizvoda, upravljanje rizicima, upravljanje 

znanjem, upravljanje ljudskim resursima, upravljanje financijama itd. Dakle e-poslovanje je više 

�X�V�U�H�G�R�W�R�þ�H�Q�R���Q�D���L�Q�W�H�U�Q�H���S�U�R�F�H�V�H���L���X�V�P�M�H�U�H�Q�R���M�H���Q�D���X�ã�W�H�G�X���W�U�R�ã�N�R�Y�D���W�H���S�R�E�R�O�M�ã�D�Q�M�H���X�þ�L�Q�N�R�Y�L�W�R�V�W�L���L��

produktivnosti.  

 

�&�K�D�I�I�H�\�������������������X�N�D�]�X�M�H���Q�D���Q�L�]���U�D�]�O�L�þ�L�W�L�K���S�H�U�V�S�H�N�W�L�Y�D���H-trgovine7: 

�x Komunikacijska perspektiva – �U�D�]�P�M�H�Q�D�� �L�Q�I�R�U�P�D�F�L�M�D���� �S�U�R�L�]�Y�R�G�D�� �W�H�� �X�V�O�X�J�D�� �L�O�L�� �S�O�D�þ�D�Q�M�D��

elektronskim putem 

�x Poslovno procesna perspektiva – primjena tehnologije u automatiziranju poslovnih 

transakcija i tijeku rada tj. poslovanja 

�x Uslužna perspektiva – �R�P�R�J�X�ü�X�M�H�� �U�H�]�D�Q�M�H�� �W�U�R�ã�N�R�Y�D�� �W�H�� �X�� �L�V�W�R �Y�U�L�M�H�P�H�� �S�R�Y�H�ü�D�Y�D�� �E�U�]�L�Q�X�� �L��

kvalitetu pružanje usluga 

�x On-line perspektiva – kupovina i prodaja proizvoda i informacija online 

 

 

 

 

7 Chaffey, D (2007). E-business and E-commerce management, str 8. 

E-poslovanje 

ET 

Slika 1 Odnos E-poslovnja i E-trgovine (ET) 
Izvor: Izrada autora 
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2.1.1. Povijest e-trgovine 

 

�3�R�þ�H�F�L�� �H-trgovine datiraju iz 1960-te godine. Tada je razvijen „Electronic Data Interchange“ 

���(�'�,�����K�U�Y�����H�O�H�N�W�U�R�Q�L�þ�N�D���U�D�]�P�M�H�Q�D���S�R�G�D�W�D�N�D�������(�'�,���V�H���G�H�I�L�Q�L�U�D���N�D�R���S�U�L�M�H�Q�R�V���V�W�U�X�N�W�X�U�L�U�D�Q�L�K���S�R�G�D�W�D�N�D����

�S�U�H�P�D���G�R�J�R�Y�R�U�H�Q�L�P���V�W�D�Q�G�D�U�G�L�P�D�����R�G���M�H�G�Q�H���U�D�þ�X�Q�D�O�Q�H���D�S�O�L�N�D�F�L�M�H���G�R���G�U�X�J�H�����H�O�H�N�W�U�R�Q�L�þ�N�L�P���S�X�W�H�P���X�]��

minimalnu ljudsku intervenciju.8 EDI je zamijenio tradicionalno dostavljanje narudžbenica, 

�R�W�S�U�H�P�Q�L�F�D�����U�D�þ�X�Q�D�����R�E�D�Y�L�M�H�V�W�L���R���S�O�D�ü�D�Q�M�X�����V�W�D�Q�M�H���V�N�O�D�G�L�ã�W�D�����L�W�G�����G�L�J�L�W�D�O�Q�L�P���Q�D�þ�L�Q�R�P���W�M�����S�U�L�M�H�Q�R�V�R�P��

podataka sa je�G�Q�R�J�� �U�D�þ�X�Q�D�O�D�� �Q�D�� �G�U�X�J�R���� �8���S�R�þ�H�W�N�X su samo tvrtke razmjenjivale podatke dok je 

odnos tvrtke direktno prema kupcu nastao kasnije kad se raširila upotreba PC-a9 u �N�X�ü�D�Q�V�W�Y�X te 

kada je nastao World Wide Web. �7�D�G�D���V�X���V�H���S�R�þ�H�O�H��kreirati prve web stranice i prve e-trgovine. 

 

2.1.2.Modeli e-trgovanja 

 

Tablica 1 Modeli e-trgovine prema sudionicima 

 Tvrtka  Kupac Vlada 

Tvrtka  
B2B 

(Business to Business) 

B2C 

(Business to Customer) 

B2G 

(Business to Governmeent) 

Kupac 
C2B 

(Customer 2 Business) 

C2C 

(Customer to Customer) 

C2B 

(Customer to Government) 

Vlada 
G2B 

(Government to Business) 

G2C 

(Governemt to Customer) 

G2G 

(Government to Government) 

Izvor: Izrada autora 

Modele možemo podijelit na : 

I. Business to Business (B2B) – �R�]�Q�D�þ�D�Y�D�� �W�U�J�R�Y�L�Q�X�� �L�]�P�H�ÿ�X�� �G�Y�L�M�H�� �W�Y�U�W�N�H���� �2�Y�G�M�H�� �Q�H�� �V�X�G�M�H�O�X�M�H��

�N�U�D�M�Q�M�L���S�R�W�U�R�ã�D�þ���Y�H�ü���W�Y�U�W�N�H���P�H�ÿ�X�V�R�E�Q�R���U�D�]�P�M�H�Q�M�X�M�X���W�M. kupuju proizvode i materijale te usluge 

8 OptimID (2012): EDI – što je to? [Internet], raspoloživo na http://www.optimit.hr/hr/edi/-
/asset_publisher/6a93Ij7DSOHe/content/edi-sto-je-to- 
9 �3�&��� ���S�H�U�V�R�Q�D�O���F�R�P�S�X�W�H�U�����R�V�R�E�Q�R���U�D�þ�X�Q�D�O�R�� 
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koje im trebaju za vlastitu proizvodnju. �3�D�Q�L�D�Q�����������������%���%���G�H�I�L�Q�L�U�D���N�D�R���U�D�þ�X�Q�D�O�Q�X���W�U�J�R�Y�L�Q�X���X��

kojoj posl�R�Y�Q�L���S�R�W�U�R�ã�D�þ���F�L�O�M�D���S�R�V�O�R�Y�Q�R�J���S�R�W�U�R�ã�D�þ�D�� 

II. Business to Customer (B2C) – �R�]�Q�D�þ�D�Y�D�� �S�R�V�O�R�Y�H�� �L�]�P�H�ÿ�X�� �S�U�L�Y�D�W�Q�H�� �W�Y�U�W�N�H�� �N�D�R�� �S�R�Q�X�G�L�W�H�O�M�D�� �L��

�I�L�]�L�þ�N�H�� �R�V�R�E�H�� �N�D�R�� �N�O�L�M�H�Q�W�D�� Poznati primjeri za B2C su eBay.com, Amazon.com, AliExpres 

itd. 

III.  Business to Government (B2G) – �R�]�Q�D�þava poslove gdje je privatna tvrtka ponuditelj a država 

je klijent.  

IV. Customer to Business – �R�]�Q�D�þ�D�Y�D�� �Q�S�U���� �N�D�G�D�� �N�X�S�D�F�� �Q�D�S�U�D�Y�L�� �Q�H�N�L�� �S�U�R�M�H�N�W�� �V�D�� �R�G�U�H�ÿ�H�Q�L�P��

budgetom te se onda tvrtke on-�O�L�Q�H���S�U�L�M�D�Y�O�M�X�M�X���W�M�����Q�D�G�P�H�ü�X���G�D���G�R�E�H���W�D�M���S�U�R�M�H�N�W 

V. Customer to Customer (C2C) – �R�]�Q�D�þ�D�Y�D���S�R�V�O�R�Y�H���L�]�P�H�ÿ�X���I�L�]�L�þ�N�L�K���R�V�R�E�D����Neki od primjera su 

njuškalo.hr, e-Bay, Fcebook itd. 

VI. Customer to Government (C2G) – �R�]�Q�D�þ�D�Y�D�� �S�R�V�Oov�H�� �X�� �N�R�M�L�P�D�� �M�H�� �I�L�]�L�þ�N�D�� �R�V�R�E�D�� �S�R�Q�X�G�L�W�H�O�M�� �D��

država klijent. Tu se uvrštavaju i povratne informacije (feedback) prema vladi kroz razne 

Internet stranice 

VII.  Government to Business (G2B) – �R�]�Q�D�þ�D�Y�D���S�R�V�O�R�Y�H���X���N�R�M�L�P�D���M�H���G�U�å�D�Y�D���S�R�Q�X�G�L�W�H�O�M���D���S�U�L�Y�D�W�Q�D��

tvrtka je klijent ���R�E�Y�H�]�D���S�O�D�ü�D�Q�M�D���S�R�U�H�]�D, razne regulative itd) 

VIII.  Government to Customer (G2C) – �R�]�Q�D�þ�Dva �D�N�W�L�Y�Q�R�V�W�L�� �J�G�M�H�� �M�H�� �G�U�å�D�Y�D�� �S�R�Q�X�G�L�W�H�O�M�� �D�� �I�L�]�L�þ�N�D��

osoba kupac (npr. e-�J�U�D�ÿ�D�Q�L�Q, razne informacije od strane vlade, porezi) 

IX. Governmnt to Government (G2G) – �R�]�Q�D�þ�D�Y�D�� �S�R�V�O�R�Y�D�Q�M�H�� �L�]�P�H�ÿ�X�� �G�Y�L�M�H�� �G�U�å�D�Y�H (razmjena 

informacija, roba, usluga) 

 

Dva modela sa kojima se n�D�M�þ�H�ã�ü�H���V�X�V�U�H�þ�H�P�R���W�H���G�Y�D���P�R�G�H�O�D���N�R�M�D���V�X���Q�D�M�S�R�]�Q�D�W�L�M�D���V�X���%�X�V�L�Q�H�V�V���W�R��

�%�X�V�L�Q�H�V�V�����%���%�����W�H���%�X�V�L�Q�H�V�V���W�R���&�X�V�W�R�P�H�U�����%���&�������8���S�R�þ�H�W�N�X���M�H���E�L�R���U�D�]�Y�L�M�H�Q���V�D�P�R���%���%���G�R�N���M�H���%���&��

�W�H�N���]�D�G�Q�M�L�K���Q�H�N�R�O�L�N�R���J�R�G�L�Q�D���G�R�å�L�Y�L�R���Y�H�O�L�N���X�V�S�R�Q�����%���%���L���G�D�O�M�H���R�V�W�Y�D�U�X�M�H���Q�R�Y�þ�D�Q�R���Y�H�þ�L���S�U�R�P�H�W���G�R�N��

sa druge strane B2C ostavruje kvantitativno (prodaje se više proizvoda i usluga) �Y�H�þ�L���S�U�R�P�H�W���� 
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Grafikon 3 Usporedba prihoda B2B i B2C prihoda 
Izvor: Izrada autora prema Grbavac (2002) 

Na grafikonu 3 je vidljivo kolika je to razl�L�N�D���X���S�U�L�K�R�G�L�P�D���L�]�P�H�ÿ�X���%���%���W�U�J�R�Y�L�Q�H���W�H���%���&���W�U�J�R�Y�L�Q�H����

Prihodi jedne i druge trgovine rastu no B2B raste mnogo brže. Kako postoje stranice za B2C 

trgovinu kao na primjer eBay ili Amazon tako postoje i e-tržišta za B2B trgovinu. Jedno takvo 

tržište je ECeurope10 gdje se nalazi preko 100 trgovinskih mrežnih stranica. 

 

2.2. E-trgovina u Europi  
 

�8�� �R�Y�R�P�� �S�R�J�O�D�Y�O�M�X�� �ü�H�P�R�� �S�U�L�N�D�]�D�W�� �V�W�D�W�L�V�W�L�N�X�� �N�R�U�L�ã�W�H�Q�M�D�� �,�Q�W�H�U�Q�H�W�D�� �W�H�� �H-trgovine u državama 

�þ�O�D�Q�L�F�D�P�D���(�8���� 

10 ECeurope  [Internet],raspoloživo na http://www.eceurope.com/ 
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Grafikon 4 Korištenje interneta te e-kupovina u 2016. 
Izvor: Izrada autora prema Eurostatu11 

�*�U�D�I�L�N�R�Q�������X�V�S�R�U�H�ÿ�X�M�H���N�R�O�L�N�R���S�R�V�W�R���R�G���X�N�X�S�Q�R�J���E�U�R�M�D���V�W�D�Q�R�Y�Q�L�N�D���Q�H�N�H���G�U�å�D�Y�H���M�H���N�R�U�L�V�W�L�O�R��Internet 

u 2016. godini te koliki postotak tih istih je obavilo on-line kupnju. Prema grafikonu je vidljivo 

da skoro u svakoj državi 2/3 korisnika koji koriste Internet obavljaju i on-line kupovinu, u nekim 

�G�U�å�D�Y�D���M�H���W�D�M���R�P�M�H�U���L���Y�H�ü�L�����,�V�W�R���W�D�N�R���M�H���Q�D���U�D�]�L�Q�L cijele EU 28. Od 84% osoba koje koriste Internet 

njih 66% je obavilo neku vrstu e-trgovine u 2016. godini. Prema podacima Eurostata europljani 

on-�O�L�Q�H�� �Q�D�M�Y�L�ã�H�� �N�X�S�X�M�X�� �R�G�M�H�ü�X�� �W�H�� �V�S�R�U�W�V�N�X�� �R�S�U�H�P�X�� ���Q�M�L�K�� ������������ �L�]�D�� �W�R�J�D�� �V�O�L�M�H�G�H�� �S�X�W�R�Y�D�Q�M�D�� �W�H��

bookiranje smještaja za odmor (52% kupaca). 

11 Eurostat: E-commerce statistics for individuals [Internet], raspoloživo na http://ec.europa.eu/eurostat/statistics-
explained/index.php/E-commerce_statistics_for_individuals 
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Grafikon 5 Porast e-trgovine u Europi 
Izvor: Izrada autora prema Eurostatu12 

Grafikon 5 prikazuje usporedno porast e-trgovine prema državama za godine 2007., 2012. te 

2016. �6�Y�D�N�L���V�W�X�S�D�F���R�]�Q�D�þ�D�Y�D��koliko posto korisnika Interneta je te godine obavilo on-line kupnju. 

Vidi sa da e-trgovina osjetno raste svake godine, a njen daljnji rast se �L���G�D�O�M�H���S�U�H�G�Y�L�ÿ�D�� �*�O�H�G�D�M�X�ü�L��

�Q�D�� �U�D�]�L�Q�L�� �þ�O�D�Q�L�F�D�� �(�8�� ������ �X�� ������������ �J�R�G�L�Q�L�� �M�H�� �������� �X�N�X�S�Q�R�J�� �E�U�R�M�D��Internet korisnika obavilo neki 

oblik on-line kupnje dok je 2016. to obavilo 66% korisnika. �*�O�H�G�D�M�X�ü�L���S�U�H�P�D���J�R�G�L�Q�D�P�D�� najviše 

on-�O�L�Q�H�� �N�X�S�Q�M�H�� �R�E�D�Y�O�M�D�� �P�O�D�G�D�� �S�R�S�X�O�D�F�L�M�D�� �L�]�P�H�ÿ�X�� ����-24 godine. Slika2 nam prikazuje da kupuju 

�Q�D�M�Y�L�ã�H���Q�D���W�U�å�L�ã�W�X���G�U�å�D�Y�H���L�]���N�R�M�H���G�R�O�D�]�H�����6�D�P�R���P�D�Q�M�L���G�L�R���M�H���N�X�S�R�Y�D�R���L�]���G�U�å�D�Y�D���R�V�W�D�O�L�K���þ�O�D�Q�L�F�D���(�8��

dok je najmanji postotak onih koji su kupovali robu iz drž�D�Y�D���N�R�M�H���Q�L�V�X���þ�O�D�Q�L�F�H���(�8�����X�N�O�M�X�þ�X�M�X�ü�L���L��

države van Europe). Isti takav trend je bio i 2012. godine. Sve više Internet korisnika se upušta u 

e-trgovinu no vrlo malo njih zna kako se pravilno zaštiti tj. kako se ponašat pri e-kupovini. 

12 Eurostat:Internet purchases by individuals [Internet], raspoloživo na 
http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ec_ibuy&lang=en 
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Slika 2Nacionalna i internacionalna e-kupovina u postocima 
Izvor: Eurostat13 National and cross-border purchases by e-shoppers 

Ova slika nam pokazuje da su ljudi i dalje zabrinuti kod kupovine van svoje države jer nisu 

sigurni u pouzdanost tih trgovaca.  �1�R�� �Y�L�G�L�� �V�H�� �E�O�D�J�L�� �W�U�H�Q�G�� �R�S�D�G�D�Q�M�D�� �G�R�P�D�ü�H�� �N�X�S�R�Y�L�Q�H�� �G�R�N��

inozemna e-�N�X�S�R�Y�L�Q�D���U�D�V�W�H�������8���R�Y�R�P���U�D�G�X���V�H���å�H�O�L���O�M�X�G�H���X�S�R�]�Q�D�W���V�D���P�R�J�X�ü�L�P���U�L�]�L�F�L�P�D���R�S�ü�H�Q�L�W�R���S�U�L��

korištenju Interneta i pri e-kupovoni. Rizici i prijetnje postoje neovisno da li se radi o inozemnoj 

ili tuzemnoj e-kupovini.  

  

13 Eurostat: National and cross-border purchases by e-shoppers [Internet],  raspoloživo na https://goo.gl/2uWxXs 
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3. SIGURNOST NA INTERNETU 
 

3.1.Što je Internet? 
 

�.�D�N�R�� �N�R�G�� �V�Y�L�K�� �L�Q�I�R�U�P�D�W�L�þ�N�L�K�� �S�R�M�P�R�Y�D���� �W�D�N�R�� �L�� �]�D�� �S�R�M�D�P�� �,�Q�W�H�U�Q�H�W�� �S�R�V�W�R�M�L�� �P�Q�R�J�R�� �U�D�]�O�L�þ�L�W�L�K��

�G�H�I�L�Q�L�F�L�M�D���� �=�D�� �S�R�þ�H�W�D�N�� �S�R�N�X�ã�D�W�� �ü�H�P�R�� �R�E�M�D�V�Q�L�W�� �ã�W�R�� �M�H�� �,�Q�W�H�U�Q�H�W�� �U�L�M�H�þ�L�P�D�� �7�L�P�� �%�H�U�Q�H�U�V�D���� �R�V�Q�L�Y�D�þ�D��

WWW konzorcija. On objašnjav�D�� �,�Q�W�H�U�Q�H�W�� �Q�D�� �V�O�M�H�G�H�ü�L�� �Q�D�þ�L�Q���� �³�,�Q�W�H�U�Q�H�W�� �M�H�� �V�O�L�þ�D�Q�� �U�D�]�J�O�H�G�Q�L�F�L�� �V��

adresom. Ako stavite ispravnu adresu na paket te g�D���S�U�H�G�D�W�H���E�L�O�R���N�R�M�H�P���U�D�þ�X�Q�D�O�X���N�R�M�H���M�H���V�S�R�M�H�Q�R��

�Q�D���P�U�H�å�X�����V�Y�D�N�R���ü�H���U�D�þ�X�Q�D�O�R���Q�D�ü�L���O�L�Q�L�M�X���N�R�M�L�P���ü�H���S�R�V�O�D�W�L���S�D�N�H�W���N�D�N�R���E�L���V�W�L�J�D�R���Q�D���V�Y�R�M�H���R�G�U�H�G�L�ã�W�H����

�7�R���M�H���ã�W�R���Q�D�P���,�Q�W�H�U�Q�H�W���S�U�X�å�D�����'�R�V�W�D�Y�O�M�D���S�D�N�H�W�H���í���X���V�H�N�X�Q�G�L���E�L�O�R���J�G�M�H���Q�D���V�Y�L�M�H�W�X�³14 

�2�S�ü�H�Q�L�W�D���G�H�I�L�Q�L�F�L�M�D���,�Q�W�H�U�Q�H�W�D��n�D���N�R�M�X���V�H���þ�H�V�W�R���Q�D�L�O�D�]�L�� �J�O�D�V�L���� �³Internet je javno dostupna globalna 

paketna podatkovna mreža koja zajedno povezuje �U�D�þ�X�Q�D�O�D i �U�D�þ�X�Q�D�O�Q�H�� �P�U�H�å�H korištenjem 

istoimenog protokola (internetski protokol = IP). To je "mreža svih mreža" koja se sastoji od 

mil�L�M�X�Q�D�� �N�X�ü�Q�L�K���� �D�N�D�G�H�P�V�N�L�K���� �S�R�V�O�R�Y�Q�L�K�� �L�� �Y�O�D�G�L�Q�L�K�� �P�U�H�å�D�� �N�R�M�H�� �P�H�ÿ�X�V�R�E�Q�R��

razmjenjuju informacije i usluge kao što su �H�O�H�N�W�U�R�Q�L�þ�N�D�� �S�R�ã�W�D, chat i prijenos datoteka te 

povezane stranice i dokumente World Wide Weba.“ 15 

�,�Q�W�H�U�Q�H�W�� �M�H�� �Q�D�V�W�D�R�� �S�R�þ�H�W�N�R�P�� ����-�W�L�K�� �J�R�G�L�Q�D�� �������� �V�W�R�O�M�H�ü�D���� �7�D�G�D�� �V�X�� �D�P�H�U�L�þ�N�L�� �]�Q�D�Q�V�W�Y�H�Q�L�F�L�� �N�R�M�L�� �V�X��

�U�D�G�L�O�L�� �]�D�� �$�P�H�U�L�þ�N�R�� �P�L�Q�L�V�W�D�U�V�W�Y�R�� �R�E�U�D�Q�H�� �R�V�P�L�V�O�L�O�L�� �N�D�N�R�� �S�R�Y�H�]�D�W�L�� �G�Y�D�� �U�D�þ�X�Q�D�O�D�� �V�D�� �X�G�D�O�M�H�Q�L�K��

�V�Y�H�X�þ�L�O�L�ã�W�D���� �3�R�Y�H�]�D�O�L�� �V�X�� �L�K�� �G�L�D�O-up vezom preko telefonske linije. Tim koji je to izumio zvao se 

�$�5�3�$�� ���H�Q�J�O���� �$�G�Y�D�Q�F�H�G�� �5�H�V�H�D�U�F�K�� �3�U�R�M�H�F�W�V�� �$�J�H�Q�F�\���� �W�H�� �V�H�� �V�� �W�R�J�D�� �S�U�Y�D�� �U�D�þ�X�Qalna mreža zvala 

�$�5�3�$�1�(�7�����0�U�H�å�Q�D���V�X���U�D�þ�X�Q�D�O�D���E�L�O�D������-�E�L�W�Q�D���V���������.�%���P�H�P�R�U�L�M�H�����D���P�H�ÿ�X�V�R�E�Q�R���V�X���E�L�O�D���S�R�Y�H�]�D�Q�D��

mrežnim linijama od 56 kbps (engl. kbps = kilobits per second). Do godine 1971. u ARPANETU 

�M�H���V�X�G�M�H�O�R�Y�D�O�R���R�N�R�������� �V�Y�H�X�þ�L�O�L�ã�W�D���� �3�U�Y�D���M�D�Y�Q�D���R�E�M�D�Y�D���E�L�O�D���Me 1972. godine na konferenciji zvanoj 

“  International Computer Communication Conference”. Od tada se mreža samo širila i razvijao se 

Internet kakav je danas nama poznat. 

  

14 The history of the Internet [Internet], raspoloživo na https://www.infoplease.com/history-internet-0 
15 Internet [Internet], raspoloživo na https://hr.wikipedia.org/wiki/Internet 
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3.2.Internet napadi 
 

3.2.1. Vrste Internet napada 
 

Svaki PC korisnik bi morao imati �L�Q�V�W�D�O�L�U�D�Q�� �D�Q�W�L�Y�L�U�X�V�Q�L�� �S�U�R�J�U�D�P�� �Q�D�� �V�Y�R�P�� �U�D�þ�X�Q�D�O�X���� �2�Q�� �E�L�� �V�H��

�W�U�H�E�D�R���Q�D�O�D�]�L�W���Q�D���V�Y�D�N�R�P���U�D�þ�X�Q�D�O�L���E�H�]���R�E�]�L�U�D���G�D���O�L���W�R���U�D�þ�X�Q�D�O�L���S�U�L�V�W�X�S�D���,�Q�W�H�U�Q�H�W�X���L�O�L���Q�H�����$�Q�W�L�Y�L�U�X�V�Q�L��

programi su sve napredniji ali isto tako napreduju i razni zlonamjerni softveri. To je jedna vje�þ�Q�D��

�E�R�U�E�D���L�]�P�H�ÿ�X���D�Q�W�L�Y�L�U�X�V�Q�L�K���S�U�R�J�U�D�P�D���W�H���]�O�R�Q�D�P�M�H�U�Q�L�K���V�R�I�W�Y�H�U�D�� �ý�H�V�W���Q�D�]�L�Y���]�D���]�O�R�Q�D�P�M�H�U�H���V�R�I�W�Y�H�U�H��

koji se koristi i kod nas je Maleware. To je složenica od engle�V�N�L���U�L�M�H�þ�L���P�D�O�L�F�L�R�X�V���L���V�R�I�W�Z�D�U�H�� 

Prema autorima Bott i Siechert (2003) �Q�D�M�þ�H�ã�ü�L tipovi malware-�D���Q�D���N�R�M�H���V�H���P�R�å�H���Q�D�L�ü�L���W�M�����N�R�M�L���Q�D�V��

mogu napasti su:16 

�x Virus – on �M�H�� �G�L�R�� �N�R�G�D�� �N�R�M�L�� �V�H�� �U�H�S�O�L�F�L�U�D�� �S�R�Y�H�]�L�Y�D�Q�M�H�P�� �V�� �G�U�X�J�L�P�� �R�E�M�H�N�W�R�P���� �R�E�L�þ�Q�R�� �E�H�]��

znanja ili dozvole korisnika. Virusi mogu zaraziti programske datoteke, dokumente (u 

obliku makro virusa), ili struk�W�X�U�H���G�L�V�N�D���L���G�D�W�R�W�H�þ�Q�L�K���V�X�V�W�D�Y�D���Q�L�V�N�H���U�D�]�L�Q�H���N�D�R���ã�W�R���V�X���V�H�N�W�R�U��

za podizanje sustava (boot sector) ili particijska tablica. Virusi se pokrenu kada se 

�S�R�N�U�H�Q�H�� �]�D�U�D�å�H�Q�D�� �S�U�R�J�U�D�P�V�N�D�� �G�D�W�R�W�H�N�D���� �2�Q�L�� �W�D�N�R�ÿ�H�U�� �P�R�J�X�� �E�R�U�D�Y�L�W�L�� �X�� �P�H�P�R�U�L�M�L�� �L�� �]�D�U�D�]�L�W��

datoteke kada ih koris�Q�L�N���R�W�Y�R�U�L�����V�S�U�H�P�L���L�O�L���Q�D�S�U�D�Y�L���G�D�W�R�W�H�N�X�����.�D�G�D���Y�L�U�X�V���L�Q�I�L�F�L�U�D���U�D�þ�X�Q�D�O�R��

�N�R�M�L�� �S�R�N�U�H�ü�H�� �R�S�H�U�D�W�L�Y�Q�L�� �V�X�V�W�D�Y�� �:�L�Q�G�R�Z�V���� �R�Q�� �P�R�å�H�� �P�L�M�H�Q�M�D�W�� �Y�U�L�M�H�G�Q�R�V�W�L u registru (eng. 

registry), zamijenit neke sistemske datoteke i preuzeti e-mail program u pokušaju da sam 

sebe replicira (u tom trenutku postaje crv). Virusi ne moraju biti zasebni programi niti su 

�Q�X�å�Q�R���G�H�V�W�U�X�N�W�L�Y�Q�L�����D�O�L���Y�H�ü�L�Q�D���L�K���M�H�� 

�x Crvi (eng. Worms) – su nezavisni programi koji se repliciraju kopiranjem s jednog 

�U�D�þ�X�Q�D�O�D�� �Q�D�� �G�U�X�J�R���� �S�U�H�W�H�å�L�W�R�� �S�U�H�N�R�� �P�U�H�å�H�� �L�O�L�� �S�U�H�N�R�� �H-mail privitaka. Najvirulentnija 

�L�]�E�L�M�D�Q�M�D���]�O�R�ü�X�G�Q�L�K���V�R�I�W�Y�H�U�D���S�R�V�O�M�H�G�Q�M�L�K���J�R�G�L�Q�D���V�H���E�D�]�L�U�D�M�X���Q�D���F�U�Y�X����Mnoge od tih prijetnji 

sadrže kod dizajniran za uništavanje datoteka ili za pokretanje denial-of-service (DoS) 

�Q�D�S�D�G�D�����R�Q���S�U�H�R�S�W�H�U�H�W�L���U�D�þ�X�Q�D�O�R���W�D�N�R���G�D���J�D���Y�L�ãe nitko ne može koristit; postane prespor).  

�x Trojanski konji – su programi koji se izvode bez znanja ili pristanka žrtve; iako mogu biti 

�E�H�]�R�S�D�V�Q�L�����Y�H�ü�L�Q�D���W�U�R�M�D�Q�V�N�L�K���N�R�Q�M�D���X���F�L�U�N�X�O�D�F�L�M�L���G�D�Q�D�V���R�E�D�Y�O�M�D�M�X���I�X�Q�N�F�L�M�H���N�R�M�H���X�J�U�R�å�D�Y�D�M�X��

�V�L�J�X�U�Q�R�V�W���U�D�þ�X�Q�D�O�D���W�D�N�R���ã�W�R���L�V�N�R�U�L�ã�W�D�Y�D�M�X���N�R�U�L�V�Q�L�þ�N�D���S�U�L�V�W�X�S�Q�D���S�U�D�Y�D���L���S�U�L�Y�L�O�H�J�L�M�H�� Trojanski 

16 Bott, E., Siechert, C. (2003); Microsoft Windows Security Inside Out for Windows XP and Windows 2000 str.295 
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�N�R�Q�M���P�R�å�H���G�R�ü�L���N�D�R���H-mail privitak ili može biti skinut sa Interneta tako što bude prikriven 

�N�D�R�� �Q�H�N�D�� �G�U�X�J�D�� �Y�U�V�W�D�� �V�R�I�W�Y�H�U�D���� �1�D�S�D�G�D�þ�L�� �V�H�� �R�E�L�þ�Q�R�� �R�V�O�D�Q�M�D�M�X�� �Q�D�� �E�D�]�X�� �V�R�F�L�M�D�O�Q�R�J 

inženjeringa kako bi �Q�D�Y�X�N�O�L���å�U�W�Y�X���G�D���L�Q�V�W�D�O�L�U�D���S�U�R�J�U�D�P�����1�D���S�U�L�P�M�H�U�����Q�D�S�D�G�D�þ���V�H���P�R�å�H���M�D�Y�L�W��

žrtvi preko nekog chata ili poruke i upozorit da Internetom kruži opasan virus i poslati 

link na Trojanskog konja koji se maskira kao antivirusni program. 

Uz ove tri vrste koje navode Bott i Siechert i�P�D�� �M�R�ã�� �Q�D�þ�L�Q�D�� �S�X�W�H�P�� �N�R�M�L�K�� �Q�D�S�D�G�D�þ može �G�R�ü�L do 

Vaših podataka. Neki od njih su:17 

�x Spyware - je široka kategorija malicioznog softwarea �V�D�� �Q�D�P�M�H�Q�R�P�� �G�D�� �S�U�H�V�U�H�ü�H�� �L�O�L��

preuzima �G�M�H�O�R�P�L�þ�Q�R���N�R�Q�W�U�R�O�X���U�D�G�D���Q�D �U�D�þ�X�Q�D�O�X bez znanja ili dozvole korisnika. Dok sam 

�Q�D�]�L�Y�� �V�X�J�H�U�L�U�D�� �G�D�� �M�H�� �U�L�M�H�þ�� �R�� �S�U�R�J�U�D�P�L�P�D�� �N�R�M�L�� �Q�D�G�J�O�H�G�D�M�X�� �U�D�G�� �N�R�U�L�V�Q�L�N�D���� �R�Y�D�M�� �Q�D�]�L�Y�� �G�D�Q�D�V��

�R�]�Q�D�þ�D�Y�D�� �ã�L�U�R�N�X���S�D�O�H�W�X�� �S�U�R�J�U�D�P�D�� �N�R�M�L�� �L�V�N�R�U�L�ã�W�D�Y�D�M�X�� �N�R�U�L�V�Q�L�þ�N�R�� �U�D�þ�X�Q�D�O�R�� �]�D�� �V�W�M�H�F�D�Q�M�H��

�N�R�U�L�V�W�L���]�D���Q�H�N�X���W�U�H�ü�X���R�V�R�E�X�� Spyware se razlikuje od virusa i crva �X���W�R�P�H���ã�W�R���V�H���R�E�L�þ�Q�R���Q�H��

�U�H�S�O�L�F�L�U�D���� �.�D�R�� �P�Q�R�J�L�� �Q�R�Y�L�� �Y�L�U�X�V�L���� �V�S�\�Z�D�U�H�� �M�H�� �G�L�]�D�M�Q�L�U�D�Q�� �G�D�� �L�V�N�R�U�L�ã�W�D�Y�D�� �]�D�U�D�å�H�Q�D�� �U�D�þ�X�Q�D�O�D��

za komercijalnu dobit. 

�x Rootkit - �2�]�Q�D�þ�D�Y�D�� �W�H�K�Q�L�N�X�� �S�U�L�N�U�L�Y�D�Q�M�D���� �1�D�þ�L�Q�L�� �V�H�� �Q�H�Y�L�G�O�M�L�Y�L�P�� �2�6-u, ukl�M�X�þ�X�M�X�ü�L��

antivirusne programe i sistemske alate ���1�D�S�D�G�D�þ�X�� �R�P�R�J�X�ü�X�M�H�� �Q�H�R�Y�O�D�ã�W�H�Q�R�� �G�R�E�L�Y�D�Q�M�H��

adiministratorskih ovlasti te prikrivanje znakova malicioznih aktivnosti na 

�N�R�P�S�U�R�P�L�W�L�U�D�Q�R�P���U�D�þ�X�Q�D�O�X���� 

Dvije osnovne vrste rootkit alata: 

o Aplikacijska: metoda zamjene legitimnih datoteka s malicioznima kako bi 

�V�H���S�U�L�N�U�L�O�D���Q�D�S�D�G�D�þ�H�Y�D���S�U�L�V�X�W�Q�R�V�W���L���Q�H�R�Y�O�D�ã�W�H�Q�D���D�N�W�L�Y�Q�R�V�W���X���V�X�V�W�D�Y�X�� 

o Kernelski: na razini jezgre operacijskog sustava, integrirani u sam 

operacijski sustav. 

�x Phishing18 - je vrsta socijalnog inženjeringa koja se odnosi na prijevare, kojima se služe 

�]�O�R�Q�D�P�M�H�U�Q�L�� �N�R�U�L�V�Q�L�F�L�� �ã�D�O�M�X�ü�L�� �O�D�å�Q�H�� �S�R�U�X�N�H�� �N�R�U�L�V�W�H�ü�L�� �S�U�L�W�R�P�� �S�R�V�W�R�M�H�ü�H�� �,�Q�W�H�U�Q�H�W�� �V�H�U�Y�L�V�H����

�5�L�M�H�þ�� �M�H�� �R�� �N�U�L�P�L�Q�D�O�Q�R�M�� �D�N�W�L�Y�Q�R�V�W�L���� �.�R�U�L�V�W�H�ü�L �U�D�]�Q�H�� �Q�D�þ�L�Q�H�� �P�D�Q�L�S�X�O�D�F�L�M�H���� �N�U�L�P�L�Q�D�O�F�L�� �R�G��

17 Što su virusi i ostali zlonamjerni programi [Internet]; raspoloživo na 
https://sites.google.com/site/zlonamjerniprograminainternetu/ 
18 O phisingu [Internet], raspoloživo na http://www.cert.hr/phishing 
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�N�R�U�L�V�Q�L�N�D�� �S�R�N�X�ã�D�Y�D�M�X�� �S�U�L�N�X�S�L�W�L�� �S�R�Y�M�H�U�O�M�L�Y�H�� �S�R�G�D�W�N�H�� ���N�R�U�L�V�Q�L�þ�N�D�� �L�P�H�Q�D���� �O�R�]�L�Q�N�H���� �S�R�G�D�F�L�� �V��

kreditnih kartica i sl.) kako bi ostvarili financijsku korist. U pravilu, phishing poruke 

�S�U�H�Q�R�V�H���V�H���S�X�W�H�P���H�O�H�N�W�U�R�Q�L�þ�N�H���S�R�ã�W�H���N�R�M�D���Q�D�Y�R�G�L���N�R�U�L�V�Q�L�N�D���G�D���N�O�L�N�Q�H���Q�D���R�G�U�H�ÿ�H�Q�L���O�L�Q�N���N�R�M�L��

�J�D�� �G�D�O�M�H�� �Y�R�G�L�� �Q�D�� �V�W�U�D�Q�L�F�H�� �]�O�R�ü�X�G�Q�R�J�� �Z�H�E�� �S�R�V�O�X�å�L�W�H�O�M�D���� �7�D�N�Y�H�� �]�O�R�ü�X�G�Q�H�� �:�H�E�� �V�W�U�D�Q�L�F�H��

�R�E�L�þ�Q�R�� �V�H�� �O�D�å�Q�R�� �S�U�H�G�V�W�D�Y�O�M�D�M�X�� �N�D�R�� �:�H�E�� �V�W�U�D�Q�L�F�H�� �E�D�Q�D�N�D���� �V�H�U�Y�L�V�D�� �]�D�� �H�O�H�N�W�U�R�Q�L�þ�N�R�� �S�O�D�ü�D�Q�M�H��

���3�D�\�3�D�O�� �L�� �G�U������ �L�� �V�O���� �N�U�L�Y�R�W�Y�R�U�H�ü�L���� �R�G�Q�R�V�Q�R�� �L�P�L�W�L�U�D�M�X�ü�L�� �Q�M�L�K�R�Y�� �L�]�J�O�H�G���� �8�� �V�Y�U�K�X�� �S�K�L�V�K�L�Q�J-a, 

�R�V�L�P�� �H�O�H�N�W�U�R�Q�L�þ�N�H�� �S�R�ã�W�H���� �P�R�J�X�� �S�R�V�O�X�å�L�W�L�� �L�� �G�U�X�J�L�� �V�H�U�Y�L�V�L�� �S�R�S�X�W�� �I�R�U�X�P�D���� �V�H�U�Y�L�V�D�� �]�D�� �L�]�U�D�Y�Q�X��

komunikaciju (Skype, Google Talk, Facebook Messenger i dr.) te društvene mreže 

(Facebook, Twitter). Društvene mreže posebno su opasne jer podaci prikupljeni sa njih 

�P�R�J�X���S�R�V�O�X�å�L�W�L���]�D���N�U�D�ÿ�X���L�G�H�Q�W�L�W�H�W�D���� �D�O�L���L���]�E�R�J���þ�L�Q�M�H�Q�L�F�H���G�D���S�R�U�X�N�H���G�R�E�L�Y�H�Q�H���R�G���S�U�L�M�D�W�H�O�M�D����

�N�R�M�L�P�D���V�X���N�R�P�S�U�R�P�L�W�L�U�D�Q�L�����R�W�H�W�L�����U�D�þ�X�Q�L�����L�P�D�M�X���R�G�U�H�ÿ�H�Q�L���N�U�H�G�L�E�L�O�L�W�H�W�� 

�x Spoofing19 – �,�Q�W�H�U�Q�H�W�V�N�L�� �V�S�R�R�I�L�Q�J�� �]�Q�D�þ�L��kreiranje lažne ili �N�U�L�Y�R�W�Y�R�U�H�Q�H�� �Y�H�U�]�L�M�H�� �Q�H�þ�H�J�D����

poput Web lokacije ili adrese e-pošte. Na primjer, mnogi kradljivci identiteta postavljaju 

lažne Web lokacije koje izgledaju isto kao i stvarne i navode korisnike na te lokacije. 

�.�D�G�D���V�H���M�H�G�Q�R�P���Q�D�ÿ�H���Q�D���R�G�U�H�G�L�ã�W�X�����N�R�U�L�V�Q�L�N���V�H���S�U�L�M�D�Y�O�M�X�M�H���V�D���V�Y�R�M�L�P���N�R�U�L�V�Q�L�þ�N�L�P���L�P�H�Q�R�P���L��

lozinkom, koje tako dolaze u ruke kriminalcima, a oni ih zlorabe za pristup stvarnoj Web 

lokaciji. 

19 Conry-Murray, A., Weafer, V. (2005): Sigurni na Internetu, str.12 
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Slika 3 Usporedba zlonamjernih programa 
Izvor: CARNet, CERT, LS&S: „Spyware programi“, CCERT-PUBDOC-2009-10-280, str. 9, raspoloživo na: 
http://sigurnost.lss.hr/documents/index.html 

Kako Microsoft navodi postoji 10 nepromjenjivih zakona sigurnosti:20 

�x Ako vas negativac �P�R�å�H���X�Y�M�H�U�L�W�L���G�D���S�R�N�U�H�Q�H�W�H���S�U�R�J�U�D�P���Q�D���U�D�þ�X�Q�D�O�X�����W�R���Y�L�ã�H nije samo vaše 

�U�D�þ�X�Q�D�O�R�� 

�x Ako negativac �P�R�å�H���P�L�M�H�Q�M�D�W�L���R�S�H�U�D�F�L�M�V�N�L���V�X�V�W�D�Y���Q�D���U�D�þ�X�Q�D�O�X�����W�R���Y�L�ã�H���Q�L�M�H���Y�D�ã�H���U�D�þ�X�Q�D�O�R�� 

�x Ako negativac �L�P�D���Q�H�R�J�U�D�Q�L�þ�H�Q�L���I�L�]�L�þ�N�L���S�U�L�V�W�X�S���Y�D�ã�H�P���U�D�þ�X�Q�D�O�X�����W�R���Y�L�ã�H���Q�L�M�H���Y�D�ã�H���U�D�þ�X�Q�D�O�R�� 

�x Ako dopustite negativcu pokretanje aktivnog sadržaja na vašoj web stranici, to više nije 

vaše web mjesto. 

�x Slabe lozinke kompromiraju jaku sigurnost. 

�x �5�D�þ�X�Q�D�O�R���M�H���M�H�G�Q�D�N�R���V�L�J�X�U�Q�R��koliko je i  administrator pouzdan. 

�x Šifrirani podaci sigurni su samo koliko i �N�O�M�X�þ���]�D���G�H�ã�L�I�U�L�U�D�Q�M�H�� 

�x Zastarjeli antimalware �V�N�H�Q�H�U���M�H���V�D�P�R���I�L�N�W�L�Y�Q�R���E�R�O�M�L���Q�H�J�R���G�D���X�R�S�ü�H���Q�H�P�D�W�H���V�N�H�Q�H�U�� 

�x Apsolutna anonimnost �S�U�D�N�W�L�þ�N�L nije ostvariva, online ili offline. 

�x Tehnologija nije panaceja 

20 Microsoft: 10 immutable laws of security [Internet]; raspoloživo na https://technet.microsoft.com/en-
us/library/hh278941.aspx 
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3.2.2. Povrede sigurnosti 
 

Gledano kroz povijest od nastanka Intraneta, broj povreda Internet sigurnosti svake godine raste. 

�1�D�S�D�G�D�M�X�� �V�H�� �S�U�L�Y�D�W�Q�H�� �R�V�R�E�H�� �D�O�L�� �X�� �Y�H�ü�L�Q�L���V�O�X�þ�D�M�H�Y�D hakeri napadaju tvrtke kako bih se domogli 

podataka koje tvrtke imaju u svojim bazama. 

Prema Gemaltu21 u 2016. godini se dogodilo 1792 napada koji su doveli do ugrožavanja 1.4 

biliona datoteka. Ovdje su �X�U�H�þ�X�Q�D�W�L samo napadi koji su prijavljeni od strane tvrtke koje su bile 

napadnute. Taj broj je sasvim sigurno podcijenjen jer jedan dio tvrtki nije prijavilo napade, a 

jedan dio tvrtki nije možda ni primijetio da su napadnuti tj. da je netko upao u njihov sistem te 

�V�D�P�L�P���W�L�P�H���Q�L�V�X���Q�L�ã�W�D���Q�L�W�L���S�U�L�M�D�Y�L�O�L�����%�U�R�M�H�Y�L���N�R�M�L���V�X���L�]�Q�H�V�H�Q�L���V�X���]�D�����������Y�H�ü�L���Q�H�J�R�������������� �J�R�G�L�Q�H. 

�1�D�M�Y�H�ü�L���E�U�R�M�����þ�D�N�����������X�N�X�S�Q�R�J���E�U�R�M�D���S�R�Y�U�H�G�D���V�L�J�X�U�Q�R�V�W�L���R�G�Q�R�V�L���V�H���Q�D���N�U�D�ÿ�X���L�G�H�Q�W�L�W�H�W�D�� 

 

3.2.3. Kako se zaštiti prije nego odemo on-line? 
 

 

Kao što smo vidjeli u prethodnim poglavljima Internet je velik prostor na kojem ima mnogo 

korisnika te samim time i mnogo sadržaja ali i raznih prijetnji. Postoji nekoliko koraka tj. stvari 

koje bi trebalo napravit prije nego se povežemo on-�O�L�Q�H���� �2�Q�H�� �Q�D�M�E�L�W�Q�L�M�H�� �ü�H�� �E�L�W�L�� �R�E�M�D�ã�Q�M�H�Q�H�� �X��

nastavku: 

1. Pazite da vam je operacijski sustav ažuriran 

Svaki softver pa tako i OS koji koristite nikada nije 100% savršen. Uvjek se tokom rada softvera 

primijete još pogreške koje se trebaju ispravit. Tako je i sa operacijskim sustavom. Neovisno koji 

OS koristite (Windows, iOS, Linux…) uvijek trebate biti siguran da imate zadnju verziju. Svi 

�S�U�R�L�]�Y�R�ÿ�D�þ�L�����0�L�F�U�R�V�R�I�W�����$�S�S�O�H�«�����L�]�E�D�F�X�M�X���]�D�N�U�S�H i ažuriranja za svoje operacijske sustave tokom 

godina. Zato je vrlo važno imati legalnu verziju o�S�H�U�D�W�L�Y�Q�L�K�� �V�X�V�W�D�Y�D�� �M�H�U�� �ü�H�W�H�� �W�D�N�R uvijek biti 

�S�U�D�Y�R�Y�U�H�P�H�Q�R���R�E�D�Y�L�M�H�ã�W�H�Q�L���R���Q�R�Y�R�P���D�å�X�U�L�U�D�Q�M�X���L���E�L�W���ü�H�W�H���V�L�J�X�U�Q�L�M�L���N�D�G�D���V�W�H���R�Q-line. 

 

21 Gemalto [Internet]; raspoloživo na http://www.gemalto.com/ 
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2. Instalirajte vatrozid (eng. Firewall) 

Vatrozid preuzima ulogu zaštitara. Postoje dvije vrste vatrozida: softverski vatrozid i hardverski 

vatrozid. �6�R�I�W�Y�H�U�V�N�L���I�L�U�H�Z�D�O�O���ã�W�L�W�L���M�H�G�Q�R���U�D�þ�X�Q�D�O�R�����R�V�L�P���X���V�O�X�þ�D�M�X���N�D�G�D���M�H���W�R���U�D�þ�X�Q�D�O�R���S�U�H�G�R�G�U�H�ÿ�H�Q�R��

�]�D�� �]�D�ã�W�L�W�X�� �þ�L�W�D�Y�H�� �P�U�H�å�H���� �+�D�U�G�Y�H�U�V�N�L�� �I�L�U�H�Z�D�O�O�� �R�P�R�J�X�ü�X�M�H�� �]�D�ã�W�L�W�X�� �þ�L�W�D�Y�H�� �P�U�H�å�H�� �L�O�L�� �R�G�U�H�ÿ�H�Q�R�J�� �E�U�R�M�D��

�U�D�þ�X�Q�D�O�D�� Vatrozid je prvi korak �S�U�X�å�D�Q�M�D�� �V�L�J�X�U�Q�R�V�W�L�� �U�D�þ�X�Q�D�O�X���� �2�Q �V�W�Y�D�U�D�� �S�U�H�S�U�H�N�X�� �L�]�P�H�ÿ�X��

�U�D�þ�X�Q�D�O�D�� �L�� �E�L�O�R�� �N�R�M�H�J�� �Q�H�R�Y�O�D�ã�W�H�Q�R�J�� �S�U�R�J�U�D�P�D�� �N�R�M�L�� �S�R�N�X�ã�D�Y�D�� �G�R�ü�L�� �S�X�W�H�P�� �,�Q�W�H�U�Q�H�W�D���� �$�N�R�� �N�R�U�L�V�W�L�W�H��

internet �N�R�G���N�X�ü�H�����W�U�D�M�Q�R���X�N�O�M�X�þ�L�W�H���Y�D�W�U�R�]�L�G�����7�R���Y�D�V���þ�L�Q�L���V�Y�M�H�V�Q�L�P���L�P�D���O�L���Q�H�R�Y�O�D�ã�W�H�Q�L�K��pokušaja za 

�S�U�L�V�W�X�S�D�Q�M�X���9�D�ã�H�P���U�D�þ�X�Q�D�O�X���L���N�X�ü�Q�R�M���P�U�H�å�L�� 

3. Instalirajte antivirusni program 

�3�U�H�P�D�� �7�H�F�K�7�H�U�P�V�� �U�M�H�þ�Q�L�N�X�� �Dntivirusni softver je vrsta uslužnog programa koji se koristi za 

skeniranje i uklanjanje virusa s vašeg ra�þ�X�Q�D�O�D���� �'�R�N�� �S�R�V�W�R�M�H�� �P�Q�R�J�H�� �Y�U�V�W�H�� �D�Q�W�L�Y�L�U�X�V�Q�L�K�� ���L�O�L��

���S�U�R�W�X�Y�L�U�X�V�Q�L�K������ �S�U�R�J�U�D�P�D���� �Q�M�L�K�R�Y�D�� �S�U�L�P�D�U�Q�D�� �V�Y�U�K�D�� �M�H�� �]�D�ã�W�L�W�L�W�L�� �U�D�þ�X�Q�D�O�D�� �R�G�� �Y�L�U�X�V�D�� �L�� �X�N�O�R�Q�L�W�L�� �V�Y�H��

�S�U�R�Q�D�ÿ�H�Q�H���Y�L�U�X�V�H��22 

To je program koji se pali prilikom pokretanja operacijskog sustava te uvijek radi u pozadini. On 

�S�U�H�J�O�H�G�D�Y�D���L���V�N�H�Q�L�U�D���V�Y�H���ã�W�R���U�D�G�L�P�R���L���X�S�R�]�R�U�D�Y�D���Q�D�V���D�N�R���S�U�R�Q�D�ÿ�H���Q�H�N�L���R�G���P�D�O�Z�D�U�H-a. On ujedno 

�V�N�H�Q�L�U�D���G�D�W�R�W�H�N�H���Q�D���U�D�þ�X�Q�D�O�X���L���Z�H�E���V�W�U�D�Q�L�F�H���Q�D���,�Q�W�H�U�Q�H�W�X�����8���W�U�H�Q�X�W�N�X���N�D�G�D���N�O�L�N�Q�H�P�R���Q�D���O�L�Q�N���N�R�M�L���E�L��

potencijalno mogao sadržavat neki oblik zlonamjernog programa, antivirusni program nas 

�X�S�R�]�R�U�L���� �'�D�Q�D�V�� �L�P�D�� �P�Q�R�J�R�� �S�U�R�L�]�Y�R�ÿ�D�þ�D�� �D�Q�W�L�Y�L�U�X�V�Q�L�K�� �S�U�R�J�U�D�P�D�� �L�� �V�N�R�U�R�� �V�Y�D�N�L�� �R�G�� �Q�M�L�K�� �Q�X�G�L��

�E�H�V�S�O�D�W�Q�X���Y�H�U�]�L�M�X���]�D���S�U�H�X�]�H�W�����$�N�R���E�L�K���V�P�R���å�H�O�M�H�O�L���E�L�W�L���G�R�G�D�W�Q�R���]�D�ã�W�L�ü�H�Q�L���S�R�V�W�R�M�H���L���Y�H�U�]�L�M�H���N�R�M�H���V�H��

�S�O�D�þ�D�M�X���W�H���Q�X�G�H���Q�H�N�H���G�R�G�D�W�Q�H���P�R�J�X�ü�Q�R�V�W�L��i oblike zaštite. 

4. Instalirajte anti-spyware softver 

Što je spayware opisano je u prethodnim poglavljima. �.�D�N�R�� �E�L�K�� �V�P�R�� �Q�M�L�K�� �V�S�U�L�M�H�þ�L�O�L�� �S�R�V�W�R�M�L��

�G�R�V�W�X�S�Q�R���P�Q�R�J�R���S�U�R�J�U�D�P�D�����6�O�L�þ�Q�R���M�H���N�D�R���V�D���D�Q�W�L�Y�L�U�X�V�Q�L�P���S�U�R�J�U�D�P�L�P�D�����,�P�D���E�H�V�S�O�D�W�Q�L�K���S�U�R�J�U�D�P�D����

te ima programa koji nude bolji zaštitu ali se mora kupit licenca. 

 

 

22 TechTerms: Antivirus [Internet]; raspoloživo na https://techterms.com/definition/antivirus 
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5. Koristite složene i sigurne lozinke 

U održavanju sigurnosti sustava vrlo je bitno imati snažne i složene zaporke. Upotrijebite lozinku 

�G�X�O�M�L�Q�H�� �R�G�� �Q�D�M�P�D�Q�M�H�� ���� �]�Q�D�N�R�Y�D�� �L�� �X�N�O�M�X�þ�L�W�H�� �N�R�P�E�L�Q�D�F�L�M�X�� �E�U�R�M�H�Y�D���� �V�O�R�Y�D��(kombinacija velikih i 

malih slova) te neki poseban znak ���W�R�þ�N�D�����]�D�U�H�]�����G�Y�R�W�R�þ�N�D�����X�S�L�W�Q�L�N���L�W�G���������+�D�N�H�U�L���N�R�U�L�V�W�H���R�G�U�H�ÿ�H�Q�H��

alate sa kojima mogu razbiti jednostavne lozinke za par minuta. Ako koristite neke od 

najjednostavnijih lozinki poput “123456“ ili “123456789“ hakeru je potrebno 0.23 sekunde da je 

razbije. Postoji stranica23 �Q�D�� �,�Q�W�H�U�Q�H�W�X�� �J�G�M�H�� �P�R�å�H�W�H�� �S�U�R�Y�M�H�U�L�W�L�� �M�D�þ�L�Q�H�� �9�D�ã�H�� �O�R�]�L�Q�N�H�� �W�H�� �Y�U�L�M�H�P�H��

potrebno da se ona razbije. 

6. Provjerite sigurnosne postavke Vašeg Internet preglednika (eng. browser) 

Preglednici ima�M�X���U�D�]�O�L�þ�L�W�H���S�R�V�W�D�Y�N�H���V�L�J�X�U�Q�R�V�W�L���L���S�U�L�Y�D�W�Q�R�V�W�L���N�R�M�H���E�L�V�W�H���W�U�H�E�D�O�L���S�U�H�J�O�H�G�D�W�L���L���S�R�V�W�D�Y�L�W�L��

na željenu razinu. N�R�Y�L�M�H�� �Y�H�U�]�L�M�H�� �S�U�H�J�O�H�G�Q�L�N�D�� �R�P�R�J�X�ü�X�M�X�� �9am da kažete web stranicama da ne 

�S�U�D�W�H���Y�D�ã�H���S�R�N�U�H�W�H�����S�R�Y�H�ü�D�Y�D�M�X�ü�L���Y�D�ã�X���S�U�L�Y�D�W�Q�R�V�W���L���V�L�J�X�U�Q�R�V�W�� 

  

23 BetterBuys: Estimating Password-Cracking Times [Internet], raspoloživo na 
https://www.betterbuys.com/estimating-password-cracking-times/ 
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3.2.4. Zaštita pri e-trgovini  

 

�.�D�N�R���M�H���Y�U�O�R���E�L�W�Q�R���]�D�ã�W�L�W�L�W���V�Y�R�M�H���U�D�þ�X�Q�D�O�R���S�U�L�M�H���Q�H�J�R���V�H���V�S�R�M�L�P�R���Q�D���,�Q�W�H�U�Q�H�W���W�D�N�R���M�H���L���Y�U�O�R���E�L�W�Q�R���G�D��

znamo kako se ponašat tj. dodatno zaštitit prilikom e-kupnje. Kada želimo obavit neku vrstu e-

kupnje tada se od nas traže naši osobni po�G�D�F�L���X�N�O�M�X�þ�X�M�X�ü�L���L���E�U�R�M���Q�D�ã�H���N�D�U�W�L�F�H���N�D�N�R���E�L�K���V�H���X�V�O�X�J�D��

ili proizvod mogli naplatit te je zato vrlo bitno da znamo kako se ponašat u tim situacijama i kako 

zaštiti naše podatke. �8�� �Q�D�V�W�D�Y�N�X�� �ü�H�P�R�� �G�R�Q�L�M�H�W�L�� �V�D�Y�M�H�W�H���� �N�R�M�H�� �S�U�H�S�R�U�X�þ�D�� �(�X�U�R�S�R�O24, kako se 

pravilno ponašat pri online kupovini: 

1. Kupujte od provjerenih izvora 

Kao što smo rekli Internet je veliko virtualno mijesto koje broji mnogo korisnika. U današnje 

vrijeme nije veliki problem napravit neki prividan oblik web stranicie koji ima web shop te Vas 

namamit da kupite nešto što niti ne postoji. Zato je uvjek bitno da kupujete na stranicama koje su 

�S�U�R�Y�M�H�U�H�Q�H�� �N�D�R�� �Q�D�� �S�U�L�P�M�H�U�� �H�%�D�\���� �$�P�D�]�R�Q���� �$�O�L�(�[�S�U�H�V���� �Z�H�E�� �V�W�U�D�Q�L�F�H�� �S�R�]�Q�D�W�L�K�� �S�U�R�L�]�Y�R�ÿ�D�þ�D�� ��zara, 

Nike, Adidas itd.) 

Stranice poput eBay.com ili Amazon.com gdje ima mnogo �S�R�Q�X�ÿ�D�þ�D�� �G�D�M�X�� �P�R�J�X�ü�Q�R�V�W�� �V�Y�D�N�R�P��

�N�X�S�F�X�� �G�D�� �R�F�M�H�Q�L�� �X�V�O�X�J�X���� �S�U�R�L�]�Y�R�G�� �L�� �V�D�P�R�J�� �S�R�Q�X�ÿ�D�þ�D���� �0�R�å�H�W�H�� �S�U�R�Y�M�H�U�L�W�L�� �U�H�S�X�W�D�F�L�M�X���S�R�Q�X�ÿ�D�þ�D, 

�]�D�G�R�Y�R�O�M�V�W�Y�R���G�U�X�J�L�K���N�X�S�D�F�D���W�M�������M�H�V�X���O�L���G�R�E�L�O�L���V�Y�H���Q�D���Y�U�L�M�H�P�H�����M�H�V�X���O�L���G�R�E�L�O�L���W�R�þ�Q�R���R�Q�R���ã�W�R���V�X���W�U�D�å�L�O�L���L��

�P�R�å�H�W�H�� �E�L�W�L�� �S�U�L�O�L�þ�Q�R�� �V�L�J�X�U�Q�L�� �G�D�� �Q�H�ü�H�W�H�� �E�L�W�L�� �S�U�H�Y�D�U�H�Q�L���� �'�D�N�O�H�� �L�� �W�R�� �M�H�� �Y�U�O�R�� �E�L�W�Q�R�� �G�D�� �V�H�� �V�H�� �S�U�R�þ�L�W�D�M�X��

�N�R�P�H�Q�W�D�U�L���L���R�F�M�H�Q�H���S�U�L�M�H���Q�H�J�R���V�H���X�S�X�V�W�L�P�R���X���N�X�S�R�Y�L�Q�X�����$�N�R���L�S�D�N���Q�H�P�D�P�R���W�X���P�R�J�X�ü�Q�R�V�W���G�D���Q�H�ã�Wo 

�N�X�S�L�P�R�� �R�G�� �S�U�R�Y�M�H�U�H�Q�R�J�� �S�R�Q�X�ÿ�D�þ�D bitno je da ne platimo unaprijed i da ne kupujemo od osoba 

koje u oglasu nisu ostavile neki oblik kontakta (broj telefona, e-mail). 

2. �3�U�R�Y�M�H�U�D�Y�D�M�W�H���W�U�D�M�Q�D���S�O�D�ü�D�Q�M�D 

Ako namjeravate napravit neku trajnu uslugu (trajni nalog), prije nego što pošaljete podatke o 

svojoj kartici, informirajte se o tome kako možete prekinuti tu uslugu. Obavezno se informirajte 

na stranici preko koje želite aktivirat taku uslugu ali informirajte se i kod svoje banke. 

24 Europol: E-commerce: tips and advice to avoid becoming a fraud victim [Internet]; raspoloživo na 
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-
advice-to-avoid-becoming-fraud-victim 
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3. Koristite kreditne kartice pri online kupovini 

�3�U�L���R�Q�O�L�Q�H���N�X�S�Q�M�L���L�P�D�P�R���P�R�J�X�ü�Q�R�V�W���E�L�U�D�W�L���L�]�P�H�ÿ�X���N�R�U�L�ã�W�H�Q�M�D���N�U�H�G�L�W�Q�L�K���L�O�L���G�H�E�L�W�Q�L�K���N�Drtica 

Kreditna kartica �N�R�U�L�V�Q�L�N�X�� �R�P�R�J�X�ü�X�M�H�� �S�O�D�ü�D�Q�M�H�� �U�R�E�D�� �L�� �X�V�O�X�J�D���� �L�V�S�O�D�W�X�� �J�R�W�R�Y�L�Q�H�� �W�H�� �S�R�G�P�L�U�L�Y�D�Q�M�H��

troškova sa ili bez odgode. 

Debitna kartica25 �M�H�� �S�O�D�W�Q�D�� �N�D�U�W�L�F�D�� �W�U�D�Q�V�D�N�F�L�M�V�N�L�K�� �U�D�þ�X�Q�D�� ���W�H�N�X�ü�L���� �G�H�Y�L�]�Q�L���� �å�L�U�R�U�D�þ�X�Q���� �N�X�M�H�� �L�]�G�D�M�H��

banka. Upotrebu kartice uvjetu�M�H���R�V�L�J�X�U�D�Q�R���S�R�N�U�L�ü�H�����Q�R�Y�D�F���Q�D���U�D�þ�X�Q�X�����]�D���L�]�Y�U�ã�H�Q�M�H���W�U�D�Q�V�D�N�F�L�M�H���X��

trenutku njezina njezina zadavanja. 

Kada kupujete na online�����S�O�D�ü�D�Q�M�H���N�U�H�G�L�W�Q�R�P���N�D�U�W�L�F�R�P��je bolji izbor. Korištenje kreditne kartice 

pruža dodatni sloj zaštite od prijevare i olakšava povrat novca. Kada pl�D�ü�D�W�H���N�U�H�G�L�W�Q�R�P���N�D�U�W�L�F�R�P����

�L�P�D�W�H�� �P�R�J�X�ü�Q�R�V�W�� �R�G�E�L�W�L�� �S�O�D�ü�D�Q�M�H�� �L�O�L�� �R�V�S�R�U�L�W�L�� �Q�D�S�O�D�W�X�� �D�N�R�� �S�R�V�W�R�M�L�� �S�U�R�E�O�H�P�� �V�� �Y�D�ã�R�P�� �N�X�S�Q�M�R�P����Sa 

druge strane ako �S�O�D�ü�D�W�H�� �G�H�E�L�W�Q�R�P�� �N�D�U�W�L�F�R�P���� �V�U�H�G�V�W�Y�D�� �V�H�� �R�G�P�D�K�� �S�R�Y�O�D�þ�H�� �V�� �Y�D�ã�H�J�� �U�D�þ�X�Q�D. Puno 

�W�H�å�D�� �M�H�� �P�R�J�X�ü�Q�R�V�W�� �G�D�� �ü�H�W�H�� �G�R�E�L�Wi povrat novaca na debitnu karticu. Tek možda nakon sudskog 

spora kojeg ste podnijeli protiv trgovca koji Vas je oštetio. 

4. �3�U�R�Y�M�H�U�L�W�H���G�D���O�L���M�H���S�U�L�M�H�Q�R�V���S�R�G�D�W�D�N�D���S�U�L�N�O�D�G�Q�R���]�D�ã�W�L�ü�H�Q 

�-�H�G�Q�D���R�G���R�]�Q�D�N�D���G�D���M�H���V�W�U�D�Q�L�F�D���]�D�ã�W�L�ü�H�Q�D���M�H��ikona �]�D�N�O�M�X�þ�D�Q�R�J���O�R�N�R�W�D���Q�D���8�5�/���Wraci. On predstavlja 

da je sav promet na i sa web stranice šifriran. Šifriran �]�Q�D�þ�L���G�D���Q�L�W�N�R���G�U�X�J�L���R�V�L�P���W�R�J���Z�H�E���P�M�H�V�W�D��

ne �P�R�å�H���S�U�R�þ�L�W�D�W�L��detalje o kreditnoj kartici i  lozinke koje unesete.  

Druga stvar na koju se treba pripazit je da adresa web mjesta zap�R�þ�L�Q�M�H��sa https:// umjesto http://. 

HTTP (eng. Hyper Text Transfer Protocol) je protokl koji se koristi za prijenos web stranica 

�L�]�P�H�ÿ�X�� �G�Y�D�� �U�D�þ�X�Q�D�O�D���� �2�S�L�V�D�W���ü�H�P�R�� �U�D�G�� �+�7�7�3�� �S�U�R�W�R�N�R�O�D�� �U�L�M�H�þ�L�P�D�� �2�S�W�L�P�D�� �+�R�V�W�L�Q�J�D��26 „HTTP se 

zasniva na arhitekturi klijenta i poslužitelja - �U�D�G�L���W�D�N�R���G�D���U�D�þ�X�Q�D�O�R���
�$�
�����N�O�L�M�H�Q�W�����X�V�S�R�V�W�D�Y�O�M�D���Y�H�]�X���V��

�U�D�þ�X�Q�D�O�R�P���
�%�
�����S�R�V�O�X�å�L�W�H�O�M�����L���ã�D�O�M�H���]�D�K�W�M�H�Y���]�D���Q�H�N�L�P���V�D�G�U�å�D�M�H�P�����3�R�V�O�X�å�L�W�H�O�M���S�U�L�P�D���]�D�K�W�M�H�Y�����W�H���W�U�D�å�H�Q�L��

�V�D�G�U�å�D�M�� �ã�D�O�M�H�� �N�O�L�M�H�Q�W�X���� �1�D�M�þ�H�ã�ü�H�� �W�U�D�å�H�Q�L�� �V�D�G�U�å�D�M�L�� �V�X�� �+�7�0�/�� �G�R�N�X�P�H�Q�W�L���� �R�G�Q�R�V�Q�R�� �Z�H�E�� �V�W�U�D�Q�L�F�H.“ 

Danas je dostupan HTTPS (Hyper Text Transfer Protocol Secure) i treba pazit da kupujemo sa 

25 Progreso Grupa: Kreditne kartice:sve što trebate zanti [Internet]; raspoloživo na 
https://www.progreso.hr/blog/kreditne-kartice/ 
26 OptimaHosting: Što je HTTP [Internet]; raspoloživo na https://korisnik.optimahosting.hr/knowledgebase/104/Sto-
je-HTTP.html 
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stranica koje koriste tu vrstu protokola. “S“  �X�� �+�7�7�3�6�� �R�]�Q�D�þ�D�Y�D�� �³�6�H�F�X�U�H�³�� �ã�W�R�� �]�Q�D�þ�L�� �G�D�� �M�H�� �V�Y�D��

�N�R�P�X�Q�L�N�D�F�L�M�D���L�]�P�H�ÿ�X���Q�D�ã�H�J���U�D�þ�X�Q�D�O�D�����Z�H�E���S�U�H�J�O�H�G�Q�L�N�D�� i web stranice šifrirana. 

 
Slika 4 �5�D�]�O�L�N�D���L�]�P�H�ÿ�X���+�7�7�3���L���+�7�7�3�6���S�U�R�W�R�N�R�O�D 
Izvor: https://comodosslstore.com/blog/what-is-the-difference-between-http-and-https-protocols.html 

5. Uvijek spremite sve dokumente vezane uz Vaše online kupnje 

Te dokumente biste mogli trebati da utvrdite uvjete prodaje ili da dokažete da ste platili robu. Što 

�V�H���W�L�þ�H���X�Y�M�H�W�D���S�U�R�G�D�M�H���Q�M�L�K���M�H���L�V�W�R���Y�U�O�R���Y�D�å�Q�R���S�U�R�þ�L�W�D�W���S�U�L�M�H���V�D�P�H���N�X�S�Q�M�H���N�D�N�R���E�L�K���V�P�R���]�Q�D�O�L���N�R�M�D��

prava kao kupac imamo vezano uz taj proizvod ili uslugu. 

6. Kad god je to �P�R�J�X�ü�H���N�X�S�X�M�W�H���Q�D���V�W�U�D�Q�L�F�D�P�D���N�R�M�H���R�P�R�J�X�ü�X�M�X���S�R�W�S�X�Q�X���D�X�W�H�Q�W�L�I�L�N�D�F�L�M�X 

Na takvim stranicama uvijek negdje stoji oznaka Verified by Visa/Mastercard Secure Code. To 

�]�Q�D�þ�L���G�D���M�H���V�W�U�D�Q�L�F�D���R�G�R�E�U�H�Q�D���R�G���V�W�U�D�Q�H���9�L�V�H���L���0�D�V�W�H�U�F�D�U�G�D�� 

 
Slika 5 Visa/Mastercard sigurnosni znak 
Izvor: https://www.polymax.in/media/wysiwyg/cc.jpg 
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7. Kada kupujete on-line od druge osobe, nemojte slati novac unaprijed 

Ovo se odnosi na kupovinu koja nije ostvarena preko neke provjerene stranice te ako nije 

�]�D�ã�W�L�ü�H�Q�D�� �Q�H�N�R�P�� �Y�U�V�W�R�P�� �F�H�U�W�L�I�L�N�D�W�D�� ���9�L�V�D���0�D�V�W�H�U�F�D�U�G�� �V�L�J�X�U�Q�R�V�Q�L�� �]�Q�D�N������ �3�U�L�P�M�H�U�� �E�L�� �E�L�R�� �N�X�S�R�Y�L�Q�D��

�S�U�H�N�R�� �Q�D�ã�H�� �Q�D�M�S�R�]�Q�D�W�L�M�H�� �V�W�U�D�Q�L�F�H�� �]�D�� �R�J�O�D�ã�D�Y�D�Q�M�H�� �Q�M�X�ã�N�D�O�R���K�U���� �7�D�P�R�� �S�R�V�W�R�M�L�� �P�R�J�X�ü�Q�R�V�W�� �G�D�� �Y�D�P��

�S�R�Q�X�ÿ�D�þ�� �G�D�� �Q�Megove podatke za uplatu koju vi možete izvršit preko banke ali to nije 

�S�U�H�S�R�U�X�þ�O�M�L�Y�R���� �3�R�V�W�R�M�L�� �P�R�J�X�ü�Q�R�V�W�� �G�D�� �S�O�D�W�L�W�H�� �S�U�L�O�L�N�R�P�� �G�R�V�W�D�Y�H�� �N�D�G�D�� �V�H�� �X�Y�M�H�U�L�W�H�� �X�� �L�V�S�U�D�Y�Q�R�V�W�� �U�R�E�H��

koju ste kupili. 

8. Nemojte slati novac nikome koga ne poznajete 

�8�Y�M�H�N���ü�H���S�R�V�W�R�M�D�W���Q�H�W�N�R���W�N�R���9�D�P���V�H���P�R�å�H��obratit putem Interneta (e-mail, chat, društvene mreže) 

�L�� �W�U�D�å�L�W�� �R�G�� �9�D�V�� �G�D�� �P�X�� �X�S�O�D�W�L�W�H�� �Q�R�Y�D�F���� �5�D�]�O�R�]�L�� �N�R�M�L�� �ü�H�� �W�L�� �O�M�X�G�L�� �Q�D�Y�H�V�W�� �P�R�J�X�� �E�L�W�L�� �U�D�]�Q�L kao npr. 

�G�R�Q�D�F�L�M�D�����S�R�P�R�ü�����9aš dug koji nije podmiren itd. Nemojte takvim osobama ništa slati prije nego 

se uvjerite tko su i što su te da li su prevaranti ili nisu. 

9. Nikad nikome nemojte slati broj kartice, PIN ili druge podatke o kartici putem e-pošte  

10. �0�Q�R�J�L���,�Q�W�H�U�Q�H�W���W�U�J�R�Y�F�L���ü�H���9�D�V���W�U�D�å�L�W�L���G�D���þ�X�Y�D�M�X���9�D�ã�H���S�R�G�D�W�N�H���R���S�O�D�ü�D�Q�M�X 

Ovdje se radi o Vašim podatcima kreditne ili debitne kartice kao i o Vašim privatnim podacima 

���L�P�H�����S�U�H�]�L�P�H�����D�G�U�H�V�D�����W�H���V�W�R�J�D���S�D�]�L�W�H���L���G�R�E�U�R���U�D�]�P�L�V�O�L�W�H���N�R�M�L�P���Z�H�E���V�W�U�D�Q�L�F�D�P�D���ü�H�W�H���W�R���G�R�S�X�V�W�L�W���L��

zašto. 

11. �8�N�R�O�L�N�R�� �Q�H�� �N�X�S�X�M�H�W�H�� �R�G�U�H�ÿ�H�Q�L�� �S�U�R�L�]�Y�R�G�� �L�O�L�� �X�V�O�X�J�X���� �Q�H�P�R�M�W�H�� �G�D�Y�D�W�L�� �S�R�G�D�W�N�H�� �R�� �V�Y�R�M�R�M��

kreditnoj kartici 

Do�V�W�D���V�W�U�D�Q�L�F�D���ü�H���W�U�D�å�L�W�L���R�G���9�D�V���G�D���L�P���S�U�L�O�R�å�L�W�H���S�R�G�D�W�N�H���R���N�D�U�W�L�F�L���L���S�U�L�M�H���V�D�P�H���N�X�S�Q�M�H���R�G�U�H�ÿ�H�Q�R�J��

proizvoda ili usluge. Za takvim postupkom nema potrebe jer stranicama ti podaci ne bi trebali biti 

�S�R�W�U�H�E�Q�L���D�N�R���Y�L���Q�H�ü�H�W�H���Q�L�ã�W�D���N�X�S�R�Y�D�W���V���W�R�J�D niti nemojte davat te podatke. 

Uz prethodno navedena pravila Europola postoji još nekoliko korisnih savjeta kako se zaštitit 

prilikom online kupnje. 

1. Prilikom online kupnje je dobro koristit token za dodatnu autentifikaciju Vas kao kupca tj.  

on daje dodatnu sigurnost da ste to vi te da je kartica koju koristite vaša. Token koristi 
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�S�U�R�Y�M�H�U�X�� �D�X�W�H�Q�W�L�þ�Q�R�V�W�L�� �S�X�W�H�P�� �G�Y�D�� �I�D�N�W�R�U�D���� �3�U�H�P�D�� �7�H�F�K�7�D�U�J�H�W�X27 dvofaktorska 

autentifi �N�D�F�L�M�D�� �S�U�X�å�D�� �G�R�G�D�W�Q�L�� �V�O�R�M�� �V�L�J�X�U�Q�R�V�W�L�� �L�� �R�W�H�å�D�Y�D�� �Q�D�S�D�G�D�þ�L�P�D�� �S�U�L�V�W�X�S���X�U�H�ÿ�D�M�L�P�D�� �L��

�R�Q�O�L�Q�H���U�D�þ�X�Q�L�P�D, jer samo poznavanje zaporke žrtve više nije dovoljno za prolaz provjere 

�D�X�W�H�Q�W�L�þ�Q�R�V�W�L���� �'�Y�D�� �I�D�N�W�R�U�D�� �]�D�� �S�U�R�Y�M�H�U�X�� �D�X�W�H�Q�W�L�þ�Q�R�V�W�L�� �Y�H�ü�� �V�H�� �G�X�J�R�� �X�S�R�W�U�H�E�O�M�D�Y�D�M�X za 

kontrolu pristupa osjetljivim sustavima i podacima, a mrežne usluge sve više koriste taj 

�Q�D�þ�L�Q���D�X�W�H�Q�W�L�I�L�N�D�F�L�Me �N�D�N�R���E�L���V�S�U�L�M�H�þ�L�O�H���K�D�N�H�U�L�P�D���N�R�M�L���V�X���X�N�U�D�O�L��Vašu lozinku �G�D���X�ÿ�X���X���9�D�ã��

�U�D�þ�X�Q�� 

2. �.�R�U�L�V�W�L�W�H���V�O�R�å�H�Q�H���L���V�L�J�X�U�Q�H���O�R�]�L�Q�N�H�����1�M�L�K�R�Y�H���E�H�Q�H�I�L�W�H���V�P�R���Y�H�ü���Q�D�Y�H�O�L���X���S�R�W�S�R�J�O�D�Y�O�M�X����������������

�â�W�R�� �9�D�P�� �M�H�� �]�D�S�R�U�N�D�� �V�O�R�å�H�Q�L�M�D�� �W�R�� �V�W�H�� �V�L�J�X�U�Q�L�M�L�� �W�M���� �P�D�Q�M�D�� �M�H�� �Y�M�H�U�R�M�D�W�Q�R�V�W�� �G�D�� �ü�H�� �M�H�� �Q�H�W�N�R��

dešifrirat. 

3. Koristite PayPal za online kupovinu.  

- The Balance nam donosi definiciju što je PayPal:28 "PayPal je usluga koja vam 

�R�P�R�J�X�ü�X�M�H���S�O�D�ü�D�Q�M�H�����V�O�D�Q�M�H���Q�R�Y�F�D���L���S�U�L�K�Y�D�ü�D�Q�M�H���X�S�O�D�W�D�����5�H�J�L�V�W�U�L�U�D�M�W�H���V�Y�R�M�X���N�U�H�G�L�W�Q�X��

�L�O�L�� �G�H�E�L�W�Q�X�� �N�D�U�W�L�F�X�� �S�X�W�H�P�� �3�D�\�3�D�O�� �U�D�þ�X�Q�D����Možete platiti jednostavnim odabirom 

�3�D�\�3�D�O�D�� �S�U�L�O�L�N�R�P�� �S�O�D�ü�D�Q�M�D���� �S�U�L�M�D�Y�R�P�� �Q�D�� �3�D�\�3�D�O�� �U�D�þ�X�Q�� �L�� �S�R�W�Y�U�G�R�P�� �S�O�D�ü�D�Q�M�D����

Jednostavno odaberite PayPal kad odab�H�U�H�W�H�� �R�S�F�L�M�X�� �S�O�D�ü�D�Q�M�D�� �Q�D web stranici. Sa 

�3�D�\�3�D�O���U�D�þ�X�Qom možete kupovati sa milijunima t�U�J�R�Y�D�F�D���L���S�U�R�G�D�Y�D�þ�D���ãirom svijeta 

gdje god vidite logotip PayPal-a. " 

- kada koristite PayPal onda ste podatke kartice dali samo njima. Nigdje više vas 

�Q�H�ü�H���W�U�D�å�L�W�L���G�D���X�Q�R�V�L�W�H���S�R�Q�R�Y�R���W�H���S�R�G�D�W�N�H���S�D���M�H���V�D�P�L�P�� �W�L�P�H�� �V�P�D�Q�M�H�Q�D�� �P�R�J�X�ü�Q�R�V�W��

da Vam netko ukrade informacije o Vama i vašoj kreditnoj kartici.  

  

27 TechTarget: Two-factor authentication [Internet]; raspoloživo na 
http://searchsecurity.techtarget.com/definition/two-factor-authentication 
28 The Balance: What is paypal and how dose it wor with eBay [Internet]; raspoloživo na 
https://www.thebalance.com/paypal-working-on-ebay-1140193 
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4. EMPIRIJSKO ISTRAŽIVANJE: KOLIKO KRAJNJI KORISNICI 

ZNAJU O ZAŠTITI PRI E -TRGOVINI?  

 

U empirijskom dijelu rada korišteno je anketno istraživanje. Cilj ankete bio je dobiti sliku o tome 

koliko današnje društvo zna o Internet sigurnosti te sigurnosti pri e-kupovini. Anketa je 

provedena online putem google obrazaca te je obuhvatila uzorak od 125 ispitanika. U nastavku 

�ü�H�P�R���D�Q�D�O�L�]�L�U�D�W�L���U�H�]�X�O�W�D�W�H���G�R�E�L�Y�H�Q�H���S�X�W�H�P���D�Q�N�H�W�H�� 

�8���S�U�Y�R�P���G�L�M�H�O�X���D�Q�N�H�W�H���L�V�S�L�W�D�Q�L�F�L���V�X���L�P�D�O�L���P�R�J�X�ü�Q�R�V�W���Y�L�ã�H�V�W�U�X�N�R�J���R�G�D�E�L�U�D�� 

Od sveukupnog broja ispitanika njih 66,4% je ženskog spola, dok je preostalih 33,6% muškog 

spola. Prema dobi ispitanika najviše je onih u dobi od 21-25 godina (njih 55,2%) dok najmanje 

ima osoba koje su ispod 18 godina starosti, a onih iznad 35 godina starosti nema. Ispitanici su se 

�L�]�M�D�V�Q�L�O�L���R���Q�M�L�K�R�Y�R�P���]�D�Q�L�P�D�Q�M�X�����0�H�ÿ�X���L�V�S�L�W�D�Q�L�F�D�P�D���M�H���Q�D�M�Y�H�ü�L���E�U�R�M���V�W�X�G�H�Q�D�W�D���������������������]�D�W�L�P���L�P�D��

24,8% zaposlenih, �������������M�H���X�þ�H�Q�L�N�D���D���Q�D�M�P�D�Q�M�H���L�P�D���Q�H�]�D�S�R�V�O�H�Q�L�K������������������ 

�*�O�H�G�D�M�X�ü�X���N�X�S�R�Y�Q�X���Q�D�Y�L�N�X���Q�D�ã�L�K���L�V�Sitanika, najviše njih kupuje on-�O�L�Q�H���M�H�G�Q�R�P���P�M�H�V�H�þ�Q�R������������, 

�Q�M�K�� ������������ �W�R�� �U�D�G�L�� �G�Y�D�� �G�R�� �W�U�L�� �S�X�W�D�� �P�M�H�V�H�þ�Q�R���� �G�R�N�� �Q�M�L�K�� ������������ �Q�H�P�D�� �Q�D�Y�L�N�X�� �R�Q-line kupnje. 

�3�U�R�P�D�W�U�D�P�R�� �O�L�� �V�N�X�S�L�Q�X�� �X�� �G�R�E�L�� �R�G�� ������ �G�R�� ������ �J�R�G�L�Q�D�� ���Q�D�M�Y�H�ü�X�� �V�N�X�S�L�Q�X�� �X�� �R�Y�R�P�� �L�V�W�U�D�å�L�Y�D�Q�M�X����njih 

�������� �R�E�D�Y�O�M�D�� �N�X�S�Q�M�X�� �M�H�G�Q�R�P�� �P�M�H�V�H�þ�Q�R���� �������� �W�R�� �U�D�G�L���G�Y�D�� �G�L�� �W�U�L�� �S�X�W�D�� �P�M�H�V�H�þ�Q�R�� �G�R�� �Q�M�L�K�� ������������ �Q�H��

kupuje on-line. Ovi rezultati nam pokazuju da ljudi još nemaju naviku kupovati preko Interneta. 

U prošlom poglavlju smo se upoznali sa PayPal-om i njegovim beneficijama pri e-kupnji. 

Autorizaciju preko PayPal-a izvršava 43,5% ispitanika.  

U današnje vrijeme je vrlo popularno Internet bankarstvo te svaka banka uz intert bankarstvo 

nudi i dodatnu autorizaciju preko tokena. Na temelju odgovora naših ispitanika vidimo da kod 

�Q�D�V���M�R�ã���X�Y�L�M�H�N���Y�H�ü�L�Q�D���O�M�X�G�L���Q�H�P�D���W�R�N�H�Q�����1�Mih 59,7% ne koristi ovu vrstu dodatne zaštite. 
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Rezultati prvog dijela ankete: 
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U drugom dijelu ankete ispitanici su morali ocijenit od 1 do 5 njihov stupanj slaganja sa 

�Q�D�Y�H�G�H�Q�L�P���W�Y�U�G�Q�M�D�P�D�����2�F�M�H�Q�H���V�X���R�]�Q�D�þ�D�Y�D�O�H�� 

�x 1 – �X�R�S�ü�H���V�H���Q�H���V�O�D�å�H�P 

�x 2 – uglavnom se ne slažem 

�x 3 – niti se slažem, niti se ne slažem 

�x 4 – uglavnom se ne slažem 

�x 5 -  potpuno se slažem 

Tvrdnje te rezultati drugog djela ankete slijede u nastavku: 

 

Ovdje vidimo da je podjednak broj onih koji koriste kreditnu karticu prilikom kupnje i onih koji 

je ne koriste dok njih 30,4 posto koristi kreditnu karticu samo povremeno. 
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U prethodnim poglavljima vidjeli smo koliko je bitno kupovati sa provjerenih izvora. Naši 

�L�V�S�L�W�D�Q�L�F�L�� �X�� �Y�H�ü�L�Q�L�� �V�O�X�þ�D�M�H�Y�D�� �N�X�S�X�M�X�� �Q�D�� �V�W�U�D�Q�L�F�D�P�D�� �N�R�M�H�� �V�H�� �Y�H�ü�� �R�G�� �S�U�L�M�H�� �S�U�R�Y�M�H�U�H�Q�H��od drugih 

kupaca. 

 

 

Vrlo je bitno da web adresu prodajnog mjesta upisujete sami. Ako pratite linkove iz poruka, e-

maila, chatova, društvenih �P�U�H�å�D�����P�R�J�X�ü�H���M�H���G�D���ü�H���9�D�V���R�G�Y�H�V�W�L���Q�D���Q�H�N�H���S�K�L�V�K�L�Q�J���V�W�U�D�Q�L�F�H���N�R�M�H���ü�H��

Vam htjeti ukrasti lozinku. Ovdje su rezultati skoro podjednako podijeljeni, no ipak samo 36,3% 

ispitanika  web adresu upisuje samostalno dok njih 13.7% povremeno ulazi na stranice preko 

linka. 
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Prije same �N�X�S�R�Y�L�Q�H�� �P�D�O�L�� �E�U�R�M�� �N�X�S�D�F�D�� �S�U�R�þ�L�W�D�� �V�Y�H�� �X�Y�M�H�W�H���� �9�H�ü�L�Q�D�� �Q�D�V�� �L�K�� �V�D�P�R�� �S�U�H�V�N�R�þ�L�� �W�M�� ako 

�W�U�H�E�D�� �R�]�Q�D�þ�L �L�K�� �N�D�R�� �S�U�R�þ�L�W�D�Q�H��bez da ih pogledamo. Vrlo je bitno da znamo po kojim uvjetima 

�N�X�S�X�M�H�P�R�� �L�� �þ�H�P�X�� �W�R�� �G�D�M�H�P�R�� �Q�D�ã�X�� �V�X�J�O�D�V�Q�R�V�W���� �3�U�H�P�D�� �R�Y�R�M�� �D�Q�N�H�W�L�� �V�D�P�R�� �������� �O�M�X�G�L�� �S�U�R�þ�L�W�D�� �X�Y�M�H�W�H��

�N�X�S�Q�M�H�����G�R�N���L�V�W�L���W�D�M���S�R�V�W�R�W�D�N���O�M�X�G�L���Q�L�N�D�G�D���Q�H���þ�L�W�D���X�Y�M�H�W�H�� 

 

Za sigurnost protokola n�D���Z�H�E���V�W�U�D�Q�L�F�D�P�D���]�Q�D���������������L�V�S�L�W�D�Q�L�N�D�����D���L�V�W�L���W�D�M���S�R�V�W�R�W�D�N���Q�L�M�H���Q�L�N�D�G���þ�X�O�R��

�]�D���W�R�����2�V�W�D�O�L���L�V�S�L�W�D�Q�L�F�L���V�X���S�R�G�L�M�H�O�M�H�Q�L���W�M�����V�D�P�R���V�X���þ�X�O�L���]�D���+�7�7�3�6���S�U�R�W�R�N�R�O���� 

 

�9�H�ü�L�Q�D���L�V�S�L�W�D�Q�L�N�D�� �R�E�D�Y�O�M�D�� �N�X�S�Q�M�X�� �V�D���V�Y�R�J�� �U�D�þ�X�Q�D�O�D���� �6�Y�D�N�D�N�R���N�X�S�Q�M�D�� �V�H�� �P�R�å�H�� �R�E�D�Y�L�W�L�� �L�� �V�D�� �G�U�X�J�L�K��

�U�D�þ�X�Q�D�O�D �D�O�L���M�H���Y�U�O�R���Y�D�å�Q�R���S�D�]�L�W�L���G�D���Q�H���R�V�W�D�Y�L�P�R���Q�D�ã�H���S�R�G�D�W�N�H���W�M���� �G�D���Q�H���R�]�Q�D�þ�L�P�R���³�]�D�S�D�P�W�L�� �P�H�³����

�2�V�L�P���W�R�J�D�����D�N�R���M�H���U�D�þ�X�Q�D�O�R���Q�D���M�D�Y�Q�R�P���P�M�H�V�W�X�����Q�H���P�R�å�H�P�R���Q�L�N�D�G���E�L�W�L���V�L�J�X�U�Q�L���G�D���Q�H�N�D���W�U�H�ü�D���R�V�R�E�D��
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�Q�L�M�H�� �R�V�W�D�Y�L�O�D�� �S�U�R�J�U�D�P�� �N�R�M�L�� �S�U�L�N�X�S�O�M�D�� �V�Y�H�� �X�Q�H�V�H�Q�H�� �]�D�S�R�U�N�H�� �Q�D�� �W�R�P�� �U�D�þ�X�Q�D�O�X���� �=ato je svakako 

�Q�D�M�V�L�J�X�U�Q�L�M�H���N�X�S�Q�M�X���R�E�D�Y�L�W���V�D���Y�O�D�V�W�L�W�R�J���U�D�þ�X�Q�D�O�D�� 

 

Još uvijek samo manji broj ljudi, 36,3%, redovno ažurira svoj operativni sustav, a njih 11,3% to 

radi povremeno. 

 

32 
 



 

Korištenje iste lozinke kod svih registracije nije dobro iz razloga ako nam netko ukrade lozinku 

�L�P�D�W���ü�H���S�U�L�V�W�X�S���V�Y�L�P���Y�D�ã�L�P���U�D�þ�X�Q�L�P�D���L���V�W�U�D�Q�L�F�D�P�D���J�G�M�H���V�W�H �N�R�U�L�V�W�L�O�L���W�X���O�R�]�L�Q�N�X�����9�H�ü�L�Q�D���L�V�S�L�W�D�Q�L�N�D��

je svjestan koliku važnost pridonosi ispravan odabir lozinke (korištenje snažne lozinke). 
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�,�� �G�D�O�M�H�� �Y�H�ü�L�Q�D�� �O�M�X�G�L�� �N�R�U�L�V�W�L�� �E�H�V�S�O�D�W�Q�H��verzije antivirusnih programa. One nam pružaju samo 

�R�V�Q�R�Y�Q�X�� �]�D�ã�W�L�W�X�� �L�� �Y�U�O�R�� �M�H�� �E�L�W�Q�R�� �G�D�� �V�X�� �X�Y�L�M�H�N�� �D�å�X�U�L�U�D�Q�H���� �=�O�R�ü�X�G�Q�L�� �S�U�R�J�U�D�P�L�� �V�X�� �V�Y�D�N�L�� �G�D�Q�� �V�Y�H��

napredniji i svaki dan ih je sve više pa ako ne ažuriramo antivirusni program on se ne može borit 

protiv novih ve�U�]�L�M�D���]�O�R�ü�X�G�Q�L�K���S�U�R�J�U�D�P�D���ã�W�R���Q�D�P���M�H���M�H�G�Q�D�N�R���N�D�R���L���G�D���J�D���Q�H�P�D�P�R�� 

Promotrimo i Spearmanovu �N�R�U�H�O�D�F�L�M�V�N�X���D�Q�D�O�L�]�X���L�]�P�H�ÿ�X���R�G�D�E�U�D�Q�L�K���Y�D�U�L�M�D�E�O�L�� 

�x �$�N�R���V�X���M�H�G�Q�D���L�O�L���G�Y�L�M�H���Y�D�U�L�M�D�E�O�H���G�D�Q�H���X���U�D�Q�J�X�����W�M�����U�H�]�X�O�W�D�W�L���Q�L�V�X���P�M�H�U�Q�H���Y�U�L�M�H�G�Q�R�V�W�L���Y�H�ü���V�X��

dani samo u redoslijedu, koristimo Spearmanov koeficijent korelacije 

�x Prema intenzitetu korelacija može biti: 

o �G�Us�G�•���������W�M�����M�D�N�D���N�R�U�H�O�D�F�L�M�D 

o ���������G rs�G�����������W�M�����S�R�O�X�M�D�N�D���N�R�U�H�O�D�F�L�M�D 

o �G�Us�G�”���������W�M�����V�O�D�E�D���N�R�U�H�O�D�F�L�M�D 

Tablica 2 Korelacija podataka unos web adrese i kupovina od provjerenih izvora 

 

Kupujem od 

provjerenih 

izvora 

(Amazon, eBay, 

Aliexpres) 

Web adresu 

prodajnog 

mjesta upisujem 

sam/a (ne 

slijedim linkove 

iz poruka, 

društvenih 

mreža...) 

Spearman's rho Kupujem od provjerenih 

izvora (Amazon, eBay, 

Aliexpres) 

Correlation Coefficient 1.000 .440**  

Sig. (2-tailed) . .000 

N 124 124 

Web adresu prodajnog 

mjesta upisujem sam/a (ne 

slijedim linkove iz poruka, 

društvenih mreža...) 

Correlation Coefficient .440**  1.000 

Sig. (2-tailed) .000 . 

N 
124 124 

Izvor: Izrada autora 

 

�8�� �W�D�E�O�L�F�L�� ���� �Y�L�G�L�P�R�� �S�R�]�L�W�L�Y�Q�X�� �V�O�D�E�X�� �N�R�U�H�O�D�F�L�M�X���� �5�H�]�X�O�W�D�W�� �N�R�M�L�� �M�H�� �G�R�E�L�Y�H�Q�� �]�Q�D�þ�L�� �G�D�� �O�M�X�G�L�� �N�R�M�L��

samostalno upisuju web adresu prodajnog mjesta kupuju od provjerenih izvora. 
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Tablica 3 Korelacija podataka unos web adrese i kupnja preko kreditne kartice 

 

Koristim 

kreditnu karticu 

pri on-line 

kupnji 

Web adresu 

prodajnog 

mjesta upisujem 

sam/a (ne 

slijedim linkove 

iz poruka, 

društvenih 

mreža...) 

Spearman's rho Koristim kreditnu karticu pri 

on-line kupnji 

Correlation Coefficient 1.000 .395**  

Sig. (2-tailed) . .000 

N 124 124 

Web adresu prodajnog 

mjesta upisujem sam/a (ne 

slijedim linkove iz poruka, 

društvenih mreža...) 

Correlation Coefficient .395**  1.000 

Sig. (2-tailed) .000 . 

N 
124 124 

Izvor: Izrada autora 
 

U tablici 3 vidimo slabu pozitivnu korelaciju koja nam govori da ljudi koji sami upisuju web 

adersu e-�W�U�J�R�Y�L�Q�H���S�U�H�N�R���N�R�M�H���N�X�S�X�M�X���W�X���N�X�S�Q�M�X���S�O�D�ü�D�M�X���V�D���N�U�H�G�L�W�Q�R�P���N�D�U�W�L�F�R�P�� 

 
Tablica 4 Korelacija podataka o ažuriranju programa i operativnog sustava 

 

Uvijek pazim da 

je antivirusni 

program 

ažuriran 

Redovno radim 

ažuriranje 

operativnog 

sustava 

Spearman's rho Uvijek pazim da je antivirusni 

program ažuriran 

Correlation Coefficient 1.000 .383** 

Sig. (2-tailed) . .000 

N 124 124 

Redovno radim ažuriranje 

operativnog sustava 

Correlation Coefficient .383** 1.000 

Sig. (2-tailed) .000 . 

N 124 124 

Izvor: Izrada autora 
 
Tablica 4 nam pokazuje da ljudi koji redovno rade ažuriranja operativnog sustava isto tako rade i 

redovno ažuriranje svog antivirusnog programa 
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5. �=�$�.�/�-�8�ý�$�.  
 

Doba u kojem živimo mogli bih smo nazvati “Internetsko doba“. Poslovanje bez Interneta više 

�Q�L�M�H���P�R�J�X�ü�H�����6�Y�D�N�D���W�Y�U�W�N�D���N�R�M�D���Q�X�G�L���R�G�U�H�ÿ�H�Q�X���X�V�O�X�J�X���L�O�L���S�U�R�L�]�Yod mora imati barem web stranicu 

a poželjno je da ima i e-trgovinu kako bi uspjela na današnjem tržištu prepunom konkurencije. 

�,�Q�W�H�U�Q�H�W���M�H���Y�L�U�W�X�D�O�D�Q���S�U�R�V�W�R�U���N�R�M�L���Q�D�P���Q�X�G�L���E�H�]�E�U�R�M���P�R�J�X�ü�Q�R�V�Wi. 

Ovim radom upoznali smo se sa e-trgovinom koja je sve naprednija i popularnija. U današnje 

moderno doba tvrtke bi trebale više svojih sredstva ulagati u informatizaciju i dostupnost njihovih 

proizvoda i usluga putem Interneta, a krajnji korisnici bi trebali više razmišljat o online kupovini 

�M�H�U�� �Q�X�G�L�� �Y�L�ã�H�� �P�R�J�X�ü�Q�R�V�W�L�� �Q�H�J�R�� �V�W�D�Q�G�D�U�G�Q�H�� �W�U�J�R�Y�L�Q�H�� ���Y�L�ã�H�� �S�U�R�L�]�Y�R�G�D�� �L�� �X�V�O�X�J�D���� �Q�L�å�H�� �F�L�M�H�Q�H�� javna 

mišljenja drugih kupaca itd.).  

�8�]���P�Q�R�J�H���P�R�J�X�ü�Q�R�V�W�L���N�R�M�H���S�U�X�å�D���,�Q�W�H�U�Q�H�W���Q�D���Q�M�H�P�X���L�P�D���L���P�Q�R�J�R���S�U�L�M�H�W�Q�M�L���Q�D���N�R�M�H���P�R�å�Hte �Q�D�L�üi. 

�3�R�V�W�R�M�H���Q�D�þ�L�Q�L���N�D�N�R���V�H���R�G���Q�M�L�K���R�E�U�D�Q�L�W�L�����1�D�þ�L�Q�H���R�E�U�D�Q�H���P�R�å�H�P�R���V�Y�U�V�W�D�W���X���G�Y�L�M�H���V�N�X�S�L�Q�H�����-�H�G�Q�D���E�L��

�E�L�O�D���S�R�G�X�]�L�P�D�Q�M�H���R�G�U�H�ÿ�H�Q�L�K���V�L�Jurnosnih mjera prije spajanja na Internet�����D���G�U�X�J�D���E�L���E�L�O�D���R�G�U�H�ÿ�H�Q�H��

mjere koje moramo poduzeti kada obavljamo e-kupovinu. 

U anketi koja je provedena na uzorku od 125 ispitanika dobili smo okviran dojam koliko krajnji 

korisnici znaju o mjerama zaštite na Internetu i pri e-kupovini. Samo manji broj je potpuno 

svjestan svih prijetnji koje se nalaze na Internetu �G�R�N���M�H���Y�H�ü�L�Q�D���N�R�U�L�V�Q�L�Na potpuno neinformirana 

�L�O�L�� �V�X�� �þ�X�O�L�� �]�D�� �R�G�U�H�ÿ�H�Q�H�� �P�M�H�U�H�� �]�D�ã�W�L�W�H�� �Q�D�� �,�Q�W�H�U�Q�H�W�X�� �D�O�L�� �Q�L�V�X�� �D�G�H�N�Y�D�W�Q�R�� �X�S�R�]�Q�D�W�L�� �V�D�� �Q�M�L�P�D�� �W�H�� �L�K�� �Q�H��

znaju pravilo koristiti. 

�6�Y�H�� �P�H�W�R�G�H�� �V�L�J�X�U�Q�R�V�W�L�� �N�R�M�H�� �S�R�V�W�R�M�H�� �G�D�� �Q�D�V�� �ã�W�L�W�H�� �Q�H�� �]�Q�D�þ�H�� �P�Q�R�J�R�� �D�N�R�� �N�R�U�L�V�Q�L�F�L�� �Q�L�V�X�� �H�G�X�F�L�U�D�Q�L�� �R��

tome kako ih koristit. Zaštita na Internetu je bitna kako za tvrtke , tako i za same krajnje 

korisnike. Ako zaposlenici u tvrtci nisu pravilno educirani o zaštita i ponašanju na Internetu može 

�G�R�ü�L���G�D���U�D�]�Q�L�K���Y�D�Q�M�V�N�L�K���Q�D�S�D�G�D�����D���D�N�R���N�U�D�M�Q�M�L���N�R�U�L�V�Q�L�N���Q�L�M�H���X�S�R�]�Q�D�W���V�D���P�M�H�U�D�P�D��sigurnosti može se 

dogodit da mu osobni podaci budu ukradeni i zloupotrebljeni. Pošto je Internet naša sadašnjost ali 

�L���E�X�G�X�ü�Q�R�V�W���W�U�H�E�D���O�M�X�G�H���Y�L�ã�H���H�G�X�F�L�U�D�W�L���N�D�N�R���E�L���V�H���]�Q�D�O�L���V�D�P�R�V�W�D�O�Q�R���]�D�ã�W�L�W�L���N�D�G�D���V�X���R�Q�O�L�Q�H�� 
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SAŽETAK  
 

Internet je platforma koja bilježi konstantan rast broja korisnika od kako je nastala. U 

današnje vrijeme Internet je toliko važan da se poslovanje bez njega više ne bi moglo zamislit. 

�6�Y�H���Y�L�ã�H���W�Y�U�W�N�L���V�Y�R�M�H���S�R�V�O�R�Y�D�Q�M�H���R�N�U�H�ü�H���S�U�H�P�D���,�Q�W�H�U�Q�H�W��trgovini, a te iste Internet trgovine bilježe 

rast p�U�R�G�D�M�H�� �ã�W�R�� �]�Q�D�þ�L�� �G�D�� �L�P�D�� �V�Y�H�� �Y�L�ã�H�� �N�R�U�L�V�Qika koji kupuju putem e-trgovine. Kako svugdje 

posto�M�H�� �R�G�U�H�ÿ�H�Q�H�� �R�S�D�V�Q�R�V�W�L�� �W�D�N�R�� �M�H�� �L�� �Q�D�� �,�Q�W�H�U�Q�H�W�X�� Društvo te poslovno okruženje nije dovoljno 

�X�S�R�]�Q�D�W�R���V�D���V�Y�L�P���U�L�]�L�F�L�P�D���W�D�N�Y�R�J���Q�D�þ�L�Q�D���S�R�V�O�R�Y�D�Q�M�D�����(-trgovina raste velikom brzinom ali nitko 

ne upozorava na prijetnje koje se mogu dogoditi. Cilj autora rada je upoznati tvrtke i krajnje 

korisnike sa �]�Q�D�þ�D�M�H�P�� �H-�W�U�J�R�Y�L�Q�H�� �W�H�� �P�R�J�X�ü�L�P�� �U�L�]�L�F�L�P�D�� �W�M���� �Q�D�M�þ�H�ã�ü�L�P�� �R�S�D�V�Q�R�V�W�L�P�D�� �L�� �S�U�L�M�H�W�Q�M�D�P�D��

koje postoje na Internetu sa posebnim naglaskom �Q�D���V�L�J�X�U�Q�R�V�W���L���P�R�J�X�ü�Q�R�V�W�L�P�D���N�D�N�R���L�K���V�S�U�L�M�H�þ�L�W��

prije nego nastanu. 

�.�/�-�8�ý�1�(���5�,�-�(�ý�,: E-TRGOVINA, INTERNET, SIGURNOST 

 

SUMMARY  
 

The Internet is a platform that is experiencing steady growth since it was created. Nowadays, it is 

so important that business operations without it could no longer be imagined. More and more 

companies are turning their business operations toward web shops, and the web shops are 

experiencing growth in sales, meaning that there are more and more customers who buy through 

e-commerce. Since there are everywhere certain dangers, there is no difference on the Internet. 

The society and business company’s are not sufficiently familiar with all the risks of such  

business operations. E-commerce is growing fast but nobody is warning you about the threats that 

may occur. The author's goal is to familiarize both business and end-users with the importance of 

e-commerce and the potential risks, ie the most common dangers and threats that exist on the 

Internet, with particular emphasis on security and the ability to prevent the risks before they 

occur. 

KEY WORDS:  E-COMMERCE, INTERNET, SECURITY 
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