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1. uvoD

1.1. Problem i predmet istrazZivanja

Tehnologija donosi promjene na svim poljima svakodnevice, pa tako i u poslovanju. Digitalizacija je
omogucila organizacijama efikasnije troSenje materijalnih resursa i vremena potrebnog za obavljanje
redovnih zadataka koje ¢ine poslovanje. Cuvanje i pohrana podataka na ra¢unalima stvara potrebu za
novim nacinom zastite, a takvu zaStitu nazivamo kiberneti¢ka sigurnost. Prema SredisSnjem uredu za
razvoj digitalnog drustva (2023.); ,Kiberneticka sigurnost obuhvaéa skup procesa, mjera i standarda
kojima se jamci odredena razina pouzdanosti pri koristenju proizvoda i usluga u kibernetickom prostoru,
pri ¢emu sustavna zaStita racunala i racunalnih mreza, informaticke i informacijske infrastrukture,

mobilnih uredaja i podataka od malicioznih napada tome znacajno pridonosi.”

Predmet rada bit ée uloga interne i eksterne revizije, te revizijskih odbora u provodenju internih kontrola,
i zastiti korporativnih tijela od kibernetic¢kih napada, kao i odgovor na kiberneticke incidente. IstraZivanje
¢e se provoditi s pomocu intervjua, u kojem ¢e se postaviti pet pitanja osobama zaposlenih u internoj i

eksternoj reviziji, te ¢lanovima revizijskih odbora.

Informacijski sustavi u organizacijama igraju vaznu ulogu u poslovanju. Koli¢ina podataka se povecava, s
time rastu i rizici od zlouporabe, krade ili nepravilnog koristenja imovine poduzeéa. Kiberneticki incidenti
mogu ostetiti poduzeca za milijunske iznose, pa tako postoje primjeri gdje je PlayStation 2011. godine
izgubio oko 171 milijun dolara zbog nedostupne web stranice nakon hakerskog napada, Yahoo je 2014.
godine izgubio 350 milijuna dolara zbog krade 3 milijuna korisnickih racuna od strane hakera, Uber je bio
Zzrtva krade 57 milijuna podatak korisnika i 600.000 vozackih dozvola sto je dovelo do reputacijske i

financijske Stete u 2016. godini (Bao Ngo i Tick, 2021a).

Posljedice pandemije coronavirusa (COVID-19) 2020. godine dodatno su ugrozile sigurnost podataka, zato
$to se nacin poslovanja bitno promijenio. Zbog uvodenja lockdowna i karantena diljem Europe i svijeta,
poslovi su se odvijali od kuée preko osobnih racunala ¢ime se dostupnost podataka povedéala prema
stranim izvorima. Prema podacima FBIl-a u izvjeSéu za travanj 2020. godine, kiberneticki napadi u

Sjedinjenim Americ¢kim drZzavama su se povecali za 600 % i u svijetu za 300 % (Borkovich i Skovira, 2020).

Allianz Global Corporate & Specialty provodi istrazivanje za najveée poslovne rizike na godiSnjoj razini,
kiberneticki kriminal predstavlja najvedi rizik za poslovanje u 2020., 2022. i 2023, godini. U 2023. godini
34 % ispitanika odabralo je kiberneticku sigurnost kao najveéi poslovni rizik. Istrazivanje takoder prikazuje

izlozenost kibernetickim napadima u viSe kategorija, te podaci navode kako najvecu prijetnju



predstavljaju: provaljivanje podataka (53 %), rast ucjenjivackih softvera (50 %), ometanje poslovanja i
lanca nabave (35 %), te rast zlo¢udnih softvera (28 %), (Allianz Risk Barometer, 2023). Ljudske greske ¢ine
veliki dio problema sigurnosti, prema istrazivanju IBM-a, takve greSke ¢ine 95 % provala sigurnosti,

odnosno 19 do 20 kibernetickih provala izazvano je ljudskim faktorom (Ahola, 2021).

Funkcija interne revizije kao jedan od mehanizama korporativnog upravljanja iznimno je bitna za pravilno
funkcioniranje poduzeda, pa tako i za oCuvanje sigurnosti podataka. Prema Sabillon et al. (2018) IT revizija
mora u poduzecu stvoriti kulturu zastite od kibernetickih napada, te sama struktura revizije sadrzavati
mehanizme s pomocu kojih ée se napadi prepoznati, eliminirati i zastititi u buduénosti. Takoder, navedena
je i potreba za kontinuiranim unaprjedenjem poduzeca i sudionika u infrastrukturi i znanju na podrucju
sigurnosti. Uloga internih revizora u kibernetickoj sigurnosti sadrzava identificiranje slabosti u sustavima
koji mogu izazvati provalu, uskladivanje s normama i standardima i zakonima koji ureduju zastitu podatka
(npr. GDPR), te kontinuirano pradenje i kontrola. Ucinkovitost interne revizije na kvalitetu i uspjesnost
provodenja kiberneticke sigurnosti nije jednostavno izracunati, te s obzirom na to da se jos radi o
tehnologiji koja se brzo razvija, imamo samo nekolicinu radova koji su se dotakli problematike.
Istrazivanja su pokazala kako je dobra komunikacija izmedu internog revizora, odjela za informacijske
tehnologije (IT), kao i vrhovnog menadZmenta temelj za pravilno funkcioniranje zastite poduzeca i

stvaranja vece vrijednosti za cjelinu (Steinbart et al., 2012 i Stafford et al., 2018).

Eksterna revizija temelji svoj rad prvenstveno na ispitivanje vjerodostojnosti i ispravnosti financijskih
izvjeSc¢a, uskladivanje s propisanim standardima, te provjera sustava internih kontrola. Kiberneticki
napadi, posebno oni usmjereni prema racunovodstvenim sustavima, dovode do pogresnih evidencija koje
ugrozavaju vjerodostojnost financijskih izvjes¢a (PWC, Global Economic Crime and Fraud Survey, 2020).
Revizorima su klju¢ne politike informacijske sigurnosti koje se provode u poduzecu, jer s pomocu politika
revizor odreduje razine sigurnosti potrebne za zastitu podataka i klasificira informacije poduzec¢a prema
relevantnosti i osjetljivosti prema kibernetickim napadima. Bitno je utvrditi ispunjava li politika
kibernetic¢ke sigurnosti poduzeéa industrijske i globalne standarde, a to revizor postize usporedbom s

idealnom verzijom (Chimwanda, 2022).

Revizijski odbori su dio upravljackih tijela kojima je glavna uloga nadzor nad poslovnom i financijskom
radu drustva, pomaganje u izradi financijskih izvjestaja i potpora internoj i eksternoj reviziji u ocjenjivanju
zrelosti sustava i kvaliteti izrade financijskih izvjeStaja (Al-Baidhani, 2014). Prema direktivi Europske unije
(EU) 537/2014 duzZnosti revizijskog odbora su: izvjeStavanje nadzornog odbora o ishodu vanjske revizije,

objasnjavanje na koji nacin je zakonska revizija pridonijela integritetu financijskog izvjestavanja i koja je



uloga revizijskog odbora u tom procesu, pracenje procesa financijskog izvjeStavanja i dostava preporuka ili
prijedloga za osiguravanje njegovog integriteta, pracenje obavljanja zakonske revizije godisnjih
financijskih izvjeStaja i godisnjih konsolidiranih financijskih izvjestaja, ispitivanje i praéenje neovisnosti
zakonskih revizora ili revizorskih drustava, ispitivanje i praéenje primjerenosti pruzanja nerevizijskih
usluga subjektu revizije i provodenje i kontrola nad postupkom izbora revizorskog drustva te predlaganje

imenovanja revizorskog drustva.

S obzirom na relativho novi izazov koji kiberneti¢cka sigurnost predstavlja upravni odbori nemaiju
ekspertize u informacijskim tehnologijama, drustva sve viSe zaposljavaju IT stru¢njake koje postavljaju u
odbore. Najvecu prednost koja poduzeéa ostvaruju s IT strunjacima u upravnim odborima jest edukcija
ostalih ¢lanova u razumijevanju povezanosti digitalnih tehnologija s poslovanjem (Kickenweiz, Sedlock i
Daum, 2016). Odgovornost revizijskog odbora u otkrivanju i nadziranju rizika, odnosno pracenje
aktivnosti, smjernica i politika koje ¢ine obranu od kibernetickog napada se povecavaju, zato Sto revizijski
odbori ve¢ imaju ulogu nadziranja internih kontrola i ucinkovitosti informacijskog sustava (Hartmann i

Carmenate, 2021).

1.2. Ciljevi istrazivanja

Cilj ovog istraZzivanja je objasniti kako uloga interne i eksterne revizije te revizijskih odbora utje¢e na
obranu i zastitu poduzeéa na postojeée i buduce kiberneticke napade. Istrazit ¢e se na koji nacin
funkcioniraju interne kontrole, koje smjernice i standardi pomazu internom revizoru pri otkrivanju i
vrednovanju rizika, zatim kako eksterni revizori utvrduju vjerodostojnost financijskih izvjeStaja odnosno
na koji nacin otkrivaju informacije i djelovanja koja bitno mogu narusiti ispravno prikazivanje financijskih
izvjeStaja. IstraZzit ée se uloga revizijskih odbora koja je uspostavljena na komunikaciji s eksternim
revizorima, potpore internim kontrolama i evaluacije rada interne revizije. Na temelju ovih saznanja dobit
¢e se potpuna slika o ulogama korporativnih tijela i profesije revizije u izazovima koje predstavlja
kiberneticka sigurnost. Intervjuiranjem internih i eksternih revizora, kao i ¢lana revizijskog odbora Zeli se
utvrditi koje su duZnosti navedenih tijela u zastiti organizacije od kibernetic¢kih provala, iskustva
sugovornika kroz vlastiti rad, kao i znacaj medusobne komunikacije i potpore u procjenjivanju rizika,

ucinkovitosti internih kontrola, te razumijevanju mreznih struktura sustava.



1.3. Istrazivacka pitanja

Istrazivacka pitanja daju smjernice s pomocu kojih se stvara bolja slika o problematici koja je
predstavljena. Fokus rada temelji se na radu internih kontrola i evaluacijom istih provodenjem revizije,
stoga Ce se istrazivacka pitanja odnositi na iskustvo, inovativnost i medusobnu komunikaciju revizora i

revizijskih odbora kao glavne odrednice pravilne zastite i obrane od kibernetickih napada.

IP1: Koju ulogu kiberneticka sigurnost ima u oblikovanju poslovanja i upravljanju s informacijama, te koje

su najbolje prakse za kiberneticku zastitu?

IP2: Koje su najvaznije pouke koje su organizacije naucile iz kibernetickih incidenata, a koje su posljedice

nedostatka revizijskih nadzora ili neadekvatnih praksi u kibernetickoj sigurnosti?

IP3: Kako revizori mogu pomodi organizacijama u razvijanju proaktivne strategije kiberneticke sigurnosti

koje prepoznaju i kako predvidati buduce prijetnje?

IP4: Na koji nacin revizijski odbori suraduju s internim i eksternim revizorima kako bi poboljsali
kiberneti¢ku sigurnost organizacije, te kako revizijski odbori prate i procjenjuju ucinkovitost politika i

procedura kiberneticke sigurnosti u organizaciji?

1.4. Metodologija istrazivanja

U istrazivanju i izradi rada koristit ¢e se vise metoda, dok c¢e naglasak biti na metodi intervjuiranja.

Metode koje se koriste su sljedece (Zelenika, 2000a):

e Metoda intervjuiranja- razgovor koji se vodi izmedu ispitivaCa i ispitanika s unaprijed
pripremljenim pitanjima. Svrha intervjua je dobiti znanstveno korisne i upotrebljive informacije
koje se obraduju za postavljeni problem i ciljeve istrazivanja. Intervju se moze provoditi kao
slobodni, grupni, standardizirani i individualni. Za potrebe ovog istrazivanja koristit ¢e se
individualni intervju.

e Metoda analize- postupak istrazivanja i objasSnjenja tematike rasclanjivanjem pojmova na

jednostavnije sastavne cjeline s ciljem otkrivanja i proucavanja znanstvene istine.

e Metoda apstrakcije- analiza karakteristika i osobina predmeta u svrhu odabira elemenata
potrebnih za istraZivanje. Apstrakcija se primjenjuje u istraZzivanjima u kojima se predmet zbog
kompleksne svestranosti mora izdvojiti na bitne i nebitne elemente ¢ime se stvara realnija slika

o problemu.



e Metoda generalizacije- postupak u kojem se individualnim opaZanjima dolazi do opéeg zakljucka.

e Metoda dokazivanja i opovrgavanja- dokazivanje istinitosti stavova ili spoznaja postavljanjem
teza koje se potvrduju argumentima. Svrstava se medu najsloZenije metodoloske postupke koji
sadrZavaju gotovo sve ostale metode. Metoda opovrgavanja suprotna je metodi dokazivanja, u

kojoj se teza pobija.

e Komparativha metoda- usporedivanje Cinjenica, karakteristika i osobina u svrhu razdvajanja

sliénosti i razlika predmeta, pretpostavki ili pojava s ciljem dobivanja novih spoznaja i zaklju¢aka.

1.5. Doprinos istraZivanja

Istrazivanje ima cilj produbiti znanja i prakse u svrhu zastite drusStava od financijske i nematerijalne Stete
uzrokovane kibernetickim napadima. Intervjuiranjem ¢e se prikupiti informacije na koji nacin se postize
optimalna zastita podataka i prevencija od napada. Ovim istrazivanjem doprinosi se vecoj zastiti
osjetljivih informacija na sljedeci nacin: identificiraju se rizici, pracenje uskladenosti, pradenje incidenata i
performansi, edukacija svih djelatnika i ispitivanje kriznih planova. Time ¢e se povecati otpornost
organizacije na kiberneticke napade i podiéi svijest o kiberneti¢koj sigurnosti. Nadalje, cilj je objasniti
ulogu internih revizora koji u suradnji s menadzZzmentom u upravljanju rizicima identificiraju i vrednuju
rizike, provode interne kontrole, te pruzaju savjetodavne usluge u svrhu ucinkovitog upravljanja
organizacijom. Uloga eksterne revizije bit ¢ée objasnjena kroz elemente kiberneti¢ke sigurnosti koje se
odnose na pravilno i vierodostojno financijsko izvjeStavanje, te suradnja s internim revizorima, odnosno
kako interni revizori mogu pomodi eksternim u razumijevanju organizacije. Doprinos koji se Zeli postici
ovim istraZivanjem odnosi se i na ulogu revizijskog odbora; na koji nacin ¢lanovi odbora sluze kao
podrska internoj reviziji pri odobravanju resursa, nadziranju internih kontrola i stvaranjem dobre
komunikacije. Kako ¢lanovi revizijskog odbora pomaZzu u odabiru revizorskog drustva, pracenju
neovisnosti eksternog revizora i odrzavanjem redovnih sastanka. | najvaznije, sluzi li funkcija revizijskog
odbora kao snaga u kibernetickoj sigurnosti i moze li djelovanje ¢lanova odbora podici organizaciju na

viSu razinu poslovanja.

1.6. Struktura i sadrzaj diplomskog rada
Diplomski rad bit ¢e sastavljen od sedam poglavlja. Prvi dio rada odnosi se na uvodno poglavlje. U uvodu
je opisan problem i predmet rada, ciljevi istrazivanja, istraZivacka pitanja, metodologija i doprinos

istrazivanja.



U drugom dijelu obradit ée se teorijska podloga o kibernetickoj sigurnosti i rizici od kibernetickog napada.
Definiranje pojmova, opisivanje vrsti i evaluacija rizika, kao i utjecaj kiberneti¢kih incidenata na

organizaciju.

Treci dio odnosi se na ulogu interne revizije u korporativnom upravljanju, te procesu interne revizije
kiberneti¢ke sigurnosti. U cCetvrtom dijelu obradit ¢e se uloga eksterne revizije u korporativnom
upravljanju i procjena rizika od eksterne revizije. Peti dio obraduje ulogu revizijskih odbora u
korporativnom upravljanju, suradnju s internim i eksternim revizorima, kao i utjecaj revizijskog odbora na

kibernetic¢ku sigurnost.

Sesti dio je empirijsko istraZivanje, odnosno analiza podataka provedenih intervjua, te interpretacija
podataka na saznanja koji su prikupljeni i obradeni. ZavrSno sedmo poglavlje rada odnosi se na zakljucak i

raspravu.



2. KIBERNETICKA SIGURNOST I RIZICI

S obzirom na rastuéu ulogu zastite digitalne imovine od hakerskih napada ulaganje u sigurnost je postala
kljuéna komponenta u poslovanju organizacija. Zadada je na svim zaposlenicima, ukljucujuci sve razine
menadzmenta i uprave odgovorno koristenje podataka i softverskih programa na nacin na koji propisuju

standardi i interne kontrole organizacije.

Ulaganja u kiberneticku sigurnost takoder su u porastu, trziste kiberneticke sigurnosti je u 2020. godini
vrijedilo oko 194 milijarde dolara, a ocekivanja su da ¢e do 2027. godine narasti do 290 milijardi dolara
(Dieli et al., 2020). Otpornost i zastitu protiv kibernetickih napada treba promatrati kao dugorocni cilj
ojacavanja na razini cijelog sustava, a ne pojedine organizacije zasebno. Razlog tome je Sto problem na
jednom podrucju ugrozava sustav u cijelosti (Galinec, 2023). Podaci se moraju zastiti na vise razina,
postavljanjem lozinki i periodi¢no postavljanje novih, ograni¢en pristup programima i podacima, kao i
zaStita antivirusnim programima cine osnovu za sigurno koriStenje sustava. MenadZment za zastitu
informacijskog rizika (ISRM) glavni je pokretac stvaranja i odrZavanja zastite u poduzeé¢ima. To je sustav
koji se sastoji od procedura i koraka pristupanju problemu, a to su: identifikacija problema, analiza rizika,
prioritiziranje rizika, odgovor na rizike, i praéenje rizika (Bansal i Mamodiya, 2023). Za 2024. godinu
predvida se kako ¢e potrosnja narasti na 215 milijardi dolara na globalnoj razini, sto znaci da ¢e narasti za

14.3 % u odnosu na 2023. godinu (Knezovi¢, 2023). PotroSnja po segmentima prikazana je u slici 1.

Prema Kamyia et al. (2018) poduzeca koja su poznata, odnosno velika poduzeca koja kotiraju visoko na
burzama, poduzeda s velikom nematerijalnom imovinom, te poduzeca u kojima odbori ne daju dovoljno
pozornosti menadZmentu u upravljanju rizicima imaju vecu moguénost od kibernetickog napada od
ostalih. Posljedice nakon napada se pokazuju kroz pad investicija, povecanje dugoro¢nog duga i smanjene
apetita za rizik. Velika Poduzeca i poduzeca koja se bave maloprodajom imaju pad u rastu prodaje, dok
poduzeca koja se bave trajnim dobrima osjete pad ROA-e i niZi novCani tok. Takoder se pokazalo da

predsjednici uprave nakon napada gube svoje bonuse i smanjuje se tolerancija na izlaganje rizicima.



Slikal. Rast globalne potrosnje u kibernetickoj sigurnosti

segment potrosnja 2022 |rast 2022 | potrosnja 2023 F jrast 2023 F | potrosnja 2024 F rast 2024 F
sigurnost aplikacije 5.047,6 10,9% 5.765,2 14,2% 6.670,3 15,7%
sigurnost u cloudu 4.487,4 24,0% 5.616,7 25,2% 7.002,6 24,7%
privatnost podataka 1.129,2 9,9% 1.338,7 18,5% 1.667,3 24,6%
sigurnost podataka 3.072,9 21,4% 3.692,1 20,1% 4.333,3 17,4%
upravljanje pristupom identitetu 13.944,1 13,6% 16.169,1 16,0% 18.556,5 14,8%
zastita infrastrukture 24.089,0 19,9% 28.359,6 17,7% 33.319,6 17,5%
integrirano upravljanje rizikom 5.157,3 9,6% 5.687,1 10,3% 6.277,7 10,4%
oprema za mreznu sigurnost 18.932,5 11,9% 21.383,6 12,9% 24.360,1 13,9%
sigurnosne sluzbe 73.394,7 3,9% 80.835,7 10,1% 89.996,7 11,3%
softver za sigurnost potrosaca 7.443,4 2,.9% 7.901,7 6,2% 8.406,7 6,4%
ostalo 8.029,8 50,1% 11.365,4 41,5% 14.362,8 26,4%
ukupno 164.728,0 10,6% 188.114,8 14.2% 214.953,7 14.3%

Izvor: Knezovié, G. (2023) Kiberneticka sigurnost- Globalna potro3nja rast ¢e 14%, Mreza 11/2023, str.18, dostupno na:
https://mreza.bug.hr/casopis/studeni-2023/408#tab-magazine-19 (pristupljeno: 22.5.2024.)

Agrawal (2024) navodi pet najvecih kiberntickih prjetnji:

e Drustveni inZenjering

e lzlaganje prema trecoj strani

Slabosti u zastiti Clouda

e Ucjenjivacki softver (eng. Ransomware)

Napadi preko uredaja s ,internetom stvari”

Drustveni inZenjering je vrsta kibernetickog napada u kojem kriminalci dolaze do imovne ili informacija

manipulacijom, laznim predstavljanjem, pritiscima ili prijetnjama (Breda et. Al, 2017). Primjeri drustvenog

inZenjeringa su: phishing, pred-poruke, mamci i drugi. Ciljana skupina za napade su sve vrste zaposlenika,

kupci i prodavaci.

Izlaganje trecoj strani (eng. Third-party induced cyber incident) je nacin dobivanja podataka preko trecih

strana, obi¢no poduzeca koja obavljaju usluge prema organizaciji. Ovakav nadin izuzetno je Stetan jer

ugrozava podatke od obje organizacije (Benaroch 2021).

Slabosti u zastiti Clouda (eng. Cloud security vulnerabilities) obuhvacda niz propusta ili pogreski koji se

mogu javiti u serverima Sto kiberneticki kriminalci iskoriStavaju. Klijenti koji koriste usluge Clouda nisu

sigurni za svoje podatke, stoga postoji niz mjera zastite koje mogu stvoriti povjerenje. Neke od glavnih
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mjera su: ograniCena dostupnost, viSestruke ovjere i ovlastenja, te koristenje razli¢itih mehanizama

Sifriranja (Kumar i Goyal 2019).

Ucjenjivacki softveri izvlace informacije i novac s pomodu Sifriranja datoteka slanjem Stetnih programa.
Funkcioniraju na dva nacina; Sifriranjem datoteka i ograni¢avanjem pristupa na racunala. S pomocu
algoritama zakljucavaju datoteke i podatke da vlasnici nemaju pristup, potom ucjenjivanjem dolaze do

traZzenih sredstava (Kumhar et al. 2016).

Napadi preko uredaja s internetom stvari (eng. Internet of Things.) podrazumijeva provale u sustave kroz
uredaje koji su spojeni na mrezu a to mogu biti mobilni telefoni, kamere, senzori, strojevi ili aktuatori u
velikim proizvodnim pogonima. Obrana od takve vrste napada vrsi se kroz inovativne sustave kao $to su

Industria 4.0. i cyber-fizicki sustavi (Shah i Sengupta 2020).

Motivacija za kiberneticke napade ima vise, a s obzirom na opseg i cilj mogu se razvrstati kao; kiberneticki
kriminal, kiberneticka Spijunaza, kiberneticki terorizam, te kiberneticki rat. U kiberneticki kriminal spadaju
kategorije objasnjenje u prethodnom dijelu, a za cilj imaju ilegalno stjecanje imovinske koristi na Stetu
organizacije. Kiberneticka Spijunaza sluzi za pracenje i kradu podataka u svrhu prikupljanja znanja i
vjestina od individualaca, organizacija ili vlada. Kiberneticki terorizam obuhvaéa kiberneticki kriminal u
Sirokom obujmu, ostvaruje se kroz prijetnje fizickog oSteéenja ili smrti u cilju stvaranja veée Stete za
odredenu zajednicu. Kiberneticki rat provodi se od strane drZzave prema drugim drZzavama ili
organizacijama, obi¢no sluzi za ometanje ili unistavanje vojne opreme, najbolji primjer bio bi Ruski

kiberneticki napadi za vrijeme rata s Gruzijom i Estonijom (Uma i Padmavathi 2013).



3. INTERNA REVIZIJA: KIBERNETICKA SIGURNOST

3.1. Uloga interne revizije u korporativnom upravljanju

Interna revizija je funkcija koja se kontinuirano razvija, u proslosti interni revizori obavljali su duznosti
procjenama organizacijskih ciljeva i predvidali rizike informalno, dok je u danasnje vrijeme ta uloga
uklju¢ena u organizacijski menadZment. Kroz razvitak profesija interne revizije je od kontrolne uloge
postavljena za provjeru racunovodstvenih i financijskih podataka postala strateski partner vlasnicima i
dionic¢arima, kao i vazan ¢imbenik u poboljSanju procesa upravljanja. Danas se menadzeri oslanjaju na
interne revizore u ocjenjivanju ucinkovitosti sustava interne kontrole i upravljanju rizicima pruzajuci

neovisno misljenje i savjetodavne usluge prema menadzmentu i upravi (Savéuk 2007).

Dolaskom informacijskih tehnologija i njihovim razvitkom kroz 20.st i 21.st., uvodenjem i upravljanjem
tehnologijom su vodili odjeli informacijskih tehnologija (IT), pa tako i kiberneti¢ka sigurnost ostaje u
domeni tog sektora (vodedi se ,ostavi IT-u” logikom). U danasnje vrijeme zastita podataka, informaticka
pismenost i porast kibernetickog kriminala, te nastali problemi Sire se na sve organizacijske strukture
poduzeca pa tako i na tijela korporativnog upravljanja koja se oslanjaju na rad interne revizije kao mjeru
osiguranja i kontrole ocuvanja informacija unutar organizacije. Rizik se ne moZe izbjedi, ve¢ se njime
treba upravljati. Vecdina organizacija ne daje dovoljno paZznje prema sigurnosti i zastiti podataka, Sto
dovodi do neadekvatnog upravljanja podacima, gdje se Cesto provodi nepravilna zastita Sto Cini neke
podatke nedovoljno zasticenima (Galligan i Rau, 2015). Prema Institutu internih revizora zastita se
provodi kroz tri linije, u kojoj prvu liniju ¢ine uprava i ostala upravljacka tijela koja imaju odgovornost
prema dioni¢arima za sigurnost i opstanak poduzeca, kreira strukturu upravljanja i ureduje procese, te
odreduje razine rizika u kojima ¢e poduzeée poslovati. Druga su menadZeri zaduZeni za provodenje
odluka uprave, stvaranje i odriavanje procedura za upravljanje rizicima, analiziranje i pracenje
ucCinkovitosti sustava u cijelosti kao i internih kontrola. Interni revizori predstavljaju treéu liniju kao
neovisno tijelo koje komunicira s upravom i menadZmentom o funkcionalnosti sustava interne kontrole,
sluzi kao podrska pri upravljanju s rizicima i provodi zastitne mjere (The Institute of Internal Auditors,

2020). Graficki prikaz 3 linije obrane prikazan je u slici 2.
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Slika 2. Institut internih revizora: model 3 linije

Model tri linije

UPRAVLJACKO TIJELO

Odgovornost prema dionicima za nadzor organizacife

Uloge upravljackog tijela: integritet, vodstvo, i transparentnost

MENADZMENT o
Aktivnosti (ukljucivo upravijanje rizicima) =
usmjerene ostvarenju cilfeva organizacije

INTERNA REVIZIJA

Neovisno uvjerenje

Uloge prve linije: Uloge druge linije: Uloge trece linije:

Isporuka Struénost, podrska, Neovisno i -

proizvoda/usluga pracenje i objektivno uvjerenje b

klijentima; postavljanje izazova i savjet o svim T

upravljanje rizicima vezano uz rizike pitanjima =
povezanim s

ostvarenjem ciljeva

KEY: : #» Odgovornost, i 4, Delegiranje, i = Uskladivanje,
- izvjedtavanje usmjeravanje, resursi, ¢ komunikacija,
i nadzor koordinacija, zajednitko
i djelovanje

Izvor: Institut internih revizora (I1A), (2020), IIA MODEL TRI LINIJE: AZuriranje modela Tri linije obrane, str. 4, Dostupno na:
www.theiia.org

Interni revizori pomazu upravljackim tijelima u procjenjivanju postignutih ciljeva baziranih na etici,
politikama i vrijednostima organizacije. Takoder, naglasava vaznost komunikacije u podrucjima rizika i
kontrola prema svim dionicima procesa, uklju¢uju¢éi menadZment internu i eksternu reviziju. U
aktivnostima s menadZmentom za upravljanje rizicima sudjeluje u identifikaciji i izloZenost riziku, sluZi kao

podrska u uspostavljanju procesa otkrivanja prijevare.

DuZnosti internih revizora u sustavu kontrola odnose se na evaluaciju procesa i operacija, kao i
savjetodavnih usluga ¢ime pruzaju osiguravajucu ulogu cjelokupnom procesu. Neovisno uvjerenje glavna
je znacajka interne revizije kao treée linije, u kojoj su odgovornosti usmjerene prema savjetovanju
menadzmenta i upravljackih tijela o pitanjima koja su vezana za postizanje ciljeva. Objektivnost i
neovisnost interne revizije prema organizaciji su temelj pravilnog funkcioniranja, stoga revizori sluze
upravnim tijelima, te izvjeStavaju prema najviSoj poziciji u organizaciji, neovisni o drugim menadzerskim

funkcijama (Pinto et. Al 2013).

Pregledom financijskih i poslovnih informacija koriste sredstva koja sluze za identifikaciju, klasifikaciju i

mjerenje tih informacija. U pogledu nefinancijskih informacija interni revizori mogu biti zaduzeni za
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ocjenjivanje ekonomicnosti, funkcionalnosti i uéinkovitosti operativnih procesa, ukljucujudi i uskladenost

sa zakonima i propisima (Saleem et al. 2019).

3.2. Proces interne revizije kiberneticke sigurnosti

Provodenje interne revizije razlikuje se ovisno o kompetencijama revizora, kao i okruZenju u kojem se
organizacija nalazi. Cimbenici kao $to su financije, poslovni model, tehnologija i percepcija o riziku
odreduju okruZenje, dok iskustvo, vjestine, motivacija i osobnost ¢ine temeljne kompetencije revizora
(Venugopal et al. 2024a). Prema Drogalas et al. (2015) kljucni faktori koji utje¢u na provedbu revizije su:

kvaliteta interne revizije, kompetencija revizora, podrska menadZmenta i neovisnost.

Selekcija obuhvaca plan, odabir ciklusa i premet u kojem ¢e se revizija obavljati. Podrazumijeva
identifikaciju i evaluaciju rizika na podrucjima kao Sto su financijska izvjeséa, interne kontrole,
uskladenost s politikama i standardima, te organizacijske strukture (Obeid i Al-zeaud, 2012). U primjeru
kiberneti¢ke sigurnosti interna revizija se moze fokusirati na identificiranje klju¢nih podrucja rizika,
uskladenost sa standardima, politikama i procedurama, autentifikaciju i autorizaciju, sustave za odgovore

na rizike, zastitu mreZne infrastrukture, sigurnost podataka i kontrola pristupa (Kohnke et al. 2016).

Slapnicar et al. (2022) opisuje faze revizije kroz tri koraka; planiranje, provodenje i izvjeStavanje u omjeru
40:40:20. Planiranje se zasniva na proaktivnos¢u u razumijevanju kibernetickog okruzenja; izlaganju
organizacije u okolini, gledanju prema naprijed u trenutnim i nadolazeé¢im prijetnjama, promjenama u
regulacijama i trendovima u industriji. Provodenje procjene rizika dio je planiranja, a da bi se dobio
utjecaj rizika i ucéinak na organizaciju bitno je identificirati najvrjednije informacije zbog kojih bi
organizacija pretrpjela visoke gubitke u slucaju provale. Visinu gubitka nije jednostavno procijeniti,
osobito u situacijama gdje informacije nemaju nominalu vrijednost, veé bi se njihovom zlouporabom
narusio reputacijski ugled, prekid u operativnim zadacima ili novi sudski sporovi. Provodenje
podrazumijeva opseg prikupljanja dokaza i razinu detalja pronalazaka. U ciklusu provodenja revizije
podaci se prikupljaju sistematski u Cetiri domene: ranjivost, prijetnje, upravljanje incidentima i krizama. U
provodenju revizori se koriste alatima koji utjecu na ucinkovitost procesa, a to mogu biti: alati za
Sifriranje, alati mreZne ranjivosti, antivirusni programi i mnogi drugi. Treci korak je izvjeStavanje nalaza
prema revizijskom odboru i upravi. Iskljucivo sveobuhvatnim izvjeStavanjem moZe se otkriti materijalne

slabosti kontrola i izbjedi pruzanje laznog osjecaja sigurnosti.
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Planiranje interne revizije u kiberneti¢koj sigurnosti zahtjeva razumijevanje kiberneticke okoline, a to
znadi iskustva i znanja o industriji u kojoj se organizacija nalazi, ispitivanje slabih tocki sustava gdje je
izrazena izlozenost rizicima, sposobnost predvidanja buducih prijetnji, upuéenost u regulacije i
nadolazeée trendove u industriji. Od revizora se o¢ekuje proaktivno razmisljanje da bi se incidenti mogli
sprijeciti prije nego se pojave (Kahyaoglu i Caliyurt, 2018a). Procjena okruZenja u kibernetickom prostoru
izvodi se dubljom analizom administrativnih i tehnickih kontrola, odnosno vrednovanjem protokola
provjera implementacije sustava provjere autenti¢nosti s viSe znacajki (eng. multi-factor authentication,
MFA) u svrhu smanjenja rizika od neovlastenih upada, kao i ispitivanje osjetljivosti kriti¢nih tocki sustava
preko neadekvatnih zaporki (Blasquino, 2024). Klju¢na komponenta planiranja je procjena rizika. Procjena
sadrzi tri koraka; utjecaj rizika i razina Stete koju moZe prouzroditi, vierojatnost dogadaja za svaki rizik i
ranjivost sustava kroz provjeru postojec¢ih mjera za zastitu sigurnosti informacija (Russo et al. 2019).
Pravilo funkcioniranje sustava za upravljanje rizicima zahtjeva kontinuirano pracenje kontrolnih podrudja,
$to omogucava prepoznavanje osjetljivih podrucja na vrijeme. Samoprocjena kontrola (eng. Control self-
assessment, CSA) je alat kojim se sluZe revizori u svrhu ukljucivanja ostalih dionika u organizaciji. CSA
pomaze zaposlenicima prepoznati i nadzirati kriticna podrucdja koja su esencijalna za optimalno
funkcioniranje sustava, motivira ih za kontinuirano unaprjedenje, te pomaze pri shvaéanju problematike i
vaznosti kontrola u cjelokupnom sustavu (Terry i Gilbert 2001). U izradi plana samoprocjene kontrola
(CSA) funkcija interne kontrole oslanja na se okvire i standarde za interne kontrole (Kahyaoglu i Caliyurt,
2018b). Okuviri koji se najc¢esée koriste u praksi su Kontrolni ciljevi za informacijske i srode tehnologije
(eng. Control Objectives for Information and Related Technologies, COBIT 2019) koji je razvijen od ISACA-
e, standardi za kiberneticku sigurnost od Medunarodne organizacije za standardizaciju (1S0:27001, 2022)
i NIST (2018) standardi od Nacionalnog instituta za standarde i tehnologiju u Sjedinjenim Americkim

drzavama.

Prema medunarodnom standardu ISO 27005 (2022a) informacijska sigurnost, kiberneticka zastita i zastita

privatnosti procjenjivanje rizika dijeli se na 3 faze:

o Identifikacija rizika
. Procjena rizika
. Evaluacija rizika
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Identifikacija rizika sastoji se od predvidanja dogadaja, uzroke nastanka rizika, te iznos za koji bi ostetio
organizaciju. Elementi identifikacije su: imovina, prijetnje i ranjivosti, utjecaj i postojeée kontrole.
Aktivnosti koje obuhvacaju proces identifikacije su: identifikacija imovine koja obuhvaca informacije,
zaposlenika i procese, identifikacija postojecih kontrola, identifikacija slabosti i nedostatka, identifikacija

prijetnji iz vanjske i unutarnje okoline i identifikacija posljedica (ISO 27005:2022b).

Procjena rizika predstavlja metodologiju s kojom se pristupa, obuhvaca kvalitativne i kvantitativne
metode, tehnike, alate koje su najpovoljnije za svaki rizik. Elementi analize su: vjerojatnost, utjecaj i
procjena posljedica. Aktivnosti vezane za analizu zapocinju procjenom posljedica, odnosno utjecajem
mogucih ili sadasnjih incidenata u podrucju informacijskih sustava, te trazenjem izvora problema koji se
ocituje u krSenju protokola sigurnosti, ljudskim greskama i propustima u zastiti imovine. Sljedeca je
aktivnost procjena vjerojatnosti nastanka incidenta koja se provodi na postoje¢im kontrolama i zastiti.

Zadnja aktivnost postavlja razinu rizika za svaku situaciju do koje se doslo prethodnim analizama.

Evaluacija rizika ukljuCuje usporedivanje postavljenih tolerancija rizika s rizicima koji su dobiveni
analizom. Nakon Sto revizor napravi usporedbu postavlja prioritete rizika koji najvise odstupaju od zadane

tolerancije (ISO 27005:2022c).

Nakon Sto se odredi ciljano podrucje, prikupe informacije i ustanovi nacin funkcioniranja internih
kontrola, interni revizori zapocinju s fazom provodenja interne revizije, odnosno prikupljanjem dokaza.
Prema istrazivanju Shamki i Alhajri (2017) postoji znacajna korelacija izmedu ucinkovitosti i opsega
interne revizije u uzorku sa zaposlenicima, dok je povezanost interne revizije neznacajna s uzorkom s
menadzZerima, stoga je u provodenju revizije klju¢no motivirati zaposlenike da se u svom radu oslanjaju
na kompetencije i iskustva revizora. U pogledu na kiberneticku sigurnost revizija vrsi nadzor na jedan ili
viSe podrucja sigurnosti, a to mogu biti; programska sigurnost i zasStita, sigurnost Clouda, zastita
podataka, dopustenja prema treé¢im stranama, kiberneti¢ka forenzika i upravljanje ranjivim podrucjima
(Sabilon 2021). Dokazi se prikupljaju ispitivanjem, prikupljanjem, analitickim postupcima, promatranjem i
inspekcijom (ISA 500). Prikupljanjem dokaza Zeli se naznaciti pravilno funkcioniranje operativnih procesa
ili automatiziranih sustava. Takoder, cilj je prikazati izloZenost i mogucnosti ostvarivanja kibernetickih
napada, kao i razumijevanje organizacije na potencijalne napade, planirane korake u vraéanju sustava u
optimalno stanje i prihvatljivu razinu rizika. Forenzickim postupcima revizija dobiva sliku o nacinu izrade
izvjes¢a o napadima, trenutnoj situaciji i razumijevanje prijetnji iz unutarnje i vanjske okoline (Almatari et

al. 2018). Ucinkovitost interne revizije u kibernetickoj sigurnosti takoder ovisi i o alatima koje organizacija
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koristi za zaStitu i prevenciju kao Sto su; antivirusni programi, upravljanje vatrozidnom zastitom, skenerski

alati za zastitu mreZnih stranica i alati za Sifriranje podataka (Pfleeger et al. 2014).

Izvjestavanje dobivenih rezultata interni revizori ¢ine prema upravnom odboru i revizijskom odboru. Da bi
izvjeStavanje bilo ucinkovito, komunikacija treba bit; saZeta, jasna, to€na, potpuna, te pravovremena.
IzvjeStaj mora sadrzavati ciljeve revizije, djelokrug, zakljucke i preporuke, i takoder, revizor mora izraditi
plan provedbe (Venugopal et al. 2024b). Komunikacija prema upravi i revizijskom odboru o nalazima
interne revizije kiberneticke sigurnosti predstavlja dodatan izazov zbog terminologije koje je povezana s
informacijskim tehnologijama. Direktori za sigurnost informacijskih sustava sluZe kao podrSka ostaku
odbora za utvrdivanje kompleksnih pojmova, a odgovornost revizijskih odbora je pratiti nadolazede
trendove u kibernetici, poznavati regulacije i zakone za zastitu podataka i kljucne prijetnje i rizike koje

okruzuju organizaciju i industriju u cjelini (Goedeker 2014).

Nadzor nad uspostavljenim kontrolama provodi se nakon procesa interne revizije, te se on mora obavljati
kontinuirano i periodi¢no. Tehnologija omogucava automatizaciju sustava, Sto ¢ini nadzor sigurnijim u
pogledu pravovremenog reagiranja i ispravnosti potrebnih informacija za zastitu sustava. Prednosti koje
se postizu tehnologijom povecaju ucinkovitost i sniZavaju operativne troskove, takoder zaposlenici nece
biti skloni prevarama u sustavu koji pravilno funkcionira. Svaki nadzor sastoji se od cetiri koraka;
prioritiziranje rizika, identifikacija kontrola, identifikacija informacija i uspostavljanje nadzora (ISACA

2010).
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4. EKSTERNA REVIZIJA: KIBERNETICKA SIGURNOST

4.1. Uloga eksterne revizije u korporativnom upravljanju

U korporativhom upravljanju menadZment je zaduZen za sastavljanje godiSnjih financijskih izvjestaja u
skladu su poslovnim rezultatima i financijskog stanja organizacije. Izvje$¢a koja se izraduju za potrebe
dionicarima i ostalim dionicima (regulatori, kreditori, investitori) nemaju potpunu vjerodostojnost s
obzirom na mogucénost manipulacije podacima koja se nalaze u godisnjim financijskim izvjestajima. Stoga
je uloga eksternog revizora kao tijelo neovisno o menadzmentu ustvrditi vierodostojnost s pomocu nalaza
i dokaza te ih prezentirati dionicarima na glavnoj skupstini (Alabede 2012). Razlika izmedu informacija
kojim raspolazu vlasnici i onima koje ima uprava stvara asimetriju informacija koja potie oportunitetno
ponasanje upravljackih tijela (Jensen i Meckling 1976). Kvaliteta revizije ne ovisi samo o radu revizora, vec
se oslanja na uspostavljeni sustav internih kontrola i odgovornosti upravnih tijela prema kibernetickoj
sigurnosti. Ucinkovita uprava donosi viSu razinu zastite podataka, osigurava bolje koristenje resursa od
menadZera i zaposljava kvalitetnije revizore sto dovodi do efikasnijeg upravljanja usmjerenog prema
interesima vlasnika (Almasria 2021). Duznosti revizora usmjerene su prema vjerodostojnosti financijskih
izvjeStaja, stoga je fokus na informacije u informacijskom sustavu prema stavkama koje potencijalno
narusavaju fer prikaz financijskih izvjeStaja. Revizori ne formuliraju misljenje prema ukupnom
kiberneti¢kom riziku organizacije vec isklju¢ivo onim djelom koji je utjee na pripremu izvjestaja. Procjena
rizika zahtijeva zapaZanje vanjske i unutarnje okoline, Sto podrazumijeva strukturu informacijskog sektora

kao i podsustave koji se mogu povezati s procesom izrade financijskih izvjes¢a (Hann 2019).

DeAngelo (1981) definira kvalitetu revizije kao trziSno razvijena pretpostavka da e revizor prepoznati i
otkriti, te istaknuti pogresno prikazivanje ili materijalnu Stetu i prijaviti nadleznim tijelima potpune
informacije. Od revizora se oCekuje sposobnost i stru¢nost, i naglasava nuznost moralnih i etickih nacela.
Na kvalitetu revizije utjeCu politike i procedure s pomocu kojih revizor osigurava svoju poziciju u skladu s
ocekivanjima povezanih stranka da se revizija izvodi prema propisanim standardima. Cimbenici koji utjecu
na kvalitetu revizije su: Objektivnost i neovisnost, upravljanje zaposlenicima, odnos prema klijentima,

revizija nad revizijskim odjelima, nadzor i savjetovanje (Salih i Flayyih 2020).

Neovisnost i integritet revizora vazna je za poslovanje organizacije kao mjera osiguranja vjerodostojnog
prikazivanja financijskih izvjestaja i ispunjenja obveza prema dionicarima, a s time i informiranjem
investitora i ostalih interesnih skupina organizacije. Revizori moraju provoditi procese nepristrano i

neovisno ni od jednoj strani prikazujuci objektivno informacije i nalaze u svom opsegu (Delaney 2006).
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Upravljanje zaposlenicima obuhvada strukturirani proces s politikama i procedurama usmjereni prema
uspostavljanju odgovarajucih kvalifikacija prema svakom revizoru s ciljem alokacije zaposlenih na mjesta
prema njihovim tehnickim vjestinama i iskustvu. Takoder pomaze u trenaznom procesu za svakog revizora

individualno osiguravajuci pravilnu edukaciju i iskustva za izvrSenje revizorskog rada (Aguolu et al, 2018).

Odnos prema klijentima gradi se unutar revizorske kuce i sluzi kao temelj opstanka organizacije u
buduénosti. Revizori moraju raditi u skladu s politikama i procedurama koje vode prema dobrim
odnosima prema dionicima koji ih koriste za usluge. Klijentima se pruZa jamstvo za kvalitetu revizije, te

nastavak dobrih odnosa integritetom i profesionalnom etikom (Svanberg i Ohman 2019).

4.2. Procjena rizika kiberneticke sigurnosti od eksterne revizije

Identifikacija i upravljanje rizicima u kiberneti¢koj sigurnosti zahtjevan je proces zbog kontinuiranih
promjena koje se dogadaju u informacijskim tehnologijama. Kiberneticki sustavi mijenjaju se ovisno o
uvodenju novih tehnologija, promjena u upravljanju s informacijama i kompleksnosti mreznih struktura
(Ganin et al. 2017). Procjena rizika razlikuje se ovisno o opsegu, pa se tako prema modelu revizije
kiberneticke sigurnosti (eng. Cybersecurity Audit Model, CASM) moZe bazirati na iskljuCivo na jednu
domenu, na odabrane domene ili na cjelokupni sustav (Sabilon 2022). lako se modeli mogu razlikovati,
mozZe se reci kako su cCetiri zajedni¢ke aktivnosti: identifikacija imovine, identifikacija i vrednovanje

prijetnji, identifikacija i vrednovanje osjetljivih podrucja i menadZment rizika (Sanchez-Garcia et al. 2023).

Poznavanje okruZenja organizacije prvi je korak u upravljanju rizicima. Medunarodni odbor za standarde
revidiranja MRevS 315 (2019) dijeli okruzenje na vanjsku okolinu, interne kontrole i uskladenost s
okvirima financijskog izvjeStavanja. U procedurama procjene rizika revizor treba stec¢i razumijevanje
organizacijske strukture, strukture vlasnistva, te poslovni model i u kolikom opsegu organizacija koristi
informacijske tehnologije u redovnom radu. U pregledu okruzenja takoder spada industrija, regulatorna
tijela i drugi vanjski ¢imbenici. U vidu financijskog izvjeStavanja, potrebno je razumjeti racunovodstvene
politike koje se koriste, kao i razloge promjene racunovodstvenih politika u slucaju da su se mijenjale. U
nadzoru internih kontrola revizor stjeCe razumijevanje kontrola, procedura i strukture tako da provjerava
kako menadiment ispunjava svoje obveze nadzora, neovisnost onih koji upravljaju ako su odvojeni,
alokaciju odgovornosti organizacije, te kako postupa s odgovornostima pojedinaca za zadane obveze u
internim kontrolama. Revizor takoder radi procjene u sustavu uvidom u kulturu, eti¢nost i odnose prema

organizaciji i kontrolama, sluzi li kontrolno okruzenje kao podrska ostalim sustavima interne kontrole
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uzimajuéi u obzir kompleksnost i tip organizacije, te kako identificirani nedostaci utjeCu na ostatak

strukture internih kontrola (MRevS 315, 2019a).

Revizori moraju identificirati i procijeniti rizike koji ée stvoriti zna¢ajne materijalne pogreske u financijskim
izvjeStajima uzrokovane pogreSkama ili prijevarama. Organizacije u kojima kiberneticki incidenti stvaraju
velike gubitke i utjecu na financijsko izvjesStavanje trebaju imati adekvatno vodstvo i nadzor koji ¢e biti
sposobno razumijeti rizike povezane s kibernetickom sigurnoscu i predvidjeti potencijalne dogadaje koje
¢e stvoriti znacajne Stete. Posljedice kibernetickog napada mogu biti otvaranje rezerviranja i potencijalnih
obveza Sto stvara troskove u vidu pla¢anja kazni, nadoknade Steta ili obveze u sudskim procesima. Zatim
promjena fer vrijednosti imovine kao rezultat kibernetickog napada u odredenoj industriji ugrozava
transakcije s poduzecima u toj industriji, pad vrijednosti imovine zbog smanjenja operativnih novcanih
tokova zbog prekida poslovanja uzrokovanog kibernetickim napadom i smanjenje sposobnosti

organizacije s neograni¢enim poslovanjem (Jurigi¢ i Cular 2022).

Dodatak 5 MRevS-a 315 (2019b) donosi smjernice u razumijevanju subjektovog koristenja informacijskih
tehnologija u komponentama sustava interne kontrole. KoriStenje informacijskih tehnologija ima utjecaj
na koji na¢in se komuniciraju, koriste i pohranjuju podaci koji su potrebni za sastavljanje financijskih
izvjestaja. Interne kontrole sadrzavanju ruc¢ne i automatizirane komponente, te kombinacija izmedu njih
razlikuje se ovisno o prirodi i kompleksnosti informacijskih tehnologija koje organizacija koristi.
Automatizirane kontrole obi¢no su pouzdanije od rucnih jer ih je teZe preskociti ili zaobiéi, te su manje
podloZzne propustima i pogreskama. Eksterni revizori u svrhu stjecanja razumijevanja IT okruZenja
prikupljaju informacije o karakteristikama aplikacija i prirodi koristenja IT strukture u obradi podataka i
transakcija. U kontekstu identifikacije rizika povezanim s uporabom informacijskih tehnologija unutar
internih kontrola i opéih IT kontrola dodatak 5 navodi podrucja u kojima postoji povecani rizik.
Neovlasteni pristup moZe dovesti do pogresnih informacija, evidentiranja nepostojecih transakcija, krade
ili unistavanja podataka, posebno gdje viSe osoba ima pristup istoj bazi podataka. Nedovoljno zasti¢en
pristup podacima omogucuje IT zaposlenicima neovlasteno korisStenje privilegiranih informacija. Nadalje,
koriStenje zastarjele tehnologije koje se ne viSe odrzavaju na potrebnoj razini laka su meta hakerima koji
bez potesSkoéa ulaze u sustav. Industrija u kojoj se organizacija nalazi takoder moze imati povecan rizik,
posebno ako se radi o specifi¢noj industriji gdje postoji veci inherentni rizik zbog vrste posla i povijesnih
dogadaja kao Sto je bio slucaj sa zdravstvenom sektorom za vrijeme pandemije koronavirusa (JurisSic i

Cular 2022).
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Kada se utvrdi rizik koji znacajno dovodi do pogresnog prikazivanja stavki u financijskim izvjeStajima,
revizorima se savjetuje koristenje smjernica MRevS 315 (2019) standarda, odnosno koristenje usluga od
zaposlenika koji imaju viSe iskustva i znanja u predstavljenom problemu. U tom sluéaju ukljucuju se
strucnjaci iz podrucja informacijskih tehnologija koji ¢e svojim vjestinama ukljuciti dodatne elemente u
analizu, smanijiti nepredvidivost u revizijskim postupcima i modificirati postupke u svrhu vjerodostojnih

podataka s viSe potkrepljujucih revizijskih dokaza (ISCA 2020).

19



5. REVIZIJSKI ODBOR: KIBERNETICKA SIGURNOST

5.1. Uloga revizijskog odbora u korporativnom upravljanju

Revizijski odbori su kljuéna komponenta u korporativnom upravljanju za nadzor, praéenje revizijskih
procesa i podrska internoj i eksternoj reviziji u odabiru revizora, te podizanju kvalitete financijskog
izvjestavanja. Jun Lin et al. (2008) navodi percepciju revizijskih odbora kao simboli¢nu ulogu korporativnih
tijela zaduZzenu za stvaranje bolje slike o organizaciji, unaprjedivanje komunikacije izmedu revizora i
uprave, te rjeSavanje konflikata izmedu menadimenta i revizije. Suprotno percepciji uloga revizijskih
odbora je puno dublja, duznosti koje se odnose na odbore ukljuCuju poboljSanje interne revizije,
uskladenosti sa standardima i politikama, pradenje izrade financijskih izvjesStaja i pracenje procesa
revizije. Razuman omjer neovisnih ¢lanova koji nisu dio izvrsnih direktora bitno je zbog vjerodostojnosti i
neovisnosti ¢lanova, $sto umanjuje vremenski rok revizijskog izvjeStavanja. Neovisnost takoder utjece
oportunisticko ponasSanje i mogucnost prijevare ¢ime se Stiti interes dionicara i osigurava pravilno i

pravovremeno objavljivanje financijskih izvjes¢a (Soyemi et al. 2019).

Prema istrazivanju Almasria (2022a) revizijski odbori igraju vitalnu ulogu nadziranja sveukupnog sustava
upravljanja. Takoder, komunikacija s eksternom revizijom cini glavni element revizijskog odbora u
mehanizmima upravljanja Sto ukljuCuje izdavanje pojasnjenja i potvrda, vrednovanje ucinkovitosti
eksterne revizije, pripremu zahtjeva provodenja revizije, odrzavanje redovnih sastanaka i poduzimanja
potrebnih radnji. Kontinuirano pracenje procesa revizije osigurava neovisnost revizora, rjeSava postojece i
sprjeCava dogadanje potencijalnih konflikata izmedu dionika revizije i korporativnog upravljanja u cjelini.
Eksterni revizori u istrazivanju navode kako ukljucenost revizijskog odbora u odredivanju zahtjeva revizije

znacajno utjecu u kvalitetu svih procesa revizije.

5.2. Revizijski odbor i kiberneticka sigurnost

Uspjesno nadziranje programa kiberneticke zastite zahtjeva kontinuiran i sveobuhvatan angaZman
revizijskog odbora i uprave s proaktivnim razmisljanjem. Revizijski odbor ima strateSku ulogu u
koordiniranju planova, procesa i inicijativa u kibernetickoj obrani, te vrednovanje ucinkovitosti istih.
Efektivnost se postize upravljanjem resursa, postavljanjem ocekivanja, fokusiranje na ranjive sustave i
raspodjela odgovornosti prema menadimentu (Deloitte 2017a). DuZnosti i raspon obveza koji revizijski

odbor ima razlikuje se ovisno o organizacijskoj strukturi i industriji u kojem se nalazi, odredene
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organizacije upravljaju rizicima kroz zasebne odbore, dok drugi odgovornost zadrzavaju u upravama. Bez
obzira na koji nacin organizacije funkcioniranju rastuci trend kibernetickih provala i incidenata zahtijevaju
od ¢lanova revizijskih odbora kontinuirano pracenje zakona, standarda, regulacija i edukaciju na podrucju

informacijskih tehnologija koji su postali obveza svih zaposlenih u organizaciji (Cular 2023).

Da bi ¢lanovi revizijskih odbora stekli uvide u funkcioniranju sustava za upravljanje kibernetickim rizicima,
u komunikaciji s menadZmentom i revizorima moraju postaviti pitanja koja se fokusiranju u dva glavna
smjera: vrsta podataka koja izlaze iz organizacije i sustava nadzora, te postoji li plan u slucaju
kibernetickog napadai je li taj plan pravovremeno azuriran (llollari i Islami 2017). Deloitte (2017b) donosi

set pitanja koji ¢lanovi moraju postaviti za razumijevanje internih kontrola organizacije:
e Koja je opca strategija i plan za zastitu imovine?
e Koliko su snazni komunikacijski planovi i odgovori na incidente u organizaciji?
e Koji su kriti¢ni podaci i s njima povezani rizici koje treba zastititi?
e Na koji nacin se identificiraju slabosti organizacije?
e Kako se otkrivaju rizici?
e Kako se uskladuje kriti¢na infrastruktura s regulatornim zahtjevima?
e Koje kontrole se koriste za zastitu Clouda, opskrbnih mreza i softvera na uredajima organizacije?
e Koje digitalne informacije izlaze iz organizacije, gdje odlaze i na koji nacin se prate?
e Imal li organizacija adekvatno educirane zaposlenike koji mogu predvidjeti kiberneticke rizike?

e Je li se u organizaciji poznaje tko ima pristup mrezi i jesu li informacije primjerene za svaku

poziciju?
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6. EMPIRISKO ISTRAZIVANJE

6.1. Metodologija

Za potrebe rada koriSten je standardizirani intervju (Zelenika 2000b). Sudionici su odabrani na temelju
znanja, iskustva i radnog mjesta (Teddlie i Tashakkori 2003). Cilj intervjuiranja je produbljivanje znanja o
problematici, medusobnim odnosima u ostvarivanju ciljeva i razvijanja podrucja za budude izazove.
Izabrane su tri anonimne osobe od kojih je svaka zaposlena na jednom podrucju iz tematike, odnosno
prva osoba radi kao interni revizor, druga osoba kao eksterni revizor i tre¢a kao ¢lan revizijskog odbora.
Sastavljen je set od pet pitanja za svakog ispitanika zasebno. Pitanja daju odgovore na uloge njihovih
profesija u kibernetickoj sigurnosti, opis rada, medusobna suradnja, te savjeti i osobna predodzba o

tematici u kojoj su ispitani.

Kvalitativnim istraZivanjem Zeli se doc¢i do saznanja o funkcioniranju interne revizije i sustavu internih
kontrola u segmentu kiberneti¢ke sigurnosti, odnosima internog revizora s ostalim dionicima u
organizaciji i poboljSanjima u radu interne revizije s ciljem jacanja kiberneticke obrane i predvidanja
buducih rizika povezanim s informacijskim tehnologijama. Nadalje, za cilj je razumjeti poziciju eksternog
revizora u vrednovanju rizika, na koji nacin funkcionira komunikacija s internim revizorima i odredivanju
podrucja kiberneticke sigurnosti koja znacajno utjece na vjerodostojnost financijskih izvjesca. Istrazivanje
se takoder odnosi i na funkcioniranje revizijskog odbora u segmentu kiberneticke sigurnosti, to¢nije kako
kiberneticka sigurnost utjeCe na odabir eksternog revizora, koje ekspertize c¢lanovi odbora imaju u
informacijskim tehnologijama, kako postupaju clanovi pri kiberneti¢kim incidentima i izvjeStavanje o

kibernetickoj sigurnosti prema upravi.

Prvi intervju je proveden s internim revizorom (IR) 7. lipnja 2024. godine. Drugi intervju je napravljen s
eksternim revizorom (ER) 10. lipnja 2024. godine, te treci intervju s ¢lanom revizijskog odbora (RO) 11.
lipnja 2024. godine. Svi razgovori su snimljeni i transkribirani uz dopustenje sudionika koji ¢e ostati

anonimni.

6.2. Interpretacija empirijskog istraZivanja

Analizom podataka intervju su podijeljeni u Cetiri teme. Prva tema odnosi se na ulogu interne revizije

opcenito i u smislu kiberneticke sigurnosti. Druga tema je uloga eksterne revizije i njen znacaj u
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kibernetic¢koj sigurnosti. Treca tema bavi se ulogom revizijskih odbora, dok cetvrta tema obraduje

suradnju izmedu prethodnih tijela kao i njihovu percepciju o ulogama u kiberneti¢koj sigurnosti.

Prva tema- uloga interne revizije: opcenito gledajuci profesiju revizije moze se reci kako je orijentirana na

rizike, to ukljucuje sveobuhvatno upravljanje od procjene, identifikacije, simuliranja nastanka dogadaja do
smanjenja vjerojatnosti incidenta. Rizici se ne smiju eliminirati, vjerojatnost moze biti niska ali nikada ne
moze biti nula. Sustavi internih kontrola su glavno podrucje u kojima se upravlja s rizicima, a revizor sve
poteze usmjerne u kontrolama izvodi zajedno s menadZzmentom. O ulogama interne revizije, rizicima i

komponentama internih kontrola interni revizor je rekao sljedede:

IR: ,U kibernetickoj sigurnosti temeljine odgovornosti su slicne kao i s drugim procesima, sve krece od
procjene rizika (eng. risk assessment), zatim ovisno o angaZmanu koji je dogovoren s menadZmentom
provodi se revizija. Kiberneticka sigurnosti ima vise komponenti, odnosno kontrola vezane za kiberneticku
sigurnost. Interna revizija se uvijek fokusira na interne kontrole koje smanjuju te rizike koji su vezani za
odredeno podrucje. Po pitanju kiberneticke sigurnosti postoje razne vrste kontrola, neke su kontrole
pristupa (eng. access control), moZe se gledati hardver, moZe se gledati je li su licence na mjestu, je li su
aZurirani softveri koji se koriste ,,most up to date” kao naprimjer antivirusni antimalware softveri, da su
zasticene mreZe, zatim firewall koji ograni¢ava promet podataka, odnosno da eksterni korisnici ne

upadaju u internu mreZu firme ili organizacije tako da se sve te stvari mogu gledat.”

Odgovornosti internog revizora u planiranju i nadzoru internih kontrola, izdavanju neovisnog misljenja,
provjere kvalitete jednako se odnose i u dijelu kiberneticke sigurnosti. Razina odgovornosti ovisi o
razvijenosti informacijskog sektora u organizaciji, aktivnosti u IT odjelima odreduju intenzitet provjera,
upravljanja i nadzora nad subjektom, pa tako i utje€u na angazman interne revizije. Interni revizor navodi

sljedece:

IR: ,,Ovisno o razvijenosti same kiberneticke sigurnosti u odredenoj organizaciji tako se sukladno tome
mijenjaju odgovornosti revizora. Odgovornost internog revizora je da odradi angaZzman u dogovoru
naravno s menadZmentom, a angaZmani su uvijek usmjereni na gledanje internih kontrola za davanje
neovisnog misljenja je li su one dizajnirane adekvatno, te je li one dizajnirane funkcioniraju kako treba,

odnosno postoje li manjkavosti.”

Nastavno na prethodni citat odnosi unutar organizacije i suradnja s informacijskim sektorom klju¢na je za

provedbu kvalitetne i ucinkovite interne revizije. Percepcija o funkciji interne revizije ¢esto zna biti
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negativna jer sama bit revizora u organizaciji je poboljsati rad drugih zaposlenih Sto obi¢no zahtijeva
kritiku, savjetovanje i promjenu rada, a to ¢ée mnogo osoba teSko prihvatiti i sagledati situaciju u
negativnom kontekstu. Od revizora se ocekuju razvijene socijalne vjeStine i sposobnost rjesavanja
konflikata, kao i izgradnja povjerenja, odnosno odnosa gdje ¢e se na revizora gledati kao osobu koja
pomaze, a ne osobu koja stvara dodatan posao. OdrZavanje redovnih sastanaka i razumijevanje materije

kiberneticke sigurnosti sluze kao Cvrst temelj u povjerenju, sto sugovornik i sam navodi:

IR: ,,Najbitnije je imati ¢estu komunikaciju, i generalno u svakoj organizaciji ljudi su zaposleni, te je tesko
uspostaviti otvorenu komunikaciju pogotovo kad se radi o internoj reviziji. Ne gledaju sve sluzbe internu
reviziju kao partnera, neko tko im mozZe pomodci, ve¢ su percipirani kao policajci, netko tko im smeta,
odnosno potencijalno moZe nametnuti dodatno posla za koji oni smatraju da nije bitan. Zbog toga je
bitno uspostaviti dobru komunikaciju. Kada se komunikacija i partnerski odnos uspostavi, tad se odrZavaju
regularni sastanci, obicno na kvartalnoj bazi gdje se napravi procjena rizika, listiraju se odredeni rizici,
zatim se prodiskutira ima li novih rizika, te se kroz komunikaciju vidi moZe li interna revizija pomoci u
angaZmanu bilo to u okviru revizije ili neki savjetodavni, ne mora nuzno biti kroz reviziju. Kroz regularnu
interakciju koja se odvija na kvartalnoj bazi, s menadZmentom se komentiraju rizici kada se procjena

napravi, je li su rizici relevantni, je li su oni veci ili manji.”

U procesu procjene rizika koriste se razni programi i softveri koji omogucuju planiranje, nadzor,
identifikaciju i analiziranje podataka u svrhu ispunjavanja zadatka. Sofisticiranost i kvaliteta programa
uvjetovana je troskom, stoga organizacije koje posluju u djelatnostima i industrijama koje ne koriste
osjetljive i privatne informacije programi nisu od koristi, odnosno stvaraju veci troSak od koristi. Obi¢no u
takvim organizacijama okvire za upravljanje rizicima izraduju sami revizori i nadopunjavaju sadrzaj ovisno
o vlastitim potrebama i zahtjevima na trzistu i regulacijama. Programi koji se koriste u kibernetickoj
sigurnosti odnose se na penetracijske testove, zastitu i pracenje podataka s Clouda, aplikacije za
otkrivanje slabosti sustava, alati za nadzor mreze i drugi. Na primjeru iskustva sugovornika-internog

revizora navodi programe s kojim se on susrece:

IR: ,Sto se ti¢e alata nista sofisticirano, obic¢no se u Excelu napravi neka forma ,risk-assessmenta ili
registar rizika, za sve to se koristi uglavnom excel. Postoje softveri kao naprimjer ,,audit board”, nekakvi IT
softveri i aplikacije u kojima se moZe radit procjena rizika medutim to s jedne kosta s druge strane nema

neki veliki benefit u odnosu na excel konkretno za procjenu rizika.”

Osim upravljanja rizicima interni revizori mogu biti zaduZeni za procjene ucinkovitosti sustava

kiberneticke obrane, te uskladenosti s politikama i procedurama organizacije, kao i regulatornim
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okvirima. Poduzec¢a ne moraju koristiti usluge iz unutarnjeg izvora, ve¢ se taj segment moze i obavljati
preko strucnjaka izvan organizacije kao izdvajanje posla (eng. outsourcing). U primjeru organizacije
sugovornika zaposlenici unutar organizacije nemaju potrebna znanja i vjestine za obavljanje zadatka, te se

procijenilo kako se radi o niskorizicnom procesu, stoga se navodi sljedece:

IR: ,,U mojoj organizaciji je taj segment eksternaliziran, to ne radi nitko unutar organizacije ve¢ postoji
specijalizirana tvrtka koja se bavi s time jer su to znanja vjesStine i ekspertiza koju mi ne posjedujemo u
nasoj organizaciji, Shodno tome mi ne provjeravamo jer smo procijenili kao niskorizi¢ni proces. Provjerili
smo jeli ta firma dovoljno struc¢na, ima li reference i znanja te smo bili zadovoljni s referencama i

strucnosti koje ta organizacija ima.”

Uspjesnost rada interne revizije provodi se unutar organizacije i proveden je od strane internih revizora
zajedno s menadzmentom. Pitanje o uspjesnosti odnosi se na opée procedure i segment vezan uz
kibernetic¢ku sigurnost zbog toga sto se segment ne moze izolirati od cjelokupnog procesa. Uspjesnost se
provodi preko kljuénih indeksa performansi- KPI (eng. Key performance index) koji ukljuCuje postotak
obavljenog revizijskog rada, postotak implementiranih preporuka, koli¢ina sati utrosena u reviziji, broj
certifikata izdanih revizorima i mnogi drugi. Indikatori koji se odnose na kiberneti¢ku sigurnost ukljucuju
razine pripremljenosti, identifikacija pristupa mreZe, broj incidenata i proboja, prosjecno vrijeme
otkrivanja i prosje¢no vrijeme rjeSavanja incidenta i drugi. U primjeru organizacije internog revizora

navodi se sljedede:

IR: ,, Postoje indikatori performansi tocnije KPI (eng. key performance indicator) koje smo razvili za funkciju
interne revizije i neki od tih indikatora su naprimjer broj nalaza, odnosno ne toliko o broju koliko da li
menadZment uspije implementirati i postotak implementacije nalaza interne revizije. Kada se bavimo
segmentom kiberneticke sigurnosti najvaZniji je period za otkrice proboja ili incidenta i period u kojem se
ti incidenti rijese, a i treba obratiti paZnju na sve neautorizirane pristupe mreZi koji najcesce i budu izvor
problema. Takoder, najvazniji indikator je indikator revizije, svaka revizija napravi plan za period od
godine ili dulji period, zatim se evaluira se jesu li su svi angaZmani ispunjeni prema planu koji je zacrtan te

u vremenskim rokovima koji su odredeni.”

Zavr$ni dio prve teme odnosi se na buducnost i izazove. Kao Sto je ve¢ naglaseno u radu, kiberneticka
sigurnost je u fazi razvoja i kontinuiranog unaprjedenja, izloZzenost sustava i podataka i dalje je previsoka
bez obzira na veli¢inu i tip organizacije. Broj kibernetickih incidenata je gotovo u eksponencijalnom rastu,
a organizacije nalaze razne nacine da se bolje zastite. lako sustav moZe biti osiguran na svakom podrucju

dovoljan je trenutak nepaZnje da se podaci kompromitiraju ili ukradu, nepaznja treéih strana takoder
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ozbiljno ugrozava sustav na Sto je teSko imati utjecaj. Interni revizori su pod velikim pritiskom jer je jako
tesko pratiti zbivanja i educirati se dovoljno kvalitetno i brzo, stoga je konstantan zaostatak za inovacijama

kibernetickih kriminalaca, kao $to navodi sugovornik:

IR: ,Pa mislim da je to podrucje koje se rapidno razvija. Stvari se, mijenjaju tolikom brzinom da nekad ni
poduzeéa ni interne revizija ne mogu pratiti sve te nove razvoje i nacine na koje se moZe provoditi
kiberneticki napad i samim time moZe se nanijeti Steta organizaciji, a da interna revizija nije bila spremna
ili upozoriti na to menadzment ili je izvrsila nekakvu reviziju gdje je rekla da je sve bilo u redu. Medutim,
ipak su osobe koje vrse kiberneticke napade nasli nekakve rupe i izvrsili kiberneticki napad, ukrali podatke
ili bilo kakve posljedice koje se mogu reputacije tvrtke dogoditi, tako da je to da sumiramo znaci
sofisticiranosti i brz razvoj i kreativnost kibernetickih napada. Rizik je da interna revizija i sama

organizacija ili poduzeée nece moci pratiti i pratiti razvoje u sofisticiranosti kibernetickih napada.”
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Druga tema- uloga eksterne revizije: zadatak eksternog revizora temeljen je na financijska izvjeséa,

vjerodostojnost podataka, pravilnog prikazivanja i sprefavanja oportunistickog ponasanja upravljackih
tijela i menadZmenta. U pogledu kiberneticke sigurnosti revizori se osvréu na stavke koje potencijalno
izazivaju znacajnu materijalnu Stetu koja naruSava fer prikaz informacija u financijskim izvjestajima.
Eksterni revizori procjenu sustave internih kontrola, pruzaju savjetodavne usluge prema internim
revizorima, menadZmentu i upravljackim tijelima, dok istovremeno i suraduju s istim. O odgovornostima

eksterne revizije sugovornik navodi sljedece:

ER: ,Glavna odgovornost je za sustav upravljanja internih kontrola, raunovodstveno informacijski podaci
ne smiju biti izmijenjeni, odnosno napadnuti od trece strane izvan povezanosti sa organizacijom. Stoga u
procesu revizije bitno je identificirati ranjiva podrucja, prepoznati prijetnje i savjetovati na koji nacin

unaprijediti sustav, kao i ublaZiti posljedice od nastalih provala.”

Za bolje razumijevanje funkcije eksterne revizije napravljena je usporedba s internom revizijom. Temeljne
razlike u ovim funkcijama odnose se na vremenski opseg i razinu podataka koje obraduju. Interna revizija
kao dio organizacije, iako i ta funkcija mozZe biti koristena od trece strane, ima pristup svim podacima i
znacajkama sustava Sto znaci da puno detaljnije razraduje sustav internih kontrola i bolje poznaje od
eksterne revizije koja daje ocjenu na uspostavljene sustave podrZane od interne revizije. Eksterni revizor

na istom tragu navodi:

ER: ,Razlika je opseg rada, naime interna revizija bavi se problematikom sukladno planu i programu
tiiekom cijele godine, dok eksterni revizori vrse provjeru na godisnjoj razini. Interna revizija takoder ima
druga zaduZenja u organizaciji povezana s revizijskim radnjama. Tako da moZemo reci da interna revizija
puno detaljnije ulazi u problematiku, dok eksterna kao neovisno tijelo procjenjuje rad koji je interna

revizija napravila i simulira rad sustava prema realnosti.”

Pri procjeni rizika eksterna revizija koristi medunarodni revizijski standard MRevS 315. Kao Sto je vec
spomenuto u radu, MRevS 315 se odnosi na procjenu i identifikaciju rizika povezanih znacajnim pogresnih
prikazivanjima u financijskim izvjestajima. Procedure u upravljanju rizicima razlikuju se ovisno o industriji

u kojoj se organizacija nalazi. Eksterni revizor navodi sljedece:

ER: ,,S pomocéu MRevS-a 315 stjeCe se razumijevanje subjekta i okruZenja u kontekstu informacijskog
sustava. Nakon sto se upozna sustav i njegova izloZenost, te se utvrdi rizik, tada se provodi evaluacija i
reakcija na rizik. Ne postoji jednoznacan odgovor zbog razli¢itosti u organizacijama i industrijama u kojem

se nalaze.”
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DuzZnosti eksternog revizora koje se odnose na uskladenost s politikama i procedurama koje proizlaze iz
zakona, pravilnika i statuta organizacije ili medunarodnih instituta profesije procjenjuju ucinkovitost
sustava u identifikaciji slabosti sustava i savjetuje u poboljSanju na temelju vlastitih znanja i iskustava. U
kontekstu kiberneticke sigurnosti revizori moraju pratiti uskladenja koja se odnose na softverske
programe, mrezne pristupe i autorizaciju, zastitu servera i sigurnosnih kopija. O procesima uskladenja

eksterni revizori navodi:

ER: ,Prvo se vrsi pregled postoje li uopce politike i programi za kiberneticku sigurnost, i ako postoje tada
se testira implementacija i funkcioniranje toga Sto su propisali sa stvarnom situacijom. Kada postoje
provode se testovi kontrola na kriticnim tockama. U praksi je teZe odrediti upravo zbog razloga sto se
sustavi razlikuju, odnosno nisu jednoznacni i razlikuju se od organizacije do organizacije. Cimbenici koji
odreduju mogu biti vise lokacija na koje se mora obratiti paznja, postoji li vanjski pristup programima i

racunalima, postoje li duplikati servera itd.”

Kada se provodi testiranje sustava internih kontrola prema kibernetickoj obrani revizori ocjenjuju
spremnost organizacije s pomoc¢u preventivnih, detektivnih i korektivnih metoda. Da bi se organizacija
okarakterizirala spremnom mora imati uspostavljenu profesionalnu i sveobuhvatnu kulturu koja se
odnosni na svakog pojedinca i koja stvara svijest o opasnostima i rizicima koje kiberneticki napadi
predstavljaju. Takoder, mora imati razumijevanje prema svim mogucim rizicima i analizirati izloZenost
prema istim, pratiti razinu komunikacije u internim kontrolama i kontinuirano vrednovati sustave nadzora.
Cak i kada organizacija ima poslozen sustav nikada se ne moze karakterizirati kako apsolutno spremna ili
zasticena, zato Sto sofisticiranost Stetnih programa i rapidan razvitak kibernetickog prostora omogucavaju

provale i zbog najmanje greske. Prema vlastitom iskustvu sugovornik navodi:

ER: ,Sto se tice opéenito spremnosti tesko je recdi da je neki sustav u potpunosti spreman, zato §to znanja o
kibernetici su josS u fazi uvodenja, potrebna je sekunda nepaznje da se podaci kompromitiraju ili ukradu i
svaka organizacija je doZiviela neke napade bez obzira na njenu veliinu i spremnost kontrola i
informacijskog sektora. Revizor moZe procijeniti kontrole preventivnim, detektivnim i korektivnim
metodama. OkruZenje se toliko ubrzano mijenja da nijedna organizacija ne moZe biti 100 % spremna na
kiberneticki napad, Sto je i dokazano na trZistu jer gotovo je svakome u odredenom trenutku upalo u
sustav. Organizacije ¢esto zaboravljaju da je sustav jak koliko i najslabija karika, dovoljno je da jedna

osoba otvori jedan kompromitirani mail.”

Savjetodavne usluge eksternog revizora u kibernetickoj sigurnosti odnose se na svakodnevne i

proceduralne radnje, kao naprimjer zasStita sustava kontinuiranim mijenjanjem lozinki, aZuriranjem
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antivirusnih i vatrozidnih programa, ograni¢enja pristupa mrezi od trecih strana, kao i ogranicenja
pristupa podacima ovisno o poziciji svakog zaposlenika. Jedna od metoda zastite podataka je izrada kopija
u vise primjeraka i fizicko odvajanje od servera i ostalih sustava i programa. Problem s kojim se eksterni
revizori susrecu pri savjetovanju ali i cjelokupnom radu je $to ne dobivaju relevantne informacije, zbog
Cega ogranicCavaju reviziju i izrazavanje misljenja. Probleme u savjetodavnim uslugama i prikupljanjem

dokaza eksterni revizor navodi sljedece:

ER: , Najcesce preporucujem da dodatno pojacaju sustav, u smislu antivirusnih programa, ucestalije
izmjene lozinki, ogranicenje pristupa mreZi, te da imaju vise nezavisnih kopija sustava na dnevnoj bazi jer
najcescée se napravi jedna kopija koja bude na istom racunalu odnosno serveru kao i originalni podaci.
Obicno se rade greske s tvrdim diskom kojeg se ostavi u serveru, a kada padne sustav u cjelini to obuhvati
i tvrdi disk, stoga je bitno da su kopije neovisne jedna o drugoj jer inace nema smisla ih uopce raditi.
Danas su podaci uglavnom u oblaku (Cloud) sto oteZava davanje primjedbi jer se ne moZe saznati kako
funkcioniraju, organizacije obicno skrivaju potpune informacije zbog zahtjeva internih kontrola. Nitko ne
daje radne odgovore, gdje se sve kopiraju podaci ¢ak i kada se predstavite kao revizor. Kada pitate gdje su
sigurnosne kopije daje se opci genericki odgovor bez puno informacija sto ipak nije dostatno dokazima

revizije.”
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Treda tema- uloga revizijskog odbora: kao tijelo korporativnog upravljanja, revizijski odbori odgovorni su

za nadzor internih kontrola i osiguravanje resursa internoj reviziji, provodenje procesa eksterne revizije i
pracdenje neovisnosti revizora, te odrZavanje sastanaka i poboljsanje komunikacije izmedu internih i
eksternih revizora. U pogledu kiberneticke sigurnosti uloga revizijskih odbora razlikuje se ovisno o velicini
i industriji u kojoj se organizacija nalazi. Temeljna odgovornost uz nadziranje, osiguravanje resursa i
pracenje rada eksterne revizije, od ¢lanova revizijskih odbora se traZi podizanje svijesti o opasnostima u
kibernetickom prostoru, Sto zahtjeva poznavanje problematike informacijskih tehnologija od barem

jednog ¢lana odbora. O ulozi revizijskog odbora iz vlastitog iskustva sugovornik navodi:

RO: ,,NaZalost u mom radu nisam se puno bavio kibernetickom sigurnoscu. Poduzeée u kojem sam clan
revizijskog odbora iako ima velik broj zaposlenih zastita podataka nije prioritetna, jer podaci koje imamo i
koje koristimo nisu relevantni niti vrijedni trecoj strani. Isto mogu reci i za interne kontrole koje se provode

u poduzecu, stoga gotovo nikad ne komuniciramo o tome.”

Kao Sto je veé naglaseno prethodno u tekstu odgovornosti revizijskih odbora razlikuju se od organizacije
do organizacije, stoga znanja i iskustva ¢lanova uvelike ovise o organizacijama u kojim se nalaze. Clanovi
koji su dio organizacije s razvijenim sustavom kiberneticke sigurnosti imaju razumijevanje poslovnih
okolnosti i rizika koje ugrozavanju sigurnost podataka, zaduZeni su za postavljanje ciljeva i odredivanje
zadataka prema prioritetu, te prate funkcioniranje sustava internih kontrola, provodenja politika i
standarda. Na temelju odgovora i iskustva sugovornika moZe se zakljuciti kako revizijski odbori nemaju
snagu u stvaranju vece vrijednosti organizacije u kibernetickoj zastiti ako sustavi unutar organizacije nisu
postavljeni ili dovoljno razvijeni u segmentu kiberneticke sigurnosti, ¢ime prikazuje revizijski odbor kao
funkciju koja nadograduje postojece i ve¢ postavljene sustave i ovisi 0 njima da bi uopce bila produktivna,

Sto Clan revizijskog odbora i navodi:

RO: ,Ne mogu dati prave odgovore na vasa pitanja, praksa poduzeca po tom pitanju je u cijelosti
sadrZana u informatickom sektoru koji se zadovoljava minimalnim zahtjevima kao sto su postavljanje
lozinki na racunala, te instaliranje i aZuriranje antivirusnih programa. lako postoje standardi i smjernice u
pristupanju kibernetickoj sigurnosti, ne bavim se s time jer poduzece nema interne kontrole koje provode
kiberneticku zastitu, stoga ni ja neman odgovornosti u naziranju i planiranju sustava koji ne postoji. Moj
rad uvelike ovisi o prethodnim radnjama u poduzecu, te ako neki segmenti ne postoje, onda se ni ja ne

osvréem.”
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Cetvrta tema- suradnja interne i eksterne revizije, te revizijskih odbora: segment kiberneticke sigurnosti u

organizacijama funkcionira na principu ,lanac je jak koliko i njegova najslabija karika”, stoga je
medusobna komunikacija i suradnja izmedu navedenih tijela od klju¢ne vaZnosti. Prvi dio obuhvada
percepciju internog revizora o suradnji s eksternom revizijom i revizijskim odborom, drugi dio odnosi se
na percepciju eksternog revizora prema internoj reviziji i revizijskom odboru, i treéi na percepciju ¢lana

revizijskog odbora prema internoj i eksternoj reviziji.

Suradnja interne revizije s eksternom stvara vecu vrijednost u financijskom izvjestavanju, eksterni revizori
bi trebali podijeliti svoja izvjes¢a s internim revizorima u svrhu izbjegavanja dupliciranja posla, olaksanja
rada svih dionika i bolje upravljanje rizicima. lako standardi i regulatorna tijela u svojim preporukama
naglasavaju suradnju kao bitan ¢imbenik u ostvarivanju vjerodostojnih financijskih izvjeséa sto obuhvada i
pravilno funkcioniranje kiberneticke sigurnosti, u primjeru internog revizora moze se vidjeti kako u praksi

svijest o kibernetickoj sigurnosti nije na optimalnoj razni, te on navodi sljedece:

IR: ,,Eksterni revizori se ne fokusiraju na tu tematiku, oni su vise usmjereni na financijske izvjestaje. Cak i
vezi financijskih Izvjestaja jako rijetko komuniciraju, Cisto zbog pro forme odrade, posalju mail gdje pitaju
za nase interne izvjestaje, ali ta suradnja nije na visokoj razini. U vise situacija traZili smo mi sastanke s
njima koji se ne bi organizirali. Pogotovo za temu kiberneticke sigurnosti eksterna revizija dosad nije imala

neke upite po tom pitanju.”

Percepcija interne revizije prema revizijskim odborima je da odbor suraduje s revizorima kao ,ton s vrha“
(eng. tone at the top), Sto bi znacilo da je revizijski odbor tijelo koje nadzire rad, potvrduje planove i
ocjenjuje uspjesnost internih kontrola, odnosno sluZi kao podrska. Komunikacija medu ove dvije funkcije
iznimno je vaZa jer revizijski odbori odobravaju budZet internih kontrola i revizije, stoga je bitno da se

resursi troSe optimalno. Interni revizor o suradniji s revizijskim odborom navodi sljedece:

IR: , Revizijski odbori, Sto se tiCe internih kontrola sluZe da propitkuju menadZment. | na takav nacin Salje
se ,ton s vrha”. On se namece menadZmentu, viSem menadZmentu, a samim time visi menadZment se
namece ostatku organizacije kako su interne kontrole bitne. Takoder ocCituje se kroz izvjestaj interne
revizije koja se Salje revizijskom odboru, oni te izvjestaje prihvate i komentiraju skupa s internom revizijom
i menadZmentom te na takav nacin oni daju podrsku internim kontrolama. Nadalje, oni podrZavaju
internu reviziju tako da osiguravaju resurse interne revizije. To znaci kada se rade budZeti osiguravaju da
budZet ima dovoljino sredstava za sve aktivnosti koje interna revizija mora provoditi, ukljucujuci i
zaposlenike, te da interna revizija ima dovoljan broj ljudi da moZe obavljati svoje zadatke koje smo

zacrtali.”
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lako se u literaturi ¢esto naglasava komunikacija izmedu internih i eksternih revizora kao krucijalnom
stavkom u ucinkovitom funkcioniranju sustava organizacije i korporativnom upravljanju, iz perspektive
eksternog revizora se takoder moze vidjeti kako u praksi nije isto. Kao problem se navodi uloga interne
revizije, koja s obzirom na tip industrije ne mora biti obvezana u protokolima kiberneticke sigurnosti, veé
se ta funkcija zadrzava u sektoru informacijskih tehnologija. Zadada eksternog revizora je prvo procijeniti

interne kontrole da bi se smatrale relevantnima kao Sto sugovornik navodi:

ER: U praksi interna i eksterna revizija ne moraju suradivati zajedno, interna revizija ¢esto nema zacrtano
u svom planu i programu da se bavi kontrolama u kibernetickoj sigurnosti. U sluc¢aju kada imaju u planu i
programu tada suradujes, ali tek nakon Sto se potvrdi da su neovisni i dosljedni u svom radu, a kada to

nisu, tada ih se potpuno izostavlja iz rada.”

Suradnja eksterne revizije i revizijskog odbora zapocinje ve¢ s odabirom revizora u kojem revizijski odbori
igraju klju¢nu ulogu preporukama i u nekim sluc¢ajevima i biranjem revizora. Zadaca ¢lanova odbora je
kontinuirano pracenje procesa revizije i osiguravanje neovisnosti i integriteta revizora. Nadalje ¢lanovi su
zaduZeni pomagati revizorima u identificiranju i rjeSavanju problema s financijskim izvjeStavanjem,
uskladenosti s politikama i standardima, kao i rjeSavanju konflikata u slucaju kad se pojave. Praksa je ipak
pokazala kako suradnja nije na razini na kojoj se ocekuje, te eksterni revizor iz svoje perspektive navodi

sljedede:

ER: ,Prema mom iskustvu revizijski odbori su iako definirani slabo uklju¢eni u rad na nacin na koji je
zakonodavac zamislio, obic¢no odrZe par sjednica u toku godine, ali njihov angazman, ne racunajuci velike
listane korporacije nije na poZeljnoj razini. Iskomuniciraju se stvari koje standardi nalazu, ali za podrsku i

detaljne pojasnjenje stvari nema vece koristi.”

Odrzavanje regularnih sastanaka i kontinuirano komuniciranje izmedu internog revizora i ¢lanova
revizijskog odbora omogucava funkcioniranje sustava internih kontrola i kontinuirano unaprjeduje
organizaciju i zaposlenike prema viSim ciljevima. Kvalitetno komuniciranje pomaze revizijskom odboru u
boljem razumijevanju unutarnjeg okruZenja organizacije i potrebama interne kontrole Sto u konacnici
dovodi do vece sigurnosti podataka, pravilnog funkcioniranja sustava, uskladenje s politikama i
racionalnije troSenje resursa. Interni revizori koji imaju podrsku revizijskog odbora motiviraniji su u svom
radu, lakSe rjeSavaju predstavljene probleme, dolaze do potrebnih resursa, te imaju potvrdu o dobro
obavljenom poslu s pomocu osiguranja koje pruZa revizijski odbor. U praksi komuniciranje nije uvijek na

razini u kojoj se postizu Zeljeni rezultati, i to se moze vidjeti na primjeru sugovornika iz revizijskog odbora:
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RO: ,,Komunikacija koju imam s internim revizorima nije Cesta, uglavnom se sastajemo na redovnim
sastancima koji se odrZavanju jednom ili dvaput na godisnjoj razini. Obicno se iskomuniciraju postavljeni
planovi, te kako su oni provedeni. U poduzecu u kojem sam ¢lan odbora nema znacajnih promjena u
rizicima koje se nalaze u okolini, stoga ni sama komunikacija nije toliko Cesta, posebice ako pricamo o

kibernetickoj sigurnosti.”

6.3. Rezultat empirijskog istraZivanja

Na temelju provedenih intervjua i prikupljanjem podataka doSlo se do zakljucka kako svijest o
kibernetic¢koj sigurnosti nije na razini koja bi pruzila organizacijama zaStitu podataka i cjelokupnog
poslovanja. Zaduzenja interne revizije odnose se na upravljanje rizicima koji ugrozavaju informacijske
sustave od provala, krade podataka, industrijske SpijunaZe ili narusavanje informacija koje utjecu na
vjerodostojnost financijskih izvjestaja. Interni revizori oslanjaju se na revizijski odbor kao mjeru osiguranja
koja se ostvaruje nadzorom internih kontrola, odobravanje resursa potrebnih za provodenje procesa i
uskladivanje s politikama organizacije. U provodenju eksterne revizije interni revizori pomazu eksternim u
razumijevanju funkcioniranja i strukture internih kontrola, te ako eksterni revizor procjeni sustav kao
funkcionalan, koristi ga kao potporu u procesu. Glavna skupstina, odnosno dionicari organizacije oslanjaju
se u ekspertize revizijskog odbora pri odabiru drustva za obavljanje eksterne revizije i praéenje

neovisnosti revizora.

Sugovornici u intervjuima su pokazali kako razumijevanje problematike vezane uz kiberneticku sigurnost i
medusobna komunikacija nisu na razini koju dionicari, zakonodavci i donositelji standarda ocekuju.
Odrzavanje sastanaka, koriStenje sustava internih kontrola i podrska u radu ne predstavljaju snagu u
kibernetic¢koj obrani, te se komunikacija odvija formalno. Upravljanje rizicima kiberneticke sigurnosti se
pristupa povrsno i zadrzava u sektoru informacijskih tehnologija ili se za takve usluge koriste druge
organizacije. Revizijski odbori nisu uklju¢eni u rad, ne sluZze kao potpora internim revizorima, te ne
sudjeluju u procesima obavljanja eksterne revizije. Eksternim revizorima nisu omogucene potrebne
informacije, odnosno dobivene informacije nedostatne su za izrazavanje razumnog misljenja o stanju
internih kontrola i uskladenosti sa standardima. Ubrzan razvitak digitalnog prostora, porast kibernetickog
kriminala, te ugrozavanje privatnih podataka i imovne glavni su motivi koji pokrecu svijest o kibernetickoj
sigurnosti, jer u protivnom Steta izazvana kibernetickim provalama izaziva dalekoseine posljedice u

buduénosti
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7. ZAKLJUCAK | RASPRAVA

Kiberneticka sigurnost bitan je ¢imbenik digitalnog doba i tehnoloSkog razvoja. Razvojem informacijskih
tehnologija organizacije koriste racunala za komunikaciju, upravljanje, spremanje podataka i poslovanje u
sve ve¢em obujmu. U danasnje vrijeme virtualni svijet je dio okruzenja, internet stvari je prisutan i svim
segmentima zivota ukljuCujué¢i privatni i poslovni Zivot, Sto ¢Cini pristup informacijama preko
mnogobrojnih kanala ugrozavajuéi podatke i osobne informacije prema tre¢im osobama Sto ukljucuje i
zlonamjerne pristupe kibernetickim kriminalcima. Zastita privatnosti i osobnih informacija jedan je od

kljuénih izazova s kojim se organizacije i fizicke osobe moraju suociti.

Postoje mnogobrojni razlozi za napade, motivi ne moraju biti povezani sa stjecanjem tude imovne, vec se
napadi izvode u svrhu ostvarivanje Stete, SpijunaZe, narusavanja ugleda ili zastrasivanja, a uklju¢ene mogu
biti i drzave kao na primjeru Ruske federacije protiv Estonije, Gruzije i trenutnog rata protiv Ukrajine.
Napadi se ostvaruju na viSe nacina, te postaju sofisticiraniji s vremenom, stoga je vazno kontinuirano
unaprjedivati sustav i stjecati nova znanja na podrucju informacijskih tehnologija. S pomodu drustvenog
inZenjeringa napadi se provode manipulacijama i zamkama u vidu phisnig poruka i raznim vrstama
mamaca u kojim napadaci koriste lazno predstavljanje i prijetnje u svrhu stjecanja imovine. Razvijanjem
ucjenjivackih softvera (eng. ransomware) napadaci preuzmu sustave i blokiraju pristup, te trazenjem
otkupnine ucjenjuju vlasnike podataka. Izlaganje trecoj strani takoder je ranjiva tocka, jer bez obzira na
ucinkovitost vlastite obrane protiv napada sustav se probija s pomocu nezastiéenih sustava organizacije s
kojima se obavlja poslovanje Cineci Stetu na obje strane i istovremeno naglasava kako je za kiberneticku

sigurnost od krucijalne vaznosti da svi sudionici moraju biti zasti¢eni koliko je god moguce.

Globalni poslovni rizici ukljucuju rizike od kiberneti¢kih napada i okarakteriziraju ih kao rastuéi problem,
posebice nakon globalne pandemije koronavirusa, te je u 2024. godini kiberneticki rizik na prvom mjestu
globalnih rizika. Posljednice od uspjesnih kiberneti¢kih napada su velike i dugotrajne, mogu unistiti
reputacijski ugled organizacija, prekinuti poslovanje, ugroziti investicije, pa ¢ak i ugroziti industrije u
cjelini, te se procjenjuje kako ¢e kiberneticki napadi napraviti Stetu u 2024. godini u iznosu od 9.5 bilijuna
dolara na globalnoj razini. Stoga je ulaganje u kibernetic¢ku sigurnost jedno od prioritetnih ulaganja za
organizacije u bilo kojoj industriji ili zemlji, Sto dokazuje potrosnja za kiberneti¢ku zastitu u iznosu od 188
milijardi dolara u 2023, godini i o¢ekivana potroSnja za 2024. godinu u iznosu od 214 milijardi dolara na
globalnoj razini, odnosno porast od 14.3 % u odnosu na prethodnu godinu. Do 2027. godine ocekuje se

da ¢e potrosSnja narasti na 290 milijardi dolara. Podizanje svijesti o zastiti kiberneti¢kog prostora zadatak
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je za sve sudionike organizacija i neko¢ problem sektora informacijskih tehnologija sada je problem kojeg

svi moraju poznavati.

Kiberneticka zastita provodi se na viSe nacina, potrebno je zastiti svaki segment i nedopusteni pristup
podacima jer sustav je jak koliko i njegova najslabija pozicija. Sve zapocinje samim pristupom u sustav.
Organizacije moraju zastiti svoju imovinu od pristupa trecih strana, razina i vrsta podataka mora se
raspodijeliti ovisno o pozicijama zaposlenika kojima su potrebne informacije. U slucaju napada ili
urusSavanja sustava organizacije moraju izradivati kopije, te postupati s njima odvojeno od servera i
neovlastenog pristupa. Postavljanjem lozinki na racunala i podatke, te kontinuiranim azuriranjem
antivirusnih programa, kao i postavljanjem vatrozidne zasStite na mreze moraju biti prioritetni

menadZmentu informacijske sigurnosti.

Moze se zakljuciti da je kiberneticka sigurnost jedan od kljucnih rizika u danasnjem poslovanju. Primjeri iz
prakse pokazuju da Steta izazvana kibernetic¢kim incidentima ima dalekosezne posljedice za organizacije,
ugrozavajuci imovinu, zaposlenike, ugled, investicije i poslovanje u cjelini. Stoga je ulaganje u kiberneticku
sigurnost prioritet za svaku organizaciju bez obzira na veli¢inu i industriju. Ulaganje u licence, softverske
programe i zaposljavanje stru¢nog osoblja u informacijskom sektoru, kao i edukacija zaposlenika temeljni

su izdaci koje organizacija mora izdvojiti u svrhu zastite podataka i poslovanja.

Funkcija interne revizije bitan je faktor u odredivanju i vrednovanju rizika u organizaciji, kao i
uspostavljanju i upravljanju internim kontrolama u suradnji s menadZimentom. Kibernetic¢ka sigurnost i
povezani rizici postali su integrirani dio rada internih revizora, stoga je stjecanje znanja u informacijskim
tehnologijama izazov s kojim se svaki interni revizor susrece. Institut internih revizora (llA) educira i
priprema interne revizore u radu, ukljuéujuéi i upravljanje kibernetickom sigurnosti. Povezivanjem,
pribavljanjem resursa i uvodenjem standarda pomazu internim revizorima u razvoju organizacija u kojim
se nalaze. lzdavanjem certifikata povezanim s informacijskim tehnologijama interni revizori stjeCu znanja
U razumijevanju izvora podataka, prepoznavanju elemenata pravilnog upravljanja podacima, uvodenju u
procese upravljanja, konceptima podatkovne pismenosti, analizi podatka, prepoznavanju kibernetickih

prevara i mnoge druge.

Doprinos internih revizora u organizaciji je osiguranje nadzornim tijelima i menadimentu da
funkcioniranje sustava i dizajn postavljenih kontrola odrzavaju organizaciju prema postavljenim ciljevima.
Da bi to uspjeli, interni revizori moraju imati iskustva i znanja, te sto je jednako bitno integritet i razvijene
komunikacijske vjestine. Takoder, nepristranost prema nijednoj funkciji u organizaciji omogucuje

revizorima da objektivno i realno mogu procijeniti situacije i tako doprinijeti u proaktivnom razmisljanju i
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pripremanju ciljeva za buduénost. Neovisnost interne revizije kljuéan je ¢imbenik, te omogudava slobodu
u radu osloboden od smetnji i pristranosti izgradujuci povjerenje i vjerodostojnost. Upravljacka tijela
preko funkcije interne revizije stjeCu potvrdu o uskladenju s politikama, pravilnom funkcioniraju internih
kontrola i procesa, te primjerenom dizajnu upravljackih struktura. Da bi sustav pravilno funkcionirao mora
postojati visoka razina komunikacije izmedu upravljackih tijela i menadZmenta kao i s internom revizijom.
Komunikacija pomaZe internim revizorima u razumijevanju unutarnjeg i vanjskog okruzenja organizacije,
te pomaZze menadZmentu u procjeni rizika i uskladenosti s politikama i standardima. Takoder, dobra
komunikacija sprjecava dupliranje posla, odnosno nepotreban troSak vremena i resursa Sto podize

produktivnost.

U procesu interne revizije revizori zapocinju odredivanjem jednog ili vise podrucja kojem pristupaju.
Ovisno o opsegu rada podrucja koja se odnose na kiberneticku sigurnost mogu biti struktura
informacijskog sektora, spremanje podataka, prijenosi i zastita, politike i procedure koje su odredene u
organizaciji. Predrevizijske radnje zahtijevaju od internog revizora razumijevanje unutarnjeg sustava
uklju€ujuci i mreznu infrastrukturu, kao i poznavanje zaposlenika koje rasporeduju ovisno o potrebama.
Zatim se identificiraju prijetnje i rizici koje stvaraju, te rasporeduju ovisno o potencijalnoj Steti i
vjerojatnosti nastanka. To uklju¢uje Stetne programe, koriStenje zabranjenih aplikacija, nedozvoljeni
pristupi, ukradene lozinke i slicno. Nakon identifikacije zapocinje se upravljanjem rizicima izradom plana
reakcije na incidente u kojem revizori pojasnjavaju prioritetne rizike, nacine sprje¢avanja nastanka,
dokumentaciju i alate za zastitu, kao i komunikacijski plan koji uklju¢uje edukaciju i kontinuirani razvitak.
Ucinkovita interna revizija koja ima potrebna znanja u informacijskim tehnologijama i sposobnost
identificiranja i vrednovanja rizika, sluzi organizaciji kao najpouzdaniji savjetnik i snaga u kibernetickoj
sigurnosti. Pouzdani interni revizori stvaraju vecéu razinu povjerenja prema zaposlenicima, Sto omogucava
provodenje savjetodavnih usluga u poboljSanju svih funkcija unutar organizacije. Praksa je pokazala da
interni revizori nemaju znanja i prakse u informacijskim tehnologijama zato Sto organizacije ne smatraju
kiberneti¢ku sigurnost kao kljucan rizik. Za savjetodavne usluge koriste se eksternalizirani izvori, te
struénjaci iz IT sektora. Podupiruéi interne revizore u boljem razumijevanju kiberneti¢ke sigurnosti
organizacije postizu sigurniju zastitu podataka, zadrzavaju osjetljive informacije unutar organizacije,

razvijaju vlastiti kadar, $to u konacnici dovodi i do ustede resursa i vremena.

Rad internog revizora ukljuCuje i proaktivno razmisljanje, kao i kontinuiran nadzor internih kontrola i
informacijskih sustava vodedi se taktikom ,bolje sprijeciti nego lijeciti.” Kvalitetan rad interne revizije

moze uvelike pridonijeti organizaciji, smanijiti troskove, obuciti zaposlenike i pomoci eksternoj reviziji Sto
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dovodi do vjerodostojnih prikazivanja imovine i financijskih izvjestaja, te povjerenju izmedu dionicara i
vlasnika prema upravljackim tijelima organizacije. Razvoj koji nameée ubrzan razvoj tehnologije zahtijeva
kontinuirano educiranje i pra¢enje trendova u informacijskim tehnologijama i kibernetickom prostoru,
sofisticiranost zlo¢udnih aplikacija i softvera predstavlja veliki izazov u buduénosti i s obzirom na
opasnosti i potencijalnu Stetu koju izaziva organizacije moraju koristiti sve moguce resurse za zastitu

podataka, imovine i vlastitih zaposlenika.

Uloga eksterne revizije u korporativnom upravljanju je ispitivanje vjerodostojnosti financijskih izvjestaja.
Zbog asimetrije informacija izmedu dioni¢ara, odnosno vlasnika organizacije i upravljackih tijela
motiviraju ¢lanove uprave u manipulaciji informacijama i pogreSnim prikazivanjima stavki imovine ili
prihoda u svrhu stjecanja koristi. Stoga glavna skupstina kao tijelo koje predstavlja vlasnike pred
organizacijom imenuje revizorsko drustvo da provede reviziju i preda ocjenu o vjerodostojnosti prikazane
imovine u financijskim izvjestajima. Tako i u slucaju kiberneticke sigurnosti, eksterni revizori su odgovorni
pregledati sustav kiberneticke sigurnosti i segmente informacijskog sektora koji u slucajevima
kibernetickih incidenata, dovode do pogresnih prikazivanja stavki u financijskim izvjestajima. Revizori uz
potrebna iskustva i znanja koja su potrebna za obavljanje revizije moraju ostati potpuno neovisni prema
organizaciji u kojoj obavljaju usluge revizije, te oCuvati svoj integritet kao pojedinca i integritet drustva

kojeg predstavljaju, jer je to najvaznija vrlina koju revizori mogu posjedovati.

U pogledu na kiberneticku sigurnost naglasava se razumijevanje opcih kontrola i informacijskih
tehnologija, Sto znaci da kontrole moraju kontinuirano pratiti rad Informacijskih sluzbi, obradu i integritet
informacija, kao i pravilno funkcioniranje sustava u cjelini. Sustav koji sluzi za pristup podacima najbitniji
je segment za eksternog revizora, te na koji nacin funkcionira proces autentifikacije i autorizacije koji
zadrzava osjetljive informacije u ovlastenim okvirima. OkruZenje informacijskih tehnologija sastoji se od
aplikacija, infrastrukture i procesa upravljanja za koje revizori moraju stjeci razumijevanje za identifikaciju

rizika i prijetnji.

Identifikacijom se predvidaju dogadaji, identificiraju prijetnje i utvrduju slabosti organizacije u
informacijskim strukturama. Procjenom se s pomocu alata identificirane slabosti vrednuju preko
vjerojatnosti, utjecaj i posljedice nastanka dogadaja. Nakon Sto eksterni revizor utvrdi rizike, postavlja
prioritetne rizike ovisno o vjerojatnosti i veliCini Stete. Kvaliteta eksterne revizije moze stvoriti dodatnu
vrijednost preko interne revizije, odnosno ako eksterni revizor procjeni da sustav interne kontrole
pravilno funkcionira, te uspostavi dobru komunikaciju s internim revizorima, stjece bolje razumijevanje

organizacije, podize produktivnost i jac¢a zastitu podataka, Sto u konacnici dovodi do veéeg povjerenja
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izmedu menadZmenta i vlasnika, kao i vrijednosti organizacije. Na temelju prikupljenih informacija preko
intervjua moze se reéi kako funkcija eksterne revizije obavlja proces samostalno bez podrske interne
revizije i komunikacije s revizijskim odborom. Eksterni revizori imaju znanja u razumijevanju mreznih
sustava i informacijskog sektora, te mogu pomoci organizaciji u boljoj zastiti. Savjeti vezani za upravljanje
rizicima ocituju se kroz; oCuvanje neovisnih kopija sustava, jacanje sigurnosti boljim lozinkama i
antivirusnim programima, te ograniCenja pristupa mreZi. Problem s kojim se revizori susreéu je
nedostupnost ili nepotpunost informacija koje dobivaju od organizacija. Da bi eksterna revizija bila snaga
organizaciji u kibernetickoj zastiti moraju se revizorima pruZziti sve potrebne informacije kako bi se dobila
potpuna slika o funkcioniranju sustava Sto dovodi o razumnog uvjerenja i sposobnosti pruzanja

savjetodavnih usluga.

Revizijski odbori su dio upravljackih tijela, kao odbori nadzornog odbora. Barem jedan ¢lan odbora mora
imati znanja i iskustva u podruéju rac¢unovodstva, financija i revizije. Clanovi revizijskih odbora moraju
razumjeti okruZenje i regulatorne okvire organizacije, planove, ciljeve i smjer u kojem se organizacija
razvija, status revizije financijskih izvjestaja i drugih procesa u tijeku, kao i vlastite odgovornosti i uloge u
organizaciji. Uloge i zaduZenja razlikuju se ovisno o industriji i veliCini organizacije, a zajednicko svim
odborima je sudjelovanje u odabiru revizorskog drusStva za obavljanje eksterne revizije, nadzor nad

internim kontrolama i odrzavanje redovnih sastanaka po pitanju plana revizije.

Izrada plana interne revizije i prac¢enje sustava internih kontrola provodi se uz podrsku revizijskog odbora.
Revizijski odbori moraju stvoriti dobru komunikaciju s internim revizorima zbog boljeg razumijevanja
potreba internih kontrola u odobravanju budzeta, zaposljavanja ili raspodjele radne snage i upravljanja
rizicima. S obzirom na razvoj kiberneticke sigurnosti, od ¢lanova revizijskog odbora se ocekuje poznavanje
informacijskih tehnologija u mjeri koje utjecu na financijsko izvjeStavanje. Takoder, dio odgovornosti je u
podizanju svijesti o opasnostima u okruZenju i kiberneticCkom prostoru za zaStitu podataka kojim
organizacija raspolaze. Revizijski odbor treba biti funkcija koja organizaciju i interne kontrole podize na

viSu razinu i potvrduje pravilno funkcioniranje sustava kiberneticke obrane kroz nadzor i podrsku.

U postupcima odabira revizorskog drustva, uloga ¢lanova revizijskog odbora sudjeluje i savjetuje dionicare
i glavnu skupstinu koja potvrduje odabir, a u esto u praksi ¢lanovi odbora sami odabiru drustvo. Eksterni
revizori uz suradnju s internim revizorima, odrzavaju sastanke s revizijskim odborom koji pomaze u
razumijevanju politika, regulatornih tijela i standarda koje organizaciju obvezuje zakonodavac i industrija
u kojoj se nalaze. S obzirom na to da je duznost revizijskog odbora pracenje procesa revizije i osiguranje

neovisnosti eksternog revizora, duzni su inicirati sastanke i provoditi kvalitethu komunikaciju, Sto

38



ukljucuje sprecavanje konflikata i stvaranje medusobnog povjerenja. Pravilno funkcioniranje revizijskog
odbora organizacijama stvara dodatnu vrijednost i ostvaruje konkurentsku prednost. Kao nadzorni
mehanizam organizacije, ¢lanovi revizijskog odbora stje¢u razumijevanje funkcioniranja sustava Sto
omogucava ucinkovitiju provedbu internih kontrola, budZetiranje i kvalitetnije kadroviranje interne
revizije, te bolju komunikaciju i podrsku eksternoj reviziji. Praksa je pokazala da ¢lanovi revizijskih odbora
ne daju dovoljno paZnje i interesa prema kiberneti¢koj sigurnosti. Suradnja s funkcijama interne i
eksterne revizije je na minimalnoj razini unutar zakonskog okvira, sto je nedovoljno za postizanje pune
podrske i snage u kibernetickoj sigurnosti. Podizanjem svijesti i educiranjem ¢lanova revizijskog odbora
organizacije bi dobile ucinkovitije interne kontrole koje bi imale moguénost komuniciranja potreba i
problema s kojima se susrecu, te bi se eksterna revizija kvalitetnije provela uz potrebne informacije i

komunikaciju koju funkcionalni revizijski odbori donose.

Utvrdivanjem zakonskih i regulatornih zahtjeva koji se stavljaju pred interne i eksterne revizore, kao i
revizijske odbore, te istrazivanjem provedenim preko intervjua s osobama ukljuene u problematiku
moze se zakljuciti kako postoji mnogo prostora za napredak. Razumijevanje opasnosti i visine rizika koje
kiberneticka sigurnost predstavlja nisu na razini koja bi trebala zastiti organizacije i okruzenje u kojem se
nalaze. Funkcija interne revizije ne upravlja s kibernetickim rizicima kao prioritetnim, te ne posvecuje
dovoljno paznje u testiranju kontrola od mogudih kibernetickih incidenata, Sto potvrduje koriStenje
usluga drugih organizacija u upravljanju s kiberneti¢kim rizicima i tretirajuci ga kao niskorizi¢an proces.
Komunikacija koju interna revizija uspostavlja s eksternom i revizijskim odborom nije dovoljno razradena
ili je gotovo nepostojeca u pogledu na kiberneti¢ku sigurnost, Sto ugrozava funkcioniranje informacijskih
struktura i zastitu podataka. Eksterni revizori sudjeluju u procesu revizije samostalno, bez suradnje s
internom revizijom, naglasava se problem neovisnosti i predanosti interne revizije prema kibernetickoj
sigurnosti, kao i nepotpunost informacija koje eksterni revizori dobivaju za razumijevanje funkcioniranje
sustava mreznih struktura i procedura informacijske zastite, Sto ugroZava razumno uvjerenje eksternog
revizora o kiberneti¢koj sigurnosti. Dodatan problem stvara i losa komunikacija s revizijskim odborom,
gdje je involviranost ¢lanova odbora jako slaba, odnosno na razini obveznih sastanaka bez dodatne
potpore i suradnje. Revizijski odbori nemaju znanja i educiranost u kibernetici sigurnosti, te se oslanjaju
na sektore informacijskih tehnologija u zastiti sustava i oCuvanja podataka, iako je dokazano da se
kiberneticki napadi dogadaju svim organizacijama bez obzira na industriju i veli¢inu. U svrhu poboljSanja
sustava i jaCanja kiberneticke sigurnosti postoji snaina potreba za napretkom i edukacijom u
informacijskim tehnologijama kod svih tijela koja su predmet ovog rada. Funkcija interne revizija mora

suradivati s IT sektorom te ih ukljuciti u rad internih kontrola, ste¢i znanja na podrucju upravljanja
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mreznim strukturama i sustavima za pristup podacima. Interni revizori moraju biti proaktivni u planiranju,
te savjeti koji upucuju upravnim tijelima moraju podupirati svijest o boljoj zastiti podataka i ulaganje u
sigurnost. U procesima eksterne revizije moraju se osigurati sve potpune informacije koje ¢e revizorima
pomodi u stjecanju razumijevanja sustava i donoSenja razumnog misljenja, uz suradnju tijela unutar
organizacije koji moraju komunicirati s eksternim revizorima kada je njihova pomo¢ potrebna. Revizijski
odbori u nadzoru moraju pokazati spremnost organizacije na promjene i ulaganje u interne kontrole u
svrhu unapredenja i jacanja kiberneticke sigurnosti. Clanovi odbora se moraju vise angaZirati po pitanju
kiberneticke sigurnosti i ukljuciti IT strucnjake u rad, te poticati komunikaciju i suradnju izmedu interne i

eksterne revizije za bolje razumijevanje potreba koje organizacija ima u zastiti podataka.

Za ocekivati je kako ¢e u buduénosti rizik kiberneticke sigurnosti ostati u vrhu globalnih poslovnih rizika,
zbog kontinuiranog razvoja tehnologije i sofisticiranosti zlo¢udnih programa. Motiviranost kibernetickih
kriminalaca ne proizlazi samo iz stjecanja tude imovine, ve¢ se ocCituje kroz stvaranje Stete, strateskih
planova u ratovanju, uniStavanju konkurencije i terorizma, stoga meta moze biti svaka organizacija ili
grupa ljudi. Od krucijalne vaznosti je ulagati i pratiti trendove u kibernetickoj sigurnosti, kontinuirano

educiranje i podizanje svijesti, te ukljucivanje svakog zaposlenika koji djeluje u organizaciji.
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SAZETAK

Cilj rada je utvrditi Sto je kiberneti¢ka sigurnosti i koje su uloge interne i eksterne revizije, te revizijskih
odbora. IstraZivanjem se Zeli podiéi svijest o kibernetickim rizicima, opasnostima koje predstavljaju i
posljedicama na organizacije, pojedince i drustvo u cjelini. Kiberneticka zastita provodi se nad svim
procesima i segmentima organizacije zastitom podataka i mreznih infrastruktura s pomocu zakljucavanja i
Sifriranja racunala i podacima na njima, koriStenjem i redovitim aZuriranjem antivirusnih programa, kao i
izradama kopija sustava odvojeno od pristupa serverima. Uloga interne revizije je upravljanje rizicima i
uspostavljanje funkcionalnog sustava internih kontrola i uskladenost s politikama i standardima u suradnji
s menadZmentom i potporom revizijskog odbora. Eksterni revizori imaju odgovornosti u procjeni sustava
internih kontrola i identifikaciji kibernetickih rizika koje mogu narusiti vjerodostojnost financijskih
izvjeStaja. Revizijski odbori sluze kao potpora internim revizorima osiguravajuc¢i potrebne resurse i
nadziranjem procesa internih kontrola. U pogledu na eksternu reviziju, sudjeluju u odabiru revizorskog

drustva, te prate neovisnost revizora u procesima eksterne revizije.

Klju€ne rijeci: Kiberneticka sigurnost, revizija, revizijski odbor

SUMMARY

The work aims is to determine what cyber security is and what are the roles of internal and external
audits and audit committees. The research aims to raise awareness of cyber risks, the dangers they
represent and the consequences for organizations, individuals and society as a whole. Cyber protection is
carried out over all processes and segments of the data protection organization and network
infrastructure by locking and encrypting computers and data on them, using and regularly updating
antivirus programs, as well as creating copies of the system separately from access to servers. The role of
internal audit is to manage risks and establish a functional system of internal control and compliance with
policies and standards in cooperation with management and the support of the audit committee.
External auditors are responsible for assessing the system of internal controls and identifying cyber risks
that may undermine the credibility of financial statements. Audit committees serve to support internal
auditors by providing the necessary resources and overseeing the internal control process. Regarding the
external audit, they participate selecting the audit company, and monitor the auditor's independence in

the external audit processes.

Key words: cyber security, audit, audit committee

50



PRILOZI

Slikal. Rast globalne potrosnje u kiberneticko] SiBUINOSti ......cccuviiiiiciiie i 8

Slika 2. Institut internih revizora: Model 3 NiJe......cccuviiiiiee e e 11

PITANJA ZA INTERVJU:

INTERNA REVIZIJA:

1. Opisite ukratko temeljne odgovornosti internog revizora u kibernetickoj sigurnosti, te na koji

nacin suradujete s IT sluzbom u procjeni rizika od kibernetic¢kih napada?

2. S pomocu kojih alata procjenjujete rizike, te na koji nacin provjeravate ucinkovitost sustava

obrane, odnosno uskladenje s politikama i kontrolama povezanih s kibernetickom sigurnosti?

3. Na koji nacin interni revizori suraduju s eksternim revizorima, te kako eksterni revizori mogu

pomoci u kibernetic¢koj obrani?

4. Kako se u vaSoj organizaciji ocjenjuje uspjeSnost rada interne revizije, te na koji nacin revizijski

odbori sluZe kao podrska internim kontrolama u obrani od kiberneti¢kih napada?

5. Koji su najvedi izazovi i prijetnje u buduénosti za internu reviziju u pogledu kiberneticke

sigurnosti?

EKSTERNA REVIZIJA

1. Koje su glavne odgovornosti funkcije eksterne revizije u kontekstu kiberneticke sigurnosti, te na

koji nacin se razlikuje od interne revizije?

2. Kako procjenjujete rizike vezane za kiberneticku sigurnost, te kako procjenjujete uskladenost s

politikama i procedurama, kao i ucinkovitost sustava internih kontrola?

3. Na koji nacin suradujete s internim revizorima, te koje su glavne karakteristike internih kontrola

pri procjeni spremnosti organizacije na kiberneticke napade?

4. Koliko komunicirate s revizijskim odborom, te kako oni mogu doprinijeti kvaliteti procesa revizije?
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5. Koje su preporuke koje najées¢e dajete organizacijama za poboljSanje sustava obrane od

kiberneti¢kih napada?

REVIZIJSKI ODBOR
1. Koja je uloga revizijskog odbora u zastiti i razvoju organizacije u kibernetickoj sigurnosti?

2. Kako revizijski odbor sudjeluje u izradi strategije i procedura kiberneti¢ke sigurnosti, te na koji

nacin prati provodenje tih strategija?
3. Kako revizijski odbor postupa prilikom kiberneti¢ke provale ili incidenta?

4. Na koji nacin revizijski odbor sluZi kao podrska internoj reviziji, te koliko ¢esto komunicira s

eksternom revizijom u vezi s kibernetickoj sigurnosti?

5. Kada revizijski odbor izvjeStava upravu o stanju internih kontrola, te koje informacije su kljucne za

informiranje o kibernetickoj sigurnosti?
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