Analiza sigurnosnih aspekata informacijskih sustava u
tvrtki za internet usluge

Amadeo, Andrea

Master's thesis / Specijalisticki diplomski strucni
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Split, Faculty of economics Split / Sveuciliste u Splitu, Ekonomski fakultet

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:124:040807

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-25

Repository / Repozitorij:

REFST - Repository of Economics faculty in Split

AN

zir.nsk.hr

é UNIVERSITY OF SPLIT i i O i ;O r

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:124:040807
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.efst.unist.hr
https://zir.nsk.hr/islandora/object/efst:1651
https://repozitorij.svkst.unist.hr/islandora/object/efst:1651
https://dabar.srce.hr/islandora/object/efst:1651

SVEUCILISTE U SPLITU

EKONOMSKI FAKULTET

ZAVRSNI RAD

Analiza sigurnosnih aspekata informacijskih sustava

u tvrtki za Internet usluge

Mentor: Studentica:

dr.sc. Jadri¢ Mario Amadeo Andrea

Split, rujan, 2017.



SADRZAJ

Lo UVOD e e e et e e ra e e aa e e annes 1
1.1. DefiniCija ProbIEmMa .........ccoiiii e 1
I O | | - To - USSR 1
1.3, IMIBLOTE TAAA ...ttt bbb 2
1.4, SEIUKLUIE FAAR ...cvenveeieteei ettt b 2

2. UVOD U INFORMACISKE SUSTAVE | INTERNET USLUGE ........ccccoiiiniic 3
2.1. Pojam infOrmacijSKiN SUSTAVA...........ccveieiieiieiie e nnes 3
2.2. Dijelovi 1 nacela informacijskog SUStAVA..........cocviriiiiieiii e 5
2.3. Nacela informacijskog SUSTAVA ........ccuiiiiiiiieiii e 8
2.4, INTEIMET USIUGE ...ttt bbbt 9

3. VAZNOST INFORMACIJISKE SIGURNOSTI U SUVREMENOM POSLOVANJU....... 12
3.1. Vazeéi zakoni informacijske SIGUIMOSTE........ccorvrruiriiiiiiiiiisieieee e 15

3.1.1. Zakon 0 informacijSKoj SIQUINOSET .......c.eeveriiriiiiiriesiesiceee e 15
3.1.2. Zakon o provedbi uredbe o elektronic¢koj identifikaciji i uslugama povjerenja ..... 16
3.1.3. Zakon 0 elektroni€koj ISPIavi ......eeiviiviriieiiiiieiieeee e 17
3.1.4. Zakon o zastiti 0sobnih POAtaKA.............cceviiiiiiriieie e 17
3.2. Institucije koje djeluju na podruc¢ju informacijske Sigurnosti .........cccceevvrverinierieennnn, 18
3.2.1. Ured vijeca za nacionalnu SIGUINOSE .........ccvrviiiiiiiiiiiieiisee e 18
3.2.2. Zavod za sigurnost informacijskih sustava.............cccccoveiiiiiiiciicce e 19
3.2.3. Hrvatska akademska i istrazivaCka mreza ...........ccocceeevveeiiiieiiiensnieessiieeseeesieeens 19
3.2.4. NACIONAINT CERT ...ttt 20
3.2.5. Agencija za zastitu osobnih podataka ...........cccoviiiiiiiiiiii 21
3.3. Standardi informacijSke SIQUINOSE ........c.coveiieiiiicieece e 21
3.3.1. Standard ISO 27001:2013......cccuiiieeierieieeriee e 22
3.4. Prijetnje INformacijSkKin SUSTAVA...........ccuiiiieiiiiiic i 24
3.4.1. Prirodni izvori opasnosti informacijskih sustava...........c.ccccevveiiieiiiiiic i, 25
3.4.2. Ljudske prijetnje informacijskim SUStavima...........ccceevveiiieiie i 25
3.4.3. Ostale prijetnje infromacijsSKom SUSTAVU...........cccooiiiriiiiiiiee e 30
3.5. Mjere zastite informacijskih SUSTAVA ........ccoriiiiiiiiici e 31

4. ANALIZA SIGURNOSNIH ASPEKATA INFORMACIISKIH SUSTAVA U TVRTKI
ZA INTERNET USLUGE ..ot 35



4.1. Opcenito 0 tvrtki 1 Web hOStINGU .....cvvviiiiiiiiiiii e 35

4.2, ASPEKLE SIGUINOST ....evveveeeie ettt e te e e s reeste e e s naesteenbeaneenneas 37
4.2.1. Fizicka sigurnost poduzeca Totohost d.0.0......ccccvviiiiiiiiiiiiiiie e, 37
4.2.2. Digitalna sigurnost poduzeca Totohost d.0.0.......ccccocviiiiiiniiiiiii e, 38
4.3. Napadi na iNformacijSKe SUSLAVE ..........cccueiieiiiiieiee e 42
5. ZAKLIUCAK ..ottt 44
LITERATURA ettt bbb bbbttt et bbb bt neeneeneas 45
[0 [0S PSP P PR UROPOPPP 45

T T 0T 1AV o] o SRR 45

POPIS SLIKA T TABLICA . ..ottt sttt e e tae e aae e e e e anneeeanes 46
SAZETAK ..ottt 47

SUMMARY s 47



1. UVOD

1.1. Definicija problema

Povecanje konkurentnosti jedan je od najvaznijih izazova i zadaca s kojima se poduzeca danas
susreu. Za postizanje toga cilja vazno je Utemeljiti efikasno koriStenje i optimizaciju
suvremene informacijske tehnologije. Suvremena informacijska tehnologija donosi niz
prednosti kao Sto su brzina, tocnost, pouzdanost, laka programibilnost, pogodnost obavljanja
ponavljajucih poslova jer za razliku od ljudskog rada ona nikad ne grijesi. Takoder, uporabom
suvremene tehnologije ljudi sve lakse proizvode i dijele znanje jer danas glavni resurs nije

kapital ve¢ znanje.

Medutim sveprisutna informacijska tehnologija donosi i niz drustvenih i eti¢kih pitanja. Oni
se ogledaju u tome kako osigurati zaStitu privatnosti, intelektualnog vlasnistva, dostupnost
podataka te samim time i sigurnost informacijskih sustava $to je tema ovog Zavr$nog rada.
Dakle, za uspjesno poslovanje svake organizacije klju¢no je uspostavljanje informacijskog

sustava koje ¢e biti efikasno, pouzdano i nadasve sigurno.

Informacijski sustavi neke organizacije mogu biti ustrojeni svjesno s propisanim zakonima,
propisima i uputama ili spontano dogovorom ili neformalno nastalom praksom. Naravno, za
efikasno funkcioniranje informacijskog sustava trebale bi se poduzeti radnje za njegovu

formalnu izgradnju umjesto da se prepusti spontanom razvoju.

1.2. Cilj rada

Cilj rada je objasniti informacijski sustav te analizirati sigurnost informacijskih sustava s
teorijskog aspekta te naposljetku na prakticnom primjeru kroz studiju slucaja. Takoder, cilj je
I prikazati prijetnje vezane za informacijske sustave i informacijsku sigurnost. Kao odgovor
na te prijetnje navest ¢e se 1 mjere zastite kao nacin prevencije i obrane od napada na

informacijske sustave.



1.3. Metode rada

U ovome radu ¢e se koristiti razli¢ite znanstvene metode rada kroz teorijski dio te prakti¢ni. U
teorijskom dijelu rada ¢e se koristiti sljede¢e znanstvene metode: metode analize i sinteze,
indukcije i1 dedukcije, metoda deskripcije, klasifikacije, povijesna metoda te metoda
kompilacije. Za potrebe prakti¢nog dijela rada koristiti ¢e se metoda studije sluc¢aja na

primjeru tvrtke koja se bavi Internet uslugama.

1.4. Struktura rada

Rad se sastoji od pet dijelova ukljuéujuci uvodni i zakljuéni.

U uvodnom dijelu biti ¢e biti definirana tema Zavr$nog rada, njegovi ciljevi te metode koje su

koriStene u izradi ovog rada.

U drugom poglavlju rada ¢e biti rije¢ o pojmu informacijskih sustava, njegovih dijelova,

nacela te o vrstama internetskih usluga.

Tre¢i dio obuhvacat ¢e vaznost informacijske sigurnosti, zakonsku regulativu i standarde
kojom se ureduje informacijska sigurnost 1 sigurnost informacijskih sustava. Takoder ¢e se

navesti 1 objasniti prijetnje informacijskih sustava kao 1 njegove mjere zastite.

Cetvrti dio ¢e biti studija slu¢aja. Tvrtka koja je predmet studije slu¢aja se bavi pruzanjem
internetskih usluga kao §to je web-hosting, iznajmljivanje Internet prostora te izrada web
stranica. U studiji slu€aja ¢e se na navedenoj tvrtci analizirati nacin na koji postiZe sigurnost

svojih informacijskih sustava.

Peti dio ¢e sadrzavati zakljucak u kojemu ¢e se dati kratki osvrt na temu rada.



2. UVOD U INFORMACIJSKE SUSTAVE | INTERNET USLUGE

S obzirom na temu ovog Zavrsnog rada u uvodnom dijelu ¢e biti rije¢ o informacjskim

sustavima i njegovim elementima te Internet uslugama.

2.1. Pojam informacijskih sustava

Prije same definicije informacijskih sustava potrebno je objasniti nekoliko pojmova kao $to su

sustav, podatak i informacija koji ¢e doprinijeti boljem razumijevanju informacijskih sustava.

Pod pojmom sustava podrazumijeva se svaki uredeni skup od najmanje dva elementa koji
svojom interakcijom ostvaruju jednostavnu ili sloZzenu funkciju cjeline odnosno ostvaruju neki
zajednicki cilj. Dio cjeline koji nije obuhvaéen sustavom nazivamo okolinom sustava. Svaki
sustav ima Cetiri elementa: ulaz, izlaz, proces i povratnu spregu (vezu). Dakle, sustavi se
sastoje od ulaznih i izlaznih podataka koji se transformiraju izvr$nim i upravljackim
procesima te time ispunjavaju postavljeni cilj. Cilj sustava je transformiranje razli¢itih vrsta

ulaza u izlaze pri ¢emu se transformacija obavlja djelovanjem razlicitih procesa u sustavu.

e _"'_“"“'mx
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Slika 1. Prikaz sustava

Izvor: http://www.pfri.uniri.hr



Podatak je skup znakova zapisanih na nekome mediju, primjerice papiru, filmu,
magnetskome, optickome ili poluvodickome mediju, tehnikom zapisivanja koja je primjerena
mediju.! Nakon $to pro¢itamo i interpretiramo zabiljeZeni skup znakova, tj. podatak,

dobivamo informaciju odnosno obavijest.

Informacija je novina, odnosno podatak koji primatelju posreduje neku relevantnu novost.
Informacija je korisna ako sadrzi odredenu vrijednost koja ¢e kod primatelja informacije
otkloniti odredenu neizvjesnost pri odlu¢ivanju. Time navedeno, za kvalitetno odlucivanje
potrebne su kvalitetne informacije koje odlikuje tocnost, potpunost, primjerenost i

pravovremenost.

Objasnjenjem gore navedenih pojmova zakljuéuje se da sustav u kojem se postupa s podacima

i informacijama predstavlja informacijski sustav.

Dakle, informacijski sustav jest sustav koji prikuplja, pohranjuje, ¢uva, obraduje 1 isporucuje
informacije vazne za organizaciju i druStvo, tao da budu dostupne i upotrebljive svakome
kome su potrebne. Informacijski sustav aktivni je drustveni sustav koji se moze, ali ne mora,
Koristiti suvremenom tehnologijom.? Cilj informacijskog sustava je dostaviti pravu
informaciju na pravo mjesto i u pravo vrijeme uz minimalne troSkove. Definicija
informacijskog sustava najbolje se postize odgovorom na tri pitanja: §to mu je cilj, koje mu su

funkcije i od &ega se sastoji.?

Poslovni informacijski sustav je skup uzajamno povezanih komponenata koje rade zajednicki
na unosu, obradi, isporuci, pohranjivanju i drugim upravljackim aktivnostima kojima podatke
pretvaraju u informacije namijenjene predvidanju, planiranju, upravljanju, koordinaciji,

donosenju odluka i operativnim aktivnostima u organizaciji.*

1 Peji¢ Bach, M. i dr., (2016.), Informacijski sustavi u poslovanju, Sveudiliite u Zagrebu, Zagreb str. 3.

2 Varga, M., (1994.), Drustvo za razvoj informacijske pismenosti, Zagreb

3 Sri¢a, V., (2003.), Uredsko poslovanje: Strategija i koncepti automatizacije ureda, Sinergija, Zagreb

4 Bocij, P. I dr., (2006), Business Information Systems; Technology, Development & Management for the e-
business



2.2. Dijelovi i nacela informacijskog sustava

Da bi informacijski sustav ispunio svoje funkcije i zadatke mora biti tako izgraden i
organiziran da posjeduje sve dijelove i elemente koji su zato potrebni, a zajedni¢ki Cine
sredenu strukturu informacijskog sustava. Svaki informacijski sustav sastoji se od sest glavnih

dijelova. To su:®

1. Materijalno-tehnicka komponenta (hardware) koju c¢ine svi uredaji i1 sredstva
namijenjeni iskljucivo ili pretezito obradi podataka ili informacija

2. Nematerijalna komponenta (software) je ukupnost ljudskoga znanja ugradenog u
strojeve, opremu i uredaje, koja predstavlja predmet obrade ili diktira na¢in obrade u
sustavu

3. Ljudska komponenta (lifeware) koju ¢ine informacijski djelatnici koji sudjeluju u radu
sustava kao profesionalni informaticari ili korisnici sustava pritom koriste¢i rezultate
obrade podataka, odnosno informacija

4. Organizacijska komponenta (orgware) gdje spadaju organizacijski postupci, metode i
nacini povezivanja gornje tri komponente u skladnu i funkcionalnu cjelinu

5. Prijenosna komponenta (netware) koju tvore sredstva i veze za prijenos podataka na
daljinu, odnosno realizacija komunikacijskog povezivanja elemenata sustava u
skladnu cjelovitu informaticku (telekomunikacijsku) mrezu

6. Podatkovna komponenta (dataware) €ija je svrha koncepcija i organizacija baza tj.

skladista podataka i svih raspolozivih informacijskih resursa.®

S Panian, Z., (2005.), Poslovna informatika za ekonomiste, Masmedia, Zagreb, str. 35.
® Dragicevi¢, D., (2004), Kompjuterski kriminalitet i informacijski sustavi, IBS, Zagreb, str. 18.



Slika 2. Komponente informacijskog sustava
Izvor: Prikaz autora

Gore navedene komponente informacijskog sustava su u medusobnoj interakciji, pri ¢emu
organizacijska komponenta ima ulogu sprege medu njima. Za uspjeSno funkcioniranje
informacijskog sustava potrebno je da svi ti dijelovi imaju podjednaku razinu kvalitete i
medusobne uskladenosti. Njihovo povezano i meduzavisno djelovanje tvori jedinstveni proces
transformacije ulaza u izlaze, primanja i preradivanja sirovih podataka, njihovo obradivanje 1
memoriranje, te dostavljanje oplemenjenih podataka i informacija zainteresiranim
korisnicima. Medutim, u stvarnim sustavima, tesko je za ocekivati da ¢e se posti¢i potpuna

uskladenost svih komponenta s obzirom na njihovu kvalitetu.



S obzirom na nacin koji informacijski sustavi poslovne procese mogu poduprijeti,

informacijske sustave mozemo podijeliti na dijelove kako slijedi:’

Izvr$ni dio — podupire izvr$ne procese u organizaciji. IzvrSnim procesima se obavljaju
poslovi temeljene djelatnosti organizacije kojima se mijenjaju stanja poslovanja. S
obzirom da se biljezenje promjena stanja obavlja transakcijama, taj se dio
informacijskog sustava naziva sustavom za obradu transakcija. Tri su funkcije sustava
za obradu transakcija: vodenje evidencije, izrada dokumenata 1 izrada izvjestaja.

Upravlja¢ki dio — podupire upravljatke procese u organizaciji. Ovaj dio
informacijskog sustava se naziva sustavom za potporu upravljanju. On preuzima
podatke iz izvrsnog dijela informacijskog sustava te podatke iz vanjskih izvora da bi
stvorio informacije potrebne upravljanju i odlu¢ivanju. U stvaranju informacija koristi
se razli¢itim analitiCkim, upravljackim ili specifiénim obradama ili aplikacijama.

Komunikacijski dio — podupire procese koji omoguéuju komunikaciju, suradnju i
informiranje medu sudionicima poslovanja. Taj se dio naziva sustavom za
komunikaciju i suradnju. U funkcioniranju organizacije sudjeluje niz sudionika unutar
organizacije (zaposlenici) i izvan nje (klijenti, poslovni partneri, javna administracija)

koji medusobno suraduju i komuniciraju.

Informacijski sustav

izvrsnidio upravljacki dio komunikacijski dio
(sustav za obradu (sustav za potporu (sustav za komunikaciju
transakcija) upravljanju) i suradnju)

Slika 3. Dijelovi informacijskog sustava s obzirom na procese koje podupire

Izvor: Prikaz autora

" Peji¢ Bach, M. i dr., (2016.), Informacijski sustavi u poslovanju, Sveucili§te u Zagrebu, Zagreb



2.3. Nacela informacijskog sustava

S obzirom na sastav informacijskih sustava , djelatnost i cilj, mogu se odrediti tri temeljna

naéela informacijskih sustava:®

e nacelo efikasnosti,
e nacelo ekonomic¢nosti i

e nacelo sigurnosti.

Pod nacelom efikasnosti se podrazumijeva pravovremenost, dostupnost i valjanost
informacija. Za potrebe informacijskog sustava i kvalitetnog odlu¢ivanja, njegovim
korisnicima je od uvelike vaznosti da informacija koju posjeduju sadrzi navedena tri svojstva.
Samo takva informacija je korisna informacija ako je korisnik zna upotrijebiti na pravi nacin i

u pravo vrijeme.

Nacelo ekonomicnosti nalaze da bi ulaganja u razvoj, odrzavanje i rad informacijskog sustava
trebalo biti u skladu s koristima od c¢ijeg rada imaju njegovi korisnici. S obzirom da
informati¢ka tehnologija brzo zastarijeva, a njena ugradnja, odrzavanje i uporaba je jako
skupa prije uvodenja iste potrebno je analizirati i odrediti koje koristi i u kojoj mjeri bi

korisnici imali od upotrebe takve tehnologije.

Nacelo sigurnosti predstavlja odgovornost za sigurnost informacijskih sustava, te edukacija
njihovih korisnika o potencijalnim prijetnjama i mjerama zastite. Pri tome treba paziti da su
mjere zaStite informacijskih sustava uskladene s ostalim mjerama organizacije, te da one nece

dovesti do ugroze tudih prava i interesa kao ni na dostupnost informacija u drustvu.

Svako od navedenih nacela jednako je vazno u ostvarenju navedenih funkcija informacijskog

sustava, a o njihovom provodenju ovisi 1 kona¢no ispunjenje Zeljenih ciljeva.

8 Dragicevi¢, D., (2004.), Kompjutorski kriminalitet i informacijski sustavi, IBS, Zagreb



2.4. Internet usluge

Danas je Internet globalna informacijska mreza rasprostranjena na svim kontinentima diljem
svijeta sa preko 3,5 milijarde korisnika. Internetu se moze pristupiti neovisno o drzavnim,
regionalnim ili drugim teritorijalnim granicama iz skoro svakog dijela svijeta. Svojim
uslugama i velikim brojem jednostavnih, jeftinih ili besplatnih programa i aplikacija, Internet
je ucinio razmjenu informacija i komunikaciju medu ljudima daleko lakSom i pristupacnijom

nego bilo koje sredstvo u povijesti CovjeCanstva.

Sirenjem Interneta razvijale su se i njegove moguénosti te danas osim osnovne usluge pristupa

Internetu profilirale su se i ostale, standardizirane usluge.

Najvaznije internetske usluge su:°

e WWW (World Wide Web)

e E-posta (e-mail)

e Daljinsko preuzimanje datoteka (FTP)

e Dostavne liste (Mailing List)

e Korisnicke diskusijske skupine (Usernet)
e Cavrljanje (Chat)

e VoIP (Voice over IP)

e Internet telefonija

e Videokonferencije

e WAP (Wireless Application Protocol)

World Wide Web (WWW) je rasprostranjen i vrlo popularna softverski sustav, odnosno
internetska usluga. Cesto se pojam WWW-a poistovjeéuje pojmom Interneta §to naravno nije
isto jer je WWW samo jedna od usluga koju omogucava Internet. WWW se zasniva na
hipertekstualnim i hipermedijskim dokumentima. Hiperteksutalni dokumenti su skupovi
informacija izrazenih u tekstualnom obliku ¢iji su dijelovi logicki povezani s dijelovima nekih
drugih takvih dokumenta pohranjenih u memoriji istog ili nekog drugog umreZenog

ra¢unala.’® Sukladno time, hipermedijski dokumenti su skupovi srodnih informacija,

% Garaéa, Z., (2007), Informaticke tehnologije, Sveuéiliste u Splitu, Split, str. 218.
10 Panian, Z., (2005.), Poslovna informatika za ekonomiste, Masmedia, Zagreb, str. 258.



iskazanih u tekstualnom, grafickom, video i/ili zvuénom obliku, a koje se takoder mogu po
volji povezivati s dijelovima sli¢nih takvih dokumenata u memorijama razlicitih racunala.
Veze medu tim dokumentima se nazivaju poveznicama (eng. link) te zapravo taj
hipermedijski sustav ¢ini World Wide Web. Danas je WWW integriran u gotovo svim
podrucjima ljudske djelatnosti kao jedan od najvaznijih izvora razli¢itih informacija. U
samom pocetku WWW je sluzio kao sredstvo za razmjenu znanstvenih informacija, a danas je

jedan od temelja e-poslovanja.

E-posta je internetska usluga koja omogucéava razmjenu elektronicnih poruka izmedu
sudionika prijavljenih kod nekog davatelja internetskih usluga koji im je dodijelio
odgovaraju¢u adresu. Prije nastanka Interneta e-posta postojala je kao telekomunikacijska
usluga, ali bila je omogucéena samo velikim poslovnim sustavima. Nastankom Interneta i
njegovim razvojem uspostavljen je jedinstveni standard za elektroni¢ku postu, te je danas
neizostavan alat u svakodnevnom poslovanju. Najprivlaénija obiljezja e-poSte je
jednostavnost pri uporabi i primjerenost svakodnevnim komunikacijskim potrebama

poslovnih i privatnih korisnika

Daljinsko preuzimanje datoteka je usluga namijenjena prijenosu digitalnih sadrzaja koji nisu
hipermedijski dokumenti ve¢ datoteke razli¢itih vrsta i sadrzaja. Koristi se za razlicite svrhe, a
najéeS¢e su: prijenos binarnih datoteka izmedu udaljenih racunala, prijenos tekstualnih
datoteka izmedu udaljenih racunala, preuzimanje programa s udaljenih racunala, te prijenos

multimedijskih datoteka.

Treba napomenuti da se prilikom koriStenja servisa daljinskog prijenosa datoteka uz o€ekivani
sadrzaj mozZe preuzeti i racunalni virusi koji napadaju 1 inficiraju racunala na koje se prenosi
datoteka. Srec¢om, danas uz postojanje Sirokog spektra antivirusnih programa i zastite lako se

moze zastititi od virusnih prijetnji.

Dostavne liste je usluga kontinuiranog primanja novosti iz nekog podru¢ja od interesa za
korisnika. Posluzitelj dostavnih lista zaduZen je za prosljedivanje sadrzaja svim pretplatnicima
na taj servis koji moze biti besplatan i pla¢eni. Nadzor nad radom dostavne liste mogu
obavljati ljudi ili programi. Radi li se o dostavnim listama koju administriraju ljudi,
komunikacija je slobodnija i ne zahtijeva striktno pridrzavanje pravila. U robotiziranoj listi su

pravila puno restriktivnija te se poruke zasnivaju na kljuénim rije¢ima. Navedeno time,
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dostavne liste mogu biti realizirane kao potpuno slobodne liste, kao liste sazetaka i1 kao

posredovane liste.

Korisnicke diskusijske skupine oblik su koriStenja Interneta koji omogucava formiranje
diskusijskih skupina na temelju zajednickih interesa. Na prvi pogled ova usluga je sli¢na
dostavnim listama, ali se razlikuje u tome $to rasprava u diskusijskim skupinama nije ni¢im
ogranicena tj. ne postoji posrednik ili moderator koji bi vodio njen smjer ili prijeCio neke

njezine oblike. Preciznije re¢eno, moderatori su sami sudionici u diskusijskoj skupini.

Cavrljanje je popularna internetska usluga koja se razvila iz elektronitke poste te organizirana
na nac¢in da davatelj usluge, u ovom slucaju je to Internet Relay Chat (IRC), prihvaca pozive
korisnika koji zele stupiti u izravni online kontakt s nekim drugim korisnikom. Sudionici
komuniciraju na pisani nacin kao i kod elektroni¢ke poste, ali u realnom vremenu odnosno

izravnim dijalogom.

Internet telefonija, zapravo jako sli¢na ¢avrljanju, je usluga koja se razvila izravno iz klasi¢ne
telefonije te omogucéava izravno povezivanje dva korisnika i vodenje razgovora preko
Interneta. Posredovanje IRC posluzitelja ovdje nije nuzno, ako se to¢no zna s kime se zeli
razgovarati 1 koja mu je adresa. Razgovor izmedu korisnika je zapravo isti kao kod obi¢nog
telefonskog razgovora. Naravno, racunala komunikatora moraju biti opremljena uredajima za

govorni ulaz i izlaz.

VoIP tj. glas preko Internet protokola, kodira standardne glasovne signale koriStenjem

Internet protokola, odnosno paketnog prijenosa podataka.

Videokonferencije su internetska usluga koja omogucava dvosmjerno audiovizualno

komuniciranje dva ili vise udaljenih korisnika.

WAP ili protokol bezi¢nih aplikacija je tehnologija dizajnirana da omoguci korisnicima

mobilnih terminala brz i efikasan pristup Internetu.

Neke od navedenih internetskih usluga su ve¢ pomalo zastarjele, te se ne koriste Cesto jer se
mogucénosti Interneta sve vise Sire tako se i njegove usluge prilagodavaju i mjenjaju u korak

sa suvremenom informati¢kom tehnologijom.
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3. VAZNOST INFORMACIJSKE SIGURNOSTI U SUVREMENOM
POSLOVANJU

U razvoju visoke tehnologije danas u svijetu, organizacije sve viSe ovise o njihovim
informacijskim sustavima. Razli¢ite prijetnje informacijskim sustavima kao $to su napadi od
hakera, krade identiteta, podataka i sl. zabrinulo je javnost i poslovni svijet te ih prisililo da
kao jedan od vaznijih aspekata u provedbi svojeg poslovanja bude zaStita i sigurnost
informacijskih sustava. Dogadaji zastrasivanja ukradenim ili nestalim podacima postaju sve
ceSca pojava jer se organizacije uvelike oslanjaju na racunala kako bi se pohranile osjetljive
informacije vezane za njihovo poslovanje. Organizacije prikupljaju i pohranjuju velike
koli¢ine informacija o svojim zaposlenicima, klijjentima, raznim istrazivanjima, proizvodima
ili financijskom poslovanju koje se obraduju, pohranjuju i prenose putem ra¢unalnih mreza na
druga racunala. Zato je jako vazno ozbiljno pristupiti zastiti i sigurnosti informacijskih
sustava jer se danas vrijednost nekog poduzeca temelji na vrijednosti njegovih informacija.
Dakle, informacija zapravo predstavlja konkurentsku prednost, te ako dode u pogresne ruke
moze dovesti do ugroze poslovanja, mogucih tuzbi, krade identiteta i nov¢anih sredstava ili

¢ak bankrota.

Sigurnost informacijskih sustava predstavlja skup metoda i na¢ina kojima se informacije i
informacijski sustavi Stite od neovlastenog pristupa, uporabe, otkrivanja, prekida rada,

promjena ili unistenja.!! Postoje tri temeljna parametra informacijske sigurnosti:

1. Povjerljivost (eng. confidentiality) — siguran pristup informaciji i informacijskome
sustavu iskljucivo za to ovlastenoj osobi.

2. Integritet (eng. integrity) — zastita ispravnosti i cjelovitosti podataka i informacija.

3. Raspolozivost (eng. availability) — ovlaStenoj osobi omoguciti pravodoban i stalan

pristup informacijama i informacijskome sustavu.

Navedenim parametrima mogu se priklju¢iti 1 svojstva autentiCnosti, neporecivosti,
dokazivosti i pouzdanosti, ali mnogi autori smatraju da su ta svojstva ve¢ sadrZzana u osnovna

tri parametra te nema potrebe za njihovim posebnim opisivanjem.

11 Peji¢ Bach, M. i dr., (2016.), Informacijski sustavi u poslovanju, Sveudiliste u Zagrebu, Zagreb str. 245.
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Na sljedecoj slici je prikazan tzv. sigurnosni trokut (CIA triad) koji prikazuje povezanost gore

navedena tri parametra.?

Information
Security

Confidentiality

Slika 4. Sigurnosni trokut

Izvor: http://panmore.com

Sigurnost informacijskih sustava ostvaruje se osmisljavanjem i provedbom mjera zastite
(informatickih kontrola) koje se ugraduju u mehanizme funkcioniranja informacijskih sustava,

omogucuju njegovo neometano funkcioniranje i ublaZavaju ili smanjuju informaticke rizike.

Kontrole ugradene u rad informacijskog sustava predstavljaju skup medusobno povezanih
komponenti, koje djeluju¢i jedinstveno 1 uskladeno, potpomazu ostvarivanju ciljeva
informacijskoga sustava.’® Kontrole se usmjeravaju na nezeljene dogadaje ili procese u
informacijskome sustavu koji mogu nastati, odnosno biti aktivirani iz razli¢itih razloga koji se

odnose na unutarnje djelovanje informacijskog sustava ili uzroke iz njegove okoline. Kontrole

12 http://panmore.com/the-cia-triad-confidentiality-integrity-availability
13 Spremié, M., (2017)., Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Sveuciliste
u Zagrebu, Zagreb, str. 87.
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Svrha informatiCkih kontrola je smanjenje vjerojatnosti nastupa nezeljenog dogadaja i
smanjenje ocekivanih gubitaka do kojih bi doslo kod pojave nezeljenih dogadaja ili ostvarenja

nezeljenih procesa u sustavu. Informati¢ke kontrole djeluju na dva nac¢ina:'*

1. preventivnom kontrolom smanjuje vjerojatnost nezeljenih dogadaja i/ili procesa,
2. detektivnim i korektivnim kontrolama smanjuje se veli¢ina gubitka koji bi nastao zbog

nezeljenih dogadaja i/ili procesa.

Svaki informacijski sustav sadrzi razne kontrole koje su u njega ugradene, a koje se
primjenjuju kako bi se ostvarili njegovi ciljevi te kako bi se njime ucinkovito upravljalo.
Kontrole $to su u¢inkovitije i bolje osmisljene manje je vjerojatno da ¢e informacijski sustav

biti izlozen nekoj prijetnji i da ¢e se nezeljeni dogadaj pretvoriti u rizik za poslovanje.
Informacijske kontrole razvrstavaju se prema sljede¢im kriterijima:

e Obzirom na nacin primjene razlikujemo:
- automatske kontrole i
- rucne kontrole.
e Obzirom na svrhu zbog koje se poduzimaju razlikujemo:
- preventivne kontrole,
- detektivne kontrole i
- korektivne kontrole.
e Obzirom na hijerarhijsku razinu njihova djelovanja razlikujemo:
- korporativne kontrole,
- upravljacke kontrole i funkcijske kontrole 1
- operativne kontrole.
e Obzirom na nacin funkcioniranja razlikujemo:
- organizacijske kontrole,
- tehnoloske kontrole 1

- fizicke kontrole.

1% Spremi¢, M., (2017)., Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Sveuciliste
u Zagrebu, Zagreb, str. 88.
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Navedene kontrole se medusobno ispreplic¢u te neke od njih se mogu uvrstiti u vise razli¢itih
kategorija. Revizijom informacijskih kontrola se provjerava postoji li neka informaticka

kontrola i u kojoj je mjeri u¢inkovita.

3.1. Vazeéi zakoni informacijske sigurnosti

U nastojanju da se stvore uvjeti za siguran i nesmetan informacijski razvoj, posebno na
podrucju zastite tajnosti, cjelovitosti i dostupnosti podataka, Republika Hrvatska donijela je
Citav niz zakona, propisa i uredbi. Osim navedenog odnose Se i na zaStitu intelektualnog
vlasniStva te primjeni elektronickog poslovanja. Neki od zakona ¢e biti samo navedeni, a

relevantniji zakoni opisani.
Zakoni koji ureduju podrucje informacijske sigurnosti su:

e Zakon o informacijskoj sigurnosti (NN 79/2007)

e Zakon o provedbi uredbe (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23.
srpnja 2014. o elektroni¢koj identifikaciji i uslugama povjerenja za elektronicke
transakcije na unutarnjem trziStu i stavljanju izvan snage direktive 1999/93/EZ (NN
62/17)

e Zakon o elektronickoj ispravi (NN 150/05)

e Zakon o zastiti osobnih podataka (NN 103/03)

e Zakon o tajnosti podataka (NN 79/2007)

e Zakon o sigurnosnoj provjeri (NN 85/2008)

e Zakon o sigurnosnim sluzbama (NN 32/02)

e Zakon o sigurnosno-obavjestajnom sustavu (NN 32/02)

3.1.1. Zakon o informacijskoj sigurnosti

Najvazniji zakon koji se odnosi na sigurnost informacijskih sustava je Zakon o informacijskoj
sigurnosti kojeg je Hrvatski sabor donio 13. srpnja, 2007. godine. Ovim se Zakonom utvrduje
pojam informacijske sigurnosti, podru¢ja informacijske sigurnosti, te nadlezna tijela za

donosenje , provodenje i nadzor mjera i standarda informacijske sigurnosti.’® Zakon se

15 http://narodne-novine.nn.hr/clanci/sluzbeni/2007_07_79_2484.html
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primjenjuje na drzavna tijela, jedinice lokalne i podru¢ne (regionalne) samouprave i na pravne
osobe s javnim ovlastima, koje u svom djelokrugu koriste klasificirane i neklasificirane
podatke, kao i na pravne i fizicke osobe koje imaju pristup ili postupaju s navedenim

podacima. Zakon se sastoji od osam dijelova.

Zakonom su propisane mjere i standardi informacijske sigurnosti koji se odnose na podrucje

informacijske sigurnosti su:

e sigurnosna provjera,

o fizicka sigurnost,

e sigurnost podataka,

e sigurnost informacijskog sustava i

e sigurnost poslovne suradnje.

U zakonu su definirana sredi$nja drzavna tijela za informacijsku sigurnost, a to su Ured vijeca
za nacionalnu sigurnost, Zavod za sigurnost informacijskih sustava, te Nacionalni CERT Koji
je osnovan unutar CARNet-a. O navedenim institucijama ¢e biti reCeno vise u sljede¢im

poglavljima.

3.1.2. Zakon o provedbi uredbe o elektroni¢koj identifikaciji i uslugama povjerenja

Zakon o elektronickom potpisu (NN 10/02) je prestao vaziti 07. kolovoza 2017. godine i
zamijenjen je Zakonom o provedbi uredbe (EU) br. 910/2014 Europskog parlamenta i Vijeca
od 23. srpnja 2014. o elektronickoj identifikaciji i uslugama povjerenja za elektronicke
transakcije na unutarnjem trzistu i stavljanju izvan snage direktive 1999/93/EZ koji vrijedi od
08. kolovoza 2017. godine. Regulatorni okvir u RH za usluge povjerenja poput elektroni¢kog
potpisa je bio uspostavljen, ali nije postojao specifican i ujednacen okvir za uzajamno i
prekograni¢no priznavanje i prihvacanje e-identiteta, autentifikacije i srodnih usluga
povjerenja. Navedena uredba proSiruje moguénosti koje pruzaju postojeéi sustavi za

elektronicku identifikaciju ¢ineci ih funkcionalnima i preko granica Europske unije.

Ovim Zakonom se utvrduju nadlezna tijela te njihove zadace za provedbu Uredbe, odreduje
tijelo nadlezno za akreditaciju tijela za ocjenu sukladnosti i utvrduju prava, obveze i
odgovornosti potpisnika i pruzatelja usluga povjerenja. Takoder, propisane su i prekrSajne

odredbe za postupanje protivno Uredbi.
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3.1.3. Zakon o elektroni¢koj ispravi

U Zakonu o elektronickoj ispravi ureduje se pravo fizickih i pravnih osoba na uporabu
elektronicke isprave u svim poslovnim radnjama i djelatnostima te u postupcima koji se vode
pred tijelima javne vlasti u kojima se elektroni¢ka oprema i programi mogu primjenjivati u
izradi, prijenosu, pohrani i ¢uvanju informacija u elektronickom obliku, pravna valjanost
elektronicke isprave te uporaba i promet elektroni¢kih isprava.'® Elektronicka isprava se moze
definirati kao skup podataka koji su elektroni¢ki oblikovani, poslani, primljeni ili sa¢uvani na
elektronickom, optickom ili nekom drugom mediju te njen sadrzaj mogu biti svi oblici
pisanog teksta, slike, crtezi, zvuk, glazba i sl. Ima istu pravnu snagu kao i isprava pisana na
papiru te se sastoji od dva neodvojiva dijela. Prvi dio je op¢i dio kojeg ¢ini predmetni sadrzaj
isprave, te posebnog dijela kojeg ¢ini elektroni¢ki potpis i podaci o vremenu nastajanja
elektronicke isprave. Prilikom koriStenja elektronickih isprava, informacijski sustav mora

imati odgovarajucu zastitu osobnih podataka u skladu sa zakonom i propisima.
Uporaba elektroni¢kih isprava smatra se pravovaljanom ako su ispunjeni sljedeéi uvjeti:'’

e da sadrzi podatke o stvaratelju, poSiljatelju i primatelju te podatke o vremenu otpreme
I prijema,

e da kroz cijeli dokumentacijski ciklus sadrzi isti unutarnji i vanjski obrazac koji je
oblikovan pri njenoj izradi i koji mora ostati nepromijenjen te,

e da je u bilo kojem trenutku dostupna i Citljiva ovlastenim fizickim i pravnim osobama.

Elektronicke isprave se pohranjuju u originalnom obliku na informacijskim sustavima ili

medijima koji omogucuju trajnost elektronickog zapisa za utvrdeno vrijeme zapisa.

3.1.4. Zakon o zastiti osobnih podataka

Zakonom o zaStiti osobnih podataka se ureduje zastita osobnih podataka o fizi€¢kim osobama
te nadzor nad prikupljanjem, obradom i KkoriStenjem osobnih podataka u Republici

Hrvatskoj.!® Njegova svrha je zastita privatnog Zivota i ostalih ljudskih prava i temeljnih

16 https://www.zakon.hr/z/272/Zakon-0-elektroni%C4%8DKkoj-ispravi
17 https://www.zakon.hr/z/272/Zakon-o0-elektroni%C4%8DKkoj-ispravi
18 https://www.zakon.hr/z/220/Zakon-0-za%C5%A1titi-osobnih-podataka
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sloboda. Odredbe Zakona se primjenjuju na obradu osobnih podataka od strane drzavnih
tijela, lokalne i podru¢ne samouprave te pravnih i fizickih osoba koje obraduju osobne
podatke. Za obavljanje nadzora nad obradom osobnih podataka osnovana je Agencija za
zastitu osobnih podataka koja je odgovorna Hrvatskom saboru. Zaduzena je za nadziranje
provodenja zastite osobnih podataka i ukazivanje na zloupotrebe te rjeSava zahtjeve za

utvrdivanje povrede prava koji se odnose na zastitu osobnih podataka.

3.2. Institucije koje djeluju na podrucju informacijske sigurnosti

U sljede¢im poglavljima ¢e biti navedena i opisana srediSnja drzavna tijela koja djeluju na

podrucju informacijske sigurnosti, te Hrvatska akademska 1 istrazivacka mreza.

3.2.1. Ured vijeca za nacionalnu sigurnost

Ured vije¢a za nacionalnu sigurnost (UVNS) je srediSnje drzavno tijelo odgovorno za
utvrdivanje 1 provedbu aktivnosti vezanih za primjenu mjera i donoSenje standarda
informacijske sigurnosti u drzavnim tijelima u Republici Hrvatskoj, kao i za uskladenost
aktivnosti oko primjene mjera i standarda informacijske sigurnosti u razmjeni Kklasificiranih
podataka izmedu Republike Hrvatske i stranih zemalja i organizacija.X® Mjere i standardi
informacijske sigurnosti se odnose na sigurnosne provjere osoblja, fizicka sigurnost, sigurnost

podataka, sigurnost informacijskih sustava i sigurnost vanjske suradnje.

Ured vije¢a za nacionalnu sigurnost prati zakonitost, svrsishodnost i djelotvornost agencija,
temeljem zaprimljenih izvjeS¢a te njihova uskladenost s aktima i odlukama kojima se
usmjerava rad sigurno-obavjestajnih agencija. Na osnovu uradaka sigurnosno obavjestajnih
agencija, izraduje objedinjena 1 periodi¢na izvjeS€a te strategijske procjene za potrebe

Predsjednika RH i Vlade.

U sastavu UVNS-a djeluje SrediSnji registar za prijam, pohranu i distribuciju informacija i

dokumenata u razmjeni sa stranim zemljama i organizacijama.

19 http://narodne-novine.nn.hr/clanci/sluzbeni/2006_07_79_1912.html
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3.2.2. Zavod za sigurnost informacijskih sustava

Zavod za sigurnost informacijskih sustava (ZSIS) je srediSnje drzavno tijelo za obavljanje
poslova u tehnickim podruc¢jima informacijske sigurnosti drzavnih tijela RH, koji obuhvacaju
standarde sigurnosti informacijskih sustava, sigurnosnu akreditaciju informacijskih sustava,
upravljanje kriptomaterijalima koji se koriste u razmjeni Kklasificiranih podataka te
koordinaciju prevencije i odgovora na raunalne ugroze sigurnosti informacijskih sustava.?
Osim navedenih zadaca obavlja poslove istrazivanja, razvoja i ispitivanja tehnologija

namijenjenih zastiti klasificiranih podataka te za reguliranje standarda tehnickih podrucja

sigurnosti informacijskih sustava.

Standardi tehnickih podrucja sigurnosti informacijskih sustava primjenjuju se na sva drzavna
tijela, jedinice lokalne i podru¢ne (regionalne) samouprave kao i na pravne osobe s javnim

ovlastima koje koriste klasificirane i neklasificirane podatke.

Rad Zavoda za sigurnost informacijskih sustava ureden je Zakonom o sigurnosno-
obavjestajnom sustavu RH, Zakonom o informacijskoj sigurnosti te Uredbom Vlade RH o
mjerama informacijske sigurnosti. Za poslove akreditacije informacijskih sustava suraduje s
Uredom Vije¢a za nacionalnu sigurnost, dok za poslove prevencije i zaStite te izrade
preporuka i normi vezanih za sigurnost informacijskih sustava suraduje s Nacionalnim CERT-

om.

3.2.3. Hrvatska akademska 1 istrazivacka mreza

CARNet (Croatian Academic and Research Network), odnosno Hrvatska akademska i
istrazivaCka mreZa nastala je 1991. godine sa svrhom pospjeSivanja napretka pojedinca i
drustva u cjelini pomoc¢u novih informacijskih tehnologija. CARNet je javna ustanova koja
djeluje u sklopu Ministarstva znanosti 1 obrazovanja u podru¢ju informacijskih 1
komunikacijskih tehnologija i njihovih primjena u obrazovanju u rasponu od mreza i

internetske infrastrukture, preko e-usluga do sigurnosti i korisni¢ke podrike.?:

20 https://www.zsis.hr/default.aspx?id=13
2L http://www.carnet.hr/o_carnetu/o_nama
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Njegove usluge su dostupne obrazovnim ustanovama, kao §to su osnovne i srednje Skole,
sveuciliSta, znanstveno-istrazivacki centri i1 instituti, te pojedina¢nim Kkorisnicima koji
ukljucuju ucenike, nastavnike, studente, profesore, znanstvenike i zaposlenike ustanova
¢lanica CARNeta. CARNet nudi razlicite usluge obrazovanja i osposobljavanja, multimedije,
raCunalne sigurnosti, internetske povezanosti, korisnicke podrske itd. Standard za pristup
njegovim uslugama je virtualni elektronicki identitet kojim se upravlja posredstvom
srediSnjeg sustava za autentifikaciju i autorizaciju. CARNetovi inzenjeri su aktivno ukljuceni
u testiranje novih rjeSenja i tehnologija te sudjeluju u raznim projektima istrazivanja i razvoja.
CARNet pruza usluge filtriranja sadrzaja Skolama, izdaje posluziteljske certifikate, provodi

provjeru ranjivosti i izdaje sigurnosne preporuke.

3.2.4. Nacionalni CERT

Nacionalni CERT (Croatian national computer emergency response team) je osnovan u skladu
sa Zakonom o informacijskoj sigurnosti RH. Sukladno tome, jedan od zadataka je obrada
incidenata na Internetu, odnosno ocuvanje informacijske sigurnosti Republike Hrvatske.
CERT je zasebna ustrojstvena jedinica koja se ustrojava u Hrvatskoj akademskoj i
istrazivackoj mrezi. Misija Nacionalnog CERT-a je prevencija i zastita od raunalnih ugroza
sigurnosti javnih informacijskih sustava u RH. U okviru svog djelovanja provodi proaktivne i

reaktivne mjere.

Proaktivne mjere koriste za sprje¢avanje ili umanjenja mogucih Steta i to prije incidenta i
ostalih dogadaja koji mogu predstavljati opasnost za sigurnost informacijskih sustava. Na web
stranicama Nacionalnog CERT-a naveden je popis proaktivnih mjera, koje podrazumijevaju
aktivno pracenje stanja na podru¢ju raCunalne sigurnosti, pracenje tehnologija vezane za
raCunalnu sigurnost, objava sigurnosnih novosti u svrhu sprjecavanja Steta, edukacija Sire
javnosti i unaprjedenje svijesti o vaznosti raunalne sigurnosti, te obuka odredenih grupa

korisnika.

Reaktivnim mjerama se djeluje na incidente te druge dogadaje koji mogu ugroziti raCunalnu
sigurnost javnih informacijskih sustava u RH. Takve mjere podrazumijevaju: izradu i objavu
upozorenja vezanih za sigurnost, prikupljanje, obradivanje i pripremanje sigurnosnih

preporuka o slabostima informacijskih sustava, objavljivanje i pohranjivanje istih u svom
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informacijskom sustavu, te organizacija rjeSavanja vecih incidenata pri ¢emu je barem jedna

strana iz RH.

3.2.5. Agencija za zaStitu osobnih podataka

U Republici Hrvatskoj je osigurana zastita osobnih podataka svakoj fizickoj osobi bez obzira
na drzavljanstvo i prebivaliSte te neovisno o vjerskim i antropoloskim razli¢itostima. Taj
posao obavlja Agencija za zaStitu osobnih podataka koja djeluje samostalno i neovisno o
izvr$noj i zakonodavnoj vlasti od 24. Listopada 1995. godine. Glavni zadaci Agencije za
zaStitu osobnih podataka su ucinkovito djelovanje na ispunjavanje svih prava i obaveza iz
podrucja zastite osobnih podataka koje se Republici Hrvatskoj namecu kao punopravnoj
¢lanici Europske unije i Vije¢a Europe, povecanje odgovornosti svih sudionika u procesu
obrade osobnih podataka vezano za primjenu propisa koji su obuhvaceni zakonskim okvirom
zaStite osobnih podataka u Republici Hrvatskoj uz odgovarajuéu primjenu mjera
informacijske sigurnosti. Agencija takoder ima trajnu zadac¢u podi¢i razinu svijesti svih
sudionika i svih ciljanih javnosti o vaznosti zastite osobnih podataka, o njihovim pravima i

obavezama, te predlaganje mjera za unaprjedivanje zastite osobnih podataka.

3.3. Standardi informacijske sigurnosti

Informacijski sustavi, a posebno oni koji se temelje na digitalnim tehnologijama, su dinami¢ni
te stalno podlozni promjenama. Stoga, sigurnosne mjere i zahtjeve je potrebno kontinuirano
mijenjati, nadopunjavati i unapredivati kako bi se informacijski rizici zadrzali na prihvatljivim
razinama, a informacijski sustavi ispunjavali svoje ciljeve. Zato danas postoje opceprihvaceni
standardi 1 norme na medunarodnoj razini koji pokrivaju razli¢ita podrucja primjene
informatike u poslovnoj praksi te olakSavaju poduzeé¢ima rad nad svojim informacijskim

sustavima.
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Najéesée koristeni okviri upravljanja informacijskom sigurno$éu su:?2

e CobhiT 5,

e 1SO 27001:2013,

e PCIDSS,

e US National Institute of Standards and Technology (NIST) i
e SANS Institute Critical Controls

S obzirom da standard 1SO 27001:2013 predstavlja preporuke i norme koje su najrelevantnije

za potrebe pisanja ovog rada isti ¢e biti opisan u tekstu koji sljedi.

3.3.1. Standard ISO 27001:2013

Institucije za izdavanje standarda u podrucju =zastite informacijskih sustava su ISO
(International Organization for Standardization) 1 IEC (International Electrotechnical

Commission). To su medunarodne organizacije za standardizaciju

ISO/IEC 27001:2013 (Annex A) je trenutno najnovija verzija ovog standarda, a predstavlja
minimalne zahtjeve i norme Kkoje organizacija treba poduzeti da bi se uspostavio sustav
upravljanja sigurnoS¢u informacija. Sadrzi 14 sigurnosnih upravljackih kontrola, 35
sigurnosnih kontrolnih ciljeva i 133 sigurnosne kontrolne mjere. Implementacija ovog
standarda omogucuje ostvarivanje najvaznijih ciljeva poduzeca na podrucju informacijske
sigurnosti. Standard je izraden 2005. godine, a nastao je na temelju standarda BS 7799

(British Standards).
Standard se sastoji od 14 dijelova:?®

1. Politike informacijske sigurnosti (obuhvac¢a smjernice i podrSku uprave =za

informacijskom sigurnosti)

22 M., Spremi¢, (2017), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Sveutiliste u
Zagrebu, Zagreb, str. 108.
2 M., Spremi¢, (2017), Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije, Sveuciliste u
Zagrebu, Zagreb, str. 112.
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10.

11.

12.

13.

14.

Organizacija informacijske sigurnosti (organizacija bi trebala postaviti ljude koji ¢e

provoditi primjerene zastite informacija te zastitu od unutarnjih i vanjskih prijetnji)

Sigurnost ljudskih resursa (dodjela potrebne razine pristupa svakom zaposleniku te

izmedu njih uspostaviti odredenu razinu svijesti i primjereno ih obrazovati)
Upravljanje imovinom (pravilno raspolaganje informacijskih resursa i njihova zastita)

Kontrola pristupa (pristup racunalima, mrezi i podacima mora biti pod nadzorom da bi

se sprijecilo neovlasteno koristenje istih)
Kriptografija (osiguravanje u¢inkovito koristenje kriptografije za zastitu)

FiziCka sigurnost i zasStita od utjecaja okoline (fizicka zastita rac¢unala i opreme od

zlonamjernih i nenamjernih oSte¢enja i gubitaka)

Sigurnost informatic¢kih resursa i poslovnih operacija (mora se omoguciti sigurnost i

ucinkovitost rada uredaja za obradu resursa)

Sigurnost  komunikacijske infrastrukture (uspostavljanje zastite informacija u

raGunalnim mrezama pri prijenosu unutar i izvan poduzeéa)

Razvoj sustava i odrzavanje (osiguravanje da je informacijska sigurnost sastavni dio

informacijskog sustava kroz cijeli zivotni ciklus)

Upravljanje odnosa s dobavljac¢ima (osigurati ne otkrivanje povijerljivih podataka

izmedu poduzeca i dobavljaca)

Upravljanje incidentima informacijske sigurnosti (sigurnosne incidente koji su se
dogodili potrebno je odmah prijaviti nadleznoj ustanovi, te voditi raCuna o upravljanju

sustavom ukoliko se sigurnosni incident dogodi)

Upravljanje kontinuitetom poslovanja (provodenje analize utjecaja informacijskog
sustava na kontinuirano poslovanje organizacije kako bi se smanjila nastala Steta

sigurnosnim incidentima)

Sukladnost (informacijski sustav je potrebno uskladiti sa propisanim zakonima,

standardima te ugovorenim zahtjevima)
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3.4. Prijetnje informacijskih sustava

Prijetnja se moze definirati kao moguc¢nost ili namjera neke osobe da poduzme akcije koje

nisu u skladu s ciljevima organizacije. Izvori prijetnji mogu biti:

1. prirodni — odnose se na prirodne katastrofe, potresi, poplave i sli¢no

2. ljudske pogreske, odnosno Cimbenici unutar poslovne organizacije — obuhvacaju

prijetnje koje mogu nastati namjernim ili slu¢ajnim pogreskama koje rade ljudi, a to su

uglavnom nezadovoljni zaposlenici organizacije ili djelovanje njihovog nemara i

neopreznosti (neovlastena uporaba resursa informacijskih sustava, zaraza racunalnim

virusima, slucajno brisanje vaznih podataka)

3. namjerno pocinjenje Stete ili ugroza rada informacijskog sustava — to su namjerni

napadi na imovinu sustava s ciljem pocinjenja izravne $tete ili prekida rada sustava

(napadi racunalnim virusima) ili napadi s ciljem neovlastenoga upada u sustav i

pocinjenja Stete.

4. cCimbenici iz okruzja poslovne organizacije — moze se odnositi na nestanak struje,

terorizam, $pijune, kriminalce, ratunalne hakere i sl.

Tablica 1. Izvori opasnosti i rizika u informacijskome sustavu?

PRIRODNI LJUDSKI — namjerni LJUDSKI — pogreska
Pozar Racunalni kriminalci Brisanje podataka
Poplava Nezadovoljni djelatnici Nepravilno rukovanje opremom

Jaka i izravna svjetlost

Hakeri

Nestrucnost

Prljavstina i praSina

Teroristi

Nepaznja, nemar, neznanje

Izvor: Prikaz autora

Svaka od navedenih prijetnji moZe prouzrociti velike gubitke za poslovanje ukoliko se na

adekvatan nacin ne pristupi mjerama zaStite informacijskih sustava 1 njegove okoline.

Gubitak, kao rezultat prijetnji, moze biti u materijalnom obliku koji se ogleda kao kvar ili

oSte¢enje nekog dijela opreme, ali moZe se odraziti u obliku gubitka informacija koje su

potrebne za poslovanje organizacije. Ipak, najvaznija posljedica moZe bit opasnost za zdravlje

zaposlenika, a moguce i gubitak zaposlenika.

24 Prema: Srica, V. i suradnici, MenedZerska informatika, MEP Consult, Zagreb, 1999.
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3.4.1. Prirodni izvori opasnosti informacijskih sustava

U skupinu prirodnih prijetnji spadaju meteoroloske, geofizicke nepogode, sezonski fenomeni,

astrofizi¢ki fenomeni te bioloske prijetnje.?®

Prilikom meteoroloskih nepogoda kao Sto su kiSe, snijeg, oluje, ekstremno viskoke ili niske
temperature, vjetar i sl. moze do¢i do razli¢itih oStecenja ili uniStenja uredaja informacijskog
sustava. Potresi i vulkanske aktivnosti, spadaju u geofizicke nepogode, a njihovim
djelovanjem dolazi do drugih nepogoda (pozari, poplave, prekid elektricnog napajanja,
zagadenje kemikalijama), a posljedice su takoder velika materijalna oSte¢enja te prekid rada
sustava. Kao i gore navedene nepogode, sezonski fenomeni imaju jednake posljedice na
informacijske sustave, a predstavljaju razdoblje vremenskih ekstrema pri ¢emu dolazi do
nepogoda u vidu uragana, tajfuna, Sumskih pozara i sl. Prilikom djelovanja astrofizickih
fenomena (npr. meteori) moze do¢i do prekida satelitskih veza dok se pod bioloskim
prijetnjama podrazumijevaju razliite bolesti koje za posljedicu imaju smanjenje radne snage.
Kada je rije¢ o sigurnosti informacijskih sustava, veliki problem u poslovanju predstavljaju
prirodne prijetnje jer na takve prijetnje ¢ovjek nema nikakav utjecaj. Medutim, odredenim
mjerama moguce je ucinak prirodnih nepogoda smanjiti na najmanju mogucéu razinu tj.
minimalizirati Stetu nastalu na informacijskim sustavima djelovanjem nekih od gore

navedenih nepogoda.

3.4.2. Ljudske prijetnje informacijskim sustavima

Ljudski faktor ima vaznu ulogu u postizanju $to bolje sigurnosti informacijskih sustava, ali
jednako tako predstavlja i prijetnju informacijskome sustavu. Takve prijetnje mogu dolaziti
od zaposlenika, korisnika, klijenata, poslovnih partnera, dostavljac¢a te kriminalnih skupina
koje su povezane ili nepovezane s poslovanjem organizacije, njezinom imovinom i podacima.
Prijetnje koje uzrokuju najcesc¢e zaposlenici, ali odnose se i na ostale navedene osobe, su:
neposlusnost, otkrivanje osobnih podataka, sabotaza, namjerno ostecenje imovine, zlouporaba

ovlasti, neovlasten pristup imovini ili podacima te krada imovine poduzeéa.?

3 http:/flwww.cert.hr/sites/default/filessNCERT-PUBDOC-2010-06-304.pdf
26 http://www.cert.hr/sites/default/files/NCERT-PUBDOC-2010-06-304.pdf
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Slika 5. Prijetnje sigurnosti informacijskih sustava
Izvor: http://sigurnost.zemris.fer.hr

Gore prikazana slika jasno prikazuje da najvecu opasnost na informacijske sustave
predstavljaju ljudi 1 to u vidu pogreSaka koje su nastale ljudskim djelovanjem, neposlusnim 1
nepostenim radnicima. Kvarovi na informacijskim sustavima se nalaze na drugom mjestu, dok

najmanju opasnost predstavljaju virusi i napadi izvana.

Jedna od najzloglasnijih prijetnji je racunalni odnosno informati¢ki kriminalitet. Pod ovim
nazivom se podrazumijeva ukupnost protupravnih aktivnosti pri kojima informacijska
tehnologija sluzi kao sredstvo &injenja i/ili objekt napada.?” Prema procjenama ameri¢kog
Federalnog istraznog ureda (FBI) tek se oko 5 % informati¢kog kriminala otkrije, a samo 2 %
procesiranih prekrSaja zavr$i kaZnjavanjem izvrSitelja. Razlog tako malim postotcima su

poteskoce pri otkrivanju protupravnih djela i komplikacija u dokazivanju izvrSitelja.

Suvremena pravna teorija i Sudska praksa prihvacaju sljedecu opcéu klasifikaciju

informati¢kog kriminaliteta:?®

1. manipulacija sredstvima informacijske tehnologije,

2. neovlastena uporaba ra¢unalnih programa i povreda prava vlasniStva,
3. sabotaze i racunalni virusi i
4

zlouporaba parainformacijske tehnologije.

27 Panian, Z., (2005.), Poslovna informatika za ekonomiste, Masmedia, Zagreb, str. 314.
28 Panian, Z., (2005.), Poslovna informatika za ekonomiste, Masmedia, Zagreb, str. 315.
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U daljnjem tekstu biti ¢e opisani neki od napada na informacijske sustave koji su
najrelevantniji za potrebe ovog rada, a doti¢u se podrucja povrede prava vlasnistva, sabotaze

te krade identiteta.

Neovlastena uporaba racunalnih programa i1 povreda prava vlasniStva je jedan od
najrasprostranjenijih oblika informati¢kog kriminala. Ra¢unalni programi su autorsko djelo i
podlijezu nacelima zaStite prava vlasniStva jednako kao i pisana, likovna, glazbena i ostala
djela te patenti. Neovlastena uporaba racunalnih programa podlijeze zakonskim sankcijama.
Za ovakvu pojavu ra¢unalnog kriminala, popularni naziv je softversko piratstvo ili gusarstvo.
Softversko piratstvo u svijetu predstavlja financijski prekrSaj te se za njegovo suzbijanje i

kaznjavanje zauzima financijska policija, kao §to je to slucaj i u Hrvatskoj.

Najces¢i oblici povreda prava vlasniStva racunalnih programa su: kopiranje, krivotvorenje,
skidanje zasti¢enih programa ili njihovih dijelova s Interneta, neovlasteno iznajmljivanje u
maloprodajnoj mrezi, na Internetu ili putem vlastitih racunala na kojima su instalirani tudi
programi. Protiv navedenih zlouporaba provode se zastitne mjere, kao $to su kriptografske, ali
one povecavaju cijenu programa na trzistu, $to sigurno ne ide na ruku ni proizvodac¢ima ni
kupcima programskih proizvoda. Osim S$to softversko piratstvo dovodi do nov€anih gubitaka
proizvodaca, takoder se negativno odgleda u povecanju cijene legalnih program, smanjenju

inovacija u softverskoj industriji te smanjenju ponude legalnih programa.

SabotaZze informacijskih sustava su aktivnosti usmjerene na oste¢ivanje, onesposobljavanje ili
uniStavanje informaticke opreme 1 podataka. Mogu se ostvarivati rucno, stvaranjem
nenormalnih uvjeta rada (npr. strujni udari, povecanje temperature u radnoj okolini i sl.) ili
telekomunikacijskim kanalima. SabotaZe ¢ine teroristi medu koje spadaju hakeri (eng. hacker)
ili njima sli¢no krekeri (eng. cracker). Hakeri su prijestupnici koji uglavnom putem ra¢unalnih
mreZa neovlaSteno traze nezasSti¢ene ili nedovoljno osigurane elemente tudih informacijskih
sustava kako bi u njih provalili i ilegalno ostvarili neku korist. Krekeri za razliku od hakera,
kojima je cilj ostvariti nekakvu korist, imaju namjeru pomocu ra¢unalnih programa izazvati
materijalnu ili nematerijalnu $tetu vlasnicima tj. ovlastenim korisnicima informacijskog

sustava.

Napadi usmjereni na onemogucavanje rada su napadi uskra¢ivanjem usluge (eng. Denial of

Service-DoS). Odnose se na nedopustene aktivnosti sprjeCavanja ili onemogucavanja
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ovlastene uporabe racunalne mreze, sustava ili programa iskoriStavanjem njihovih resursa kao

Sto je procesor, memorija, propusnost mreze i sl.

Sliéno gore navedenom napadu postoje i raspodijeljeni napadi uskra¢ivanjem usluge (eng.
Distributed Denial of Service-DdoS) kojima se koordinirano, upotrebom viSe racunala

napadaju odredeni resursi sustava s ciljem onemogucavanja njihova rada.

Jedna od vrsta sabotaze informacijskih tehnologija su racunalni virusi. To su zlonamjerni
raCunalni programi (eng. malware) koji se odnose na Sirok krug softverskih prijetn;ji
usmjerenih na pocinjenje Steta ugrozavanjem raCunalnih mreza, raCunalnih i informacijskih
sustava, ugrozavanjem ili kradom privatnih i povjerljivih podataka i njihovom zlouporabom.
To su programi koji su najéescée tajno, bez znanja korisnika, ubaceni u sustav s namjerom
ometanja ili pocinjenja odredene S$tete, odnosno s namjerom ugrozavanja povjerljivosti,
integriteta ili dostupnosti podataka, aplikacija, operacijskog sustava ili nekog drugog dijela
raunalnoga ili informacijskog sustava programi koji se ,,zakace* na aplikacijske ili sistemske
programe, a imaju svojstvo razmnozavanja, uzrokuju poteskocée pri radu informaticke opreme

te oStecenje ili unistenje datoteka programa i podataka.
Najcesci primjeri ra¢unalnih virusa su:

e trojanski konj — predstavlja destruktivni program koji prikriva svoju pravu aktivnost
predstavljaju¢i se kao normalni program, a S§iri se u privitcima poruka elektronicke
poste ili unutar nekog drugog programa

e crvi — su zlonamjerni programi sastavljeni od samokopirajuc¢eg koda koji omogucava
razmnoZavanje 1 Sirenje crva te koji skenira mreZu traze¢i raunalo s odgovarajué¢im
propustom na kojega se moze kopirati i replicirati

e ransomware — je racunalna ucjena kojom se nakon neovlastenog upada u racunalo,
naj¢e$¢e djelovanjem racunalnog virusa kojega je pokrenuo neoprezni korisnik,
kriptiraju podaci koji su u njemu pohranjeni, a koji su nuzni za nastavak rada ili
poslovanja, pri ¢emu napadaci traze otkupninu za njihovo dekriptiranje

e spyware — programi koji koriste resurse racunala ili mreze bez znanja korisnika, a s
ciljem da nadgledaju njihove navike, posebno na Internetu, o ¢emu Salju podatke

prema odredenom posluzitelju
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e adware — je vrsta zlonamjernog virusa koji ovisno o sadrzaju neke web stranice
pokazuju reklame, ankete, nude neke proizvode i slicno, a mogu sadrzavati maliciozne

kodove razli¢itih namjera.

Najcesc¢i nacini Sirenja virusa su preko zarazenih medija (USB, disk i sl.), preko datoteka koje
se Salju preko mreze, datotekama preuzetim s Interneta, datotekama koje se Sire drustvenim
mrezama ili koje se nalaze u privitcima elektroni¢ke poste i sl. Azuriranje verizja softvera i
koristenje nelicenciranih programa i aplikacija takoder pridonose vecoj opasnosti Sirenja

Zaraze.

Phishing je vrsta racunalne prijevare s ciljem krade identiteta te se odnosi se na aktivnosti
kojima prevaranti i racunalni kriminalci dobiju pristup povjerljivim korisni¢kim podacima.
Nacini na koje pribave te podatke su slanje laznih elektronickih poruka korisniku, pritom
lazno predstavljajuci se da bi korisnik pomislio da su poslane od strane izvornih institucija.
Prevarantske poruke izgledaju veoma sli¢no porukama legitimiranih organizacija te imitiraju
njihove usluge dovodec¢i korisnika u zabludu da bi on otkrio povjerljive podatke. To se
najcesce radi putem skoc¢nih prozora ili poveznica iz elektronic¢ke poste koje vode na odredene
internetske stranice te se dalje prosljeduju podaci prevarantima ili raéunalnim kriminalcima, a

ne s institucijom s kojom korisnik misli da komunicira.

Vishing je sli¢an phishingu, ali se odnosi na lazne telefonske pozive u kojima se prevaranti
predstavljaju kao zaposlenici banke, internetske trgovine ili sli¢no te pokuSavaju doéi do

povijerljivih podataka korisnika.

Skimming predstavlja umetanje nezakonite opreme u utore bankomata koja ¢ita i pohranjuje
magnetski zapis kartice. Takva vrsta opreme moze ocitati podatke s kartice (broj ra¢una) te u
kombinaciji s nezakonito postavljenom kamerom otkriva prevarantima pristupne podatke

pomocu kojih ima pristup sredstvima s racuna.

Drustveni inZenjering odnosi se na navodenje 1 manipuliranje osoba kako bi one otkrile §to
vise osobnih podataka. Prikupljeni podaci dalje se koriste u svrhu krade on-line identiteta i

pocinjenje razlicitih zlouporaba.

Keyloggers su uredaji kojima se biljezi svaki udarac na tipkovnici. Oni prate i biljeze sve §to
korisnici upisuju preko tipkovnice, a nevidljivi su za korisnika. Ti podaci se izdvajaju i
objedinjuju te Salju kriminalcima. U kombinaciji s zlo¢udnim programima, kriminalci brzo
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uocavaju podatke kao Sto su lozinke, brojevi kartica, raCuna i ostali tajni podaci te time

spadaju u jedan od najzastupljenijih na¢ina ugrozavanja privatnosti.

Man-in-the-middle napad nastaje kada napadac, koji se nalazi na kanalu izmedu posluzitelja
resursa i korisnika, pomoc¢u zlonamjernog racunalnog programa iskoristava ranjivosti mreze i
zaobilazi komunikacijske protokole. Takvim napadom mu je omoguceno nadgledati sadrzaj,

pohranjivati datoteke i mijenjati sadrzaj komunikacije.

Prisluskiva¢i mreze su aplikacije ili dio hardvera koji iskoriStavaju sigurnosne propuste u
racunalnoj mrezi i omogucuju nadgledanje, kopiranje i promjenu sadrzaja koji se prenosi.
Takvim nezakonitim pristupom napadac¢i dolaze do podataka o lozinkama na dva nacina:
napad grubom silom (eng. brute force attack) prilikom kojeg se nasumice isprobavaju razlicite
lozinke, te napad pomocu rjeénika (eng. dictionary attack) gdje se za neovlasteni ulaz koristi

algoritam rjecnika Cesto koristenih izraza.

3.4.3. Ostale prijetnje informacijskom sustavu

Osim ljudskih prijetnji i prirodnih nepogoda, mozemo definirati i ostale prijetnje na
informacijski sustav koje su rezultat nekih nesreca, a nisu uzrokovane ljudskim ili prirodnim
djelovanjem. Te prijetnje su: eksplozija, prasina, poplava, gubitak elektri¢nog napajanja te
elektromagnetska radijacija.?® Eksplozije mogu nastati curenjem plina ili pojave kvarova na
uredajima te predstavljaju veliku opasnost za zaposlenike i okolinu sustava. Zbog
nedovoljnog odrZavanja uredaja, prasina koja nastaje ulazi u fizicke elemente sustava te time
uzrokuje razli¢ite kvarove na istima. Poplave mogu nastati i puknu¢em cijevi ili neadekvatno
postavljenim odvodima te prilikom takve nepogode najveci rizik predstavljaju oStecenja na
elektronickim dijelovima sustava. Prekid kontinuiteta sustava se najces¢e dogada zbog
gubitka elektriénog napajanja ako ne postoji odredena zastita koja pruza sustavima nesmetan
rad neovisno o napajanju. Uslijed elektromagnetskog zra¢enja moze do¢i do razli¢itih kvarova

na uredajima te tako prekinuti rad informacijskih sustava.

2 http://www.cert.hr/sites/default/filessNCERT-PUBDOC-2010-06-304.pdf
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3.5. Mjere zastite informacijskih sustava

Najcesce mjere zastite kojima se Stite tri kljuna parametra informacijske sigurnosti su:

e Povjerljivost se ostvaruje primjenom =zaStitnih kontrolnih mjera pristupa
informacijskome sustavu Kkoristenjem kontrolnih mjera identifikacije i autorizacija
korisnika (metode logiCke, fizicke i biometrijske mjere zastite, geolokacijske mjere
zastite, dodjele ovlasti)

e Integritet se ostvaruje zastitom podataka pri prijenosu (dinamicki podaci) i zaStitom
podataka u mirovanju (staticki podaci) uz primjenu metoda kao $to su Sifriranje
podataka, sigurnosni protokoli prijenosa podataka, kao §to su https, ssl, end-to-end
enkripcija i sli¢ni, e-potpis, zastita pristupa racunalnoj mrezi itd.

e Dostupnost ili raspoloZivost se ostvaruje primjenom kontrola vezanih za upravljanje
kontinuitetom poslovanja, dostupnosti sustava i njegovih resursa i metodama oporavka

poslovanja nakon nezeljenoga dogadaja.

U daljnjem tekstu ¢e biti opisane mjere zastite informacijskih sustava kao §to su fizicka
zasStita, provjera pristupa, biometrijska i antivirusna zastita, kriptografija, vatrozid (firewall),

sigurnosne kopije (backup) te digitalni potpis.

Fizi¢ka zastita informacijskih sustava obuhvaca skup metoda i sredstava koji se koriste radi
zaStite materijalne osnovice informacijskog sustava pocevsi od neovlaStenoga fizickog
pristupa sustavu i koriStenje njegovih resursa do njegove zastite od djelovanja vanjskih
dogadaja Cije se nastupanje ne moze predvidjeti (zaStita od naponskih, strujnih udara, od
prekida rada zbog nestanka elektri¢ne energije 1 sl.). Fizicka sigurnost je najvazniji element
zaStite, a obuhvaca kontrolu zastite prostorija, postrojenja, zgrada i druge imovine. Primjena
fiziCke sigurnosti podrazumijeva proces uporabe mjera zastite kako bi se sprijecio neovlasten
pristup, osteéenje ili unistenje dobara® (postrojenja, uredi, objekti, zgrade). Fizi¢ka zastita se,
osim na materijalne dijelove informacijskog sustava, odnosi i na zastitu ljudi i informacija,

iako se na njih odnose i druge mjere zastite.

30 http://www.cert.hr/sites/default/filessNCERT-PUBDOC-2010-06-304.pdf
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Ciljevi fizi¢ke sigurnosti su sprjeCavanje neautoriziranih pristupa ra¢unalnom sustavu,
sprjecavanje krade podataka s raunalnih sustava, zastita integriteta podataka pohranjenih na

racunalu 1 sprje¢avanje gubitaka ili oSte¢enje podataka prilikom nepogoda ili nesreca.

Provjera pristupa je jedan od najc¢es¢ih nacina zastite informacijskih sustava od neovlaStenog
pristupa 1 koristenje njihovih resursa. Pritom se ne misli na fizi¢ki pristup sustavu, koji je
predmet fizicke zastite, ve¢ na mrezni ili neposredni daljinski pristup putem komunikacijskih
kanala. Sastoji se od identifikacije korisnika (ima li pravo pristupa) i autorizacija (koja su

njegova ovlastenja).

Korisnik naj¢es¢e mora upisati svoju Sifru (password) i korisnicko ime (user name). Postoje
sustavi koji omogucuju koriStenje sigurnijih metoda radi zastite pristupa sustavima kojima se
identifikacija provodi uz pomo¢ uredaja kojima se identitet korisnika provjerava magnetskim
karticama, analizom otiska prsta ili dlana, provjerom zjenice oka, analizom glasa, potpisa i sl.
Zloupotrebe kod provjere pristupa uglavnom se izvode unutar samog sustava te uglavnom
pocinitelja nije tesko otkriti. Cesta greska korisnika informacijskog sustava lezi u losem
odabiru lozinke ili nemarnom odnosu prema njezinom sadrzaju. Da bi provjera pristupa bila
djelotvorna jedan od uvjeta je da korisnici imaju odgovarajuce lozinke. Pravilno postavljanje
lozinke obuhvaca pravilan odabir lozinke, redovito mijenjanje lozinke, enkripciju lozinke pri
komunikaciji kao 1 zaStitu datoteka lozinkama. Za bolju sigurnost mogu se koristiti
jednokratne lozinke ili lozinke koje su vremenski ograni¢ene. Moguce su takoder i

kombinacije lozinke i kartice kao §to je slucaj kod koristenja bankomata.

Biometrijska zastita se temelji na primjeni biometrijskih uredaja koji provode identifikaciju
korisnika temeljem njihovih jedinstvenih fizi¢kih obiljezja. To su fizicki uredaji koji skeniraju
prst, dlan, roznicu oka pa ¢ak DNK strukturu, otkucaje srca i sl. da bi se predstavili

informacijskom sustavu. Nakon $to uredaj ocita podatke odobrava ili uskracuje pristup.

Kriptografske metode su sredstvo zastite podataka pri ¢emu podaci mogu biti pohranjeni
unutar memorije racunala, na nekom drugom mediju ili se prenositi putem mreza ili udaljenih
racunalnih sustava. Cilj ove metode je osiguravanje tajnosti podataka kako njihov sadrzaj ne
bi doSao u ruke neovlastenim osobama. Danas, u uvjetima moderne i visoke tehnologije gdje
se kao glavni nadin komuniciranja koriste internetske i ra¢unalne mreze, ovakve metode su

iznimno vazne kako bi se zaStitila privatnost gradana i povjerljivost podataka, osigurala
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nesmetana razmjena podataka unutar informacijskog sustava, kao i njihova komunikacija s

okolinom.

Antivirusna zatita ili antivirusni program Kkoristi se za sprjeCavanje, prepoznavanje i
uklanjanje zlonamjernih programa kao §to su racunalni virusi, racunalni crvi, trojanski konji,
Spijunski programi ili oglasivacki programi. Antivirusne mjere zastite se razmatraju, planiraju,
utvrduju 1 provode kao =zaseban segment cjelokupnog sustava osiguranja 1 zaStite
informacijskog sustava od navedenih zlouporaba. Antivirusne mjere je potrebno provoditi $to
cesce kao dio rutinskih operativnih procedura u svakodnevnome radu informacijskog sustava.
Ponekad, antivirusni programi mogu imati i negativne posljedice na informacijske sustave jer
mogu umanyjiti performanse racunala neznanjem korisnika koji ne razumiju zahtjeve i upite

koje antivirusna zastita donosi §to moze dovesti do proboja sigurnosti.

Vatrozid ili obrambeni zid, a popularno znan kao firewall, je softverski ili hardverski bazirana
zaStita raCunalne mreze s primarnom ulogom kontrole dolaznoga i odlaznoga prometa mreze.
Analizira podatkovne pakete koji pristizu prema mrezi i prema unaprijed utvrdenim
sigurnosnim pravilima provjerava smije li ili ne smije podatkovni paket u¢i u $ticeni dio
mreze, predstavljajuéi svojevrsnu branu koji u unutarnji tj. branjeni dio mreZe propusta samo
sigurnosno ispravan sadrzaj. Dakle, vatrozid stvara most izmedu lokalne mreze za koju se
smatra da je pouzdana i sigurna 1 druge vanjske mreze, kao $to je Internet, koja je najceSce

nepouzdana i nesigurna.

Sigurnosne kopije (backup) podrazumijevaju redovnu pohranu podataka i programa i njihovo
¢uvanje na zaSticenom mjestu. Preduvjet su sigurnosti informacijskih sustava i jedna su od
najjednostavnijih metoda za otklanjanje Stetnih posljedica uslijed namjernog ili slucajnog
brisanja ili mijenjanja podataka. Ova vrsta zaStite ne pruza izravnu obranu od napada, ali
redovitim arhiviranjem podataka omogucuje se lako i efikasno vracanje stanja prije nekog

zlonamjernog napada.

Digitalni potpis je zaStitna mjera koja osigurava autenti¢nost i integritet podataka. To je
elektronicki generirani potpis ¢ija je svrha jamcenje autenticnosti sadrZaja poruke, ¢ime
dokazuje da poruka nije mijenjana na putu od posiljatelja do primatelja te jamci identitet

posiljatelja.
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Zakonska regulativa digitalnog potpisa neovisna je o tehnologiji i utvrduje formalne zahtjeve

koje koristena tehnologija mora zadovoljiti:3!
e digitalni potpis mora biti jedinstven za osobu koja ga koristi,
e mora postojati mogucnost provjere kome digitalni potpis stvarno pripada te

e digitalni potpis mora osigurati i sebe i podatke koje potpisuje te postupkom

verifikacije osigurati moguénost provjere autenticnosti poruke.

Kako je ve¢ prije navedeno, prijetnje informacijskim sustavima najviSe su generirane od
strane zaposlenika i to zbog lakoce pristupa istima ipak predstavljaju napade koje je uglavnom
lako za otkriti. Za razliku od takvih prijetnji, prijetnje putem racunalnih mreza zbog
inovativnost 1 domisljatost napadaca u pronalazenju propusta sustava i kreiranje sve razornijih
malicioznih programa oteZavaju da se pocinitelji otkriju i primjerno kazne. Nazalost, danas ne
postoji ni jedan informacijski sustav ili sustav opcenito za kojeg se moze re¢i da je siguran.
Zato se svaka organizacija mora usmjeriti na poboljSanje postojeéih i uvodenje novih mjera

zaStite da bi se ostvarila $to veca sigurnost.

31 M., Spremi¢, (2017), Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Sveutiliste u
Zagrebu, Zagreb, str. 161.
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4. ANALIZA SIGURNOSNIH ASPEKATA INFORMACIJSKIH
SUSTAVA U TVRTKI ZA INTERNET USLUGE

Za potrebe pisanja ovog dijela rada bilo je potrebno istraziti aspekte sigurnosti informacijskih
sustava na primjeru tvrtke Totohost d.o.o. koja se bavi pruzanjem Internet usluga.
Prikupljanje podataka za studiju slucaja obavilo se razgovorom s vlasnikom tvrtke kao i
njezinim zaposlenicima od ¢ije velike pomoc¢i je bila osoba zaduzena za tehnicku podrsku.
Osim intervjua sa djelatnicima tvrtke do odredenih podataka sam doSla opazanjem,
prvenstveno o aspektima fizicke sigurnosti. KoriStenje Interneta je takoder bilo potrebno za

izradu ovog dijela rada.

4.1. Opéenito o tvrtki i web hostingu

Totohost d.0.0. za Internet usluge sa sjediStem u Korculi osnovano je 10. veljace 2014. godine
te temeljna djelatnost navedene tvrtke je pruzanje usluga Internet posluzitelja (web hosting) i
registracija domena. U razdoblju izmedu 2005. 1 2014. godine poduzece je poslovalo kao obrt
obavljajuci istu djelatnost, ali da bi imao moguénost postati ovlasteni registar ,,.hr* domena
osnovan je Totohost d.0.0. jer sukladno pravilima CARNeta obrt ne moze biti ovlaSteni
registar .hr domene. Danas je jedini ovlasteni registar .hr domene na nekom hrvatskom otoku i

jedini u Dubrovacko-neretvanskoj Zupaniji.

4= totohost

Slika 6. Totohost logo

Izvor: http://www.lunatron.eu
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Poduze¢e u 2015. godini je imalo jednog zaposlenika, te u skladu s definicijom malih i
srednjih poduzeé¢a Komisije EU spada u skupinu mikro poduzec¢a. Danas Totohost d.o.0. ima

Cetiri zaposlenika ukljucujuéi i vlasnika poduzeca.

Rast obujma poslovanja pracen je i rastom broja klijenata koji se kroz godine kontinuirano
povecavao. Poduzece je zapocelo rad kada je imalo ugovorena Cetiri klijenta, a sada ih ima
preko 3300. Poduzece u buduénosti planira prosiriti svoje poslovanje na podruc¢je Europske
unije, posebice Njemacko, Austrijsko i Slovensko trziste na kojima veé¢ ima uspostavljene

kontakte s potencijalnim klijentima.

Poduzece planira implementirati sustav upravljanja sigurnosc¢u i informacijama ISO 27001 te
sustav upravljanja kvalitetom ISO 9001. Navedeno bi izravno omogucilo poveéanje
pouzdanosti 1 sigurnosti usluga $to je izuzetno bitno s obzirom na djelatnost poduzeca. Time
bi se omogucilo povecanje povjerenja klijenata Sto dovodi do jacanja lojalnosti postojecih, ali

i veceg broja novih.

Web hosting je usluga zakupa prostora na Internet posluzitelju, odnosno serveru. Poduzece
Totohost iznajmljuje korisnicima hosting pakete, odnosno unaprijed definirane pakete
(prostor na serveru). Paketi se razlikuju po svojim specifikacijama, koje mogu biti koli¢ina
dostupnog prostora u MB/GB, koli¢ina dozvoljenog mjeseénog prometa, broj e-mail adresa
koje korisnik moze otvoriti, broj baza podataka koje moze koristiti 1 sl. Usluge koje nudi su
potpuno u skladu sa tehnoloskim standardima. Kao pruzatelj web hosting usluge poduzece se
brine za sigurnost Internet stranica klijenata, pruza tehnic¢ku podrsku web dizajnerima u
svakodnevnom radu te odrzava servere kako ne bi doSlo do nedostupnosti web stranica

klijenata.
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4.2. Aspekti sigurnosti

Kada govorimo o sigurnosti kao najveem i najvaznijem aspektu poslovanja istu mozemo

podijeliti na dvije jasne cjeline:

o fizicka sigurnost, te

e digitalna (softverska) sigurnost.

4.2.1. Fizicka sigurnost poduzec¢a Totohost d.o.o.

Fizicka sigurnost se odnosi na zaStitu poslovanja putem raznih fizickih mjera kao Sto su

sigurnosno-protuprovalni sustav, sigurnosna vrata, kamere, itd.

Tvrtka Totohost je locirana u srediStu grada na katu zgrade, ulaz je skriven u ulici te je
pozicijski primamljiv za protuprovalne radnje. Stoga je tvrtka opremljena sa protuprovalnim
sustavom koji sacinjavaju dobro pozicionirani senzori za pokret te tri kamere koje pokrivaju
cijeli poslovni prostor. Takoder je strateSki postavljeno osvjetljenje koje se aktivira prilikom
provale da obeshrabri provalnika i privuc¢e vanjsku pozornost. Prilikom provale sistem
takoder odasilje zvuk velike jacine 1 frekvencije. Kako je sistem ovisan o elektricnoj energiji 1
ista mu je najveca slabost (prilikom nestanka struje nista ne bi radilo) sve je pogonjeno s vise
USP baterija koje omogucavaju nesmetan rad i to do osam sati prilikom nestanka elektri¢ne

energije.

Prostor je takoder opremljen sa tri vatrogasna aparata punjenim ugljiénim dioksidom 1
koli¢inom sredstva za gaSenje u iznosu od Sest kilograma koji sluzi za u¢inkovito gasenje
plamena posebno na elektroni¢koj opremi 1 instalacijama. Postavljen je 1 dimni alarm za brzu

detekciju i reagiranje u sluc¢aju poZara.

PojacCana vrata i dvostruka brava su dodatne zastite koje ovaj prostor ¢ine fizi¢ki sigurnim.
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4.2.2. Digitalna sigurnost poduzeca Totohost d.o.o.

Kada govorimo o digitalnoj sigurnosti ovo je tema koja je opseznija od prve i kojoj je tvrtka
Totohost predana u najvec¢oj mjeri zbog povecane zloupotrebe navedenih sustava putem

Internet mreze tj. digitalnim oblikom.

Totohost kao tvrtka koja je u posjedu servera koji lokacijski nisu na istom mjestu kao i fizicko
mjesto poslovanja ve¢ dugi niz godina ide u korak s vremenom i novim sigurnosnim

standardima u pogledu softvera koji pogoni servere i sve fizicke komponente.

Takoder, tvrtka u svom uredu ima privatni server koji se sastoji od 10 SSD diskova kapaciteta
ITB gdje se drze sigurnosne kopije (backup) od hosting servera i koji ujedno i sluze kao
backup server za sva racunala unutar tvrtke u slu¢aju kvara. Za nesmetan i siguran rad servera

1 njegovih komponenti, temperatura se regulira pomocu ventilatora koji osiguravaju

adekvatno hladenje.

Slika 7. Prikaz servera
Izvor: india.resellerclub.com

Kao najvaznije aspekte digitalne sigurnosti ¢ak ne bih navela nadogradnje kao najvaznije ve¢
dvije stvari: backup i testiranje. To su zapravo i najvaznije mjere Sigurnosti koje poduzece

navodi.
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Prilikom nadogradnje mnogo toga moze poci po zlu, a napravivsi backup (sigurnosnu kopiju)
osigurali ste moguénost vracanja u ,,proslost” na funkcionalne i ispravne postavke koje su
testirane 1 valjane. Navedeno je neprocjenjivo u danasnjem poslovanju zbog rastuéih

opasnosti koje su ubac¢ene povecanjem dostupnih aplikacija i softvera.

Testiranje je takoder od iznimne vaznosti jer nadogradnje donose mnoge prednosti i
sigurnosne zakrpe, ali donose 1 moguénost greSaka (bugova) i nekompatibilnost sa nekim

postavkama na serveru bilo da govorimo o operacijskom sustavu ili drugim podsustavima.

U Totohost okruzenju je postavljeno da svaka MAC adresa (fizicka adresa) ima dodijeljenu
tocno odredenu IP adresu i samo ta IP adresa ima dopustenje za spajanje u upravljacko sucelje
i konzole na serverima. Tako da se samo unutar ureda ostvaruje moguénost spajanja na
sucelja tj. konzole. Takoder, tu se nalazi i fiziCka komponenta koja sluzi kao interni vatrozid
koji regulira i kontrolira spajanje na mreZu iz vanjskih izvora, te predstavlja jo$ jedan sloj

sigurnosti u poslovanju poduzeca.

Totothost ima ticket sustav koji je organiziran da pri primitku email-ova koje korisnik $alje u
svrhu rjesavanja problema dodjeljuje broj tiketa/upita koji se na taj nacin organizira i prati do

finaliziranja slucaja.

Slika 8. Prikaz ticket sustava

Izvor: promimsoftware.com
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Totohost kao vatrozid, na svim serverima, koristi CSF tj. ConfigServer Security & Firewall.
CFS je vatrozidna konfiguracijska skripta stvorena kako bi osigurala bolju sigurnost
posluzitelju. CFS konfigurira vatrozid posluzitelja za zaklju¢avanje javnog pristupa uslugama
1 dopusta samo odredene veze, kao Sto su provjera poste, ucitavanje web stranica 1 sl.
ConfigServer Firewall koji poduzece koristi takoder dolazi s uslugom koja se zove Login
Failure Daemon ili skra¢eno LFD. LFD gleda korisnicku aktivnost zbog prekomjernog
krSenja prijave koji se obi¢no dogadaju prilikom brute force napada. Ako se pojavi velika
koliCina prijava zbog neuspjeha s iste IP adrese, taj ¢e se IP privremeno blokirati iz svih
servisa na posluzitelju. IP blokade ¢e automatski isteci, no takve IP adrese mogu se ukloniti i

ruéno. Osim uklanjanja, CFS omogucuje i ru¢no dopustanje IP adresa.

Kao antivirusnu platformu koriste Apache SpamAssassin koja administratorima sustava

omogucuje filtriranje e-poste i blokiranje nezeljene poruke.

Tehnicka podrska poduzeca rjeSava specificne probleme s proizvodom ili uslugom, a ne
pruzanjem obuke ili prilagodbe klijentima. Tehnicka podrSka se moze dostaviti putem
elektroni¢ke poste, softvera za podrSku uzivo na web stranici ili alatom kojim se prijavljuje

incident tzv. ticket.

Inace, Totohost na serverima koristi CENTOS linux distribuciju sa instaliranim podsustavom
CloudLinux OS-om koji se temelji na OpenVZ kernelu i potpuno je kompatibilan s
CentOS/RHEL paketima. CloudLinuxOS je dizajniran za poboljSanje stabilnosti 1 sigurnosti
na posluZitelju 1 optimiziranje rada sa izoliranjem korisnika na posluZzitelju, postavljanje

granica koristenja resursa za njih, optimiziranja rada s bazama podataka itd.
Kada govorimo o podsustavima ima ih mnogo, a neki od njih su: CageFS, cPanel te WHM.

CageFS — je virtualizirani datote¢ni sustav i skup alata koji sadrzavaju svakog korisnika u
vlastitom ,,kavezu“. Svaki kupac ima svoje potpuno funkcionalne CagFS kaveze sa svim

datotekama sustava, alatima i sl.
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Slika 9. CageFS — Kkorisnici u ,,kavezu*

Izvor: cloudlinux.com

Prednosti CageFS-a su:

e Kkorisnicima su dostupni samo sigurni programi,

e korisnik nece vidjeti druge korisnike i ne¢e moci otkriti prisutnost drugih korisnika i
njihovih korisnickih imena na posluZitelju,

e korisnik ne¢e moci vidjeti datoteke konfiguracije posluzitelja te,

e korisnici ¢e imati ogranicen prikaz sustava i ne¢e mo¢i vidjeti druge procese korisnika.

Istodobno ¢e korisnikova okolina biti potpuno funkcionalna, a korisnik ne bi smio ni na koji

nacin biti ogranicen.

cPanel je online Linux-based web hosting upravljacka plo¢a koja pruza grafi¢ko sucelje i alate
za automatizaciju. Osmisljen je kako bi pojednostavnio proces hostinga web stranice. cPanel
koristi strukturu od tri razine koja pruza administratorima, prodava¢ima i vlasnicima
internetskih stranica za kontrolu razli¢itih aspekata administriranja web stranica i posluzitelja

putem standardnog web preglednika.

WHM ili upravitelj web hostova je snazan program koji omogucuje administrativni pristup
straznjem dijelu cPanela. WHM daje puno vise kontrole i fleksibilnosti prilikom upravljanja

nekim vrlo popularnim i resursima bogatim web mjestima ili velikim brojem stranica.

Takoder je bino napomenuti da Totohost na svim svojim serverima primjenjuje i upotrebljava
vazece SSL (Secure Socket Layer) certifikate u suradnji sa poznatom tvrtkom koja izdaje iste
Comodo inc.
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COMODO

SSLCERTIFICATE

https://w

Slika 10. SSL certifikat
Izvor: https://southeastpublications.com

SSL certifikati omogucéuju sigurnosnu vezu izmedu posluzitelja i korisnika pri ¢emu nije
moguce presretanje od trece strane Sto je krajnje potrebno kada se razmjenjuje sigurnosno

osjetljivi sadrzaj poput osobnih podataka,podaci o karticama pri kreditnim placanju, itd.

4.3. Napadi na informacijske sustave

Najcesci napadi na poduzece su DdoS, phising, napad grubom silom tzv. brute force attack te
exploit/injection napadi. Budu¢i da potonji napad nije opisan u prethodnom dijelu rada, radi
se 0 napadu koji koristi sigurnosne propuste u starijim nadogradnjama odredenih operacijskih
sustava 1 aplikacija. Opcenito je uzrokovan ubacivanjem malicioznog koda u izvrSavajuce

skripte ili datoteke.

Zadnji DDoS napad dogodio se 03.10.2016., te je primijecen pad sustava, a uspje$no je
mitigiran tj. otklonjen ve¢ isti dan. Uzro¢nik istog je proistekao sa raznih IP adresa uglavnom
kineskog podrijetla. Administrator je logiranjem u konzolu kod data (podatkovnih) centara
(Hetzner), lociranog u Njemackoj, utvrdio da se sa viSe IP adresa Salje velika koli¢ina
podataka §to uzrokuje prestanak rada sustava. Kontaktiran je navedeni podatkovni centar za

rjeSavanje navedenog problema.
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DoS napadi na servere ne dogadaju se Cesto, a jedini zabiljezeni slucaj je bio prije deset

godina.

Phishing 1 exploit/injection napadi su najces¢i s obzirom na nemar klijenata koji na svoje
hosting pakete instaliraju neprovjerene sadrzaje i aplikacije te ne nadograduju svoje CMS-

ove i ,,plug in-ove* koje doti¢ne osobe iskoriStavaju.

Totohost svakodnevno ima probleme gdje doti¢ne osobe ili botovi (automatizirane aplikacije
ili programi) inficiraju hosting pakete od naSih klijenta raznim malware, phishing,
malicioznim PHP skriptama, itd. zato i nevezano od strane korisnika se rade sigurnosne

kopije.

Brute force napadi su manje Cesti iako prevladavaju u vecoj mjeri upravo zbog ne
pridrzavanja klijenata odredenom nivou sigurnosnih standarda. Navedeni problem rjeSavaju
informirajuéi klijente o oéekivanoj sigurnosnoj razini lozinki koju Zele da primjenjuju jer
posto se navedene primjenjuju na CMS-ovima, aplikacijama koje korisnik osobno instalira,

na njima nemaju direktnu kontrolu u vezi ovog pitanja.
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5. ZAKLJUCAK

Danas, kada su suvremena otkri¢a i nova tehnologija postala naSa svakodnevnica, kako u
zivotu tako i1 u poslovnom smislu, biti na vrhu znaci uspjesno i pametno koristiti tehnologiju

koja nam je pruzZena.

U poslovnom smislu utjece na ono najvaznije, odanost kupaca, napredak, konkurentnost na
trziStu, ali 1 samu komunikaciju izmedu poslovnih subjekata, zaposlenih i suradnika. Uz
navedeno, jo§ neki od vaznijih ciljeva informacijskih tehnologija predstavljaju pruzanje

sigurnosti korisnika, te brze i uspjesnije izvrSavanje zadataka uz minimalne troskove.

Vjerujem, kako ¢e se ve¢ u bliskoj buduénosti prirodne, a i one ljudske prijetnje svesti na
minimum, te kako ¢e mnoga poduzeca koja nisu dosada uvidjela vaznost primjene
odgovarajucih informacijskih tehnologija na podru¢ju informacijske sigurnosti to u doglednoj

buduénosti uspjeti kako ih sama konkurencija ne bi unistila.

Ova tema je zasigurno vazna u sadaSnjosti, ali i budu¢nosti na domacem 1 svjetskom trzistu.
Velikim dijelom postaje bitna kako najpoznatijim tvrtkama na svijetu tako i onim manjima jer
ulazuéi u §to bolju sigurnost informacijskih sustava idu ka cilju koji ih zapravo i vodi, biti prvi

1 vodedi.
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SAZETAK

U danasnje vrijeme uporaba informaticke tehnologije je implementirana u sve spore drustva,
kako privatnog tako i poslovnog. U poslovnom svijetu uporaba suvremene informaticke
tehnologije predstavlja jedan od temelja konkurentnosti te samog uspjeha na trziStu. Stoga bi
imperativ svake organizacije trebao biti informacijskinh sustav koji ¢e biti efikasan,
ekonomican i siguran, a ¢ija ¢e primjena biti od strateSke vaznosti za poduzece. Zbog
¢injenice da informacijski sustavi sadrzavaju mnostvo podataka vaznih za poslovanje javlja se
problem zastite istih. Naime, brzim rastom informatickih tehnologija nastaju 1 vece prijetnje
informacijskih sustava te dolazi do ugroze sigurnosti informacija u vidu njihove
povjerljivosti, cjelovitosti i raspolozivosti. Svaka prijetnja moze bitno ugroziti kontinuitet
poslovanja te izazov svake organizacije bi trebao biti kako na njega odgovoriti primjenom

razlic¢itih metoda 1 mjera zastite.

Klju¢ne rijeci: informaticke tehnologije, informacijski sustavi, sigurnost

SUMMARY

At present, the use of IT technology has been implemented in all the spores of society, both
private and business. In the business world, the use of modern IT technology represents the
pillar stone in terms of competition and success on the market. Therefore, the imperative of
every organization should be information system that is efficient, cost-effective and secure,
whose application will be of strategic importance to the enterprise. Due to the fact that
information systems contain a variety of information of great importance for business, the
problem of security is relevant. The faster the growth of information technology is, greater are
the threats for information system which endagers the information security in terms of
confidentiality, integrity and availability. Any threat can significantly jeopardize business
continuity and challenge of each organization should be how to respond to it by applying

different methods and measures of protection.

Key words: information technology, information systems, security
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