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1. UvOD

1.1. Problem i predmet istrazivanja

Smart city urbano je podrucje koje koristi razliite vrste elektronickih senzora za prikupljanje
podataka kako bi se osigurale informacije potrebne za upravljanje imovinom i resursima. To
ukljucuje podatke prikupljene od gradana, uredaja i imovine koja se obraduje i analizira za
pracenje 1 upravljanje zajednicama. Neki od primjera su koriStenje senzora koji nadziru
propustanje vode (i time smanjuju troSkove popravka) ili pra¢enje kakvoce zraka zbog visokih
razina oneciS¢enja (informacije koje bi pomogle ljudima s astmom da planiraju svoje dane).
Policija moze koristiti video senzore kako bi upravljala guzvama ili otkrivala zloCine. Ili senzori
mogu odrediti da je parkiraliSte puno, a potom pokrenuti znakove ulice s promjenjivom

porukama kako bi usmjerili vozace na druga parkiralista.

Pametne aplikacije razvijene su za upravljanje gradskim tokovima i omogucavaju reakcije u
realnom vremenu kako bi pametni grad mogao biti spremniji te bolje odgovoriti na krizne
situacije. Upravljanje u krizama je disciplina koja se bavi rizicima i njihovim izbjegavanjem. U
ovu disciplinu spadaju pripreme za katastrofe prije nego se one dogode, odgovor na njih (npr.
hitna evakuacija, karantena, masovna dekontaminacija, itd.) kao 1 potpora drustvu te ponovna
izgradnja drustva nakon pojave prirodnih ili antropogenih nesre¢a. Opcenito govore¢i svako
upravljanje u krizama kontinuirani je proces u kojem svi pojedinci, grupe i zajednice upravljaju
rizicima radi izbjegavanja ili ublaZavanja ucinka katastrofa koje nastaju navedenim rizicima.
Obi¢no odgovornost za vladino upravljanje u krizama pociva na institucijama za civilnu obranu

1li unutar konvencionalne strukture hitnih sluzbi.

ISO je nezavisna, nevladina medunarodna organizacija sa ¢lanstvom od 161 nacionalna
standardna tijela. Kroz svoje Clanove okuplja stru¢njake za razmjenu znanja i razvijanje
dobrovoljnih, konsenzusnih, trziSno relevantnih medunarodnih standarda koji podrzavaju
inovacije 1 pruzaju rjeSenja globalnim izazovima. Cilj organizacije je izdavanje globalnih
industrijskih i komercijalnih standarda, tzv. ISO standarda koji imaju zna¢ajnu ulogu u kreiranju

normi za pametne gradove, posebno u sljede¢im podrucjima:



inteligentne i1 odrzive zgrade

odrzivi razvoj zajednice

sustavi upravljanja energijom

Cisti zrak

usteda energije u malim, srednjim i poslovnim zgradama
planiranje zivotnoga ciklusa

drustvena sigurnost

voda za pice i sustavi za zbrinjavanje otpadnih voda

sigurnost u prometu.

Neki od standarda propisanih od strane ISO agencije na podrucju upravljanja kriznim situacijama

Su:

ISO/TC 223, DruStvena sigurnost, kreira norme u podruc¢jima kao §to su: prilagodavanje
promjenama, upravljanje u hitnim situacijama, masovnim evakuacijama, procjena
osposobljenosti za krizne situacije. Norme ISO 22301:2012, Drustvena sigurnost —
Upravljacki sustavi odrzivog poslovanja — Zahtjevi i ISO 22313:2012, Drustvena
sigurnost — Upravljacki sustavi odrzivog poslovanja — Upustvo pomazu da se poslovni
procesi uspjesno nose s razliCitim prijetnjama i na taj nacin osigura pouzdana opskrba
potrosaca nuZnim energentima, strujom, plinom, vodom i toplinom.

ISO 31000: 2009 Upravljanje rizicima - Nacela i smjernice, postavlja principe, okvir i
proces upravljanja rizikom. Moze ga koristiti bilo koja organizacija bez obzira na
veli¢inu, aktivnost ili sektor. KoriStenje ISO 31000 moZe pomo¢i organizacijama povecati
vjerojatnost postizanja ciljeva, poboljsati identifikaciju mogucnosti i prijetnji te
ucinkovito raspodijeliti 1 koristiti resurse za lijeCenje rizika. ISO 31000 je nacionalni
standard u vec¢ini G8 1 G20, kao 1 BRIICS ekonomija te je visoko cijenjen kao smjernica
Sirokog raspona ISO TC i njihovih nacionalnih odbora, kao i brojnih agencija Ujedinjenih

naroda.

Jedan od najvecih problema u Hrvatskoj su Cesti pozari, pogotovo u ljetnim 1 toplim mjesecima.

Prema podacima koje je u listopadu 2017. objavilo Vatrogasno operativno srediSte Drzavne

sluzbe za zaStitu i spaSavanje, od 1. sije¢nja do 30. rujna 2017. zabiljezeno je 6.230 poZzara
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(54,44% viSe u odnosu na cjelogodiSnji prosjek prethodnih 11 godina) u kojima je izgorjelo
100.767 hektara raslinja (277,54% vise u odnosu na cjelogodi$nji viSegodisnji prosjek), Sto je
znatno povecanje u odnosu na sve prethodne pozarne sezone. U ovom radu ¢e se pristupiti
problemu odaziva stru¢nih sluzbi, smanjenu Stete nastale prilikom prirodnih katastrofa i gubitku
ljudskih zivota, na primjeru jednog od najvecih pozara u posljednjem desetljecu, onog u Splitu
2017. god. Analizirat ¢e se ISO standardi i smart city aplikacije koje im podlijezu kako bi
definirao optimalan model. Osnovni ISO model na kojeg ¢e se rad bazirati je ISO 223 koji
definira norme za druStvenu sigurnost i standarde koje grad mora zadovoljavati kako bi se

smatrao sigurnim za zivot.

Jedna od glavnih tehnologija koja se koristi u primjeni smart city rjeSenja je Internet of Things
(IoT) tehnologija. IoT se odnosi na mrezu fizickih objekata ugradenih s senzorima i softverom
koji prikupljaju podatke i komuniciraju jedni s drugima. U upravljanju izvanrednim situacijama,
IoT se moze koristiti za poboljSanje prikupljanja podataka iz fizickog okruzenja i brzu
komunikaciju tih podataka s razli¢itim gradskim odjelima. IoT uredaji mogu bi lakSe emitirati
signale 1 komunicirati kriticne podatke kao S§to su temperatura, kakvoc¢a vode ili dim. S tim
podacima vlada moze donijeti viSe informirane odluke o na¢inu implementacije resursa tijekom

katastrofe.

1.2. Istrazivacka pitanja

U odnosu na definirani problem i predmet istrazivanja, postavljena su istrazivacka pitanja koja ¢e

ovaj rad pokusati dokazati:

HI1. Primjena smart city rijeSenja u skladu sa propisanim ISO standardima moZe smanjiti vrijeme

reakcije hitnih sluzbi i njihov brzi izlazak na teren.

H2. Primjena smart city rijeSenja moze smanjiti Stetu nastalu uslijed kriznih situacija 1 smanjiti

eventualni gubitak Zivota



1.3. Svrhai ciljevi istraZivanja

Korisnost se moze definirati na razli¢ite nacine, a primjena korisnih Cinitelja razlikuje se od
korisnika do korisnika. Cilj utvrdivanja koristi smart city rjeSenja u kriznim situacijama daje nam
isklju¢ivi zadatak analize ponudenih smart city rjeSenja i njihove upotrebe u svakodnevnom
Zivotu.

Detaljna analiza zivotnih potreba, svakodnevnih rutina i procesa ponasanja, sluzi nam kao temelj
za razumijevanja efektivnog pristupa i kreiranje najdostupnijih mogucih rjesenja.

Stanovnistvo je svakodnevno izlozeno promjenama koje su uvjetovane njihovim ponasanjem, a
cilj istrazivanja je kako ponuditi smart city rjeSenja koja pomazu i kriznim situacijama, te vidjeti

koliko ISO standardi mogu definirati nacin i vrijeme reakcije.

1.4. Metode istrazivanja

Kako bi se u diplomskom radu odgovorilo na postavljene istrazivacke hipoteze 1 postiglo
ostvarivanje zadanih ciljeva istrazivanja koristit ¢e se sljede¢e metode:
e Induktivna metoda - na temelju analize pojedina¢nih Cinjenica donosi se zakljucak o
op¢em sudu.
e Metoda dedukcije - koristi se za donoSenje zakljucaka.
e Metoda sinteze - povezivanje jednostavnih misaonih tvorevina u sloZenije.
e Metoda dokazivanja
e Metoda generalizacije - isticanje onog §to je najbitnije.
e Metoda klasifikacije i komparacije — koristit ¢e se najvise kroz usporedbu trenutnog i
stanja koje je moguce posti¢i primjenom ISO standarda i smart city rjeSenja

e Metoda deskripcije



1.5. Doprinos istraZivanja

Hitni slucajevi, prirodne katastrofe, i situacije koje zahtijevaju brze 1 ispravne reakcije, kao Sto
predstavljaju intervencije hitnih sluzbi, od krucijalne su vaznosti za stanovni$tvo i1 Zzivotni
standard pa sukladno tomu, doprinos istrazivanja trebao bi nam dati odgovore kako poboljSati
radnu ucinkovitost u danim situacijama, kako isti utjeCe na zivotni standard i kako stanovniStvo

reagira na ICT potporu u danim situacijama.

Pristupacnost koristenja ponudenih i razvijenih smart city rjeSenja treba ponuditi pristupacnost
koriStenja svim korisnicima, kako zaposlenim tako i stanovniStvu, te povecati reaktivnu
ucinkovitost u kriticnim i hitnim situacijama, koje zahtijevaju ponuditi precizan, detaljan i

pravodobno rjeSenje nastalog problema.

1.6. Struktura diplomskog rada

Diplomski rad strukturiran je u obliku Sest poglavlja kroz koja ¢e se izloZiti istrazivanje. U
uvodnom dijelu predstaviti ¢e se problem i predmet istraZivanja te istraZivacka pitanja. Definirati
¢e se njegova svrha 1 ciljevi te metode koje ¢e se koristiti prilikom provodenja istrazivanja.

Takoder ¢e se izloziti 1 struktura diplomskog rada, te njegov sadrZaj.

U drugom poglavlju ¢e se predstaviti dva ISO standarda koji propisuju norme za drustvenu
sigurnost u podrucju smart city rjeSenja. Objasnit ¢e se njihov sadrzaj 1 znacenje za danaSnje
drustvo. Takoder ¢e se objasniti primjena na danaSnjim gradovima kako bi se bolje definirao
znacaj samih standarda. Takoder ¢e se prikazati prednosti 1 nedostaci primjene preporuc¢enih ISO

standarda.

U treéem poglavlju ¢e se obraditi smart city tehnologije za podru¢je upravljanja kriznim
situacijama. Primarno ¢e se poglavlje fokusirati ne jadnu od najpopularnijih i najbitnijih

tehnologija. Uz nju ¢e se obraditi i ostale dostupne tehnologije.



U Cetvrtom poglavlju ¢e se obraditi procjena trenutnog stanja u gradu Splitu. Za samu procjenu
¢e se koristiti statisticki podaci kao i novinski ¢lanci promatranog dogadaja. Ovo poglavlje ¢e se
fokusirati na pozar koji se dogodio u Splitu 2017. godine. Analizirat ¢e se vrijeme reakcije
nadleznih institucija, nacin reakcije, raspodjela ljudskih resursa i nastala Steta. Takoder ¢e se

definirati i razraditi model trenutnog stanja.

Peto poglavlje ¢e definirati procjenu moguceg stanja koje ukljucuje primjenu smart city rjesenja
1 ISO standarda. Cilj ovog poglavlja je prikazati utjecaj i koristi navedenih rjeSenja. Kreirat ¢e se

moguci to-be model i pokusati kvantitativno prikazati koristi samog modela.

U Sestom poglavlju iznijeti ¢e se zakljucci nastali kao rezultat provedenog istrazivanja te ¢e se
definirati mogu¢i problemi i smjernice za primjenu smart city aplikacija 1 rjeSenja na danasnje

drustvo.



2. 1SO STANDARDI ZA UPRAVLJANJE U KRIZNIM SITUACIJAMA

Medunarodne norme pridonose izgradnji pametnih gradova kroz:
a) poboljsanje energetske uc¢inkovitosti
b) povecanje drustvene sigurnosti
C) planiranje razvoja odrzivih gradova
d) ucinkovitiji promet
e) razvoj pouzdanih prometnih mreza
f) smanjenje onecis¢enja okoline

g) kvalitetno gospodarenje otpadnim tvarima.

Primjena medunarodnih norma pruza veéu sigurnost ulaganja u realizaciju novih tehnologija i
projekata, donoSenje jasnih propisa kojima se poti¢e ucinkovitost ili smanjuje potroSnja
uklanjanju tehnoloskih prepreka za uspostavu energetski ucinkovitih servisa, vece povjerenje
potroSaca u mogucénost i tocnost ustede energije te kvalitetniju procjenu emisije staklenickih

plinova.

Za razvoj i izgradnju gradova znacajnu ulogu imaju norme ISO-a (International Organization for
Standardization), posebno u sljede¢im podrucjima:

a) inteligentne i odrzive zgrade

b) odrzivi razvoj zajednice

c) sustavi upravljanja energijom

d) Cdisti zrak

e) usteda energije u malim, srednjim i poslovnim zgradama

f) planiranje Zivotnoga ciklusa

g) drustvena sigurnost

h) voda za pice i sustavi za zbrinjavanje otpadnih voda

1) sigurnost u prometu



2.1. 1SO/TC 223 — Drustvena sigurnost

Potapanje ruske podmornice Kursk na dno Barentsovog mora 2000. godine moze se navesti kao
glavni poticaj za formiranje ISO / TC 223. Operacija spaSavanja koja je uslijedila nakon nesrece
pruzila je bolne dokaze da je medunarodnoj zajednici nedostajalo potrebnih alata za ucinkovito
djelovanje u izvanrednim situacijama, S$to je rezultiralo inicijativom ruske organizacije za
standardizaciju, GOST-a, da uspostavi ISO / TC 223. Izvorno pod nazivom "Civilna obrana™,
osnovan je odbor za standardizaciju medunarodnih postupaka u slucaju opasnosti. Medutim,
teroristicke akcije, ukljucuju¢i napade 11. rujna na New York i Washington, kao i porast
prirodnih Kkatastrofa u to vrijeme, naveli su ISO da provede opseznu procjenu uloge
standardizacije u podrucju sigurnosti. Jedna vazna odluka bila je ponovno pokrenuti aktivnosti

koje su izvorno pokrenule ISO / TC 223.

Godine 2005. predsjedavanje povjerenstvom preuzeo je SIS, Svedski institut za standarde te je za
predsjedavaju¢eg imenovan veleposlanik Krister Kumlin. Kako bi bolje odrazavala svoju
ambiciju zauzimanja Sireg pristupa smetnjama koje ugrozavaju civilno drustvo, ISO / TC 223 je
preimenovan u Drustveno osiguranje. Opseg rada odbora je vrlo Sirok i obuhvaéa sve faze
katastrofa uzrokovanih ljudskim djelovanjem ili prirodnim katastrofama. Od svog prvog sastanka
u Stockholmu u svibnju 2006. godine, ¢lanstvo u ISO / TC 223 stalno raste i danas se sastoji od
47 (P) ¢lanova, 20 ¢lanova promatraca (O) i nekoliko veza.

2012. godine veleposlanik Krister Kumlin otiSao je u mirovinu nakon Sest godina sluzbe, a gda

Asa Kyrk Gere imenovana je za novog predsjedavajuéeg odbora.

Asa Kyrk Gere navodi kako 1SO / TC 223 razvija medunarodne standarde koji za cilj imaju
povecanje socijalne odnosno druStvene sigurnosti, posebice zaStitu drusStva od i1 reagiranje na
incidente, hitne sluCajeve 1 katastrofe uzrokovane namjernim 1 nenamjernim ljudskim
aktivnostima, prirodnim opasnostima i tehnickim kvarovima. U perspektivi svih opasnosti
primjenjuju se prilagodljive, proaktivne i reaktivne strategije u svim fazama prije, tijekom i
nakon ometajuceg incidenta.

Podruc¢je drustvene sigurnosti je multidisciplinarno i ukljucuje aktere iz javnog i privatnog

sektora, ukljucujuci neprofitne organizacije.



Drustvena sigurnost razmatra i integrira niz medusobno povezanih disciplina, kao Sto su:

3)
b)

c)

d)

upravljanje rizicima

upravljanje kriznim situacijama

upravljanje u hitnim slucajevima sa svojim osnovnim alatima kao Sto je krizna
komunikacija te upravljanje i kontrola

upravljanje kontinuitetom

upravljanje sigurnoscu

upravljanje katastrofama i otpornost

Osim toga, drustvena sigurnost obuhvaca niz integriranih aktivnosti kao §to su predvidanje,

procjena, prevencija, zastita, ublazavanje, spremnost i odgovor prije, tijekom i nakon ometanja.

Ocekivane koristi rada ISO / TC 223 su:

osiguravanje medunarodnih standarda kako bi se poboljSala sposobnost svih aktera u
drustvu da se nose sa svim fazama prije, tijekom i nakon ometajucih dogadaja,

postizanje vece dosljednosti u razli¢itim interesima 1 razli¢itim sposobnostima stru¢nih
disciplina, sektora i razina administrativne odgovornosti u nacionalnom i
transnacionalnom kontekstu ukljucujué¢i povecanu otpornost organizacije, povecanu
kulturu spremnosti i upravljanja kontinuitetom i

najbolje prakse unutar organizacija, smanjene rizike i posljedice slucajnih, namjernih i
prirodnih dogadaja, poboljSanu implementaciju, integraciju i interoperabilnost procedura,
sustava 1 tehnologija, povecanu razinu suradnje 1 koordinacije; svijest 1 poboljSane
sposobnosti medu zainteresiranim stranama 1 dionicima za razmjenu informacija 1

komunikaciju; i podizanje javne svijesti i javnog upozorenja.

2.1.1. 1SO 22316 — Sigurnost i otpornost

Organizacijska otpornost je sposobnost prilagodbe organizacije u slozenom i1 promjenjivom

okruzenju. Organizacijska otpornost pomaze u stvaranju 1 zaStiti vrijednosti u slozenom 1

10



promjenjivom okruzenju. ISO 22316 osigurava bolje razumijevanje i usmjeravanje na

organizacijsku otpornost te nacela i mehanizme koji ga podrzavaju.

Claire Naden (2017) objasnjava da ISO 22316 donosi okvir koji ¢e organizacijama pomoci da se
pripreme na buduénost. On sadrzi nacela, atribute i aktivnosti koje su dogovorili struénjaci iz
cijelog svijeta. James Crask, voditelj radne skupine koja je izradila normu, kaze da poboljSanjem
otpornosti tvrtka ne samo da moze lakSe predvidjeti rizike i na njih odgovoriti nego 1 iskoristiti
prilike. “Norma iz $irokog kuta sagledava elemente koji mogu potaknuti otpornost u organizaciji.
Mnoge su od njih povezane s ponaSanjem i tradicionalno se previdaju. Iz tog je razloga jedno od
kljuénih nacela norme potaknuti kulturu koja podrzava otpornost. “Takoder ukljucuje
nadogradnju postojecih oblika upravljanja rizicima, zajednicke vrijednosti 1 svijest o promjenama

konteksta, sve to podrzano snaznim vodstvom.”

Normu 1SO 22316 izradila je radna skupina WG 2, Continuity and organizational resilience,
tehni¢kog odbora ISO/TC 292, Security and resilience, ¢ije tajnistvo vodi SIS, Svedski ¢lan ISO-

a.

2.1.2. 1SO 22301-2012 — Upravljanje poslovnim kontinuitetom

Osiguranje kontinuiteta poslovanja (Business Continuity Management) je sve ¢es¢i zahtjev koji

zainteresirane strane stavljaju pred organizacije.

Dakle uz postojece sustave upravljanja poput normi ISO 9001, ISO 14001 i sl. ISO organizacija
je 2012. prihvatila normu 1SO 22301:2012 (upravljanje kontinuitetom poslovanja - upravljanje
neprekinutim poslovanjem). Ova norma je zamijenila britansku normu BS 25999:2005 - Business

Continuity Management.

ISO 22301:2012 odreduje zahtjeve za planiranje, uspostavu, uspostavu, upravljanje, nadzor,
reviziju, odrZzavanje 1 kontinuirano poboljSanje dokumentiranog sustava upravljanja
kontinuitetom poslovanja u svrhu zastite, Smanjenja vjerojatnosti, pripreme, odgovora i oporavka

od posljedica incidenata koji mogu poremetiti poslovanje.
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Svi zahtjevi norme su generalni i primjenjivi su na sve organizacije ili dijelove istih. Nacini

uskladivanja sa zahtjevima ovise o poslovanju i kompleksnosti organizacije.

Nas pristup 1 metodologija pruza nekoliko pogodnosti. Najvaznija je spremnost organizacije u
slu¢aju neocekivanih prekida poslovanja, jer smisao kontinuiteta poslovanja nije limitiranje na
prevenciju dogadaja, ve¢ i sposobnost za reakciju u danom trenutku (Reakcija — Oporavak —

Nastavak poslovanja — Povrat na normalno poslovanje).

2.1.3. ISO 22398 - Guidelines for exercises

Ova medunarodna norma daje smjernice organizaciji da planira, provodi i poboljsava svoje
treninge Kkoji se mogu organizirati u okviru programa usavrSavanja. Standard je primjenjiv na sve
organizacije bez obzira na vrstu, veli¢inu 1 prirodu organizacije, bilo u privatnom, javnom ili
neprofitnom sektoru. Smjernice su prilagodene potrebama, ciljevima, resursima i ograni¢enjima

organizacije.

Dean Larson navodi kako se usavrSsavanje moze koristiti za vrednovanje politika, planova,
postupaka, obuke, opreme i meduorganizacijskih sporazuma; testiranje sustava za oporavak od
katastrofe u informacijskoj i komunikacijskoj tehnologiji; razjaSnjavanje i obuku osoblja u
ulogama i odgovornostima; poboljSanje koordinacije i komunikacije medu organizacijama;
utvrdivanje nedostataka u resursima; poboljSanje individualne izvedbe; utvrdivanje moguénosti

za poboljsanje; 1 pruzanje kontrolirane moguénosti prakticiranja improvizacije.
ISO 22398 namijenjen je svima Kkoji su odgovorni za osiguravanje kompetentnosti osoblja

organizacije, posebno vodstva organizacije, i onih koji su odgovorni za upravljanje programima

vjezbanja i projektima vjeZbanja.
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2.1.4. 1SO 22320-2011 — Upravljanje kriznim situacijama

U posljednjih nekoliko godina dogodile su se mnoge katastrofe, teroristicki napadi i drugi veci
incidenti koji su pokazali vaznost djelotvornog odgovora na incidente kako bi se spasili zivoti,
ublazile Stete te kako bi se osigurala osnovna razina kontinuiteta bitnih druStvenih funkcija.
Takve funkcije ukljucuju usluge zdravlja i spaSavanja, opskrbu vodom i hranom te isporuku
elektri¢ne energije i goriva. Dok je u proSlosti fokus odgovora na incidente bio nacionalni,
regionalni ili unutar pojedinih organizacija, u sadasnjosti i buduénosti postoji potreba za
multinacionalnim 1 multi-organizacijskim pristupom. To je rezultat svjetskih vladinih, nevladinih,

komercijalnih i industrijskih odnosa.

Ovaj medunarodni standard omogucuje javnim i privatnim organizacijama odgovor na incidente
da poboljsaju svoje sposobnosti u rjeSavanju svih vrsta hitnih slucajeva (na primjer, krize,
poremecaji i katastrofe). Visestruke funkcije koje odgovaraju na incidente dijele se izmedu
organizacija i agencija, pri ¢emu privatni sektor i vlada imaju razliite razine odgovornosti. Stoga
postoji potreba da se sve ukljucene strane usmjere u pripremi i provedbi u¢inkovitih odgovora na
incidente. Ovaj medunarodni standard ¢e, na temelju minimalnih zahtjeva, omoguciti uklju¢enim

organizacijama da djeluju uz zajednicku optimalnu ucinkovitost.

Za djelotvornu reakciju na incidente potrebna je strukturirano zapovijedanje i kontrola te
koordinacija i suradnja, kako bi se olak$ao protok informacija medu uklju¢enim organizacijama,
agencijama i drugim strankama. Ocekuje se da ¢e medu-organizacijska, regionalna ili grani¢na
pomo¢ tijekom reagiranja na incidente odgovarati potrebama pogodenog stanovniStva i biti
kulturno prihvatljiva. Stoga je sudjelovanje zajednice u razvoju i provedbi mjera reagiranja na
incidente klju¢no. Uklju¢ene organizacije zahtijevaju sposobnost zajednickog pristupa preko
geografskih i organizacijskih granica. Zahtjevi za informacijama, kao i zahtjevi koji se odnose na
proces 1 strukturu upravljanja informacijama, mogu omoguciti industriji da razvije tehnicka
rjeSenja koja ¢e osigurati maksimalnu interoperabilnost u skladu s potrebama razmjene

informacija i komunikacija tijekom reagiranja na incident.
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Slika 1. Reakcija na incident

Ucinkovit program spremnosti na incidente i upravljanja kontinuitetom rada moze se provesti
primjenom ISO / PAS 22399 i provodenjem redovitih viSenacionalnih vjezbi. Ovaj se
medunarodni standard moze koristiti samostalno ili zajedno s drugim standardima koje je razvio
ISO/TC 223.

ISO 22320-2011 utvrduje minimalne zahtjeve za ucinkovitu reakciju na incidente i pruza osnove
za zapovijedanje i kontrolu, operativne informacije, koordinaciju i suradnju unutar organizacije
za reagiranje na incidente. To ukljucuje organizacijske strukture i procedure za zapovijedanje i

kontrolu, podrSku u odlucivanju, sljedivost, upravljanje informacijama i interoperabilnost.

Ona uspostavlja zahtjeve za operativnim informacijama za odgovor na incidente koji specificiraju
procese, sustave rada, prikupljanje podataka i upravljanje kako bi se proizvele pravovremene,
relevantne 1 tocne informacije. Podrzava proces zapovijedanja i kontrole, kao i koordinaciju i
suradnju, interno unutar organizacije i izvana s drugim ukljuenim stranama, te specificira

zahtjeve za koordinaciju i suradnju medu organizacijama.

Ovaj medunarodni standard primjenjiv je na svaku organizaciju (privatnu, javnu, vladinu ili
neprofitnu) koja je uklju¢ena u pripremu ili reagiranje na incidente na medunarodnoj,
nacionalnoj, regionalnoj ili lokalnoj razini, uklju¢ujuci organizacije:

e odgovorne za pripremu 1 za sprecavanje incidenata i pripremu za njihovu otpornost,

¢ koje pruzaju smjernice u odgovoru na incidente,

e Kkoje razvijaju propise i planove za zapovijedanje i kontrolu,
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e koje razvijaju koordinacije i suradnje medu agencijama / organizacijama s vise
organizacija radi reagiranja na incidente,

e koje razvijaju informacijske i komunikacijske sustave kao odgovor na incidente,

e koje vrSe istrazivanja u podrucju odgovora na incidente, informacijskih i komunikacijskih
modela te modela interoperabilnosti podataka,

e koja vrse istrazivanje u podrucju ljudskih ¢imbenika u odgovoru na incidente,

e Kkoja su odgovorna za komunikaciju i interakciju s javnoscu.

2.1.5. 1SO 22324 — Upravljanje kriznim situacijama

ISO 22324: 2015 daje smjernice za uporabu kodova boja kako bi se ljudi koji su u opasnosti kao i
osoblje informirali o opasnosti i izrazili ozbiljnost situacije. Primjenjuje se na sve vrste opasnosti
na bilo kojem mjestu. Ovaj medunarodni standard ne obuhvac¢a metodu prikazivanja kodova boja,
detaljna ergonomska razmatranja vezana uz prikazivanje zaslona ili sigurnosne znakove

obuhvacene normom ISO 3864-1.

Ljudi se mogu susresti u svakodnevnom Zivotu s razli¢itim vrstama rizika. Osobe koje se susretnu
s rizikom trebaju biti u stanju poduzeti odgovaraju¢e sigurnosne mjere kada se suoce s
opasnostima. Javna upozorenja, kroz kombinaciju prethodnih obavijesti i upozorenja, omogucuju
osobama koje su u opasnosti da poduzmu odgovarajuce i1 pravovremene mjere kako bi zastitile

SVoju sigurnost.

Upozorenja u boji koriste se za obavjeStavanje osoba u opasnosti o statusnim promjenama o
sigurnosnom ili opasnom kontinuumu dopustaju¢i im poduzimanje odgovarajucih radnji. Ovaj
medunarodni standard dovest ¢e do boljeg razumijevanja boja oznacenih bojama smanjenjem

zabune i poticanjem odgovarajuc¢ih odgovora u izvanrednoj situaciji.
Ova medunarodna norma daje smjernice za upotrebu kodova u boji kako bi informirala ljude u

opasnosti te kako bi najavila ozbiljnost situacije. Primjenjuje se na sve vrste opasnosti na bilo

kojem mjestu. Ovaj medunarodni standard ne obuhva¢a metodu prikazivanja kodova boja,
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detaljna ergonomska razmatranja vezana uz prikazivanje zaslona ili znakove sigurnosti

obuhvacene normom ISO 3864-1.

2.2. 1SO/TC 31000 — Upravljanje rizicima

Upravljanje rizicima na nacin kako to predoc¢ava norma HRN ISO 31000 omogucuje organizaciji
povecanje vjerojatnosti postizanja postavljenih ciljeva, poboljSanje prepoznavanja mogucnosti i
opasnosti, poboljSanje povjerenja dionika, uspostavljanje pouzdanog temelj za donosenje odluka i
planiranje, poboljSanje radne djelotvornosti, sigurnije radno okruzenje i mnogo toga Sto se na
izgled ne ¢ini tako. Stvaranje i1 zaStita vrijednosti organizacije kroz upravljanje rizicima,
donosenje odluka, postavljanje i postizanje ciljeva i poboljSanje u¢inkovitosti glavna je svrha ove

norme.

Novo izdanje norme naglaSava da je upravljanje rizicima iterativno i pomaze organizacijama u
uspostavljanju strategije, postizanju ciljeva i donoSenju ispravnih odluka te da je kao takvo dio
vodstva i upravljanja. Prema njoj, svrha upravljanja rizicima je stvaranje i zaStita vrijednosti
organizacije. Ispunjavanje te svrhe ogleda se kroz nacela, okvir 1 proces upravljanja rizicima.
Takoder, nova norma donosi i novi je prikaz odnosa nacela, okvira i procesa, kao $to se moze
vidjeti na slici dolje. Sukladno tome, poglavlje 4 norme govori o nacelima, poglavlje 5 o

okvirima, a poglavlje 6 o procesu.

Rizik se definira kao uéinak nesigurnosti na ciljeve. Pod u¢inkom se smatra odstupanje od onoga
Sto se ocekuje, a moze biti pozitivan (povoljno odstupanje), negativan (nepovoljno odstupanje) ili

oboje. U¢inak moze proizvesti ili rezultirati prilikama ili prijetnjama.

Pristup utemeljen na rizicima (risk-based approach) uveden je u sustave upravljanja s izdanjem
medunarodne norme HRN EN ISO 9001:2015. Prije ovog izdanja norme, pojam pristupa
utemeljenog na rizicima bio je neizravno ukljucen kroz razli¢ite njene zahtjeve, a sa HRN EN
ISO 9001:2015 on poprima sasvim novi oblik. Ovaj pristup prosirio se na planiranje i provedbu
procesa sustava upravljanja kvalitetom pri ¢emu pomaze u odredivanju opsega dokumentiranih

informacija neke organizacije. Jedna je od klju¢nih uloga sustava upravljanja kvalitetom da
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djeluje kao preventivni alat, a taj se alat prepoznaje kroz uporabu pristupa utemeljenog na
rizicima. Cilj uvodenja ovakvog pristupa je da promisljanje utemeljeno na rizicima postane

sastavi dio svakog postupka i procesa.

Norma HRN EN 31000:2018 navodi nekoliko nacela upravljanja rizicima. Ta nacela daju upute o
karakteristikama ucinkovitog i djelotvornog upravljanja rizicima, povezujuéi ga s vrijednostima i
objasnjavajuc¢i njegove namjere i svrhe. Nacela upravljanja rizicima su temelj za upravljanje
rizicima te ih je potrebno razmotriti pri uspostavljanju okvira i procesa upravljanja rizicima.
Nacela obuhvacaju: cjelovitost, strukturiranost i sveobuhvatnost, prilagodljivost, ukljucivost,

dinamicnost, najbolju informiranost, ljudske i kulturne ¢imbenike te neprekidno poboljsavanje.

Razvoj okvira obuhvaéa ovlastenja i opredjeljenja, integraciju, dizajniranje, uspostavljanje,
vrednovanje i poboljSavanje upravljanja rizicima u cijeloj organizaciji. Pri dizajniranju
upravljanja rizicima treba voditi raCuna o razumijevanju organizacije i njenog konteksta,
povezivanju s opredjeljenjima, uspostavi uloga, ovlastenja, odgovornosti, raspodjeli resursa te

uspostavljanju komunikacija i konzultacija.

Proces upravljanja rizicima ukljucuje sustavnu primjenu politika, postupaka 1 praksi s
aktivnostima komuniciranja i konzultiranja, uspostavljanje konteksta i ocjenjivanja, postupanja,
pracenja, preispitivanja, biljeZenja 1 izvjeStavanja o rizicima.

Ocjenjivanje rizika obuhvaca prepoznavanje rizika, analizu rizika i vrednovanje rizika. Svrha
vrednovanja rizika je biti potpora donoSenju odluka. Vrednovanje rizika ukljucuje usporedbu
rezultata analize rizika s uspostavljenim kriterijima kako bi se utvrdila potreba za djelovanjem.
Vrednovanjem rizika moze se utvrditi da nije potrebno djelovati (rizik je u prihvatljivim
granicama) ili da je potrebno: razmotriti postupanje s rizikom, poduzeti daljnje aktivnosti za bolje
razumijevanje rizika, odrZavati postojece kontrole rizika, ponovno razmotriti ciljeve.

Norma HRN ISO 31000:2018 u kratkim crtama navodi moguc¢nosti koje se mogu primijeniti pri
svakom koraku procesa upravljanja rizicima. Na temelju tih informacija bilo koja organizacija
moze kreirati okvir unutar kojeg ¢e drzati pod nadzorom svoje rizike i njihov utjecaj na sustave
upravljanja. Inace, norma HRN ISO 31000:2018 podrska je sustavima upravljanja organizacija i

sloZzena je tako da se vrlo lako moze integrirati u bilo koji sustav upravljanja neke organizacije.
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Podrska normi HRN ISO 31000:2018 je norma HRN EN 31010:2010, Upravljanje rizikom -
Metode procjene rizika, koja daje upute kako odabrati i primijeniti sustavne metode za procjenu

rizika, kao i primjere kako se pojedina metoda moze primijeniti.
Upravljanje rizicima vrlo je vazno za bilo koju organizaciju i postizanje njenih ciljeva. Norme

HRN 1SO 31000 i HRN ISO 31010 alati su koji uvelike pomazu organizacijama da uspjesno i

ucinkovito upravljaju svojim rizicima.
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3. SMART CITY TEHNOLOGIJA

Pametni gradovi su dugoroc¢ni sustavi za ucinkovito koriStenje resursa koji istovremeno pruzaju
visoku kvalitetu zivota. Promicanjem druStvene i tehnoloske inovacije povezuju trenutne
postojeée infrastrukture i ugraduju nove energetske, prometne i transportne koncepte koji nisu
Stetni za okolis. Fokus pametnih gradova je na kreiranju novih oblika upravljanja i
sudjelovanja javnosti kako bi se olakSao proces Zivota u gradovima i povecala sigurnost. Zubaida
Alazawi izraz 'pametni' se koristi kako bi se iskazala sposobnost nekog grada da u Sto kra¢em
vremenskom roku odgovori na potrebe gradana. Jedna od najveéih potreba za tehnologijom
pametnih gradova proizlazi iz potrebe za sigurno$¢u, kako bi se osigurala $to niza stopa kriminala
1 kontrola nad razli¢itim vrstama katastrofa. Prirodne katastrofe ne nose samo troSak izgubljenih
ljudskih Zivota veé¢ i ogromni financijski trosak, npr. Zemljotres koji se dogodio u Japanu 2011
godine je odnio 18 000 ljudskih zivota i uzrokovao 200 miliona dolara Stete. Ovaj dogadaj je
uzrokovao pokretanje globalnih inicijativa i programa za osiguranje stanovni$tva putem

tehnologije pametnih gradova.

Samim time posljednjih godina su tehnologije pametnih gradova napredovale, najvise u podruc¢ju
prijevoza i ICT (Information and communication technologies). Ove dvije tehnologije igraju
kriti€nu ulogu u odgovoru na krizne situacije 1 smanjivanju moguce ekonomske Stete i gubitka
ljudskih Zivota. ICT igra najvecu ulogu u inteligentnim transportnim sustavima, a neke od
tehnologija su:

a) VANETSs — vehicular Ad Hoc Networks

b) Mreze senzora

c) Socijalne mreze

d) Car-to-car (C2C)

e) Car to infrastructure (C21)

Sve ove tehnologije generiraju veliku koli¢inu podataka koja, ukoliko je na vrijeme analizirana,

moze na vrijeme upozoriti i mobilizirati potrebnu hitnu sluzbu. U prakse se pokazalo da je

najvaznije podrucje za pocetak transformacije grada pametan transportni sustav. Ovo podrucje za

19



primjenu tehnologija pametnih gradova koristi suvremene prometne tehnologije. Pametni
transportni sustavi najbolji su primjer sklada izmedu razvoja gradskih i suvremenih tehnologija.

Jedan od najvecih izazova ovih tehnologija je osiguravanje povezanosti nekoliko razli¢itih
inteligentnih sustava i kreiranje jedne holisticke slike transporta i okruzenja u kojem se odvija.
Takoder je potrebno osigurati koordinaciju izmedu drzave, raznih poslovnih subjekata i opcée
javnosti. Prema tome, kako bi grad postao pametan potrebno je poduzeti inteligentne odluke na
strateskoj razini, organizirati ve¢i broj projekata i donijeti pazljive odluke prilikom dugoroc¢ne
implementacije. Kako bi se planovi evakuacije i koriStenje svih dostupnih resursa mogli uspjesno
implementirati potrebno je imati razvijen efikasni i kooperativni plan pred-evakuacije. Svi
sistemi koriste tehnologije i aplikacije pametnih gadova o sva tri slucaja: prije, za vrijeme i nakon
prirodne katastrofe. 1z tih razloga se na samu evakuaciju stavio veliki naglasak posljednjih

godina. Na slici 1. se moze vidjeti jedan od predloZenih modela $to sve ¢ini jedan pametni grad.

Energetska
uéinkovitost

Pametni Pametna
grad mreza

Pametno
mjerenje

Slika 2. Prikaz pametnog grada

Primjenom ICT rjeSenja u procesu proizvodnje, prijenosa i distribucije elektri¢ne energije, kao 1 u
povecanju energetske uCinkovitosti u zgradama, domacinstvu, industriji 1 transportu, postize se
znacajan pomak prema energetski manje zahtjevnim proizvodima i uslugama. Osim gospodarske
dobrobiti, znatno se smanjuje onecis¢enje okolisa kao i emisija staklenickih plinova. Razvojem

novih nadzornih strategija i procedura za zgrade kao i energetske mreze nastoji se osigurati
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dinami¢no i u¢inkovito upravljanje energetskim resursima, posebno imajuci u vidu promjenjivu
prirodu alternativnih energetskih izvora. Nuzno je posti¢i suglasnost s obzirom na arhitekturu
ICT komunikacijske mreze kao i takav podatkovni model koji ¢e zadovoljiti potrebe razlicitih
servisa. Sirokopojasni sustavi osiguravaju razmjenu sve veée koli¢ine podataka izmedu
potrosaca, proizvodaca i same mrezne infrastrukture. Potrebno je osigurati u¢inkovitu kontrolu

kvalitete isporucene energije kao i interaktivnu komunikaciju s krajnjim potrosac¢ima.

U nastavku ¢e se obraditi nekoliko predlozenih modela za podrucje kriznog managementa, od

kojih je jedan i zasnovan na velikom potresu koji je pogodio Japan 2011 godine.

Japanska metercoloska organizacija (2013) je razvila detaljan sustav za upozorenje u kriznim
situacijama. Ovaj sustav naglasava kako pametni gradovi mogu, za vrijeme faze koordinacije
usred prirodne katastrofe, uspje$no prikupiti podatke od sustava za promatranje i prenijeti ih u
platforme za obradu podataka. Platforme za obradu podataka mogu onda brzo generirati tocne
informacije i prenositi ih na pojedince i tvrtke pomazuéi pri pripremi hitnih sluzbi (policija,
vatrogasci, bolnice). Okosnicu bilo kojeg sveobuhvatnog rjeSenja za katastrofu u gradu Cine
informacijske i komunikacijske tehnologije (ICT).

] Coordination

Information Gathering Radiation Monitoring

B Satellite communication system B SIM card based devices spread around parks,

B Terrestrial Radio system offices, farmlands, Danger and Evacuation zones
= Optical transmission system to monitor radiation levels

Advanced Data Processing (Big data,

cloud services)

Data Analysis & Decision-Making

B Earthquake Early Warning system

B Disaster Information System

W Disaster Emergency Response Centre System

B Advanced Data Processing (Big data, cloud services)

Soil Desalination

B Platform (NEC Connexive™) to utilise MNO's network
infrastructure to monitor soil moisture, temperature and
salinity

Announcements B Advanced Data Processing (Big data, deud services)

B National Early Waming System

W Municipality Disaster Prevention Radio System

B Cell Broadcast Service System

Observation

@ Ocean Bottom Observation System
Earth Observation System

Land (Coast, Dam) Observation System
Land Observing Satellite Systems

Web Portal
B A site used for disseminating official communication

a
=
: B Regular people to leave personal messages about their

Global navigation satellite Systems Power Grid o A
B Gas disconnection
Building Code B Nuclear reactors initiate shutdown MNO

B Building certificates and inspections became stricter
B Introduction of the 10-Year Warranty Against Defects

W Prepare for power outage

Smart Traffic
B Informed by Matrix around the roads, cars pull over
B Trains receive a warning to stop

Emergency Coordination
B Fire Brigade and Hospitals raise the readiness level
B Police to free major roadways for rescue teams

& relief goods

Development of disaster resilient networks and prompt
restoration methods

Secure prompt reconnection for local relief sites

Secure means of information distribution after disasters
Provide services and solutions useful during a disaster
and during recovery

Extension of payments

Support for mass of
to evacuated people

Slika 3. Prijedlog za upravljanje kriznim situacijama
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U fazi planiranja i koordinacije se odvija skupljanje informacija i analiza podataka. Sustavi koji
se koriste u ovim fazama prenose informacije i podatke kroz satelitske sisteme, radio sisteme i
opticke kablove. Na temelju ovih podataka odlucuju i alarmiraju odredene sisteme upozorenja

kako bi se pravovremeno reagiralo na opasnost.

Faza koordinacije je podijeljena u Cetiri podrudja:

a) Objava — pravovremeno obavijeStavanje svih sluzbi na razini grada ili drzave. Pomoc¢u
ovoga se omogucava da sve hitne sluzbe, kao i dijelovi drzavne upravu budu na vrijeme
obavijeSteni o opasnosti.

b) Elektricna mreza — osigurava da se osjetljivi 1 lako zapaljivi dijelovi gradske
infrastrukture zastite kako ne bi doslo do veée opasnosti uslijed njihovog osteéenja.

c) Pametni promet — koordinacija i upravljanjem prometom kako bi se oslobodile
prometnice i omogucile hitnim sluzbama da stignu na mjesto nesrece prije.

d) Organizacija hitnih sluzbi — stavlja sve hitne sluzbe na pripravno stanje kako bi mogli $to

prije reagirati na opasnost.

U fazi oporavka, okosnica ICT infrastrukture treba odrediti jesu li popravci i restauracije
potrebne. Na primjer, Gradska vlada Tokia ima priruénik kojim pokrivaju niz mjera i zadataka
koje moraju biti dovrSene. Takoder mobilni operateri imaju strategiju oporavka za mobilnu
infrastrukturu koji su prilagodeni za razliCite scenarije katastrofa. Ove strategije ukljucuju

sljedece elemente:

1) Poboljsavanje otpornosti na pad mreze i uspostavljanje obnove koristec¢i sljede¢e metode:
a) Pripremom za katastrofu na Sirokom podruc¢ju i osiguravanje funkcije mreze preko
nekoliko regija. Nakon potresa 2011 godine operater NTT DoCoMo je izgradio 100
visoko-elasti¢nih stanica pomoc¢u kojih omogucava pokrivenost 35% stanovnistva u

slu€aju siromastva ili nestanka struje.
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b) Mreze su opremljene 24 satnom sigurnosnom Kkopijom baterije i pristupom
alternatinim izvorima energije kao S§to su sunce i vjetar koji osiguravaju moguénost

rada i nakon dugotrajne nestasice struje.

2) Poboljsano ponovno spajanje i ponovno uspotavljanje pokrivenosti za mjestima na kojima
se pruza pomo¢, koristeci sljedece metode:
a) Postavljanje privremene baze stanica sa satelitskim i bezi¢nim spajanjem i

omogucavanjem komunikacije

3) Osigurati sigurno Sirenje informacija nakon nastale katastrofe koriste¢i sljede¢e metode:
a) Mijere za osiguranje potreba za komunikacijom raspodjelom satelitskih mobitela i
gradnjom satelitskih baznih stanica 1 ustanova koje ¢e sprijeiti zaguSivanje
komunikacijskih kanala

b) Prate¢i promjene u potrebama kupaca

4) Pruziti usluge i rjeSenja koji su korisni tijekom i nakon prirodne katastrofe
a) Podrska lokalnim vladinim organizacijama, bolnicama i $kolama preko slanja goriva i

ostalih potrepStina nakon nastale prirodne katastrofe

Uz mjere za kontrolu prirodne katastrofe, Japan je takoder implementirao sustav za detekciju
radijacije. Sustav koristi uredaje sa SIM karticama koji su pozicionirani na farmama i udaljenim
lokacijama. Oni mjere razinu radijacije i odasilju je u kontrolne centre. Na ovaj nacin je moguce

na vrijeme detektirati porast radijacije 1 evakuirati prisutno stanovnistvo.

Zubaida Alzawi et al u tehnologiji pametnih gradova koriste pojam Smart-X koji obuhvaca
pametne gradove, pametne pametni transport i pametne tehnologije — ukljucuju¢i i pametne
mobitele. Jedan od predloZenih sustava je sustav upotrebe hitnih vozila za upozorenje na
nadolaze¢u opasnost koji koristi automobilske mrezne tehnologije. Vozila hitnih sluzbi mogu
odasiljati radio signal i detaljne rute kretanja drugim vozilima i ljudima kako bi oni mogli
poduzeti pravovremene mjere. Ovaj sustav je prilagoden iskljucivo samo za vozila hitnih sluzbi i

u praksi znatno smanjuje vrijeme odaziva i reakcije na hitnu situaciju.
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Jedan od najvecih izazova kod evakuacije je to Sto rute evakuacije ne mogu podnijeti koli¢inu
ljudi koje je potrebno evakuirati. U vecini sluc¢ajeva kada nastane krizna situacija prilikom same
evakuacije nastane kaos. Jedan od pristupa rjeSavanju ovog problema je povecanje kapaciteta i
resursa kako bi se osigurao Sto laksi tok evakuacije. Gore predlozeni sustav komunikacije medu
vozilima se moze iskoristiti za bolje reagiranje na nastalu opasnost i samim time na lakSu

evakuaciju ljudi sa mjesta opasnosti.

Arhitektura predlozenog modela je predstavljena na slici 3. Sistem za automobilsku reakciju se
sastoji od 3 glavna sloja. Sloja za infrastrukturu u oblaku predstavlja osnovnu platformu i
okruzenje za inteligentni sustav za odgovor u kriznim situacijama. Inteligentni sloj predstavlja
potrebne kompjuterske modele i algoritme kako bi se mogao kreirati optimalni odgovor na kriznu
situaciju koriste¢i podatke koji su prikupljeni iz raznih izvora. Sistemsko sucelje prikuplja
podatke iz razli¢itih izvora kao $to su Internet, prometna infrastruktura, socijalne mreze, pametni

telefoni, itd.

Vozila komuniciraju sa suceljem preko Vehicle-toVehicle (V2V) ili Vehicle-to-Infrastructure
(V2I) komunikacije. Na primjer vozilo moze komunicirati sa suceljem preko interneta ukoliko je
internetski pristup dostupan. Vozilo takoder moze komunicirati sa suceljem ili drugim vozilima

koristeci point-to-point ili radijske frekvencije.

Sistemi za krizne situacije takoder pruzaju korisnicko sucelje preko kojeg korisnici mogu
komunicirati sa suceljem, na primjer Javno sucelje. Svrha ovih sucelja je da korisnici
komuniciraju sa sustavom jedan na jedan ili preko organizacije kako bi mogli pruziti ili zatraZiti

informacije.
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Slika 4. Slojevi strukture pametnog grada

Kao $to je ve¢ navedeno veliki doprinos pametnom gradu i samoj reakciji ¢ini prometni sustav
koji omoguéava pravovremen i brz dolazak hitnih sluzbi do podru¢ja opasnosti. Veliki broj
automobila i drugih prometnih sredstava koja se koriste fosilnim gorivima za pogon uzrokuju
povecano oneciS¢enje zraka, emisiju staklenickih plinova, guzve i kaSnjenja u prometu, veliki
broj prometnih nesreca, predugo vrijeme provedeno na putovanjima te veliki broj sati izostanka s
posla. Izmedu razli€itih rjeSenja kojima se nastoji smanjiti navedene posljedice je i uvodenje tzv:
inteligentnih transportnih sustava. ICT tehnologije se primjenjuje u procesu proizvodnje vozila,
za unapredenje komunikacijske mreze izmedu vozila (V2V — Vehicle to Vehicle) kao i izmedu
vozila i infrastrukturne mreze (V2I — Vehicle to Infrastructure). Od primjene inteligentnih
prometnih sustava, posebno u ,,pametnim* gradovima, o¢ekuje se da u realnom vremenu:

a) optimiziraju prometne rute, a time i tijek prometa na cestama

b) omoguce lagano i jednostavno biranje izmedu razlicitih vrsta prijevoznih sredstava

C) pozitivno utje¢u na proces proizvodnje vozila gdje ¢e se ugraditi nove funkcije u skladu s

potrebama u pametnim gradovima

d) povecaju kapacitet protoka roba i ljudi u prometu.
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Mohamad Amin Hasbini (2017) navodi kako jo$ jedna od tehnologija koja igra veliku ulogu u
pametnim gradovima s dronovi. Dronovi se mogu koristiti za prac¢enje okruzenja i1 prikupljanje
podataka. Na primjer razvijena je aplikacija koja omogucava ocitavanje temperature u tesko
dostupnim podruc¢jima i na taj nacin vrlo rano otkriva nastanak Sumskih pozara. Dronovi se
takoder mogu koristiti za pretrazivanje nestalih osoba nakon nastale katastrofe, omogucavajuci

manji gubitak ljudskih zivota.

Veliku ulogu u implementaciji i odrzivosti pametnih gradova igra i normizacija. Normizacija
pojedinih komponenti, procesa i sustava te interoperabilnost izmedu razliitih proizvodaca
predstavljaju preduvjet za uspjesnu realizaciju svih segmenata pametnih gradova. Time se
osigurava $iroki prostor za inovacije u izradi vlastitih rjeSenja jer kvalitetna normirana sucelja
omogucavaju uspjeSnu komunikaciju s drugim dijelovima sustava od razli¢itih proizvodaca.
Predvidaju se velika ulaganja u razvoj pametnih gradova i zbog toga jo§S vecu vaZnost imaju
regionalne i medunarodne norme. Europski normizacijski sustav snazno podupire izradu

harmoniziranih norma sukladno odgovaraju¢im direktivama i na njima utemeljenim mandatima.

3.1. Internet of Things (1oT)

Prema radu Burazera mozemo ustvrditi da se u cilju automatizacije i povecanja ucinkovitosti
pojedinih procesa, sustava ili sloZzenih uredaja, primjenjuje se M2M (Machine to Machine)
komunikacija. Primjenom ICT tehnologije vrlo brzo se Siri proces medusobne komunikacije
izmedu razlicitih objekata unutar odredenog sustava, a zatim preko odgovarajuceg sucelja s
globalnom mrezom. U osnovi svake M2M komunikacijske primjene su Cetiri procesa:

a) sakupljanje podataka

b) prijenos podataka kroz komunikacijsku mrezu

C) obrada podataka

d) odziv na odgovarajuéu informaciju.

U nadzirane uredaje se ugraduju inteligentni bezi¢ni podatkovni moduli koji su programirani tako
da prepoznaju komunikacijske protokole uredaja. Podaci se Salju telefonskom mrezom,

zemaljskim bezi¢nim sustavom ili satelitskom komunikacijskom mreZom u nadzorni centar
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prema unaprijed predvidenom rasporedu ili na pojedinacni zahtjev. Cilj je osigurati da potrebni
podaci budu dostupni u pravom trenutku, na pravom mjestu onim Kkorisnicima kojima su
najpotrebniji za donosenje optimalnih odluka. Sljedeci je korak u Sirenju procesa automatizacije
sustava 1 procesa povezivanje M2M komunikacija preko interneta u jednu jedinstvenu zajednicku

inteligentnu mrezu, tzv. »Internet of Things*

Internet of things se odnosi na mrezu fizickih objekata ugradenih u senzore i softvere Koji
prikupljaju podatke i komuniciraju jedni s drugima. Buduci da se odnosi na upravljanje u kriznim
situacijama, Internet of things moze se koristiti za poboljSanje prikupljanja podataka iz fizickog

okruzenja i za brzo priop¢avanje tih podataka razli¢itim odjelima grada.

Katastrofe povezane s vremenskim prilikama kao §to su uragani ili poplave ponekad sprjecavaju
timove za reagiranje u izvanrednim situacijama da dostignu odredena mjesta. Ova prepreka
smanjuje sposobnost timova da prate oStecenja, obavjestavaju javnost o azurnim informacijama i
pravovremeno reagiraju. Medutim, ako bi IoT uredaji bili prisutni u tim podrucjima, mogli bi
lakSe emitirati signale i komunicirati kriticne podatke kao Sto su temperatura, kvaliteta vode ili
dim. S tim podacima, vlada moze donijeti bolje odluke o tome kako rasporediti resurse tijekom
katastrofe. Danas Operativni centar u Rio de Janeiru koristi senzore za prikupljanje podataka o
vremenu, prometu, policiji 1 medicinskim uslugama u gradu. U Sjedinjenim Americkim
Drzavama, grad Houston radio je s AT&T nakon uragana Harvey kako bi primijenio loT

tehnologiju za prepoznavanje Stete i prenoSenje informacija.

U svome radu Kishore Kodali (2017) navodi kako s pro aktivnijeg stajaliSta, gradovi mogu
postaviti IoT na gradsku infrastrukturu za pracenje faktora rizika i povrSinskih podataka o
moguc¢im hitnim slucajevima. Na primjer, Uprava za rijeku Lower Colorado (LCRA) koristi 270
senzora kako bi izmjerila brzinu kretanja vode kroz potok i modelira $to voda moze raditi na
razliitim toCkama dodira. Na temelju toga LCRA moze proaktivno upravljati poplavama i lako

napredovati u slu¢aju katastrofa povezanih s vodom u tom podrucju.

Izazovi vezani uz troskove, sigurnost i interoperabilnost i dalje predstavljaju prepreke skaliranju

rjeSenja za Internet of things u cijelom gradu za upravljanje u hitnim slucajevima. Medutim,
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ovlasti za razmjenu podataka tijekom izvanrednih situacija - kao i niz drugih slucajeva koristenja,
od pradenja kvalitete zraka do lociranja parkirnih mjesta - ¢ine ove izazove vrijednim

prevladavanja.

Predlozeni sustav moze detektirati dim, razliite zapaljive plinove i pozar i sposoban je za

pruzanje koordinata mjesta opasnosti obliznjoj vatrogasnoj postaji.
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Slika 5. Sustav detekcije pozara

Sustav detekcije pozara s Internet of things standardiziranim dizajnom je prikazan na slici 1.
Sustav se sastoji od sljedecih senzora:

a) senzor za detekciju dima MQ2

b) senzor za detekciju plamena

c) senzor MQ-5 za zapaljivi plin se koristi za detekciju plamena i plinova (kao $to su
LPG/LNG)

d) GPS modul koji omoguéava dobivanje lokacije uredaja

Svi ovi senzori zajedno sa WI-FI mikrokontrolerom su spojeni na MQTT posrednika putem

Internet veze preko kojeg se komunicira status opasnosti s najbliZzom vatrogasnom organizacijom.

28



Iz prilozenog modela mozemo zakljuciti da Internet of things predstavlja skup pametnih
elektronickih uredaja kao Sto su senzori, i inteligentnih softverskih aplikacija za izradu
ucinkovitih sustava za razmjenu podataka. U sferi Internet of things uredaji mogu komunicirati

medusobno 1 samostalno se konfiguriraju u mrezi sa vise uredaja povezanih s Internetom.

Kako bi se omogucio i oslobodio razvoj pametnih gradova, s mnogim specifi¢cnim modelima koji
sluze veéem dobru, urbana podruc¢ja usvajaju modernu tehnologiju Internet-a of things. Nakon
usvajanja tehnologije komunikacija stroja i stroja transformira postoje¢e ljudsko-ljudsko ili
ljusko-stroj oblike komunikacije. Innternet of thigns ima visoku razinu:

a) Dijeljena resursa

b) Stupnja inteligencije

c) Skalabilnosti

Internet of things u podruc¢ju upravljanja zastitom svoj najveéi znacaj u osiguravanju sigunog

nacina zivota u pametnim gradovima pronalazi upravo u zastiti od pozara.

U svom radu Shuo Wan et al primjecuju (2017) da je jedan od klju¢nih problema smart city
tehnologije je obrada podataka. U njihovom radu je za primjer uzeta mreza nadzornih kamera za
kontrolu kriminala. U danasnje vrijeme nadzorne kamere se nalaze na svakom koraku (u
bankama, super marketima, pumpama, trgovackim centrima, itd.), najvise na mjestima za koja se
Smatra da su opasna i imaju visoku rizi¢nost od kriminala. Snimke sa tih nadzornih kamera su
kontrolirane od strane zastitara koji kontinuirano prate kako bi na vrijeme uocili kriminalno djelo.
Ova vrsta rada je iznimno stresna za zaposlenike jer ve¢inom oni moraju promatrati vise razlicitih
kamera u isto vrijeme sa velikom koli¢inom koncentracije. Takav nacin rada je nesplativ, nne

ucinkovit i zahtjeva upotrebu velike koli¢ine radne snage.

Kako bi se povecala razina u¢inkovitosti potrebno je razviti pametan sustav za alarmiranje. U

koje se podaci prikupljaju i analiziraju automatski.

Ovakav sustav, iako je prakti¢an, nije zapravo jako pametan s obzirom da se podaci ne mogu

dinamic¢no mijenjati 1 sustav ne moze sam donositi odluke. U realnosti ovaj sustav bi samo
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pruzao informacije menadzerima i1 nadleznim osobama koje bi im pomogle u donosenjima
odluka. Takoder su izvori informacija limitirani pa je samim time i smanjena i fleksibilnost
programa. Pravi pametni sustav za upravljanje kriznim situacijama bi trebao biti u stanju nositi se

sad dogadajima automatski, $to bi znatno smanjilo vrijeme odaziva.

U buduc¢nosti se planira posti¢i da pametni sustavi za upravljanje kriznim situacijama budu u
potpunosti automatski. Oni ne bi trebali samo prikupljati podatke za analizu vec bi trebali biti u
stanju donositi vlastite odluke 1 nositi se sa dogadajima. Nadalje sustav bi trebao biti u
mogucnosti zaprimati zahtjeve gradana i pruzati im pravovremene informacije o dogadanjima i
potencijalnim opasnostima.

Uloga ¢ovjeka bi trebala biti prilagodavanje i odrzavanje sustava kada ima neke nekontrolirane

sistemske probleme.

Predlozeni sustav koristi slojeve, konkretno tri sloja i kontrolni centar. Tri sloja se sastoje od:
a) UAYV (unmanned aerial vehicle) koji se nalazi u zraku i sakuplja podatke na velikim
podru¢jima sa Sirokim kutom gledanja
b) Na tlu se nalazi mreza senzora koji sakupljaju podatke sa manjih podrucja
c) Pametni roboti koji e kre¢u po gradu i sakupljaju podatke od senzora koji e nalaze u

blizini i Ii ih sakupljaju sami

U sredini ovih svih slojeva se nalazi kontrolni centar kojim upravlja ¢ovjek. Centar sakuplja
podatke iz grada 1 nad njima vr$i analizu velikih podataka kako bi mogao detektirati moguce
probleme. Kada postoje sistemske greske i smetnje ljudi mogu upravljati sustavom kako bi ga

popravili i korigirali.
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Slika 6. Povezanost slojeva

UAV sloj je najfleksibilniji sloj od tri 1 sastoji se od letjelica kojima ne upravlja ¢ovjek. Prostor
djelovanja je najveci jer se s ovim letjelicama (npr. Dronovima) moze pokriti najve¢i teritorij 1
dobiti najSira slika stanja. lako ovaj sloj pruza najmanju razinu detalja u obradi podataka to

nadomjescuje brzinom kretanja i moguénoscu da pokrije veliki teritorij.

U nastavku se moZe vidjeti na koji se na¢in UAV sloj nosi sa sumnjivim 1 potencijalno opasnim

situacijama.
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Slika 7. UAV sloj

Ukratko UAYV sustav, ukoliko uoci prisutnu opasnost, obavjestava robote u blizini. Nakon toga

stoji u blizini opasnosti kako bi nadzirali situaciju i prikupljali relevantne informacije.

Osnovna funkcija sloja senzora je nadziranje lokalnih podrucja i obavjestavanje druga dva sloja o
dogadanjima te pruzanje podrske. Senzori se postavljaju na kriticna mjesta na kojima se oc¢ekuje
da ¢e se dogoditi opasnost. Takoder svako kriticno podrucje ima svoj lokani centar koji sakuplja i

obraduje prikupljene podatke.

Sloj senzora je prikazan na slici 8. U normalnom nacinu rada senzori prikupljaju podatke koje
prenose u centar na obradu. Uz to centar takoder moze komunicirati sa ostalim centrima u blizini
ukoliko je to potrebno. Temeljem informacija koje su prikupljene u realnom vremenu moze
detektirati potencijalne hitne situacije koriste¢i vizualne algoritme. Ukoliko se dogada nesreca

senzori ¢e obavijestiti UAV 1 robote u blizini, nakon ¢ega ¢e im nastaviti pruzati relevantne
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informacije i navoditi ih u rjeSavanju situacije. Ukoliko se desi da se nesre¢a dogodi u lokacijama

gdje nema prisutnih UAV ili robota lokalni centar ¢e obavijestiti centralnog agenta.

+ Nothreaten ‘
Data from local
SRS > Emergency + > Emergency detected
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Slika 8. Mreza senzora

Kako bi se osiguralo normalno funkcioniranje sustava klju¢na je uloga centralnog agenta.
Centralnim agentom upravlja ¢ovjek kako bi mogao napraviti sve prilagodbe u sustavu. Sistem za
hitne slucajeve radi automatski u normalnom vremenu. U centralnom agentu se analiziraju podaci
prikupljeni od strane senzora. Rezultat analize ovih senzora navodi ljude da realociraju UAV ili
robote na mjesto nesrece. Takoder u koliko je potrebno Salju dodatne jedinice robota ili ljude

kako bi pomogli. Uz to covjek moze zadavati zadatke sustav koje je potrebno izvrSiti.
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Slika 9. Centralni agent

Podaci se sakupljaju u centralnog agenta preko mreze. Ukoliko se dogode neke poteskoce u radu

sustav se moze resetirati.

Ako se prijave hine situacije centar ¢e poceti donositi odluke o nacinu na koji ¢e se nositi s njima.
U slucaju koji je prikazan na slici 9. nesre¢e se dogadaju na velikom podrucju. S obzirom na
nacin na koji sustav funkcionira moguc¢nosti obrade podataka su znatno vece u centru u odnosu
na UAV i robote. Nakon §to centar generira rjeSenje poslat ¢e ga prema robotima i UAV kako bi
oni mogli provesti plan. Ukoliko problem nije rijeSen posao ¢e preuzeti Covjek. Takoder u

situaciji da centar ne moze predloziti plan preuzeti ¢e Covjek.

Jo§ neke od mogucnosti koje nude tehnologije pametnih gradova su:

a) Pametna mreza - predstavlja slozenu elektricnu mrezu koja kvalitetno i pouzdano
medusobno povezuje i osigurava optimalno funkcioniranje svih sastavnih elemenata, od
generatora, prijenosnog sustava, distribucijskog sustava, pametnog mjeriteljskog sustava,
sustava za uskladivanje ponude i potraznje, sustava za povezivanje na mrezu do
administrativnog sustava koji je u izravnoj komunikaciji s potrosa¢ima elektricne

energije.
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b) Pametna mjerila - u redovitim intervalima registriraju potroSenu elektri¢nu struju ili plin
te podatke automatski Salju isporulitelju putem fiksne ili mobilne mreze. Prednosti
pametnog mjerenja su tocni podaci o utroSenom resursu odnosno to¢ni mjesecni racuni, a
ne kao do sada racuni s procijenjenom potro$Snjom. Buduéi da na pokazivac¢ima u kuci
mozemo u svakom trenutku ocitati potroSnju, veéa je mogucénost za optimiziranje
potros$nje plina ili struje tijekom godine. Na temelju tako dobivenog profila potrosnje,
isporucitelji mogu ponuditi i individualizirane tarife Sto ¢e u konacnosti dovesti do
ucinkovitije potrosnje energetskih resursa sa svim pozitivnhim posljedicama na okoli$ i

zdravlje ljudi.
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4. PROCJENA TRENUTNOG STANJA EMERGENCY MANAGEMENTA
U SPLITU

U nastavku rada ¢e se pokusati odgovoriti na istrazivacka pitanja postavljena u uvodnom dijelu.
Pretpostavljena hipoteza je da ¢e primjena rjeSenja za pametne gradove omoguciti smanjeno
vrijeme reakcije 1 brzi dolazak do mjesta nesre¢e. Takoder ¢e se pokusati odgovoriti na pitanje

smanjuju li rjeSenja za pametne gradove gubitak ljudskih zZivota i eventualnu nastalu Stetu.

Kako bi dobili realno stanje koriste se sluzbena izvjesc¢a od strane lokalnih jedinica samouprave
kao 1 sluzbeno izvjesée o dogadaju od strane Drzavne uprave za zasStitu 1 spaSavanje. Koristeci

prikupljene podatke sastavit ¢e se slijed dogadaja i analizirati pretrpljena Steta.

Kako bi se dobila ispravna slika trenutnog stanja prvo je potrebno utvrditi slijed odgovornosti i
tok informacija. Zakonom o vatrogastvu je odreden slijed odgovornosti, i to na sljedeci nacin:
e na mjesto dogadanja izlazi prva vatrogasna postrojba dobrovoljnog vatrogasnog drustva.
Zapovjednik ove postrojbe zapovijeda vatrogasnom intervencijom

e dolaskom javne vatrogasne postrojbe zapovijedanje preuzima zapovjednik u toj postrojbi

Ukoliko zapovjednik koji zapovijeda vatrogasnom intervencijom ocijeni da raspolozivim
sredstvima 1 snagama nije u mogucnosti uspjeSno obaviti intervenciju, o dogadaju odmah

izvjes¢uje nadredenog vatrogasnog zapovjednika koji preuzima zapovijedanje intervencijom.

Kada dogadaj prelazi granice op¢ine ili grada zapovijedanje vatrogasnom intervencijom preuzima
zapovjednik vatrogasnih postrojbi vatrogasne zajednice podrucja ili Zupanijski vatrogasni
zapovjednik. Glavni vatrogasni zapovjednik moze preuzeti zapovijedanje vatrogasnom
intervencijom na teritoriju Hrvatske ili odrediti zamjenika ili pomo¢nika sukladno svojoj

prosudbi.

Vatrogasna intervencija na vojnim objektima obavlja se na zahtjev i uz prisustvo ovlaStene osobe

oruzanih snaga Republike Hrvatske.
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Prema pravilima vatrogasne sluzbe HVZ (2011) zapovjednik profesionalne vatrogasne postrojbe,

zapovjednik dobrovoljnog vatrogasnog drustva, zapovjednik vatrogasne zajednice opcine, grada

ili podrucja, Zupanijski vatrogasni zapovjednik, nacelnik Hrvatske vatrogasne zajednice i glavni

vatrogasni zapovjednik mogu narediti javnu ili tihu uzbunu:

e Javna uzbuna daje se uz prethodno obavjestavanje pucanstva koje obitava na prostoru koji

pokriva signal javne uzbune.

e Tihu uzbunu daje nadlezni vatrogasni zapovjednik osobno ili preko nekog drugog

vatrogasca s pismenim ovlastenjem. Kod tihe uzbune pozivaju se vatrogasci na

intervenciju telefonom ili radijskom postajom.

Naselja zone Split

Uzbunjuje se vatrogasna postrojba

Split, Kamen, Stobrec

JVPGS/DVD Split se stavlja u pripravnost

Uzbunjivanje

Vatrogasna postrojba

Nacin uzbunjivanja

JVPGS

Internim

alarmom

Tiho

telefonom

Naselja zone Zrnovnica

Uzbunjuje se vatrogasna postrojba

Zrnovnica, Gornje Sitno, Donje Sitno, DVD  Zrnovnica/JVPGS se stavlja u
Srinjine pripravnost
Uzbunjivanje
Vatrogasna postrojba Nacin uzbunjivanja

Internim
DVD Zrnovnica alarmom

Tiho

telefonom
Naselja zone Slatina Uzbunjuje se vatrogasna postrojba

DVD Slatine/DVD Trogir se stavlja u

Slatine

pripravnost

Uzbunjivanje
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Vatrogasna postrojba Nacin uzbunjivanja
Internim

DVD Slatine alarmom
Tiho
telefonom

Izvor: Grad Split, Plan za 2017 godinu

Na slici 10 se moze vidjeti prikaz zvu¢nog signala o opasnosti od pozara.

L e sl
20s | 15s ‘ 20s ’ 15s [ 20s

90 sekundi

Slika 10. Vatrogasna uzbuna

S obzirom na trenutnu prirodu komunikacije medu sluzbama ali i1 gradana sa sluZzbama gubi se

velika koli¢ina vremena na reakciju.

Nedostatak ovakve organiziranosti i nafina komunikacije se mozZe jasno vidjeti na primjeru
pozara koji je nastao u gradu Splitu 2017. godine. Vrijeme reakcije se pokazalo iznimno loSim s
obzirom na ozbiljnost situacije. Prema sluzbenom izvje$¢u Vatrogasnog operativnog centra koje
je izdano 18.7.2019. na stranicama Drzavnog zavoda za zaStitu 1 spasavanje a odnosi se na dan

17.7.2019. mozemo odrediti poc¢etak dogadaja. U nastavku je izvjesSce o pocetku pozara:

,Pozar raslinja za koji je ZVOC Split zaprimio je 17. srpnja u 02:30 sati na podru¢ju Srinjina —
Racnik, aktivan je i progirio se nosen burom prema naseljima Sitno Donje i Gornje, Zrnovnica,
Perun 1 usao u Grad Split, gdje je zahvatio objekte u predjelu Dracevca 1 Kamena, te ugrozio
benzinsku pumpu. Zbog gasenja zatrazeno je iskapCanje sva tri dalekovoda: D2 74 Zakucac —
Konjsko, D2 D7 Zakucac — Bilice, i D 148/1/2. Na pozaristu je ukupno 384 gasitelja sa 102
vozila koje &ine Zupanijske vatrogasne snage Splitsko-dalmatinske Zupanije, DIP Split i DIP

Dubrovnik, te izvanredne dislokacije Zupanija Dubrovacko-neretvanske, Primorsko-goranske,
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Koprivnicko- krizevacke i1 Grada Zagreba, te NOS HV 53 vojnika i Sest vozila. Tijekom jutra ¢e
poletjeti sve raspolozive zracne snage. Na pozariSte su upucene i dodatne snage iz Grada Zagreba
sa 250 vatrogasaca i 60 vozila, kao i Krapinsko-zagorska, Zagrebacka, Karlovacka, Varazdinska i

Medimurska.*

U sluzbenim izvjes¢ima je navedeno kako je pozar izbio u 00:45 po no¢i dok je gore vidljivo da
je vatrogasni centar u Splitu zaprimio poziv tek u 2:30 minuta, odnosno kada je prva osoba
primijetila pozar. Ovdje se dogodilo kasnjenje informacije i nastao je odmak od 2 sata u kojem je

poZar neometano gorio.

Nakon §to se pozar proSirio i sve do samog kraja Zupanijski centar 112 zaprimio je ukupno 2944
poziva i morao povecati broj dezurnih djelatnika sa 4 na 6. Svaki od ovih poziva se morao
obraditi 1 proslijediti zapovjedniku kako bi mogao rasporediti ljudske snage na kriticna podrugja.
Ovaj posao su obavljali ljudi, koji zbog odgovornosti posla i stresa mogu vrlo lako napraviti
greske. Na ovaj nacin je takoder iznimno teSko prenijeti relevantne informacije odgovornim

osobama.

Sporo vrijeme reakcije zajedno sa optereenim 1 zakr¢enim komunikacijskim kanalima dovodi do
velikih posljedica u pogledu pretrpljene Stete. Kako navodi izvje$¢e Vatrogasnog operativnog

centra:

,Pozar raslinja za koji je ZVOC Split zaprimio dojavu 17. srpnja u 02:30 sati na podrudju
Srinjina — Racnik, aktivan je. U pozaru je opozareno oko 4500 ha trave, niskog raslinja, borove
Sume, maslinika. Na pozariitu je ukupno 751 gasitelja sa 156 vozila koje &ine Zupanijske
vatrogasne snage Splitsko-dalmatinske zupanije, DIP Split i DIP Dubrovnik, te izvanredne
dislokacije Zupanija Dubrovacko-neretvanske, Licko- senjske, Grada Zagreba, Primorsko-
goranske, Koprivni¢ko- krizevacke, Zagrebacke, Krapinsko-zagorska, Medimurska, Karlovacka,
Varazdinska kao i NOS HV. Tijekom dana u gaSenju poZzara su bila uklju¢ena dva protupoZarna
zrakoplova Canadair i dva Air Tractora. Pozar je pod nadzorom gasitelja, a tijekom noci
organizirano je dezurstvo i sanacija pozariSta. U jutarnjim satima zatraZena su dva protupozarna

zrakoplova Canadair za sanaciju terena.*
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Prema stranicama Hrvatske vatrogasne zajednice trenutni sustav koji se koristi je UVI i sve
sustave s kojima on funkcionira. To su sustavi: Sustav za pracenje vozila i GIS alati, VATROnet,

Interaktivna baza opasnih tvari, te Sustav za uzbunjivanje (koji je integriran u UVI).

Kako bi se mogli zadovoljiti radni procesi izraduje se aplikacija, a kako bi aplikacija mogla
pruziti sve funkcionalnosti potrebno je izgraditi ICT infrastrukturu. Vatrogasna intervencija
predstavlja skup aktivnosti vatrogasnih organizacija, prvenstveno vatrogasnih postrojbi, koji se
sastoji od niza radnih procesa. Prema logi¢nom tijeku odvijanja intervencija ti procesi se mogu
grupirati na:

a) priprema za intervenciju

b) vodenje intervencije

) analiticko izvjeStajni procesi

U samoj reakciji na hitne situacije veliku ulogu igra ljudski faktor. U nastavku su prikazani

ljudski resursi grada Splita u pogledu zastite od poZzara i suzbijanja poZara.

U JVPGS (Javna vatrogasna postrojba grada Splita) je u 2017.godini bilo zaposleno 120
djelatnika, od kojih je 6 djelatnika zaposleno na administrativno~usluznim poslovima
(raCunovodstvo, pravno kadrovske i administrativne poslove, tajnica, cistaCice). Procjenom
ugrozenosti od poZara i tehnoloskih eksplozija, Revizija 1, za podru¢je Grada Splita utvrdeno je
kako na podru¢ju Grada Splita mora djelovati 178 operativnih vatrogasaca, od ¢ega JVPGS mora

imati 148, a dobrovoljna vatrogasna drustva minimalno po 10 operativnih vatrogasaca.

Sudionici u gaSenju poZzara koji je dana 17. srpnja 2017. godine zahvatio podru¢je grad Splita bili
Su.

a) Javna vatrogasna postrojba Grada Splita

b) Stozer civilne zastite Grada Splita

¢) Vatrogasna zajednica Grada Splita

d) Drzavna uprava za zastitu i spasavanje, Podru¢ni ured za zastitu i spasavanje Split

e) Policijska uprava Splitsko-dalmatinska
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f) Klinicki bolni¢ki centar Split

g) Zavod za hitnu medicinu Splitsko-dalmatinske Zupanije

h) Lucka kapetanija Split

i) Nastavni zavod za javno zdravstvo Splitsko-dalmatinske Zupanije
J) Gradsko drustvo crvenog kriza Split

k) Hrvatska gorska sluzba spasavanja, Stanica Split

I) Cistoéa d.o.o.

m) Vodovod i kanalizacija d.o.o.

n) Parkovi i nasadi d.o.oc

0) Zupanijske ceste Split d.o.o.
p) HEP-aDS Elektrodalmacija Split
q) Ustanova DES Split

RADNIH
ORGANIZACIA VATROGASACA/LIUDI  SATI VOZILA
JVPGradaSplta 68 4080 16
VZG Splita 14 504 -
DVD Slatine 20 312 2
DVD Split 16 994 4
DVD Zrnovnica 38 2436 5
Policijska uprava Splitsko-Dalamtinska 350 3150 -
KBC Split = - -

Zavod za hitnu medicinu Splitsko-dalmatinske

Zupanije - - -

Lucka kapetanija Split 3 - 2

Nastavni zavod za javno zdravstvo Splitsko-

dalmatinske Zupanije 4 - 2

Gradsko drustvo crvenog kriza Split 50 774 5

Hrvatska gorska sluzba spasavanja stanica

Split 148 4926 13

Cistoca d.o.0. Split 20 1500 4

41



Vodovod | kanalizacija d.o.o. Split 50 264 -
Parkovi nasadi d.o.o. 22 - 9
Zupanijske ceste Split - 100 5
HEP-ODS Elektrodalmacija Split 139 - 23
Ukupno 942 19040 90

Izvor: Grad Split, izvje$ée o gasenju poZara

4.1 Statisticki podaci

U protekloj 2017. godini Javna vatrogasna postrojba imala je 1377 intervenciju po dojavi
(povecanje od 3% u odnosu na 2016), u kojima je sudjelovalo 5446 vatrogasaca sa ostvarenih
14270 radnih sati. Direktno na intervencije po dojavi utroseno je 6639 radnih sati (smanjenje za
2% u odnosu na 2016. god.). Prosje¢no vrijeme trajanja jedne intervencije je 2 sata i 37 minuta,
na kojoj je u prosjeku sudjelovalo 3,95 vatrogasaca (u odnosu na 2016. godinu vrijeme trajanja
intervencija se povecano je za 43 min, a u prosjeku se povecao i broj vatrogasaca po intervenciji
za 0,23 vatrogasca). Od ukupno (po dojavi) 1377 intervencije Javne vatrogasne postrojbe Grada
Split, 699 intervencija (51 %) se odnosi na dojave o pozaru (smanjenje od 2% u odnosu na 2016.
godinu) za koje je ukupno utroSeno 6639 radnih sati ( povecanje od 176% u odnosu na 2016.

godinu).

INTERVENCUE Broj

NA DOJAVU int. u Indeks
O POZARU 2017. 17/16

U industriji 9 4 3 8 4 1 3 4 4 2 2 1,00

U poslovnim

prostorima 60 40 30 27 35 41 44 36 46 42 41 0,98

U stambenim

objektima 92 84 75 65 57 69 73 58 85 86 66 0,77
Na vozilima i
plovilima 50 42 56 38 43 34 35 27 42 46 58 1,26
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Na otvorenim

prostorima 221 249 145 156 302 294 176 87 194 220 297

Na otpadu i

kontejnerima 454 399 451 409 440 360 380 244 367 314 235

UKUPNO 886 818 760 703 881 799 711 456 738 710 699

Izvor: Hrvatska vatrogasna zajednica, Plan za 2017. godinu
VZZ/GZ Broj N Broj .. Broj Broj vozila Utmﬁ.em

dogadaja | intervencija | vatrogasaca sati

Zagrebacka 2.047 2.455 9.846 3.012
Krapinsko-zagorska 696 696 4.547 1.299 7.976
Sisacko-moslavacka 1.260 1.329 3.835 1.600 16.383
Karlovacka 1.382 1.572 5.559 2.167 113.589
Varazdinska 1.033 1.033 7.132 1.731 12.698
Koprivni¢ko-krizevacka 552 552 2.509 853 5.796
Bjelovarsko-bilogorska 498 599 2.994 601 4.598
Primorsko-goranska 257 3.846 12.687 3.956 20.049
Li¢ko-senjska 1.364 1.364 4.770 1.713 14.196
Viroviticko-podravska 745 748 2.557 859 7.030
Pozesko-slavonska 926 514 2.813 1.086 4.823
Brodsko-posavska 593 625 2.965 1.155 9.525
Zadarska 3,818 3.818 9.088 3.674 30.549
Osjecko-baranjska 1.215 994 5.483 1.345 10.766
Sibensko-kninska 1.985 1.985 13.059 96.180
Vukovarsko-srijemska 563 563 910 280 990
Splitsko-dalmatinska 3.982 5.841 2211 5.823 58.321
[starska 3.358 3.358 10.762 4.727 19.814
Dubrovacko-neretvanska 1.735 1.735 9.125 4.220 44.593
Medimurska 1.003 1.003 3.489 869 6.003
Grad Zagreb 3.830 3.942 17.024 5.475 23.620
Ukupno 24.302 38.572 133.365 46.445 507.499

Izvor: Hrvatska vatrogasna zajednica, Izvjes¢e o radu

Iz tablice mozemo vidjeti da je upravo u Splitsko-dalmatinskoj Zupaniji zabiljeZen najveci broj

pozara dok je u Karlovackoj zupaniji utroSen najveci broj sati. Po broju intervencija sljedeci je

Grad Zagreb a nakon njega Primorsko goranska Zupanija.
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Iz slike br. 6 mozemo vidjeti da je 2017 zabiljezila najveci broj pozara raslinja u posljednjih 10

godina. Takoder se vidi rast u pozarima raslinja posljednjih godina.

BROJ POZARA RASLINJA

2017. 4154
2006.-2016. 2509

2016. 2913

2015. 3378

2014. 991

2013. 1413

2012. 3690

2011. 3757

2010. 1559

2009. 2348

2008. 3338

2007 2662
2006. [T 1ss0

0 500 1000 1500 2000 2500 3000 3500 4000 4500

Slika 11. Statisticki prikaz poZara raslinja

Zracne snage iz sastava Protupozarne eskadrile 93. zrakoplovne baze HRZ i PZO-a OS RH u
protupozarnoj sezoni 2017. su sudjelovale sa Sest zrakoplova Canadair CL-415, Sest zrakoplova
Air Tractor AT-802 i dva transportna helikoptera Mi-8 MTV1. U 122 dana protupozarne sezone

zracne snage sudjelovale su u gasSenju 307 pozara.

U akcijama gaSenja ostvarile su 17.473 letova, oko 2.743 sati naleta, izbaCeno je 81.141 tona
vode, utroSeno je 1.739.479 litara goriva, prevezeno 265 osobe te 188 tona opreme. TO je
viSestruko vise od 2016. godine, kada je ostvareno 6.364 letova, 937 sati naleta, izbaceno 34.228
tona vode, utroSeno 618.852 litara goriva, prevezeno 442 osobe te 72 tone opreme. U
protupozarnoj sezoni ostvareno je 65 protupozarnih izvidanja i pritom je ostvareno 111 sati

naleta.
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4.2 AS-1S model

Na temelju prikupljenih podataka i njihove analize je sastavljen AS IS model, odnosno prikaz
trenutnog stanja emergency managementa u Splitu. Za izradu modela je koriStena platforma
Lucid.

Model je sastavljen na temelju:
a) Prikupljenih podataka o organizacijskoj strukturi
b) Podataka o nac¢inu uzbunjivanja

c) Podataka o nac¢inu komunikacije

Isprekidane crte predstavljaju tok radnje koji ukljucuje Covjeka. Kao $to je vidljivo u trenutnom
sustavu ne postoji automatizacija i cijela komunikacija se odvija ¢ovijek-Covijek kanalom. Ovaj

nacin organizacijske strukture dovodi do veceg vremenskog odmaka i produzava cijeli proces.

S obzirom da na Sumskim predjelima ne postoji infrastruktura senzora koji bi mogli detektirati
promjene u toplini prvo javljanje o nastanku pozara se dogada kada netko primijeti pozar. U
prvom obavjeStavanju o nastanku pozara komunikacija se vrs$i primarno telefonskim pozivom
koji je upucen prema hitnom dojavnom centru ukoliko je pozar nastao na otvorenom prostoru ili

alarmom ukoliko nastane u nekoj gradevini koja sadrzi protupozarne senzore.

Nakon obavijesti o pozaru dojavni centar obavjeStava dobrovoljno vatrogasno drustvo koje izlazi
na teren 1 pokuSava ugasiti pozar. Nakon njihovog izlaska na teren za njima izlazi i Javna

vatrogasna postrojba. Ukoliko oni uspiju ugasiti poZar proces zavrsava.

Ako se pozar ne moze ugasiti odgovornost preuzima vatrogasni zapovjednik koji takoder postaje
centralna tocka daljnjeg procesa. Vatrogasni zapovjednik preuzima odgovornost organizacije
ostatka procesa, vrSi komunikaciju sa medijima, poziva dodatne ljudske resurse i organizira
evakuaciju. Komunikacija se vrSi telefonskim 1 radio kanalima. Zapovjednik takoder
kontinuirano zaprima informacije od centra 112 o dojavama gradanima i naknadnim problemima

koji su se pojavili.
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5. PROCJENA BUDUCEG STANJA EMERGENCY MANAGEMENTA U
SPLITU

Procjena budu¢eg modela emergency managementa u Splitu se temelji na prikupljenim podacima
0 postoje¢im tehnologijama pametnih gradova. U ovom dijelu rada opisana je primjena

prezentiranih tehnologija na grad Split i o dobrobitima koje bi one mogle donijeti.

Model bi se sastojao od:

e Senzori koji su ugradeni na kriti¢na podrucja i sluze kako bi se smanjilo vrijeme koje
protekne od nastanka pozara do njegove dojave

e Aplikacija za komunikaciju sa sustavom koja bi sluzila kako bi gradani i nadlezne osobe
mogle dijeliti informacije

e Centralni agent koji bi analizirao podatke i donosio odluke i prijedloge o postupanju u
Kkriznim situacijama

e UAV (dron) koji pruzio moguénost nadgledanja situacije bez da se ljudi izloze direktnoj

opasnosti

Kako bi pametni sustav bio uspjeSan potrebno je postaviti jasne smjernice prema standardu 1SO
223 i propise na podrucjima:

a) upravljanje rizicima

b) upravljanje kriznim situacijama

c) upravljanje kontinuitetom

d) upravljanje sigurnoscu

e) upravljanje katastrofama i otpornost

Propisani zakoni i smjernice igraju veliku ulogu u primjerni opisanih tehnologija. Kako bi se
identificirala najkriti¢nija podrucja potrebno je prvo pratiti trenutni sustav 1 identificirati njegove

mane.

Uz dodavanje novih tehnologija potrebno je jasno definirati nafin postupanja u ovakvim

situacijama. U zakonu o vatrogastvu je definiran slijed odgovornosti i preuzimanja
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zapovjedniStva, definirani su naéini uzbunjivanja ali nije jasno definiran proces same reakcije na

kriznu situaciju.

Kako bi se smanjilo vrijeme reakcije na nesrecu ugradili bi se senzori na kriticna podrucja.
Pogotovo na podru¢jima koji imaju gustu Sumu i nisku razinu naseljenosti. Senzori bi na vrijeme
mogli detektirati promjene u temperaturi i obavijestiti nadlezne jedinice. Senzori predstavljaju
kljucan dio procesa u ranoj detekciji pozara ali i drugih prirodnih katastrofa. Mreza senzora bi
kontinuirano prikupljala informacije iz svoje okoline i slala podatke prema centralnom agentu.
Ukoliko dode do odstupanja u toplini ili plinovima senzori bi obavijestili centralnog agenta da je

izbio pozar.

Sljedeca tehnologija koja ¢e smanjiti vrijeme reakcije su bespilotne letjelice. One omogucéavaju
pregled vece povrSine bez ugrozavanja ljudskih Zivota, takoder moze iz zraka preko mreze slati
informacije relevantnim osobama koje na temelju tih informacija donose odluke o postupku. Oni
bi kamerama snimali podrucje pozara i slali snimke centralnom agentu koji bi na temelju
prikupljenih informacija mogao napraviti procjenu opasnosti situacije. Na temelju ovih podataka

nadlezna osoba uz pomoc¢ procjene sustava moze donijeti odluke o postupanju.

Centralni agent je centralna jedinica sustava koja kontinuirano zaprima i Salje informacije
relevantnim osobama. Centralnim agentom bi i dalje upravljali ljudi a predstavlja sustav koji ¢e u
realnom vremenu zaprimati i obradivati informacije iz vanjskih izvora, predlagati optimalne
nacine postupanja i obavjeStavati sve jedinice koje su uklju¢ene u proces. On bi prvi primio
informaciju da je izbio pozar 1 alarmirao vatrogasnu postrojbu koja bi izasSla na teren. Ukoliko je
potrebno centralni agent bi komunicirao sa svim institucijama koje su ukljuene u proces
(vatrgoasni, hitna, vlada, itd.). Komunikacija bi se odvijala automatski koriste¢i boje kako bi se
vizualno u kratkom roku mogla dati informacija o opasnosti situacije. Boje bi bile sljedece:

e Zelena — nema opasnosti

e Zuta— postoji umjerena opasnost

e Narancasta — postoji rizi€na opasnost

e Crvena — postoji velika opasnost
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Sistem koriStenja boja bi se nadogradio na trenutni sistem uzbunjivanja preko zvucnih signala.

Centralni agent bi takoder provodio komunikaciju sa senzorima Kkoji su postavljeni na prometna
raskrizja 1 koriste¢i tehnologiju pametnih krizanja mogao bi kontrolirati guzve na cestama i
omoguciti jedinicama hitnih sluzbi da prije dodu do pozara. Centralnim agentom bi i dalje
upravljala osoba koja bi na temelju svih prikupljenih informacija donosila odluke o nacdinu

postupanja.

Kako bi gradani i mediji mogli dobiti pravovremene informacije uvela bi se aplikacija za
komunikaciju sustavom. Dok je trajao pozar centar 112 je kontinuirano zaprimao pozive o
nesreCama. Preko aplikacije gradani bi mogli sustavu slati informacije o novonastalim
opasnostima koje zahtijevaju pozornost hitnih sluzbi. Takoder bi aplikacija mogla posluziti za

obavjestavanje gradana koja podrucja ¢e izbjegavati.

Predlozeni sustav bi bio lokaliziran i svaka lokalna jedinica bi imala svog vlastitog centralnog

agenta.

Uz to §to je u ovom djelu rada naveden predlozeni model za upravljanjem kriznim situacijama, a
koji je temeljen na ranije obradenim tehnologijama pametnih gradova, takoder ¢e se navesti
trenutni predlozeni sustav Hrvatske vatrogasne zajednice. Ovaj prijedlog je kreiran 2017. godine i

opisuje trenutne planirane promjene u toku informacija.

Prema Hrvatskoj Vatrogasnoj Zajednici (2017) trenutni predloZeni sistem se moze podijeliti u

dvije skupine: Centralizirani i lokalizirani.

U centraliziranom sistemu telefonska se komunikacija koristiti za podrS8ku dva procesa:
uzbunjivanje i zaprimanje poziva/telefonski razgovori. U centralnoj infrastrukturi telefonske
centrale se koriste prvenstveno za uzbunjivanje. HVZ trenutno posjeduje dvije telefonske centrale
koje se koriste za rad sustava za uzbunjivanje. Centrale za uzbunjivanje su centralizirane te svi
korisnici koriste te iste centrale za uzbunjivanje. Radio komunikacija ne postoji u centralnoj

infrastrukturi. Za potrebe VOC-a HVZ-a postoje dvije mobilne radio stanice koje se koriste za
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rad operatera. Oprema potreba za digitalnu radio konzolu za potrebe HVZ-a je sva u kompletu

radnog mjesta.

U lokaliziranom sistemu telefonska infrastruktura se u ZVOC/VOC Koristi za zaprimanje i slanje
poziva. Za svaku VZZ/GZ postoji jedna telefonska centrala koju koristi ZVOC i svi VOC-evi
ispod njega. U slucaju ispada pojedinog VOC-a, pozivi se preusmjeravaju ili na ZVOC ili na neki
drugi VOC. U sluéaju ispada kompletnog ZVOC-a, tada se preusmjeravanje na drugi ZVOC vrsi
putem telefonskog operatera. Ovakvim nadinom nastaje redundanciju da svaka VZZ/GZ ima
svoju centralu, a prespajanje poziva na C brojeve vrSe operateri a ne sam vatrogasni sustav, $to je
bolje jer operater zna izvor poziva. Radio komunikacija je spustena na nivo VZZ/GZ. Snimanje i

rad sa radio komunikacijom se obavlja putem radio konzola.

Radio konzola/dispatch sustav ima tri segmenta:
a) Server — sredi$nji dio za dispatch aplikaciju
b) Gateway — racunalo na koje se spajaju radio uredaji/repetitori

c) Dispatch klijent — software na kojem radi dispecer

HVZ ICT

1 |
/ R wimin ZVOC/VOC foimsmmirs 3 / \ g \
WAN PR com BE L IREEIIER Ly Ger mormesmoemasme A
i ' \ N 1
) Zvoc/voc &
l* 2voc icT '-l ! ’ /W'M\V( )c
\ it / . | OPERATER OPERATER {

Slika 12. Prijedlog buducéeg komunikacijskog modela
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Kako bi se organiziralo prometno kretanje koristio bi se pametan promet koji bi bio umreZen sa

vozilima hitnih sluzbi i korigirao putanje te omogucavao nesmetano kretanje vozila.

5.1 TO-BE model

Prema predvidenom stanju sastavljen je budu¢i model emergency managementa, konkretno na

primjeru kontrole i gasenja pozara.

U modelu je predstavljen centralni agent kao centralna jedinica koja upravlja svim resursima.
Isprekidane crte predstavljaju covjek-Covjek komunikaciju dok pune crte predstavljaju

automatiku i stroj-stroj ili stroj-¢ovjek komunikaciju.

Prilikom izbijanja pozara senzori odmah detektiraju pozar i obavjestavaju centralnog agenta koji
na teren Salje vatrogasnu jedini 1 dronove. Uloga drona je da snima situaciju 1 ukoliko je potrebno
Salje signal centralnom agentu da je potrebno je jo$ jedinica. Ukoliko se pozar uspije ugasiti
proces zavrSava, dok ako pozar nije moguce ugasiti dron automatikom obavjestava centralnog

agenta da je potrebno poslati jos$ jedinica. Ovaj proces se vrti dok se poZar ne ugasi.

Takoder je uvedena aplikacija koja sluzi za komunikaciju sa sustavom. Preko aplikacije gradani
i/ili mediji mogu slati zahtjeve prema centralnom agentu i dobivati obavijesti od centralnog
agenta.

Komunikaciju sa skupinama za evakuaciju takoder provodi centralni agent.

U modelu je zadrzana telefonska/radijska komunikacija kao i 112 koji predstavlja centralni
dojavni sustav kojeg gradani pozivaju. 112 je umrezen da centralnim agentom 1 sustavi

komuniciraju razmjenjujuci informacije.
Vatrogasna vozila i senzori na cestama su umrezeni sa centralnim agentom S§to omogucava

usmjeravanje vozila kroz dijelove gdje je najmanja guzva kako bi se osigurao lakSi protok

prometa.
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Ovaj sistem pruza vecu automatizaciju procesa Sto omogucava brzi 1 veéi protok informacija 1
manju moguénost pogreske. Vrijeme reakcije se znatno smanjuje i samim time se smanjuje
nastala Steta i eventualni gubitak zivota. Hijerarhijski nadredena osoba, u ovom primjeru
vatrogasni zapovjednik se nalazi u centralnom agentu gdje upravlja sustavom kao i
komunikacijom sa javno$¢u. On moze donijeti odluku da zanemari preporuku centralnog agenta

ili ¢e postupati prema prijedlogu sustava.
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6. ODGOVORI NA POSTAVLJENA ISTRAZIVACKA PITANJA

Nakon prikaza dostupnih sustava i tehnologija u teorijskom dijelu i analiziranog trenutnog stanja
1 procijenjenog buduceg odgovorit ¢e se na istrazivacka pitanja koja su postavljena prije provedbe

analize.

1. Primjena smart city rijesenja u skladu sa propisanim ISO standardima moZze smanjiti

vrijeme reakcije hitnih sluzbi i njihov brzi izlazak na teren.

Temeljem provedene analize i predlozenog buduéeg modela mozemo zakljuciti da ée primjena
ISO standarda 1 tehnologija pametnih gradova smanjiti vrijeme reakcije 1 omoguciti brzi izlazak
hitnih sluzbi na teren. Postavljanjem senzora i omoguéavanjem brze i efikasne obrade podataka
omogucit ¢e se povezanost sustava, pravovremeno dobivanje informacija i lakSa provedba

sigurnosnih mjera.

2. Primjena smart city rijeSenja moze smanjiti Stetu nastalu uslijed kriznih situacija i smanjiti

eventualni gubitak Zivota

Primjenom navedenih rjesenja i samim omoguéavanjem brze reakcije se smanjuje nastala Steta.
Ukoliko je na nesre¢u moguce pravovremeno reagirati ona ¢e biti ranije uklonjena. Na primjeru
navedenom u radu potpuna primjena smart city tehnologija rezultat ¢e biti manje povrSina

izgorenih Suma, manja koli¢ina izgorenih kuca i manji broj ozlijedenih i zivotno ugrozenih ljudi.
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7. ZAKLJUCAK

Pametni grad urbano je podrucje koje koristi razli¢ite vrste elektronic¢kih senzora za prikupljanje
podataka kako bi se osigurale informacije potrebne za upravljanje imovinom i resursima. Uloga
pametnih gradova najviSe dolazi do izrazaja u podru¢ju emergency managementa.
Internacionalna organizacija za standardizaciju propisuje niz normi koje sluze u svrhu

informatizacije gradova kako bi se omogucila bolja zastita imovine i ljudskih Zivota.

ISO norme stavljaju naglasak na upravljanju rizicima, upravljanju kriznim situacijama i
upravljanju sigurno$¢u. Primjena ovih normi zahtjeva kontinuirano pracenje elemenata
emergency managementa i propisivanje jasnih smjernica za upravljanje i kontrolu kriznim

situacijama.

U sklopu ovih normi postoji niz dostupnih tehnologija. Veliki broj katastrofa koji se dogodio
posljednjih godina, popraten sa vefom razinom terorizma je stvorila potrebu za
implementiranjem pametnih tehnologija u svako podrucje emergency managementa. Japan je
kreirao sustav nakon velikog potresa koji je uzrokovao nastalu Stetu i gubitak ljudskih Zivota. Na

njihovom primjeru se moze vidjeti koliko primjena ovih tehnologija doprinosi op¢oj sigurnosti.

Mreze senzora, roboti, sustavi za obradu velikih podataka i1 bespilotnih letjelica uvelike
olakSavaju prikupljanje podataka i poboljSavaju sustav pametnog grada. Ova primjena je jasno
prikazana na primjeru grada Splita i problema pozara. Primjena navedenih sustava moze znac¢ajno
smanyjiti vrijeme reakcije 1 omoguciti kvalitetniju kontrolu na kriznom situacijom. Da su sustavi
postojali u trenutko velikog poZara Steta nad imovinom bi bila manja 1 cijela situacija bi bila

stavljena pod kontrolu u kracem vremenskom roku.

Bitno je napomenuti da ova promjena mora biti popracena zakonskim normama i ispravnom
organizacijom procesa. Prilikom pozara u Splitu se nekoliko puta dogodilo da se pozar prosirio
prema kucama i prijetio ljudskoj imovini i Zivotima a nije bilo dostupne radne snage da izade na
teren 1/ili nije bilo dostupne opreme za gaSenje pozara. Uvodenje tehnologija pametnih gradova
nec¢e puno pomoci u upravljanju kriznim situacijama ako se hitnim sluZbama ne omoguce svi

potrebni resursi.
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SAZETAK

Ovaj rad strukturiran je u obliku Sest poglavlja kroz koja se izlaze istrazivanje. U uvodnom dijelu
predstavljen je problem i predmet istrazivanja te istrazivacka pitanja. Definirana je svrha i ciljevi
te metode koje se koriste. U drugom poglavlju su predstavljeni 1SO standardi koji propisuju
norme za druStvenu sigurnost u podrucju smart city rjeSenja. ObjaSnjen je njihov sadrzaj i
znacenje za danasnje drustvo. U tre¢em poglavlju su obradene smart city tehnologije za podrucje
upravljanja kriznim situacijama. U cetvrtom poglavlju se napravila procjena trenutnog stanja u
gradu Splitu. Za samu procjenu su Koristeni statisti¢ki podaci kao i novinski ¢lanci promatranog
dogadaja. Ovo poglavlje se fokusiralo na pozar koji se dogodio u Splitu 2017. godine. Analiziralo
se vrijeme reakcije nadleznih institucija, nacin reakcije, raspodjela ljudskih resursa i nastala Steta.
Takoder se definirao i razradio model trenutnog stanja. Uz model trenutnog stanja kreiran je i
model buduceg stanja. Model buduceg stanja je temeljen na trenutnim dostupnim tehnologijama i
preporukama. Temeljem 1SO standarda 22320-2011 su predloZene oznake u boji dok je upotreba
mreze senzora temeljena na prijedlogu Ravi Kishore Kodali. Sustav centralne jedinice za obradu
podataka je baziran na trenutnom sistemu u Japanu koji je nastao kao posljedica potresa.
Pretpostavke za ovaj model su utemeljene procedure reakcije, koje su inicijalno propisane
zakonom ali 1 pravilnicima onih koji su uklju€eni u proces, kao i ulaganje u automatski sustav i

informatizaciju procesa.

Kljucne rijeci: smart city, ISO standardi, emergency management
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SUMMARY

This paper is structured in six chapters through which the research is presented. The introductory
part presents the problem and subject of the research and the research questions. The purpose and
goals of the method used are defined. The second chapter introduces 1SO standards that set
standards for social security in the field of smart city solutions. Their content and meaning for
today's society are explained. Chapter three deals with smart city technologies for crisis
management. Chapter 4 assesses the current situation in the city of Split. For the assessment
itself, statistical data was used as well as newspaper articles of the observed event. This chapter
focused on the 2017 fire in Split. The reaction time of the competent institutions, the method of
reaction, the allocation of human resources and the resulting damage is analyzed. The current
state model was also defined and elaborated. The future model is based on current available
technologies and recommendations. Color labels have been proposed based on ISO 22320-2011,
while the use of a sensor network is based on the suggestion of Ravi Kishore Kodali. The central
processing unit system is based on the current earthquake system in Japan. The prerequisites for
this model are grounded reaction procedures, which are initially prescribed by law but also by the

rules of those involved in the process, as well as investment in an automated system.

Key words: smart city, ISO standards, emergency management
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