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1. UVOD

1.1.  Problem istraZivanja

U danasnjem umrezenom svijetu informacijska sigurnost (IS) i upravljanje rizikom (eng. Risk
Management (RM)) informacijskog sustava potrebni su za svako poduzece koje Zeli prezivjeti
na trzistu. Bilo da se radi o poStivanju propisa, moguénostima poslovnog razvoja ili ¢ak
poboljsanju upravljanja, poduzeéa teze provoditi sigurnosnu strategiju zasnovanu na ISSRM
(eng. Information System Security Risk Management) pristupu (Mayer et al., 2018). Cilj
prema sigurnosti IS-a, primjenom pristupa upravljanju rizikom. Njegov glavni cilj je
predstaviti razli¢ite koncepte i njihove medusobne odnose (Mayer et al., 2008). Isto tako
Internet broji svaki dan sve vise korisnika. Prema svjetskoj internet statistici broj korisnika na
dan 30.06.2019 bio je 4,536,248,808 tj. 4,5 bilijuna korisnika (Internetworldstats.com, 2019).
U usporedbi sa 2000. godinom to je porast od 1157%.

Tehnologija se u danasnje vrijeme razvija i Siri vrlo brzo. Svako masovno Sirenje pa tako i
masovno Sirenje interneta kao jednog novog globalnog gospodarskog prostora povlaci za
sobom pozitivne ali i negativne strane. Poduzeca se svakog dana nalaze otvorena prema novim
napadima i rizicima koji prijete iz vanjskog svijeta radi informacija koje posjeduju u svom
internom sustavu. Posto poduze¢a moraju biti umrezena kako bi mogli poslovati, nemaju opciju
da se zastite na nacin da se iskljuCe sa internetske mreze. 1z tog razloga moraju svakodnevno

raditi na pobolj$anju sigurnosti.

Prema Mayer et al., (2018) poduzeca se moraju suociti sa pritiscima koji povecavaju poteskoce
u upravljanju sigurnosnim rizicima, a ISSRM pristup vise nije dovoljan. Glavni nedostaci

utvrdeni u tradicionalnim metodama ISSRM-a su:

1. Postoje¢i IS su sve slozeniji i podlozniji su sve ve¢em broju prijetnji kojima treba
upravljati.

2. Poduzeca se neprestano razvijaju, ukljucujuéi planiranu evoluciju i / ili neplanirane i
nove promjene.

3. Postoji regulatorni pritisak na poduzece koji ukljucuje zahtjeve ISSRM-a.

4. Tesko je imati jasnu i upravljivu dokumentaciju za aktivnosti ISSRM-a.



5. Metode ISSRM-a su genericke, $to dovodi do nedostatka smjernica u procesu ISSRM-
a koje bi trebalo slijediti s obzirom na raznolikost konteksta uporabe (postojeci IS ili IS

u dizajnu, zahtjevi koji proizlaze iz razlicitih propisa, od strane tijela upravljanja itd.)

Problem u poduze¢ima je pronaci pravo rjesenje te sistematizirati upravljanje rizikom. Isto tako
potrebno je imati procjenu sloZenosti odredenih rizika te otkriti slabe tocke unutar poduzeca te
ih pokusati zakrpati. Gordon et al. (2005) naglasavaju da sigurnosni rizici ¢esto ne nastaju na
izri¢ito predvidenim vanjskim granicama informatickog sustava tvrtke, ve¢ na mjestima na

kojima zaposlenici i druge osobe imaju pristup unutar samog poduzeca.

Najveci izazov i problem je pronaci izvore rizika, koji mogu biti vanjski, unutarnji ili naj¢esce

kombinacija jednih i drugih, te odgovarajuce rjeSenje kako tim rizicima upravljati.

1.2. Predmet istraZivanja

S obzirom na prethodno navedenu problematiku, predmet istrazivanja ovog rada je istraziti $to
bi to bilo “stanje IT sigurnosti* te koji se sve izazovi javljaju kod upravljanja informatickim

rizicima.

Prema Rudel et al., (2018) sigurnost IT-a je stanje u kojem se povjerljivost, integritet i
dostupnost informacija i informacijske tehnologije Stite odgovarajuéim mjerama. Autori
takoder smatraju da su povjerljivost, integritet te dostupnost informacija “srce IT sigurnosti®.
Istrazit ¢e se trenutno stanje sigurnosti, nac¢in upravljanja rizicima te ¢e se ispitati razina i
kvaliteta upravljanja informatickim rizicima u poduzeé¢ima putem anketnog upitnika. Potom ¢e
se pokusati analizirati rezultati i kao $to je ve¢ navedeno dati ¢e se uvid u to koji su trenutni

izazovi pri upravljanju informatickim rizicima.

1.3.  Cilj istrazivanja

Uzimajuci u obzir vaznost informaticke sigurnosti ovaj rad ¢e imati nekoliko ciljeva:

1. Identificirati informati¢ke rizike
Klasificirati informaticke rizike
Procijenit sloZzenost odredenih rizika

Utvrdit nacine za upravljanje informatickim rizicima

A S

Utvrditi izazove sa kojima se poduzece moze susresti pri upravljanju informatickim

rizicima



Budu¢i da teorija ukazuje na vaznost informaticke sigurnosti ali isto tako i na rizike koji se

susrecu u danasnje vrijeme prvo ¢e se definirati i objasniti znaCenje informaticke sigurnosti i

informatickih rizika te ¢e u empirijskom dijelu biti utvrdeno trenutno stanje informaticke

sigurnosti 1 bit ¢e ustanovljeni izazovi sa kojima se poduzeca susrec¢u kod upravljanja

informati¢kim rizicima.

14.

Istrazivacka pitanja

Glavna istrazivacka pitanja ovog rada glase:

P1: Na koje nacine poduzeca upravljaju informatickim rizicima?

P2: Da li su poduzeca spremna na izazove upravljanja informatickim rizicima?

Koristec¢i adekvatne statisticke 1 kvantitativne metode te rezultate anketnih upitnika dati ¢e se

odgovori na istrazivacka pitanja.

1.5.

Metode istrazivanja

1. Metode koje ¢e se koristit u obradi teorijskog dijela rada su:

Metoda indukcije - zaklju€ivanje temeljem analize o pojedinim ¢injenicama u cilju
formiranja zakljucka o opéem sudu, zapazanje konkretnih pojedinacnih slucajeva i
izvodenje op¢ih zakljucaka iz njih.

Metoda dedukcije - Zakljucivanje u kojem se iz op¢ih stavova izvode posebni,
pojedinacéni stavovi.

Metoda analize - rasclanjivanje slozenih pojmova, sudova i zakljuCaka na jednostavnije
sastavne dijelove i elemente

Metoda sinteze - Objasnjavanje stvarnosti spajanja, sastavljanja jednostavnih misaonih
tvorevina u sloZene, povezujuci izdvojene elemente i odnose u jedinstvenu cjelinu.
Metoda deskripcije - opisivanje Cinjenica, procesa i predmeta u prirodi i drustvu, bez
znanstvenog tumacenja i objaSnjavanja

Metoda kompilacije - postupak preuzimanja tudih rezultata znanstveno-istrazivackog
rada, odnosno tudih opazanja, stavova, zakljuCaka i spoznaja

Metoda komparacije - postupak kojim se prouc¢avaju odnosi, slicnosti i razlike izmedu

dva predmeta ili pojave, sa ciljem da se izvedu odredeni zakljucci.



2. Metode koje ¢e se koristit obradi empirijskog dijela rada su:
e Metoda ankete - postupak u tijeku kojega se odabranim ispitanicima postavlja usmeno
ili pismeno odredeni broj pitanja, na koja oni daju odgovore, koji se zatim podvrgavaju

raznim vrstama analize.

1.6.  Doprinos istrazivanja

Doprinos istrazivanja ovog rada moze se sagledati iz viSe aspekata. Prvo ¢e se sa teorijske
pojedinih rizika olaksSat ¢e se poduze¢ima da na jednom mjestu imaju detaljan i transparentan
pregled Sto im pomaze u razvijanju akcijskih mjera prema prijete¢im rizicima. Isto tako, rad ¢e

pruziti procjene odredenih rizika na samo poslovanje.

Empirijski dio rada ¢e pruziti dodatan uvid u razinu i kvalitetu upravljanje rizicima u
poduzeéima trenutno te ¢e takoder ukazati na izazove sa kojima se poduzeca trenutno susre¢u
pri upravljanju rizicima. Tu ¢e se pruzit mogucnost da poduzeca naprave usporedbu sa

dobivenim rezultati te da vide na kojoj razini upravljanja rizicima se nalaze.

Planirani anketni uzorak ukljucivao je 10 srednjih do velikih poduze¢a. Medutim navedeni je
prosiren sa mikro i malim poduzeéima koja ¢ine, prema sluzbenim podacima Statista-e, preko
99% ukupnog broja svih poduze¢a u EU te su samim time relevantni za ovaj rad. Vecéina tih
poduzeca se pokusava prilagoditi digitalizacija koja se trenutno dogada te je bitno vidjeti kako

su spremni reagirati na razne rizike.

Poduzeca ukljuc¢ena u empirijski dio rada su poduzeca sa sjedistem ili poslovnim jedinicama
na podru¢ju Republike Hrvatske. Anketnim upitnikom htjela su se obuhvatit poduzeca sa
razlic¢itim karakteristikama. Tako je upitnik poslan ve¢im, multinacionalnim, poduze¢ima ali i

manjim lokalnim poduzeéima.

1.7.  Struktura diplomskog rada

Rad se sastojati od nekoliko vecih dijelova.

Prvi dio rada je uvodni dio koji sadrzi opis problema, predmet te ciljeve istraZivanja,

postavljene hipoteze, definirane metode istrazivanja te strukturu rada.



Drugi dio rada bazira se na identifikaciji i analizi rizika. Poduprto teorijom razradena je

problematika rizika u informatickom svijetu.

U tre¢em dijelu rada opisano je kako odraditi procjenu slozenosti odredenih rizika spomenutih

u drugom dijelu rada.

Cetvrti dio rada sadrzi empirijski dio. Obradeni su rezultati provedene ankete i dobiven je uvid

u razinu i kvalitetu te izazove kod upravljanja informatickim rizicima u poduzec¢ima.

U petom dijelu, nadovezuju¢i se na empirijski dio, utvrdeni su nacini za upravljanje

informati¢kim rizicima.

Sesti dio sadrzi zakljudak rada, diskusiju rezultata, saZetak, popis literature, tablice i grafova

koriStenih u samom radu te provedenu anketu kao prilog radu.



2. OPASNOSTI TE IDENTIFIKACIJA I KLASIFIKACIJA IT RIZIKA

Sigurnost informacija kriti¢no je pitanje za mnoga poduzeca. Brz razvoj mreznih racunalnih
sustava u modernom drustvu dovodi do sve veceg broja raznolikih i slozenih napada na podatke
i usluge tvrtke. Medutim, podaci su imovina koja mora biti vjerodostojna da bi bila vrijedna i
mora biti nedostupna neovlaStenim stranama. Stoga je potrebno pronaci nacine zastite mreza
poduzeca od kriminalnih aktivnosti, zvanih upad. Da bi taj cilj bio postignut, tvrtke koriste
razliite sigurnosne sustave poput vatrozida, sigurnosnih informacija i sustava upravljanja
dogadajima (eng. SIEM), sustave za otkrivanje upada koji se temelje na domacinu ili mrezne

sustave za otkrivanje upada (Palomares Carrascosa, Kalutarage and Huang, 2017).

Werners i Klempt (2005) tvrde da, kako bi se zajamcila informaticka sigurnost u poduzecu,
najprije se moraju odrediti zahtjevi za informaticku sigurnost, zatim procijeniti postignuta
razina sigurnosti, te utvrditi sve mjere sigurnosti ¢ija implementacija dovodi do optimizacije
odredene razine sigurnosti. Ako su zahtjevi za sigurnost vrlo visoki, treba odraditi dodatnu

analizu i procjenu rizika.

2.1. Definiranje osnovnih pojmova

Za pocetak, bit ¢e objasnjeno nekoliko osnovnih pojmova koji su ¢esto koristeni u radu.

Prvi pojam je rizik. Ovaj pojam je vrlo tesko objasnit u jednoj definiciji jer ovisi sa kojeg
stajaliSta ga promatramo. Rizik moze biti financijski, osiguravajuci, poslovni, kreditni itd.
Rijec rizik Cesto se koristi u svakodnevnom jeziku i u medijima, ali podrijetlo rijeci nije sasvim
jasno. Kluge i Seebold (2011) vjeruju da je moguéa povezanost sa Spanjolskom rijeci "risco",
$to znaci litica, i ranom romanskom rijecju "rixicare", §to znaci raspravljati. U ovom radu ¢emo

definirati $to je to rizik informacijske sigurnosti.

., Rizik informacijske sigurnosti je potencijal za neovlasteno koriStenje, ometanje, izmjenu ili
uniStavanje podataka. Takvi incidenti mogu ugroziti zdravlje, naruSiti privatnost, narusiti

posao, ostetiti imovinu i olakSati druga kaznena djela poput prijevare™ (Spacey, 2020).

Takoder, rizik informacijske sigurnosti obuhvaca utjecaje na poduzece i na njegove dionike
koji bi se mogli dogoditi zbog prijetnji i ranjivosti povezanih s radom i uporabom

informacijskih sustava i okruzenja u kojem ti sustavi djeluju (Gantz and Philpott, 2013).



., Upravljanje rizicima je sistemati¢an analiticki proces kojim organizacija otkriva (pronalazi),
prepoznaje (identificira), umanjuje (reducira) i nadzire (kontrolira) potencijalne rizike i gubitke

kojima je izloZzena* (Panian et al., 2007).

Prema Panian et al., (2007) taj proces omogucuje poduzec¢ima utvrdivanje veliCine (ozbiljnosti,
tezine, razmjera) i ucinka potencijalnih gubitaka, vjerojatnosti da ¢e se takav gubitak
eventualno i dogoditi te protumjera koje mogu djelovati na smanjenje vjerojatnosti ili veli¢ine

gubitka.

. Informacijski sustav (eng. Information System ili IS) je organizirani skup postupaka kojima
se prikupljaju, obraduju, spremaju, pretrazuju i prikazuju podatci i informacije znacajni za neku
organizaciju, ustanovu, drustvo ili drzavu. Sastavni je dio informacijskoga sustava i osoblje
obrazovano za rad u sustavu te odgovaraju¢a oprema. Danasnji se informacijski sustavi
pretezito ostvaruju uz pomo¢ suvremene informacijske i komunikacijske tehnologije®

(informacijski sustav | Hrvatska enciklopedija, 2020).

Informaticka (IT) sigurnost odnosi se na osiguravanje sigurnosti svih upotrijebljenih
informacijskih tehnologija, tj. svih hardverskih i softverskih sustava (racunalni i mreZni
sustavi). Cilj je sigurnost obrade i komunikacije informacija koja zahtijeva ispravne procese
hardverskih operacija i softvera ili programskih sustava. Dakle, sigurnost podataka i
informacija trebala bi se osigurati kroz informaticku sigurnost. Konac¢no, IT sigurnost trebala
bi jamciti sigurnost tj. ispravnost svih aplikacija koje informaticke tehnologije podrzavaju ili

izvrSavaju® (Gabriel, 2020).

2.2. PonasSanje i razumijevanje rizika krajnjih korisnika kod e-trgovine

E-trgovina u posljednjih 10 godina dobiva sve viSe na vaznosti kod krajnjih korisnika te samim
time i1 kod poduzeca koja se prilagodavaju zahtjevima korisnika (kupaca). Sve vise korisnika
narucuje i kupuje preko interneta Sto je ujedno brze i komotnije ali isto tako izlaze korisnika

vecem riziku za kradom podataka nego klasic¢an odlazak u trgovinu.



100
90
80
70 =
60 HEll—HlHIIEI= — 1L HIE
so - TEEIEHTEIH V== Il=HEE S HIEEE

2012
ELIR: (8 (&= 8|8 &8 8
20
10 =I-HEREREI-I-RE

m 2016
2019

IS
o o
| I I |
AERNNERREN]
sl
]
[NENNNNNNEN]
(ANNNNANAN]
LLLLL[[]]]]
T
LLLLLLLL ||
—————— il
|
NN NARANNNN
TR
it | | || |
T
—————
\\\‘
it | | || |
NN NARANNNN
R
NN NARANNNN
NN NARANNNN
NN NARANNNN
NN NARANNNN
TR
=L
T
NN NARANNNN
NN NARANNNN
NN NARANNNN
ARNNNERREN]

EU 28
Belgium
Malta

Latvia
Netherlands

Lithuania

France
Luxembourg

Bulgaria
Czech Republic
Denmark
Germany
Estonia
Ireland
Greece
Spain
Croatia
Hungary
Austria
Poland
Portugal
Romania
Slovenia
Slovakia
Finland
Sweden
Norway

Grafikon 1 Porast e-trgovine u Europi
Izvor: Izrada autora prema http://appsso.eurostat.ec.europa.eu/nui/submitViewTableAction.do

Grafikon 1 prikazuje usporedno porast e-trgovine prema drzavama za godine 2012., 2016. te
2019. Svaki stupac oznacava koliko posto korisnika Interneta je te godine obavilo on-line
kupnju. Evidentno je da e-trgovina osjetno raste svake godine, a njen daljnji rast se i dalje
predvida. Gledaju¢i na razini ¢lanica EU 28 u 2012. godini je 59% ukupnog broja Internet
korisnika obavilo neki oblik on-line kupnje, 2016. godine ih je bilo 66% dok je 2019. godine
zabiljeZen blagi pad ali tj. 63% ukupnih Internet korisnika.

Za dobivanje uvida u poznavanje zastite krajnjih korisnika pri e-trgovini, u nastavku su opisani

rezultati ankete koju je proveo Pereza (2017).

Cilj ankete bio je dobiti sliku o tome koliko danasnje druStvo zna o Internet sigurnosti te

sigurnosti pri e-kupovini.

Vrlo je bitno da web adresu prodajnog mjesta korisnici upisuju sami. Ako prate linkove iz
poruka, e-maila, chatova, drustvenih mreza, moguce je da ¢e ih odvesti na neke phishing
stranice koje ¢e htjeti ukrasti lozinku. Ovdje su rezultati skoro podjednako podijeljeni, no ipak
samo 36,3% ispitanika web adresu upisuje samostalno dok njih 13.7% povremeno ulazi na

stranice preko linka.

Prije same kupovine mali broj kupaca procita sve uvjete. Vecina ih samo preskoci tj. ako treba
oznaci ih kao procitane bez da ih detaljnije pogleda. Vrlo je bitno da kupci znaju po kojim
uvjetima kupuju i ¢emu to to¢no daju njihovu suglasnost. Prema ovoj anketi samo 25% ljudi

procita uvjete kupnje, dok isti taj postotak ljudi nikada ne ¢ita uvjete.
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Koristenje iste lozinke kod svih registracija nije dobro iz razloga ako dode do krade lozinke,
neovlaStena osoba imat ¢e pristup svim racunima i stranicama gdje je koriStena ta lozinka.
Vecina ispitanika je svjestan koliku vaznost pridonosi ispravan odabir lozinke (koristenje

snazne lozinke).

Bazirano na rezultatima ankete, Pereza (2017.) zakljucuje da metode sigurnosti koje postoje da
nas Stite ne znace mnogo ako korisnici nisu educirani o tome kako ih koristit. Zastita na
Internetu je bitna kako za tvrtke , tako i za same krajnje korisnike. Ako zaposlenici u poduzeéu
nisu pravilno educirani o zastita i ponasanju na Internetu moZe do¢i da raznih vanjskih napada,
a ako krajnji korisnik nije upoznat sa mjerama sigurnosti moze se dogodit da mu osobni podaci
budu ukradeni i zlouporabljeni. Posto je Internet nasa sadasnjost ali i budu¢nost treba ljude vise

educirati kako bi se znali samostalno zastiti kada su online.

2.3. Koristenje informacijskih i telekomunikacijskih tehnologija u poduzeéima

Kao sto je ve¢ u uvodnom dijelu spomenuto, broj korisnika interneta se povecava iz godine u
godinu. U danasnje vrijeme je internet nesto bez ¢ega poduzeca ali ni krajnji korisnici ne bi
mogli poslovati tj. obavljati neke od svojih svakodnevnih obaveza, a njegovo Sirenje ne staje.
Od 2000. godine do 2019. ukupan broj korisnika je porastao za 1157%. Kako raste broj

korisnika tako raste i broj poduzeca koje koriste Internet, §to je vidljivo iz Grafikona 2.
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Grafikon 2 KoriStenje internetskih i komunikacijskih usluga prema drzavama
Izvor: Izrada autora prema https://ec.europa.eu/eurostat/web/digital-economy-and-society/data/database

Grafikon 2 usporeduje koristenje internetskih i komunikacijskih (ICT) usluga od strane
poduzeéa u pojedinim drzavama. Prikazani podaci izrazeni su u postotku svih poduzeca
registriranih odredene godine (2010. ili 2019.) u drzavi. Kao $to je vidljivo svaka drzava ima
porast poduzeca koja koriste ICT usluge, te nam ukazuje na to da su ICT usluge sve vise
potrebne u svakodnevnom poslovanju. Ali istodobno, kako raste i koristenje ICT usluga, raste
i rizik koristenja samih. Sto je vise poduzeéa koji koriste te usluge, to je vise opasnosti za

njihove podatke na internetu.

2.4. Incidenti sa kradom podataka

Trenutno najveci problem tj. rizik za poduzeca je krada podataka. To se odnosi na tajne podatke
samog poduzeca ali i na podatke koje poduzece ima o svojim kupcima tj. korisnicima usluge.
Kako bi se barem malo zastitili privatni korisnici donesena je Opca uredba o zastiti podataka.
Op¢a uredba o zastiti podataka (eng. General Data Protection Regulation) novi je zakon o
zaStiti privatnosti i osobnih podataka koji ¢e se primjenjivati u svim drzava c¢lanica EU-a

(Vodic kroz GDPR za pocetnike - GDPR Informer, 2020).
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Prema anketi koja je odradena od strane Eurobarometra, 2 od 5 ispitanika strahuje od
mogucénost koriStenja njihovih osobnih podataka bez prethodne obavijesti (Attitudes on Data

Protection and Electronic Identity in the European Union, 2011).
Anketa je pokazala da bi:

e 62 9% korisnika za gubitak podataka prije okrivilo poduzece kojem su dali podatke nego
hakere koji su podatke ukrali

e 72 % americkih ispitanika izjavilo je da bi bojkotiralo poduzece koje nedovoljno paznje
pridaje zastiti njihovih podataka

e 50 % ispitanika radije bi kupovalo preko poduzec¢a koje moze dokazati da mu je stalo

do zastite podataka
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Grafikon 3 Broj ukradenih podataka prema metodi propusta te sektoru
Izvor: Izrada autora prema https://www.kaggle.com/estratic/data-breaches-2004-2017-en-20180218

Na grafikonu 3 je prikazan broj ukradenih podataka u milijunima prema metodi propusta u
odredenim sektorima. Podaci se temelje na 265 zabiljeZenih slucajeva krade podataka diljem
svijeta u periodu od 2004. godine do 2017. godine. Daleko najveéi rizik pojavljuje se kod
poduzeca kojima je primarna djelatnost rad preko web-a (interneta). Najvise podataka, njih 3

347 000 000, je hakirano, njih 1 396 000 je objavljeno sluc¢ajno pogreskom poduzeéa te nesto
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manyji broj (913 000) je izloZen kradi radi loSe sigurnosti. Zabrinjavaju¢i podatak iz grafikona

je i sektor vlade koji ima loSu sigurnost, a pohranjuje podatke gradana.

Hakeri i hakiranje najveci su problem kada se govori o kradi podataka pa ¢emo poblize

objasniti §to su to hakeri.

~Hakeri su tehnicki pametni (sposobni) ljudi u hardverskom i softverskom okruzenju. Pronaci
¢e slabosti u sustavima kako bi ukazali na njih ili ih koristili u odredene svrhe, kao Sto su
neovlasteni unos ili promjena funkcija. Hakeri u softverskom i internetskom okruZenju ne
manipuliraju hardverom, ve¢ pokuSavaju dobiti pristup sustavima. Pristup moZe biti,

primjerice, putem mreze kao Sto su Internet ili fizicka sucelja“ (Was ist ein Hacker?, 2017).
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Grafikon 4 Broj ukradenih podataka u mil. od 2004. do 2017. godine
Izvor: Izrada autora prema https://www.kaggle.com/estratic/data-breaches-2004-2017-en-20180218

Grafikon 4 nam prikazuje krivulju kretanja krade podataka kroz godine. Kao §to je i ocekivano,
broj ukradenih podataka raste kroz godine isto kao Sto se i Internet razvija tj. prosiruje. Sve
viSe korisnika te sve viSe poduzeca koja koriste Internet znaci i sve vise osobnih i povjerljivih

podataka koji su izloZeni rizicima kao kradi.
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2.4.1. Stvarni primjeri krade podataka

U nastavku ¢e biti opisani neki stvarni primjeri sigurnosnih incidenata koji daju pregled Sirokog
spektra mogucih prijetnji. U svakom je primjeru naruseno barem jedno od tri sigurnosna

svojstva (dostupnost, povjerljivost, integritet).
Primjer 1:

Na meti krade su najceS¢e prijenosna racunala te tvrdi diskovi sa osjetljivim i privatnim
informacijama. Kako pise Bilton (2009), u Engleskoj je ukraden neSifrirani tvrdi disk s
osjetljivim podacima od oko 500 zaposlenika Royal Air Force-a (RAF ). Ovaj tvrdi disk
sadrzavao je pojedinosti o kaznenim osudama zaposlenika, istragama, detaljne pojedinosti
dugova, zdravstvene uvjete, zloupotrebe droga, izvanbracne poslove (prijevare partnera)
ukljucujuci imena trec¢ih strana. Te bi se informacije mogle upotrijebiti za ucjenjivanje doti¢nih

pojedinaca i predstavljaju ozbiljan rizik za zaposlenike i RAF.
Primjer 2:

Prema clanku od Charette (2008) 2008. godine otvoren je novi terminal na aerodromu
Heathrow, a ve¢ prvog dana bilo je velikih problema s prihvacanjem prtljage. Istraga je
pokazala da su filtar podataka koji nije uklonjen, a koji je koriSten za testnu fazu, i nedovoljan
kapacitet posluzitelja odgovorni za ovaj ozbiljan incident. Glavni izvr$ni direktor British
Airways-a, Willie Walsh, priznao je da zna da program ne radi ispravno, ali da je svjesno
prihvatio rizik, jer bi odlaganje otvaranja bilo jako skupo. Osim toga, obuka zaposlenika nije
se mogla zavrsiti, Sto je znacilo da 20% zaposlenih nije bilo upoznato sa sustavom. U ovom je

slucaju rizik je bio prihvacen, ali oc¢ito loSe procijenjen.
Primjer 3:

Kako pise Fildes (2009) Hakeri su na web stranici objavili vise od 10.000 lozinki od korisnika
koji koriste e-poste pruzatelja Hotmail. Te su lozinke dobili putem takozvanog phishing
napada. Phishing napadi navode korisnike na laznu stranicu i traze od njih da upisu njihovu
adresu e-poste i zaporku. Te informacije prevaranti mogu potom koristiti za pristup racunima

e-poste zrtve. Ova vrsta napada moze biti posebno pogubna za bankovne web stranice.
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2.5. Identifikacija rizika

Identifikacija rizika postupak je popisa potencijalnih projektnih rizika i njihovih karakteristika

(Bugajenko and Kwong, n.d.).

Identifikacija rizika spada u prvu fazu upravljanja rizikom. Tocna identifikacija rizika
osigurava ucinkovitost upravljanja rizikom. Ako menadzeri rizika ne uspiju identificirati sve
moguce gubitke ili dobitke koji se odnose na poduzece, tada Ce ti neidentificirani rizici postati

neupravljivi (Tchankova, 2002).

Kao $to je ve¢ napomenuto u radu, koncept rizika posebno je rasiren u ekonomiji i stvara

problem ako se isti pojam koristi u razli¢itim podrucjima s razli¢itim znacenjima.
Prema temelju uzroka IT-rizici mogu biti:

e Eksterni

e Interni

Eksterne uzroke primarno karakterizira, kao $to i sam naziv govori, ¢injenica da se ne nalaze u
utjecaju poduzeca, ali uzrokuju Stetu za samo poduzece. To je posebno vidljivo u sluc¢aju rizika
koji proizlaze iz elementarnih nepogoda kao Sto su npr. pozari, zemljotresi, poplave ili oluje.
Osim elementarnih nepogoda, tu ubrajamo i opasnosti koje prijete od tre¢ih strana koje na
ilegalan nac¢in pokusaju do¢i do podataka (npr. prijevara, pljacke, provale, hakerski napadi itd.)

(Hechenblaikner, 2006).

Interni uzroci se nalaze unutar sfere utjecaja poduzeca tj. poduzeé¢e moze utjecati na njih te se
mogu razlikovati u zaposlenicima, u procesima i u sustavima. Kod zaposlenika mozemo
navesti da uzrok rizika moze biti svjestan i nesvjestan tj. na svjesno i nesvjesno nepostivanje

propisa.
Pod nesvjesno ponaSanje spada:

e pogreska
e nemar

e nesposobnost
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Svjesnim pogreSnim ponasanjem smatra se:

e prijevara
e krada

e oStecenje imovine

Takoder se biljezi rizik nezeljene migracije zaposlenika, osobito s kljucnih pozicija, i rizik od
nedovoljno kvalificiranog osoblja. Ankete u bankarskom sektoru pokazale su da je 61%

operativnih gubitaka pripisano zaposlenima (Becker et al., 2010).

Prema Podzin§ and Romanovs (2017.) jedan od glavnih razloga zasto je identifikacija rizika
vrlo korisna, jest to $to pruza opravdanje u slucajevima vecih ulaganja u IT. Bez identifikacije
rizika poduzeée ne bi moglo do¢i do kvalitetnog zakljuc¢ka. Takoder u ovoj fazi poduzece
prepoznaje prijetnje, ranjivosti i imovinu povezanu s njegovim IT sustavima. Zajedno s fazom

procjene rizika, stru¢njak za upravljanje rizikom odgovoran je za:

e utvrdivanje vrijednosti imovine
e razinu vrijednosti imovine koju poduzece stiti te

e razinu prihvacéanja rizika

U prethodnom poglavlju (2.4.) je prikazana statistika propusta i scenariji koji su se odredenim
poduzec¢ima ili javnim ustanovama dogodili. Ako se ne radi na identifikaciji i procjeni rizika
poduzeca se suoCavaju sa mogucnosti velikih financijskih gubitaka, gubitaka reputacije pa ¢ak
stecaj i bankrot. Da bi se to izbjeglo, potrebno je znati s kakvim se rizicima suocava poduzece
svakodnevno. Stru¢njak za upravljanje rizikom mora identificirati i procijeniti poslovne rizike
1 pruziti ekonomicno rjesenje za njihovo ublazavanje. Nakon toga poduzece moze pratiti rizike

visokog prioriteta kako bi pravovremeno na njih reagiralo.

2.5.1. Cyber rizici

U ovom poglavlju objasnit ¢e se §to su to cyber rizici. Spremi¢ (2017) kaze da Cyber rizici
predstavljaju vjerojatnost nastanka nekoga nezeljenoga dogadaja (prijetnje) koji u danim
okolnostima moze uzrokovati Stetu, zastoj ili umanjenje intenziteta rada IS-a ili Stetu nad
informacijama koje su u njemu pohranjene. Dakle Cyber rizici su one vrste informatickih rizika
koje se odnosne na intenzivnu primjenu digitalnih tehnologija u poslovanju. Sto poduzeca vise

koriste suvremene informacijske i digitalne tehnologije, to ¢e biti vise izloZena cyber i
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informatickim rizicima. A u danasnje doba, koje se takoder ponekad naziva i digitalno doba,

sve viSe poduzeca se okrecu tehnologiji te umrezenosti preko Interneta.
Postoje razlicite vrste informatickih rizika, a to su:

e Strateski informaticki rizici:
o Rizici neuskladenosti poslovanja i informatike, odnosno svi rizici kojima se
ugrozavaju strateski poslovni interesi
e Rizici provedbe informatickih programa i projekata
o Rizici da ulaganja u informatiku nece biti ispravno vodena, te rizici da provedba
tih ulaganja kroz informaticke programe i projekte nece biti u¢inkovita ili nece
doprinijeti stvaranju nove vrijednosti
e Rizici provedbe poslovnih procesa (operativni ili transakcijski)
o Rizici izmjene informacijske tehnologije u redovitoj provedbi poslovnih
procesa
e Infrastrukturni informaticki rizici
o Rizici rada informaticke infrastrukture i opreme i svi ostali rizici koji se odnose

na redovito funkcioniranje informaticke infrastrukture

2.5.2. Metodologije identifikacije IT rizika

Podzins i Romanovs (2017) razlikuju sljedece metode:

e Povijesna metoda
e Metoda sustavnog pristupa
e Metoda induktivne ili teorijske analize

2.5.1.1. Povijesna metoda

Ovu metodu najcesce koriste osiguravajuce kuce. One promatraju koliki je rizik odredene
prijetnje na temelju empirijskih podataka o dogadajima koji su se dogodili ranije. Tijekom
prepoznavanja i procjene rizika strucnjaci za upravljanje rizikom trebaju, uvijek kada je to
moguce, Kkoristit povijesne podatke. Ono §to se dogodilo u proslosti moze uvelike pomocéi
struénjaku kako bi se osiguralo da se isti problem ne ponovi u buduénosti. Ali za poduzeca u

IT sektoru to ne pomaze uvijek te se moraju osloniti na neke od drugih metoda.
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2.5.1.2. Metoda sustavnog pristupa

Ova metoda podrazumijeva ukljuc¢ivanje ljudi koji su strucnjaci za odredene teme tj. za
odredeno podrucje, ljudi koji stvarno razumiju tehnologiju, imaju razumijevanje o prijetnjama
koje nas okruzuju i mogu pruziti stru¢no misljenje temeljeno na IT temi koja trenutno okruzuje
poduzeée. Cak u nekim sluajevima prognoziraju dogadaje koji se jos nisu dogodili, ali postoje
naznake da ¢e do njih do¢i. Ovdje je potrebno sagledati ne samo pojedinacne tocke neuspjeha,
ve¢ ponekad cak 1 agregirane rizike, gdje rizik dolazi iz nekoliko razlicitih stvari koje djeluju

zajedno u formiranju rizicnog dogadaja.

2.5.1.3. Metoda induktivne ili teorijske analize

Princip je slican kao kod metode sustavnog pristupa, samo Sto induktivna metoda pokusava
pronaci ono §to treba uciniti, pogotovo ako se promatra nesto gdje jos nitko nije stru¢njak. Kao
npr. kada dode nova tehnologija ili novi poslovni proces. Zbog toga nije moguce uvijek znati
koje ¢e se vrste prijetnji pojaviti. No, koristeci sustavni pristup stru¢njaka, mastu i sposobnost

ljudi da vide kako ¢e stvari izgledati, moguce je izvesti uspjesnu induktivnu analizu.

2.6. Zivotni ciklus informacijske sigurnosti

Simon i Moucha (2019) kazu da je integracija sigurnosnih aspekata u cjelokupni Zivotni ciklus

informacijskog sustava klju¢ za sigurnost informacija. Oni kao tipi¢ne probleme iz prakse

navode:
l. Nedovoljni zahtjevi
. Kod natjecaja na podrucju IT infrastrukture, sigurnost informacije se ne
spominje ili se spomene samo usputno
2. Los pristup u projektu

. Kod pristupa takvim informatickim projektima uvijek se nade razlog
zaSto se zanemari sigurnost. Npr. raste pritisak zbog sve kracih zahtjeva
na trziStu, a uspostavljene smjernice upravljanja projektima i procesi
smatraju da je sigurnost informacija samo rudimentarna ili je uopce
nema.

3. Agilni modeli
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. Agilne metode, na primjer prema SCRUM-u, takoder se vrlo snazno
usredotoCuju na krajnji proizvod. O novim znacajkama i njihovoj
primjeni raspravlja se u redovnoj koordinaciji s vlasnikom proizvoda.
Sigurnosne znacajke takoder se razmatraju ovisno o vrsti proizvoda, ali
mnogi ciljevi sigurnosti i zastite podataka ne mogu se opisati ili
implementirati u atomskim strukturama znacajki ili korisnickim pricama

ili samo slabo, ali oni ipak zahtijevaju dugoro¢nu i sveobuhvatnu

perspektivu.
4. Privatnost
. Na podrucju zastite podataka trenutno jos uvijek postoji neizvjesnost u

vezi sa time kako postupati sa privatnim podaci prema Op¢oj uredbi o

zastiti podataka (eng. GDPR - general data protection regulation)
Peltier (2005) o zivotnom ciklusu informacijske sigurnosti:

Pri provedbi upravljanja rizikom bit ¢e potrebno promatrati taj postupak kao dio tekuceg
zivotnog ciklusa informacijske sigurnosti. Zivotni ciklus informacijske sigurnosti zapoéinje
analizom rizika, kao i kod vec¢ine poslovnih procesa. Uprava poduzeca zaduZena je da pokaze
da se tijekom postupka donosenja odluke poduzimaju pazljive mjere za postupanje s bilo kojim

novim zadatkom ili projektom.

Nakon dovrsetka analize rizika, sljedeéi korak u Zivotnom ciklusu informacijske sigurnosti je
provodenje procjene rizika. Rezultati analize ili procjene rizika koristit ¢e se u dva navrata:

kada se treba donijeti odluka i kada se pojavi potreba za ispitivanjem postupka odlucivanja.

Procjena rizika trebala bi omogucéiti poduzecu da preuzme kontrolu nad svojom sudbinom tj.
da bude spremna nositi se sa rizikom. S u¢inkovitim postupkom procjene rizika, implementirat

¢e se samo one kontrole i zaStitne mjere koje su zapravo potrebne.

Procjena rizika se provodi kako bi se odredilo koje prijetnje postoje za sami projekt ali i za
poduzece. Te prijetnje se moraju prioritizirati te se moraju odrediti zastitne mjere i kontrole.
Da bi procjena bila efektivna, mora se provesti analiza troSkova i koristi (eng. Cost-benefit
analysis). Njome se odreduje koje kontrole te po kojoj cijeni ¢e pomoc¢i umanjiti rizik za
poduzece te ¢e pokazati da li je taj troSak za poduzece prihvatljiv. Implementirati zastitne mjere

i kontrole samo zato jer se ¢ine dobre ili zato Sto ih primjenjuju druga poduzeca, moze nanijeti
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veliku Stetu poslovanju. Svako poduzece je drugacije te provodenjem odgovarajuce analize

rizika, zastitne mjere i kontrole ¢e udovoljiti specificnim potrebama poduzeca.

Sljedec¢i korak, nakon $to su zastitne mjere i kontrole provedene, prikladno je provesti procjenu
kako bi se utvrdilo rade 1i kontrole koje su donesene. U struci informacijske sigurnosti pojam
ranjivost (eng. vulnerability) definiran je kao stanje nedostajuce ili neucinkovito upravljane

kontrole koja dopusta da se pojavi prijetnja s ve¢im utjecajem i/ili ve¢om ucestaloscu.

Analysis

| RiskAssessment |

/ ,/'-" _[/ L

i I
Vulnerability
Assessment Cost/Benefit

Y Analysis
10
j Implementation S

Slika 1 Zivotni ciklus informacijske sigurnosti
Izvor: Peltier, 2005

2.6.1. Procjena i analiza rizika

Kako mnogi ljudi izjednacavaju procjenu i analizu rizika, za poceka ¢e ova dva pojma biti

definirana te opisana razlika izmedu njih.
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Procjena rizika se koristi kako bi se utvrdilo kakve prijetnje postoje odredenoj imovini i
povezanoj razini rizika te prijetnje. Prioritiziranje prijetnji tj. uspostavljanje razine rizika pruza
poduzecu potrebne informacije za odabir odgovaraju¢ih kontrolnih mjera ¢ija je vaznost ve¢
spomenuta te zaStitnih mjera ili protumjera kako bi se rizik smanjio na prihvatljivu razinu

(Peltier, 2005).

Analiza rizika je tehnika prepoznavanja i procjene ¢imbenika koji mogu ugroziti uspjeh
projekta ili postizanje cilja. Ova tehnika takoder pomaze u definiranju preventivnih mjera za
smanjenje vjerojatnosti pojavljivanja ovih faktora i utvrdivanju protumjera za uspjesno

suocavanje s tim ograni¢enjima kad se pojave (Peltier, 2005) .

Iz perspektive modela faktorske analize informacijskog rizika - FAIR (eng. Factor Analysis of

Information Risk), analiza rizika ¢esto je sastavni dio procesa veée procjene rizika.
Sira procedura procjene rizika obi¢no ukljuéuje (Copeland, 2020):

e prepoznavanje problema koji doprinose riziku,

e analizu njihovog znacaja (ovo je mjesto na kojemu se FAIR uklapa),

e identificiranje mogucnosti za rjeSavanje problema rizika,

e utvrdivanje koja opcija ¢e se najbolje uklopiti (jos jedna prilika za primjenu FAIR-a),

e komuniciranje rezultata i preporuka donositeljima odluka.
Proizlazi da se ,,analiza” odnosi na procjenu vaznosti i/ ili omogucavanje usporedbe opcija.

Nazalost, velik dio onoga §to se danas moze vidjeti u upravljanju rizikom je procjena bez
smislene (ili to¢ne) analize. Kao rezultat dobiva se slaba informiranost prioriteta i neefikasne

odluke.

Svrha svake analize rizika je pruziti donositelju odluke najbolje moguce informacije o

izlozenosti gubicima i njihovim moguénostima suo¢avanja s njim.
Spominjali smo i model FAIR pa ¢emo i njega ukratko opisati.

Faktorska analiza informacijskog rizika jedini je medunarodni standardni kvantitativni model

informacijske sigurnosti i operativnog rizika (Institute, 2020).

e FAIR pruza model razumijevanja, analize 1 kvantifikacije cyber rizika i operativhog

rizika u financijskom smislu.
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e Zarazliku od okvira za procjenu rizika koji svoj rezultat usredotocuju na kvalitativne
tablice boja ili na numericke ponderirane ljestvice.

e To gradi temelj za razvoj snaznog pristupa upravljanju informacijskim rizicima.

Dietrich, Reckert i Salomon (2003) smatraju kako upravljanje rizikom nije sam cilj. Takoder
nije namijenjen isklju¢ivo odgovoru na pitanje "o ¢emu trebamo ranije brinuti". Umjesto toga,
glavna svrha upravljanja rizikom je objedinjavanje dostupnih znanja o tim problemima i

promicanje rane i stalne komunikacije o njima.

Na pitanje zasto bi trebalo odraditi procjenu rizika te kada bi trebalo odraditi analizu rizika,

odgovoran daje Peltier (2005):

Ako se odradi formalna procjena rizika ona pruza dokumentaciju koja dokazuje da mu se daje

potrebna paznja. Rezultat procesa analize i procjene rizika opcenito se koristi dva puta:

e Prvi ¢e se puta koristiti kada se donesu odluke
o Zaanalizu rizika to znaci da ¢e se odluciti hoce li se nastaviti s novim projektom
ili ne te
o Zaprocjenu rizika to znaci da ¢e se odluciti koje vrste kontrola ili zastitnih mjera
treba primijeniti.
e Drugi put ¢e se rezultati koristiti kad se pojavi problem i poduzeée mora pokazati
postupak koji je koristen za donoSenje odluka. Dokumentacija stvorena u postupcima
upravljanja rizikom omogucit ¢e poduzecu da pokaze tko je sve bio ukljucen, o cemu

se razgovaralo, §to se razmatralo i1 koje su odluke donijete.

Kad god se trose (investiraju) novac ili resursi, potrebno je provesti analizu rizika. Prije
zapocinjanja zadatka, projekta ili razvojnog ciklusa, poduzece treba provesti analizu potreba
za projektom. Razumijevanje pojmova analize rizika i njihova primjena u poslovnim

potrebama poduzeca osiguravat ¢e samo izvrSavanje potrebnih troskova.

2.6.2. Proces analize rizika
Analiza rizika temelj je na kojem se donose odluke o upravljanju rizikom tvrde Rainer, Snyder
i Carr (2015). Takoder kazu kako je analiza rizika tocka u procesu upravljanja rizikom u kojoj

nastaje najviSe poteskoca. Cinjenica da se rizik ¢esto mora izraziti interpretacijama ¢ini svaku

mjeru rizika izrazito subjektivnom. Visok stupanj subjektivnosti povezan s interpretacijama
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rizika znaci da je menadZment Cesto skeptiCan prema rezultatima analize rizika i da nije voljan

donositi vazne odluke na temelju njih.
Peltier (2005). o procesu analize rizika kaze:

Za ovaj ¢e postupak biti potrebna analiza troskova i koristi (eng. Cost-benefit analisys). Proces
analize troskova i koristi trebao bi sadrzavati benefite i mogucnosti imovine ili procesa koji se

pregledava.

Dio analize pregledat ¢e troskove projekta. Ti troskovi ukljucuju:

e nabavu
® razvoj
e rad

e odrzavanje (npr. razvoj dokumentacije, obuka za korisni¢ku i infrastrukturnu podrsku
i moguce nadogradnje)

e troSkovi pretvorbe ili migracije

Svi ti troskovi se ispituju u novcanoj valuti (npr. Euro, Dolar, Hrvatska kuna) te u ukljucenosti

osoblja.

Iako je vazno uzeti u obzir sve elemente troSkova prilikom odlu¢ivanja o nastavku sa
projektom, prethodno nabrojani troskovi samo su jedna od varijabli. TroSkovi o ne provodenju

novog projekta takoder se moraju uzeti u obzir u postupku analize.

Jo§ jedan vazan ¢imbenik koji treba uzeti u obzir u ovom postupku je utjecaj pitanja
uskladenosti s propisima. Novi bi projekt trebao, kad god je to moguce, poboljsati regulatorne
zahtjeve. Ponekad novu ideju ili koncept napravi odjel, poput marketinga, i dobije podrsku i
prihvacanje rukovodstva prije nego $to osoblje za infrastrukturu, proracun i sigurnost dobiju

priliku za analizu utjecaja projekta.
2.6.2.1. Kvantitativni i kvalitativni pristupi analizi rizika
Pri analizi rizika, autori razlikuju kvantitativni i kvalitativni pristup. U nastavku je prikazan

pogled na ovu podjeli iz dvije perspektive. Iz perspektive autora Peltier (2005.) te autora

Dietrich, Reckert i Salomon (2003).
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Dietrich, Reckert i Salomon (2003) tvrde da za procjenu rizika postoje razli¢ite motivacije. S
jedne strane, rizici se mogu procijeniti kvantitativno, tj. u nov€anim jedinicama. To je posebno
potrebno ako se poduzece Zeli osigurati od rizika ili ako ga zeli bilancirati. S druge strane, a to
je dovoljno u vecini slucajeva, rizici se mogu procijeniti u odnosu jedan na drugog. Tada
govorimo o kvalitativnom pristupu analizi rizika ili opéenito o kvalitativnom upravljanju

rizikom.

Opis kvantitativnih metoda vrednovanja ukljucuje veliku primjenu matematike (npr. Aktuarska
matematika), no Dietrich, Reckert i Salomon (2003) kazu kako treba napomenuti da se gotovo
sve aktivnosti upravljanja rizikom mogu provesti bez kvantitativne analize i to bez ikakvih

daljnjih problema.
Kao motivaciju za kvantitativni pristup Dietrich, Reckert i Salomon (2003) spominju:

e odredivanje prioriteta samih rizika s obzirom na potrebu za planiranjem
e odredivanje prioriteta mjera koje treba provesti s obzirom na redoslijed njihove

provedbe
Peltier (2005). opisuje razliku izmedu ova dva pristupa pri analizi rizika na sljede¢i nacin.

U analizama rizika izraduje se temeljna razlika izmedu kvantitativnog i kvalitativnog pristupa.
Kvantitativne metode temelje se na matematicCkim modelima statistike i1 proracunu
vjerojatnosti. Njih koriste osiguravajuce kuce za izracun premije osiguranja. Preduvjet za
kvantitativnu procjenu rizika je dovoljno poznavanje ulaznih parametara i pristup znacajnim
povijesnim podacima. Sumski poZari i zemljotresi su primjeri rizika koji se mogu relativno
kvantificirati u odredenim regijama zbog velike koli¢ine dostupnih povijesnih podataka. Teze
je ili nemoguce kvantificirati rizike o kojima ne postoje povijesni podaci ili rizici koji proizlaze

iz novih tehnologija (nanotehnologija, genetski inzenjering) ili razvoja (klimatske promjene).
Peltier (2005). o prednostima i nedostacima kvantitativnog pristupa:
Prednosti kvantitativnih modela su:

e Rezultati se temelje na objektivnim matematickim modelima
e Moze se provesti analiza troSkova i koristi

e Rezultate je lako razumjeti (npr. Financijski gubitak godiSnje)
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Nedostaci kvantitativnih metoda su:

e Veliki troSak
e Slozeni izracuni
e Trening zahtijeva mnogo vremena

e Aktivnosti izvan okvira tesko je razmotriti

Ako se kvantitativni pristup ne moze primijeniti, ¢esto se koristi kvalitativni pristup. Ovo se
manje odnosi na predvidanje buduc¢ih dogadaja, a viSe na to kako upravljati trenutnim rizicima
na ekonomican nacin. U ovom se procesu Cesto stvaraju popisi poznatih rizika i njihova

vjerojatnost nastanka
Peltier (2005). o prednostima i nedostacima kvalitativnog pristupa:
Prednosti su:

e Jednostavni izracun
e Monetarno vrednovanje imovine nije potrebno
e Velika fleksibilnost procesa

e Lako se mogu ukljuéiti ne-tehnicari i struénjaci koji se bave sigurnoséu
Nedostaci su:

e Visoka subjektivnost

e Analiza troskova i koristi moze se provesti samo u ograni¢enoj mjeri
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3. PROCJENA SLOZENOSTI RIZIKA

Prepoznavanje i ocjena rizika zajedno ¢ine komponentu procjene rizika u procesu upravljanja
rizikom. Procjena rizika ukljucuje prepoznavanje rizika i njihovu ocjenu radi utvrdivanja
znacajnih rizika s kojima se susre¢e poduzece, projekt ili strategija. Budu¢i da se upravljanje
rizikom u strategiji fokusira na poboljsano donosenje odluka, procjena rizika je glavni doprinos
upravljanja rizikom u formuliranju strategije. lako je procjena rizika vitalno vazna, korisna je
samo ako se zakljuCci procjene koriste za informiranje odluka i / ili za identificiranje

odgovarajucih reakcija na rizik za vrstu rizika koji se razmatra (Hopkin, 2017).
Kao $to postoji vise definicija rizika, postoji i mnogo razlicitih okvira za procjenu rizika.

Talabis 1 Martin (2013) kazu da se sa velikim brojem razli¢itih okvira moze ponekad lako
zbuniti, pogotovo kada grupa ili pojedinac inzistiraju na njihovom pravom putu. Bas kao i
definicija rizika, i same procjene rizika informacijske sigurnosti imaju zajednicke genericke
komponente i aktivnosti koje se dijele u svim okvirima. Poznavanje osnovnih komponenti
omogucit ¢e da se uklone temeljna nacela iz svih okvira procjene, $to ¢e zauzvrat omoguciti
provedbu predvidljive procjene rizika bez obzira na pristup, metodologiju ili tehniku koja se

koristi.

3.1.  Pristup procjeni rizika

U ovom poglavlju prikazano je Sto Hopkin (2017) kaze o vrstama pristupa procjeni rizika.

Nekoliko je nacina kojima se moze pristupiti prilikom planiranja postupka procjene rizika.
Jedna od kljucnih odluka bit ¢e koga ukljuciti u proces procjene rizika. Ponekad procjenu rizika
provodi upravni odbor metodom odozgo prema dolje (eng. Top-down). Procjena rizika se
takoder moze obaviti ukljuCivanjem pojedinih clanova osoblja i lokalne uprave. Taj pistup

naziva se pristup odozdo prema gore (eng. Bottom-up) te je takoder vrlo vazan.

Misljenje glavnog izvrSnog direktora (eng. Chief Executive Officer) je od presudne vaznosti,
posebno jer pomaze u definiranju cjelokupnog odnosa poduzeca prema riziku. Izvrs$ni direktor
mo¢i ¢e pruziti dobro strukturiran pogled na znacajne rizike s kojima je poduzece suoceno.
Nedostatak oslanjanja na misljenje izvrSnog direktora jest taj Sto je fokus vjerojatno na

vanjskim rizicima. lako ¢e predsjednici uprave biti zabrinuti zbog upravljanja financijskim i
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infrastrukturnim rizicima, interni rizici mozda nece biti njihova glavna briga ili podrucje

interesa.

Opéenito, na sveukupni pristup poduzeca procjeni rizika snazno ¢e utjecati odabrane tehnike

procjene rizika. Razne tehnike zahtijevaju ukljucivanje odredenih pojedinaca i zahtijevaju

poseban pristup provodenju procjene rizika. Vazno je da se pristup koji je usvojen podudara s

tzv. kulturom poduzeca.

Na primjer, ako poduzece obi¢no ne odrzava sastanke i radionice, onda radionica mozda nije

najprikladniji pristup procjeni rizika. Isto tako, ako se kultura poduzeca uvelike oslanja na

izvjestaje i pisane radove, to moze biti najbolji nacin provodenja procjene rizika.

3.1.1. Top-down procjena rizika

Tablica 1 Prednosti i nedostaci top - down pristupa

Prednosti

Nedostaci

Vjerojatno ¢e do¢i do pristupa cijelom
poduzecu - rizici pri vrhu ¢e imati
utjecaja na cijelo poslovanje

Stariji menadzeri 1 direktori su vise
usredotoceni na rizike izvan organizacije

Najvazniji strateski rizici za poduzece
mogu se brzo uhvatiti

Ogranicena svijest o internim
operativnim rizicima ili
meduovisnostima rizika unutar
poslovanja

Pokazuje interes od vrha menadzmenta,
§to rezultira prihva¢anjem aktivnosti
upravljanja rizikom na svim razinama

Opasnost da takav pristup postane
previse povrsan, jer visi menadzeri
vjeruju da mogu upravljati krizama

Buduéi da potjece od vrha, vjerojatno ¢e
postati dosljedna metodologija u cijelom
poduzecu

Novi rizici koji proizlaze iz operativnih
aktivnosti poduzeé¢a mozda nisu u
potpunosti identificirani

Izvor: Izrada autora prema Hopkin (2017)

Tablica 1 daje primjere prednosti i nedostataka provodenja postupka procjene rizika od vrha

prema dolje (top-down). Procjena rizika od vrha prema dolje uglavnom ¢e se usredotociti na

rizike povezane sa strategijom, taktikom, operacijama i uskladenosti u tom redoslijedu.
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3.1.2. Bottom-up procjena rizika

Tablica 2 Prednosti i nedostaci bottom - up pristupa

Prednosti Nedostaci
Ostvaruje znacajan interes na svim Malo paznje ¢e se obracati na vanjske
razinama poduzecéa. rizike ili strateske rizike.

Moze se odraziti na postojec¢u radnu
shemu 1 moze se raspravljati o utjecajima
rizika koji prelaze trenutne operativne
rizike.

Vremenski dugotrajno te moze
demotivirati ako treba viSe vremena za
dobivanje ukupnih rezultata.

Operativno osoblje ima veliku svijest o
lokalnim rizicima i njihovim uzrocima,
§to moze izbjeci vise razine

Opasnost da pristup postane previse
detaljan, Sto rezultira silosnim pristupom
procjeni rizika.

menadZzmenta.

Metodologija se moze mijenjati prema Operativno osoblje mozda nece

lokalnim normama i kulturi, a to je izvijestiti 0 novim rizicima koji proizlaze
korisno za multinacionalno poduzece. iz operativnih aktivnosti poslovanja.

Izvor: Izrada autora prema Hopkin (2017)

Tablica 2 daje primjere prednosti i nedostataka provodenja postupka procjene rizika od dna
prema gore. Kao i kod toliko mnogo aspekata uspjesne inicijative za upravljanje rizikom
poduzeca, organizacija bi trebala odluciti o protokolima i postupcima za procjenu rizika koji

su najprikladniji.

Vecina, ako ne i svi okviri procjene rizika, vrte se oko Sest aktivnosti koje ¢e biti prikazane u

nastavku poglavlja.

3.2. Procjena rizika

Poduzeca koriste procjenu rizika kako bi utvrdila kakve prijetnje postoje odredenoj imovini i
povezanoj razini rizika te prijetnje. Prioritiziranje prijetnji (uspostavljanje razine rizika) pruza
organizaciji potrebne informacije za odabir odgovarajuc¢ih kontrolnih mjera, zastitnih mjera ili

protumjera kako bi se rizik smanjio na prihvatljivu razinu.

Autori Wegener, Milde i Dolle (2016) opisuju NIST 800-30 (eng. National Institute for
Standards and Technology — NIST) standard kod procjene rizika. Taj standard dijeli postupak

upravljanja rizikom na ukupno devet dijelova:
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Karakterizacija sustava

e U ovom se koraku prvo prikupljaju sve dostupne informacije o sustavu. To
ukljucuje informacije o podacima pohranjenim u sustavu, o hardveru i softveru
koji se koristi, o uslugama koje nudi sustav, o povezanim dokumentima i osoblju
potrebnom za rad. Rezultat je "razumijevanje" odgovarajuceg IT sustava, Sto je
preduvjet za daljnje korake.

Identifikacija prijetnje

e  Prijetnje ukljucuju potencijalno sve dogadaje koji mogu ostetiti IT sustave ili
informaticku imovinu. Kasnije u ovom poglavlju ¢e ovaj korak biti detaljnije
objasnjen.

Identifikacija slabih to¢aka

e Slabe tocke ukljuCuju sva svojstva informacijskih resursa koja mogu biti
iskoriStena od tre¢ih strana, Sto u konacnici uzrokuje Stetu poduzecu. Primjeri
slabih to¢aka su npr. pristup otpustenom zaposleniku koji nije bio blokiran na
vrijeme ili pogresni skupovi pravila vatrozida.

Analiza postojecih kontrola i protumjera

e Na temelju prijetnji identificiranih u koracima 2 i 3, sada se provjerava u kojoj
mjeri postojece kontrole i protumjere smanjuju moguce rizike.

Odredivanje vjerojatnosti od pojave rizika

e  Da bi se utvrdila vjerojatnost da prijetnja nastupi, prijetnje identificirane u koraku
2 1 njihovi uzroci, ranjivosti identificirane u koraku 3 te kontrole i protumjere
identificirane u koraku 4 moraju se uzeti u obzir. Kasnije u ovom poglavlju ¢e
ovaj korak biti detaljnije objasnjen.

Analiza moguceg utjecaja

e  Da bi se utvrdili mogu¢i ucinci, prije svega je potrebna klasifikacija podataka s
obzirom na njihovu povjerljivost, cjelovitost i dostupnost, jer je to jedini nacin da
se procijeni kakav bi u¢inak gubitak ovih ciljeva zastite mogao imati. Pored ova
tri klasicna cilja zastite, osjetljivost, koja predstavlja zahtjeve za povjerljivoséu, i
kriti¢nost, koja stoji za dostupnost zahtjeva, Cesto se odreduju kvantitativnim i
kvalitativnim metodama.

Utvrdivanje nastalih rizika

e  Svrha ovog koraka je procjena razine rizika za IT sustav. Odredivanje rizika za

odredeni par prijetnji / ranjivosti moZe se izraziti kao funkcija:
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o Vjerojatnosti pokusaja odredenog izvora prijetnje da iskoristi zadanu

ranjivost

o Jacine utjecaja trebala bi biti izvor prijetnje koji uspjesno provodi
ranjivost

o Adekvatnosti planiranih ili postoje¢ih sigurnosnih kontrola za

smanjenje ili uklanjanje rizika.
Za mjerenje rizika potrebno je razviti ljestvicu rizika i matricu razine rizika.
8. Preporuke za daljnju kontrolu
e Tijekom ovog koraka razvijaju se kontrole koje mogu umanjiti ili ukloniti
identificirane rizike, ovisno o poslovanju poduzeca. Cilj preporuc¢enih kontrola je
smanjiti razinu rizika za IT sustav na prihvatljivu razinu. Sljede¢i ¢imbenici
trebaju se uzeti u obzir u preporucivanju kontrola i alternativnih rjesenja radi
minimiziranja ili uklanjanja utvrdenih rizika:
o Ucinkovitost preporucenih opcija
o Zakonodavstvo i regulacija
o Organizacijska politika
o Operativni utjecaj
o Sigurnost i pouzdanost
9. Dokumentacija
e  Sviprovedeni koraci trebali bi biti dokumentirani. Takozvano “Izvje$ce o procjeni
rizika* navodi sve prijetnje i slabosti utvrdene u prethodnim koracima, opisuje
razine rizika koriStene za daljnju analizu, a zatim sazima rizike identificirane iz
tih baza i njihove moguée ucinke. Na temelju tih podataka, tada se daju preporuke
za kontrolu i mjere koje su prikladne za ucinkovito smanjenje rizika na razinu

prihvatljivu za organizaciju ili pojedine poslovne procese.

Peltier (2005). je, za razliku od prethodnih autora, podijelio procjenu rizika u 6 koraka:

1. Definicija imovine

Identifikacija prijetnje

Odredivanje vjerojatnosti od pojave rizika
Odredivanje utjecaja prijetnje

Kontrola rizika

S i

Dokumentacija
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U nastavku ¢e biti opisani svaki od ovih Sest koraka.

3.2.1. Definicija imovine

biti provedena to¢na procjena rizika ako svi ¢lanovi tima koji sudjeluju u procjeni nemaju istu

viziju onoga $to se preispituje.

Tijekom prvog koraka, voda tima za procjenu rizika i vlasnik moraju definirati postupak, sustav
ili imovinu koja se promatra. Ovdje je klju¢no uspostaviti granice onoga Sto se preispituje.
Vecina neuspjelih projekata dogada se jer je opseg projekta bio slabo definiran ili zato $to se

opsegom nije dobro upravljao.

Kao i kod ve¢ine projekta, rezultat iz koraka definiranja imovine je postizanje dogovora s
vlasnikom o svim relevantnim parametrima. Ovdje je cilj pismeno napisati izjavu o moguénosti
procjene rizika koja se sastoji od dva elementa: izjave o projektu (opsegu) i specifikacija. U

izjavi za projekt treba odrediti Zeljeni ishod.

Tijekom izrade izjave o opsegu potrebno je odvojiti dovoljno vremena za raspravu i pojasnjenje
parametara projekta. lako ¢e se ovi parametri razlikovati od projekta do projekta, sljedeci

parametri bi se trebali uzeti u obzir:

e svrha

e kupac

e predmeti isporuke
e resursi

e ogranicenja

e pretpostavke

e kriteriji
3.2.2. Identifikacija prijetnje
Prijetnje mogu biti definirane kao nepozeljni dogadaj koji moze utjecati na poslovne ciljeve ili

misiju poslovne jedinice ili poduzeéa. Neke prijetnje nastaju kada se postojece kontrole, koje

su ili primijenjene na pogreSan nacin ili je prosla njihova korisnost za poduzece te sada pruzaju
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slabost ili prijetnju infrastrukturi, mogu iskoristiti kako bi se zaobislo predvideno ponasanje

kontrole. Ovaj je postupak poznat kao iskoristavanje ranjivosti.

Izvor prijetnje definira se kao svaka okolnost ili dogadaj koji moze uzrokovati Stetu imovini
koja se promatra. Morat ¢e se kreirati $to potpuniji popis izvora prijetnji. Postoje tri glavne

kategorije izvora prijetnje:

e Prirodne prijetnje (eksterni) - poplave, zemljotresi, tornada, klizista, lavine, elektricne
oluje i drugi takvi dogadaji

e Ljudske prijetnje (interni) - dogadaji koje su omogucdila ili uzrokovala ljudska bi¢a, kao
S$to su nenamjerna djela (pogreske i propusti) ili namjerna djela (prevara, zlonamjerni
softver, neovlasteni pristup). Statisticki, prijetnja koja uzrokuje najveci gubitak
informacijskih resursa i dalje su ljudske pogreske i propusti

e Prijetnje okoliSu - Dugotrajni prekidi struje, zagadenje, kemijska izlijevanja, istjecanje

tekucine. ..

Jos jedna metoda identificiranja prijetnji je ispitivanje povijesnih podataka. Istrazuje se koje su

se vrste dogadaja dogodile 1 koliko ¢esto su se dogadali.

3.2.3. QOdredivanje vjerojatnosti od pojave rizika

Nakon §to je popis prijetnji finaliziran i tim se dogovorio o definicijama svake prijetnje, tada
¢e biti potrebno utvrditi kolika je vjerojatnost da ¢e se prijetnja dogoditi. Tim za upravljanje
rizikom htio bi utvrditi op¢u vjerojatnost koja ukazuje na moguénost da ¢e se potencijalna
prijetnja dogoditi. Bit ¢e potrebno utvrditi definicije vjerojatnosti i niz drugih klju¢nih

pojmova.
Tipovi vjerojatnosti:

e Velika vjerojatnost - Velika vjerojatnost da ¢e se prijetnja pojaviti
e Srednja vjerojatnost - Moguce je da se prijetnja moze pojaviti

e Mala vjerojatnost - Malo je vjerojatno da ¢e se prijetnja pojaviti
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Utjecaj

A - Mora se provesti korektivna akcija

B - Treba provesti korektivne akcije

C - Zahtijeva promatranje

D - Trenutno nije potrebno nista poduzeti

Velika Srednja Mala
Velika A B C
=)
(7]
o
c
e
.5 Srednja B B C
S
2
>
Mala C C D
Legenda:

Slika 2 Primjer 1 matrice vjerojatnosti i utjecaja

Izvor: Izrada autora prema Peltier (2005).

3.24. QOdredivanje utjecaja prijetnje

Nakon utvrdivanja vjerojatnosti da se prijetnja pojavi, bit ¢e potrebno utvrditi utjecaj koji ¢e

potencijalna prijetnja imati na poduzece.

Rezultati pregleda vjerojatnosti i utjecaja su identifikacija razine rizika koja se moze dodijeliti

svakoj prijetnji. Jednom kada se utvrdi razina rizika, tim moze utvrditi odgovarajuce akcije.

Koraci 3 i 4 odreduju vjerojatnost da se moze dogoditi odredena prijetnja te jacinu ucinka ako

se prijetnja dogodi. Postupak procjene rizika moze se provesti ponovno nakon odabira kontrole

(peti korak). To ¢e omoguditi timu da utvrdi pruza li odabrana kontrola Zeljeno smanjenje

razine rizika.

Proces razine rizika zahtijevat ¢e upotrebu definicije utjecaja kao i matricne tablice koja ¢e

omoguciti timu da utvrdi razinu rizika. Slijedi definicija uzorka utjecaja:

e Utjecaj je mjera koja oznacava veli¢inu gubitka ili Stete na vrijednost imovine. Razine

utjecaja koje razlikujemo su:

- Veliki utjecaj - zatvaranje kriti¢ne poslovne jedinice $to dovodi do znacajnog

gubitka poslovnog i korporativnog imidza ili dobiti
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- Srednji utjecaj - Kratki prekid kriticnog procesa ili sustava koji rezultira
ograni¢enim financijskim gubitkom pojedine poslovne jedinice

- Slab utjecaj - Prekid bez financijskog gubitka

Jos$ jedan primjer tablice vjerojatnosti i utjecaja mogao bi se stvoriti s utvrdenim razinama

rizika kao Sto je prikazano na slici 4.

Utjecaj
Velik Srednji Mali
Velika Velik Velik Srednji
I3
c
e
-% Srednja Velik Velik Sredniji
S
>
Mala Srednji Srednji Mali

Legenda:

Velik utjecaj - Mora se provesti korektivna akcija
Srednji utjecaj - Treba provesti korektivne akcije
Mali utjecaj - Nije potrebno niSta poduzeti

Slika 3 Primjer 2 matrice vjerojatnosti i utjecaja
Izvor: Izrada autora prema Peltier (2005).

3.2.5. Kontrola rizika

Nakon $to je dodijeljena razina rizika, tim ¢e utvrditi kontrole ili zastitne mjere koje bi mogle

otkloniti rizik ili barem smanjiti rizik na prihvatljivu razinu.

Potrebno je uvijek imati na umu da je jedan od ciljeva procjene rizika izraditi dokumentaciju
prilikom donoSenja poslovnih odluka. Stoga ¢e biti vazno utvrditi sve kontrole i zastitne mjere
za koje tim vjeruje da bi mogli smanjiti rizik na prihvatljivu razinu. Na taj na¢in tim ¢e moci

dokumentirati sve moguénosti koje su razmatrane te na kraju donijeti bolju odluku.

Pri odabiru bilo koje vrste kontrole bit ¢e potrebno izmjeriti operativni utjecaj na poduzece.
Svaka kontrola na neki ¢e nacin imati utjecaj. To bi mogli biti izdaci za samu kontrolu. To bi
mogao biti utjecaj produktivnosti i prijelaznog vremena. lako je kontrola novi postupak, uc¢inak

na zaposlenike mora se preispitati i upotrijebiti u odlucivanju hoce li ih provoditi.
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U pitanju je sveukupna sigurnost intelektualnog vlasnistva poduzeca. Posljednje Sto tim za

upravljanje rizikom Zeli uciniti je provedba kontrole koja za poduzece predstavlja ve¢i rizik.

Rashodi na kontrole moraju se uravnoteziti u odnosu na stvarnu poslovnu stetu. Dobro pravilo
je da, ako kontrola kosta vise od imovine koja bi se trebala zastiti, tada ¢e povrat ulaganja

vjerojatno biti nizak.

Da bi bio ucinkovit, postupak analize rizika trebalo bi se primijeniti na ¢itavo poduzece.
Odnosno, svi elementi i metodologija koja Cine postupak analize rizika trebaju biti standardni,
a sve poslovne jedinice osposobljene za njegovu upotrebu. Rezultat analize rizika dovest ¢e

poduzecée do prepoznavanja kontrola koje bi trebale smanjiti razinu pojavljivanja prijetnji.

3.2.6. Dokumentacija

Nakon dovrsetka procjene rizika, rezultati moraju biti dokumentirani u standardnom formatu,
a izvjestaj se izdaje vlasniku. Ovo ¢e izvjeSce pomoci viSem menadzmentu i vlasniku poduzeca
da donose odluke o promjenama politike, postupaka, proracuna i sustava te upravljanja.
Izvjesée o analizi rizika trebalo bi predstaviti na sustavan i analiticki nac¢in koji procjenjuje
rizik kako bi viSi menadZzment razumio rizike i dodijelio resurse za smanjenje istih na

prihvatljivu razinu.

3.3.  ISO 27000 norme - standardi kod informacijske sigurnosti

Obitelj standarda ISO / IEC 270001, poznata i kao serija ISO 27000, niz je najboljih praksi
koje pomazu poduzec¢ima da poboljsaju svoju informacijsku sigurnost. Standardi su izdani od
strane medunarodne organizacije za standardizaciju (eng. International Organization for
Standardization) i medunarodne elektrotehnicke komisije (eng. International Electrotechnical
Commission), te serija objasnjava kako implementirati sustav upravljanja informacijskom
sigurno$¢u (eng. Information security management system). ISMS je sustavni pristup
upravljanju rizicima, koji sadrzi mjere koje se odnose na tri stupa informacijske sigurnosti:
ljude, procese i tehnologiju. Serija se sastoji od 46 pojedinacnih standarda, ukljucujuci ISO

27000, koji pruza uvod u obitelj kao i pojasnjenje kljuénih pojmova i definicija (Irwin, 2019).

Obitelj ISO 27000 normi obuhvacaju popis kontrola koje treba implementirati u informacijski
sustav kako bi se sigurnosni rizik sveo na prihvatljivu razinu. ISO 27001 sredisnji je standard

serije ISO 27000, koji sadrzi zahtjeve za implementaciju ISMS-a.
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4. EMPIRIJSKO ISTRAZIVANJE

U empirijskom dijelu rada koristeno je anketno istrazivanje. Cilj ankete bio je saznati da li
poduzecéa vode brigu o mogucim rizicima koji ih okruzuju te ako da, na koji nacin i u kojoj
mjeri ih identificiraju i analiziraju. Isto tako putem ankete dobit ¢e se struktura poduzeca prema
veli¢ini te rezultati koji ¢e pokazati koja poduzeca su najspremnija nosit se sa rizicima koji im
u danasnje vrijeme prijete. Anketa je provedena online putem Google obrazaca. Obuhvatila je
uzorak od 28 poduzeca te je sadrzavala 21 pitanje. Ispunjavanje anketnog obrasca bilo je u
potpunosti anonimno. U nastavku ¢e biti prikazani te analizirani rezultati dobiveni putem

anketnog obrasca.

4.1. Prikaz rezultata ankete

U prvom dijelu ankete ispitanici su imali mogucnost viSestrukog odabira. Na pocetku je

prikazana strukturu poduzeca iz kojih ispitanici dolaze prema broju zaposlenih.

Veli¢cina poduzeca prema broju zaposlenih:

28 odgovora

@ Wikro (<10 zaposlenih)

@ Malo (11-49 zaposlenih)

) Srednje (50-249 zaposlenih)
@ Veliko (250> zaposlenih)

Grafikon 5 Veli¢ina poduzeéa prema broju zaposlenih
Izvor: Izrada autora prema anketi

Iz grafikona 5 evidentan je podjednak postotak tj. podjednaka zastupljenost poduzeca
(sudionika) koji su ispunili upitnik. Ipak, njih najviSe, 32.1% je zaposleno u malom poduzecu.

Mikro i veliko poduzeée jednako su zastupljeni sa 21,4%.
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Sektor djelatnosti kojim se poduzece bavi:
28 odgovora

@ Trgovina

@ Hoteli

Gastronomija
@ Financijsko posredovanje
@ Softversko poduzece (ISV)

@ Proizvodaé IT opreme i komponenata
@ Pruzatelj IT outsourcing usluga
@ Trgovai IT produktima

13V

Grafikon 6 Sektor djelatnosti kojim se poduzece bavi
Izvor: Izrada autora prema anketi

Sa grafikona 6 uocljivo je kojim se djelatnostima bave poduzeca u kojima ispitanici rade. Tako
su najvise, sa 28,6% zastupljena softverska poduzeca (eng. (Independent Software Vendor —
ISV). Iza toga slijede pruzatelji IT outsourcing usluga sa 14,3% te trgovina sa 7,1%. Sve ostale

djelatnosti zastupljene su podjednako. Popis svih djelatnosti kojima se poduzeca bave je:

e Trgovina—7,1%

e Hoteli —3,6%

e Gastronomija — 3,6%

¢ Financijsko posredovanje — 3,6%

e Softversko poduzece (ISV) — 28,6%

e Proizvodac IT opreme i komponenata — 3,6%
e Pruzatelj IT outsourcing usluga — 14,3%
e Trgovci IT produktima — 3,6%

e Farmacija— 3,6%

e Telekomunikacije — 3,6%

e Nekretnine — 3,6%

e Consulting — 3,6%

e Zastita na radu— 3,6%

e Turizam — 3,6%

e MarketinSka agencija — 3,6%

e Autoindustrija — 3,6%

e Mesna industrija — 3,6%
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e Gradevinarstvo — 3,6%
e Projektiranje — 3,6%

e Projektiranje elektroenergetskih mreZa — 3,6%

Starost poduzeca u godinama:
28 odgovora

® 0-10
® 11-30
® 31-50
® 51>

Grafikon 7 Starost poduzeéa u godinama
Izvor: Izrada autora prema anketi

Prema starosti poduze¢a vidimo da prevladavaju mlada poduzeca starosti do 10 godina te
starosti izmedu 11 i 30 godina. 79,3% mlade je od 30 godina, samo 14,3% poduzeéa ima

tradiciju duzu od 50 godina.

Vasa uloga u poduzecu je?
28 odgovora

@ Praktikant

@ Stalni zaposlenik

@ Voditelj odredenog odjela
@® Viasnik

@ Student

@ Unaprjedivaé prodaje

® Istrazivac

Grafikon 8 Uloga ispitanika u poduzecu
Izvor: Izrada autora prema anketi

Anketa se takoder osvrnula na ulogu ispitanika u samom poduzec¢u kako bih se bolje shvatilo

razumijevanje o riziku od strane samih zaposlenika.
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Ispitanici su u 64,3% slucajeva stalni zaposlenici te ih u jednakom postotku sa 10,7% prate

praktikanti te voditelji odjela. Ostale uloge su zastupljene sa 3,6%.

Idu¢i blok pitanja za ispitanike odnosio se na identifikaciju rizika u poduzecu.

Da li radite identifikaciju rizika za Vase poduzece?
28 odgovora

@® Da
® \e

Grafikon 9 Postotak poduzeéa koja rade identifikaciju rizika
Izvor: Izrada autora prema anketi

Od ispitanih poduzeca, njih 57,1% tj. 16 poduzeca radi identifikaciju rizika, ali kao $to ¢e se
vidjeti na grafikonu 10, taj broj je ipak veci za 1 tj. 17 poduzeéa radi identifikaciju rizika. Jedan
odgovor koji je negativno oznacen ovdje u detaljnijoj analizi pokazuje da to poduzece ipak radi
identifikaciju rizika ovisno o projektu te je taj odgovor ovdje uzeti kao greska pri ispunjavanju

ankete. Ispravni postoci su sljedeéi:

e Poduzeca koja rade identifikaciju rizika — 60,7%

e Poduzeca koja ne rade identifikaciju rizika — 39,3%
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Koliko Cesto radite identifikaciju rizika?
28 odgovora

@ Jednom godisnje

@ Vise puta godisnje

@ Jednom u par godina

@ Ovisno o projektu

@ Ne radimo identifikaciju rizika
@ ovisno o stabilnosti trzista

Grafikon 10 Ucestalost izrade identifikacije rizika
Izvor: Izrada autora prema anketi

Poduzeca koja rade identifikaciju rizika ve¢inom to rade viSe puta godiSnje (njih 25%) ili u
ovisnosti o projektu (njih 21,4%). Jednog godi$nje to radi 10,7% poduzec¢a dok 3,6% poduzeca

to radi ovisno o stabilnosti trzista.

Koje metode koristite pri identifikaciji rizika?

28 odgovora

Povijesna metoda (sagledavanje 10 (35,7 %)
koliki j... B
Metoda sustavnog pristupa

(ukljuéivanje...

Metoda induktivne ili teorijske

b 0,
analize. .. 6(21,4 %)

Ne radimo identifikaciju rizika

0.0 25 5,0 7.5 10,0 12,5

Grafikon 11 Metode pri izradi identifikacije rizika
Izvor: Izrada autora prema anketi

Poduzeca najvise koriste povijesnu metodu za izradu identifikacije rizika. Tu metodu koristi
35,7% poduzeca. Nju slijedi metoda sustavnog pristupa sa 25% te zatim metoda induktivne ili

teorijske analize sa 21,4%.
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Da li radite analizu rizika za Vase poduzece?

28 odgovora
60,7%

® Da
® N\e

Grafikon 12 Postotak poduzeéa koja rade analizu rizika
Izvor: Izrada autora prema anketi

Postotak poduzec¢a koja rade analizu rizika jednak je onom koji rade i identifikaciju rizika tj.

on iznosi 60,7%.

Koji pristup koristite pri izradi analize rizika?
28 odgovora

@ Kvantitativni pristup
@ Kvalitativni pristup
@ Ne radimo analizu rizika

Grafikon 13 Pristup pri analizi rizika
Izvor: Izrada autora prema anketi

Poduzeca koja rade analizu rizika koriste u 46,4% slucajeva kvalitativni pristup, dok njih

14,3% koristi kvantitativni pristup.
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Da li radite procjenu rizika za Vase poduzece?
28 odgovora

® Da
® N\e

Grafikon 14 Postotak poduzeéa koja rade procjenu rizika
Izvor: Izrada autora prema anketi

Koji pristup koristite pri izradi procjene rizika?
28 odgovora

@ Top-down prostup
@ Bottom-up pristup
@ Ne radimo procjenu rizika

Grafikon 15 Pristup pri izradi procjene rizika
Izvor: Izrada autora prema anketi

Procjenu rizika radi 42,9% poduzeca te njih 25% pri tome koristi top-down pristup, dok njih
17,9% koristi bottom-up pristup. Zanimljivo je da ve¢i postotak poduzeca radi analizu rizika
ali potom ne nastavlja dalje u procesu zivotnog ciklusa informacijske sigurnosti tj., ne radi

procjenu rizika.

43



Koje korake koristite pri izradi procjene rizika?

28 odgovora

Definicija imovine

Identifikacija prijetnje

QOdreZivanje vjerojatnosti od 8 (28,6 %)

pojave rz...
Cdredivanje utjecaja prijetnje 10 (35,7 %)
Kontrola rizika —8 (28,6 %)
Dokumentacija —5 (321 %)

Ne radimo procjenu nzika 12 (42,9 %)

Grafikon 16 Koraci pri izradi procjene rizika
Izvor: Izrada autora prema anketi

Grafikon 16 prikazuje da poduzeca koja rade procjenu rizika ne koriste sve korake koji se,
prema teoriji, rade pri procjeni rizika. Vec¢ina ih radi identifikaciju prijetnji ali onda se ne
odraduje odredivanje vjerojatnosti od pojave rizika te odredivanje utjecaja prijetnji. Isto tako,
samo njih 32,1% radi dokumentaciju procesa. U detaljnijoj analizi vidjet ¢e se koliko to utjece

na ranjivost poduzeca.

Sa kojim sve izazovima se susrece Vase poduzeée kod upravljanja informatickim rizicima?

28 odgovora

Nedovoljno resursa (ljudi

o,
financije...) 14 (50 %)

Nedostatak strucnjaka za

i —10 (35,7 %)
upravijenje ri..

Upravljanje informati¢kim rizicima
sen.

Nedostatak znanja samog
osoblja o infor. ..

Grafikon 17 Izazovi kod upravljanja informatickim rizicima
Izvor: Izrada autora prema anketi

Poduzeca se najcesce susrecu sa sljedec¢im izazovima kod upravljanja informatickim rizicima:
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e Nedovoljno resursa (ljudi, financije...) — 50% poduzecéa
e Nedostatak struénjaka za upravljanje rizicima — 35,7 %
e Upravljanje informati¢kim rizicima se ne shvaca ozbiljno — 25%

e Nedostatak znanja samog osoblja o informati¢kim rizicima — 25%

Da li je VaSe poduzece dozivjelo hakerski napad?
28 odgovora

® Da
® N\e

@ Ne znam

Grafikon 18 Hakerski napad u poduzeéu

Izvor: Izrada autora prema anketi

64,3% poduzeca koje je sudjelovalo u anketi, nije doZivjelo hakerski napad dok je njih 14,3%

dozivjelo to neugodno iskustvo hakerskog napada. 21,4% ispitanika nije znalo tu informaciju.,

Sto od sliedecega ¢ini Vase poduzede kako bi se zastitilo od napada?

28 odgovora

Zaposlenici se upoznavaju sa
tematikom ...

11(39,3 %)
19 (67,9 %)

Karistenje vatrozida —18 (64,3 %)
. i —13 (46,4 %)
Svaki zaposlenih ima ?:agz'ebfa\n 18 (643 %)
korisnicki...
; s ; —15 (53,6 %)
Redovito mijenja lozinke 17 (0.7 %)

korisnickih ra...
—1 (3,6 %)

3FA, VPN na nivou firme, 1(3,6 %)

Grafikon 19 Sto poduzeéa ine kako bi se zastitila od napada
Izvor: Izrada autora prema anketi

Kako bih se poduzeca zastitila od napada ona poduzimaju sljedece korake:

e Zaposlenici se upoznavaju sa tematikom informatickih rizika
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e Redovito azuriranje antivirusnih sustava na svakom rac¢unalu u poduzeéu
e Koristenje vatrozida

e Redovita izrada sigurnosnih kopija bitnih podataka

e Svaki zaposlenih ima zaseban korisnicki racun

e Redovito mijenja lozinke korisnickih racuna

e Ogranicava zaposlenicima pristup odredenim podacima

e 3FA, VPN na nivou firme

e Poduzece ne poduzima nista po tom pitanju

Da li Vase poduzece posjeduje neki od standarda iz obitelji ISO/IEC 270007?
28 odgovora

® Da
® N\e

Ne znam

Grafikon 20 ISO/IEC 27000 standardi

Izvor: Izrada autora prema anketi

Polovica ispitanika ne posjeduje informaciju da li njihovo poduzece ima standard iz serije ISO
27000, niza najboljih praksi koje pomazu poduze¢ima da poboljSaju svoju informacijsku
sigurnost. 35,7% poduzeca posjeduje certifikat iz serije ISO 27000 standarda, a 14,3%

poduzeéa nema takav certifikat.

U drugom dijelu ankete ispitanici su ocijenili od 1 do 5 njihov stupanj slaganja sa navedenim

tvrdnjama. Ocjene su oznacavale:

e | —uopce se ne slazem
e 2 —uglavnom se ne slazem
e 3 —niti se slazem, niti se ne slazem

e 4 —uglavnom se slazem
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e 5 —potpuno se slazem

Moje poduzece je spremno reagirati na sve vrste rizika.

28 odgovora

10,0

9 (32,1 %) 9(32,1 %)

75
7 (25 %)

5.0

25

2 (7.1 %)

1(36%
0.0 (3.6 %)

Grafikon 21 Spremnost poduzeéa za reagiranje na rizike
Izvor: Izrada autora prema anketi

Preko polovice ispitanika smatra kako je njihovo poduzeée spremno reagirati na rizike koji im
mogu prijetiti dok je njih 32,1% neodlu¢no. 10,7% ispitanika nije uvjereno u to da se njihovo

poduzecée moze nositi sa rizicima koji ih okruzuju.

Menadzment poduzeca brine o upravljanju rizikom.

28 odgovora

15

12 (42,9 %)

7 (25 %)

5 (17,9 %)
4 (14,3 %)

(0 %)
|

1 2 3 4 5

Grafikon 22 Briga menadZmenta o upravljanju rizikom
Izvor: Izrada autora prema anketi

Ispitanici su u preko 50% slucajeva zadovoljni kako njihov menadZment brine o upravljanju
rizikom. Nema nitko tko smatra da njihov menadzment uopce ne brine o upravljanju rizikom
ali je 1 25% ispitanika neodlu¢no kod njihove izjave o brizi menadZmenta kod upravljanja

rizikom.
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Prije svakog novog projekta provodi se procjena i analiza rizika u poduzecu.

28 odgovora

8(25.6 %)
7 (25 %)
6 (21,4 %)

4(14,3 %)

3 (10,7 %)

Grafikon 23 Provodenje analize i procjene rizika prije novog projekta
Izvor: Izrada autora prema anketi

Vecina ispitanika, njih 28,6%, se niti slaze niti ne slaze sa izjavom da se provodi procjena i
analiza rizika prije svakog novog projekta. Ostali ispitanici su relativno ravnomjerno
rasporedeni. Njih 32,1% se ne slaze sa ovom izjavom dok se njih 39,3% slaze sa time da se

provodi procjena i analiza rizika prije novih projekata.

Poduzece ulaze sredstva u IT infrastrukturu (hardver i softver) kako bi se lakée borilo protiv
informatickih rizika.

28 odgovora

10,0
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Grafikon 24 Ulaganje u IT infrastrukturu

Izvor: Izrada autora prema anketi

Kada se radi o ulaganju u IT infrastrukturu moze se zakljuciti da su ispitanici zadovoljni kako

se prema tome odnosi njihovo poduzece. To je bitno kod sprjeavanja rizika od napada trecih
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strana (npr. hakera). 21,4% ispitanika se uglavnom ne slaze sa time da njihovo poduzece brine

o IT infrastrukturi dok se njih 14,3% niti slaze niti ne slaZe sa tom izjavom.

Poduzece vrsi edukacije zaposlenika kako bi znali pravilno reagirati na informaticke rizike.

28 odgovora

8(25,6 %)
7 (25 %)

6 (21,4 %)

5(17,9 %)

2 (7.1 %)

Grafikon 25 Edukacije zaposlenika o informati¢kim rizicima
Izvor: Izrada autora prema anketi

Pri izjavi da poduzece vrsi edukacije svojih zaposlenika kako bi znali pravilno reagirati na
informaticke rizike ispitanici su u 28,6% bili neodlu¢ni dok njih 42,9% smatra da poduzece to
dobro odraduje. Taj postotak je dosta visok ali kod ovako ozbiljne teme poduzeéa bi svakako

trebala poraditi na tome da se taj postotak poveca.

4.2. Analiza rezultata ankete

Kod analize rezultata koristit ¢e se Spearmenov koeficijent korelacije. Koeficijent korelacije
pokazuje u kojoj mjeri se dvije varijable zajedno mijenjaju. Koeficijent opisuje i snagu i smjer
odnosa. On moze biti pozitivan i negativan tj. moze i¢i od -1 do +1 te pokazuje u kojoj su mjeri

promjene vrijednosti jedne varijable povezane s promjenama vrijednosti druge varijable.

Udovci¢ et al. (2007) kaze da se Spearmanov koeficijent relacije izracunava kada jedan od
skupa podataka slijedi ordinalnu ljestvicu ili kada raspodjela podataka znacajno odstupa od
normalne raspodjele te postoje podatci koji znaCajno odstupaju od vecine izmjerenih te se
Spearmenov koeficijent moze racunati i na manjim uzorcima (N<35). Spearmenov koeficjent

relacije oznacava se sa fs.
Prema intenzitetu korelacija moze biti:

o | I's | >0,8 tj. jaka korelacija

o 0,5<| 5] <0,8 tj. srednje jaka korelacija
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o | I's | <0,5 tj. slaba korelacija

U analizi odgovora koriStena je korelacija podataka te klasterizacija podataka. Kako bih se
rezultati mogli statistiCku obraditi njima su dodijeljeni rangovi (brojevi). Popis pitanja te nacin

na koji su odgovori rangirani prikazani su u Prologu 1.

Pomocu klaster analize je odreden skup objekata, u ovom slucaju su to odgovori ankete tj.
ispitanici, grupiran u dvije grupe. Cilj je bio dobiti dvije grupe koje ¢e formirati nisku i visoku
razinu upravljanja rizikom. Svaka od tih grupa ima svoja obiljezja kako se nosi tj. da li se nosi

sa rizikom koji ih okruzuje.

Radi $to boljeg rezultata klasterizacije, odgovori iz ankete su izvezeni u Excel datoteku te kao
Sto je ve¢ prethodno navedeno oni su numericki rangirani (vidi Prilog 1). Nakon $to su rangovi
bili odredeni, podaci su obradeni putem programa RapidMiner te IBM SPSS. Kao primarni
klju¢ bio je zadan broj poduzeéa tj. redni broj odgovora ankete. Oba programa su pronasla i
svrstala odgovore (u ovom slucaju poduzeéa) u dvije grupe gdje se moglo utvrditi prema danim
odgovorima da jedna grupa poduzeéa brine o rizicima dok druga grupa ne brine o rizicima.
Dvije grupe koje su dobivene putem klaster analize biti ¢e detaljnije opisane u nastavku

poglavlja.

U drugom dijelu ankete ispitanici su ocijenili od 1 do 5 njihov stupanj slaganja sa navedenim

tvrdnjama te su odgovori tako i rangirani pri analizi.

50



Tablica 3 Korelacija podataka 1

Korelacije
Welitina Da li radite Da li radite Da li radite
poduzeca identifikaciju analizu rizika procjenu
prema broju rizika za Vase za Vase rizika za Vage
zaposlenih: poduzeéa? poduzete? poduzete?
Spearman Veli_Eina rJDdUZt_?éa prema  Correlation Coefficient 1.000 - 286 -.356 -2
Biglizaposicrb; Sig. (2-tailed) . 140 063 236
M 28 28 28 28
Da li radite identifikaciju  Caorrelation Coefficient .286 1.000 go1” 87
rizika za Vase poduzete? : -
Sig. (2-tailed) 140 2 .0oo .00o
I 28 28 28 28
Da li radite analizu rizika  Correlation Cosfficiznt -356 qo1” 1.000 6a7"
zaVase poduzete? _ ;
S_Ig. (2-tailed) 063 0o . .00o
] 28 28 28 28
Da li radite procjenu rizika  Correlation Coefficiznt 231 6977 697" 1.000
zaVase poduzete? 3 -
Sig. (2-tailed) 236 oo .0oo ;
I 28 28 28 28
** Correlation is significant atthe 0.01 level {2-tailed).

Izvor: Izrada autora

Tablica 3 pokazuje da veli¢ina poduzecéa ima slabu negativnu korelaciju sa ostalim varijablama
Sto pokazuje da veli¢ina poduzeca ne utjece na to da li se radi identifikacija, analiza ili procjena
rizika. Ali zato je uocCljiva srednje jaka pozitivna korelaciju izmedu identifikacije, analize te
procjene rizika. Najveca korelacija je izmedu analize rizika te identifikacije rizika, $to znaci da
ako poduzece radi identifikaciju rizika, odradit ¢e i analizu ali isto tako je vrlo vjerojatno da

ako poduzece radi analizu da ¢e odraditi i procjenu rizika.

51




Tablica 4 Korelacija podataka 2

Korelacije
Poduzece
ulaze
sredstva u T Poduzede wsi
Prije svakog infrastrulkturu edukacijs
novog {hardveri zaposlenika
Menadiment projekta softver) kako kako hiznali
poduzeca provodi se bi s& |akse pravilno
brine o procjenal barilo prativ reagirati na
upravljanju analiza rizika infarmatickih informaticke
rizikom: U poduzeéu. rizika. rizike.
Spearmen  WenadZzment poduzeta Correlation Coefficient 1.000 s717 557 728"
brine o upravljanju S
ER Sig. (2-tailed) ; 001 002 .000
] 28 28 28 28
Prije svakog novog Correlation Coeflicient 5717 1.000 E:TTa 647
projekta provadi se P
prociena i analiza rizika u Sig. (2-tailed) 001 . .ooo .0oo
poduzecu. M 28 28 28 28
Poduzece ulaze sredstea Correlation Coefficient 557" T 1.000 628"
u T infrastrukturu
(hardver | softver) kako bi Sig. (2-tailed) 002 000 ; .00o
se |akse borilo protiv
infarmatiékin rizika. M 28 28 28 28
Poduzete viSi edukacije  Carrelation Coefficient 726" 594” 629" 1.000
zaposlenika kako biznali T
praviing reagirati na Sig. (2-tailed) .aoa .0oo .0oo ;
informaticke rizike. N 28 28 28 28
** Correlation is significant atthe 0.01 level {2-tailed).

Izvor: Izrada autora

Odnos menadzmenta prema upravljanju rizikom vrlo je bitan, Sto je vidljivo iz tablice 4. Ako
menadzment poduzeca brine o upravljanju rizikom tada se provode procjena i analiza rizika
prije novih projekata, poduze¢a vise ulazu u IT infrastrukturu te poduzeca vrse edukacije
zaposlenika kako bi isti znali pravilno reagirati na informaticke rizike. Kako bih se poblize

naglasila vaznost menadzmenta prikazana je i klasterizacija podataka na slici 4.

Attribute | cluster_0 cluster_1
MenadZment poduzeca brine o upravijanju rizikom. 2636 4294
Da li radite procjenu rizika za Vade poduzeée? 2 1204
Da li radite identifikaciju rizika za Va$e poduzece? 1.818 1118
Da li radite analizu rizika za Va3e poduzece? 1.909 1.059

Slika 4 Klasterizacija podataka: Odnos menadZmenta prema upravljanju rizikom
Izvor: Izrada autora

Na slici 4 su prikazana dva klastera. U anketi su ispitanici glasali ocjenama od 1 do 5 ovisno o
tome koliko smatraju da menadzment brine o upravljanju rizikom. Prvi klaster ima prosjecnu
ocjenu 2,6 Sto govori da u tim poduzecima menadzment ne brine o upravljanju rizikom a

sukladno tome se ne rade identifikacija, analiza i procjena rizika (odgovori su rangirani prema

52




1- DA te 2 - NE). Sa druge strane je drugi klaster gdje menadzment brine o upravljanju rizikom

(prosjecna ocjena 4,3) te se u tim poduzecima radi identifikacija, analiza te procjena rizika.

Tablica 5 Razine upravljanja rizikom

Razine upravljanja rizikom
Klasteri

Niska razina = Visoka razina

Veli¢ina poduzec¢a prema broju 1 4
zaposlenih:

Starost poduzec¢a u godinama: 2 4
Da li radite identifikaciju rizika za 2 1

Vase poduzece?

Da li radite analizu rizika za Vase 2 1
poduzece?
Da li radite procjenu rizika za 2 1

Va$e poduzece?

Da li VaSe poduzece posjeduje 2 1
neki od standarda iz obitelji
ISO/IEC 270007?

Da li je Vase poduzece dozivjelo 2 2

hakerski napad?

Moje poduzece je spremno 2 4

reagirati na sve vrste rizika.

Sa kojim sve izazovima se 9 2
susre¢e Vase poduzece kod
upravljanja informati¢kim

rizicima?

Izvor: Izrada autora

U tablici 5 kreirana su dva klastera koja grupiraju poduzeca prema razini upravljanja rizikom.
Rezultati ankete su rangirani kako bih se mogla izvrSiti statisticka analiza, a rangovi odgovora

se nalaze u Prilogu 1.

U nizoj razini se pretezito nalaze mikro poduzeca koja imaju manje od 10 zaposlenih dok suu
viSoj razini srednja (50-249 zaposlenih) i velika poduzeca (250> zaposlenih). Starost poduzeca

se u nizoj razini nalazi izmedu 11-30 godina, dok su poduzeca u vi$oj razini starija od 50

53



godina. Poduzeca koja se nalaze u nizoj razini ne rade identifikaciju, analizu te procjenu rizika

dok poduzeca u visoj razini provode sve ove procese.

Standarde iz obitelji ISO 27000 posjeduju poduzeca vise razine dok poduzeca niZe razine
nemaju ove standarde te se sukladno tome i sami ispitanici slazu da poduzeca nize razine nisu
spremna reagirati na sve vrste rizika dok su zaposlenici poduzeéa koja spadaju u visu razinu
sigurni u to da se njihovo poduzece moze nositi sa rizicima. Ispitanici iz poduzeca u nizoj razini
kao najvedi izazov smatraju da njihovo poduzece upravljanje informatickim rizicima ne shvaca
ozbiljno, a ispitanici poduzeca iz viSe razine smatraju da im u poduze¢u nedostaje strucnjaka
za upravljanje rizicima te da sami zaposlenici nemaju dovoljno znanja o informatickim

rizicima.
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5. NACINI ZA UPRAVLJANJE INFORMATICKIM RIZICIMA

Analiziraju¢i dobivene rezultate ankete te proucavanjem dva dobivena klastera tj. dvije
dobivene razine upravljanja rizikom u nastavku ¢e biti prikazano kako ta poduzeca upravljaju
rizikom.

Dobiveni rezultati mogu sluzit kao smjernice ostalim poduzec¢ima koja se zele zastitit od rizika

koji im prijete.

Tablica 6 Nacini upravljanja rizikom

Nacini upravljanja rizikom
Klasteri

Niska razina Visoka razina

Koliko Cesto radite identifikaciju 2 5
rizika?
Koje metode koristite pri 3 7

identifikaciji rizika?

Koji pristup koristite pri izradi 3 2
analize rizika?

Koji pristup koristite pri izradi 3 1
procjene rizika?

Koje korake koristite pri izradi 10 2

procjene rizika?

Poduzece ulaze sredstva u IT 2 5
infrastrukturu (hardver i softver)
kako bi se lakSe borilo protiv

informatickih rizika.

Poduzece vrsi edukacije 2 3
zaposlenika kako bi znali pravilno

reagirati na informaticke rizike.

Izvor: Izrada autora

U tablici 6 je analizirano na koje nacine poduzeca po razinama (niska i visoka razina) upravljaju

sa rizikom.

55



Poduzeca koja su rangirana u niZu razinu upravljanja rizikom:

Ne rade identifikaciju rizika

Sukladno tome ne koriste metode za identifikaciju rizika

Ne rade analizu rizika te ne koriste niti jedan od pristupa analizi rizika

Isto tako ne rade procjenu rizika te tako ne koriste pristupe niti korake za procjenu rizika
Prema misljenu ispitanika, poduzeca iz nizZe razine ne ulazu sredstva u IT infrastrukturu
kako bi se lakse borila sa informatickim rizicima

Te poduzeca iz nize razine upravljanja rizikom ne vrse edukacije svojih zaposlenika

kako bi oni znali pravilno reagirati i prepoznati rizike

Poduzeca koja su rangirana u viSu razinu upravljanja rizikom:

Rade identifikaciju rizika viSe puta godiSnje
Pri tome najcesce koriste povijesnu metodu te metodu sustavnog pristupa
Pri analizi rizika koriste kvantitativan pristup
Pri procjeni rizika koriste bottom-up pristup
Korake koje koriste pri izradi procjene rizika su:
o Definicija imovine
o Identifikacija prijetnje
o Odredivanje vjerojatnosti od pojave rizika
o Odredivanje utjecaja prijetnje
o Kontrola rizika
o Dokumentacija
Poduzeca svrstana u viSu razinu upravljanja rizikom, prema misljenju ispitanika, ulazu
u IT infrastrukturu
Ispitanici smatraju da bi i ova poduzeca trebala vise ulagati u edukacije zaposlenika

kako bi se oni znali bolje nositi te reagirati na rizike
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DISKUSIJA REZULTATA

Simon i Moucha (2019) u svojem radu, kao izazov kod upravljanja sa sigurnos¢u informacija,
navode ¢injenicu da se danas jo$ uvijek na informacijsku sigurnost gledao kao na jednokratnu
akciju. Oni kazu da Cesto potrebne sigurnosne akcije zapocinju kasno, a zatim naglo zavr$avaju
te se Cesto poznate pogreSke ponavljaju zbog nedostatka ili nedovoljnog odredivanja

sigurnosnih zahtjeva na pocetku projekta.

Proucavaju¢i analizirane podatke ankete, moze se primijetiti da se rezultati podudaraju sa
poduzec¢ima koja su u ovom radu svrstana u nizu razinu upravljanja rizikom. Ta poduzeca ne
rade identifikaciju, analizu te procjenu rizika $to znaci da prije projekata ne rade sigurnosne
zahtjeve. Ovakvo ophodenje prema riziku dovodi, ne samo projekt ve¢ i cijelo poduzeée u
situaciju gdje moze doci do velikih financijskih gubitaka pa ¢ak i do bankrota. Sa druge strane,
poduzecéa koja su svrstana u visu razinu upravljanja rizikom su ovdje u nesto povoljnijem

polozaju tj. oni radi sigurnosne zahtjeve nekoliko puta godisnje.

Vincent, Higgs i Pinsker (2018) istrazivali su utjece li umijeSanost odbora poduzeca, strucnost
odbora i kultura visokog menadzmenta na zrelost kod prakse za upravljanje rizikom. Njihovi
rezultati pokazuju da sudjelovanje odbora i stru¢nost pozitivnho utjecu na zrelost, ali

ukljucivanje odbora vaznije je za zrelost od razine IT strucnosti tog istog odbora.

Rezultati ankete ovog rada takoder pokazuju kako je ukljuenost menadzmenta bitna za
upravljanje rizikom tj. ako menadzment brine o upravljanju rizikom onda je mnogo veca
vjerojatnost da ¢e se provoditi identifikacija, analiza i procjena rizika. Isto tako ¢e se vrsiti i

edukacije samih zaposlenika kako bi bili upoznati sa rizikom.

Ovaj rad nije istrazio da li je za poduzece bitna sama ukljuc¢enost menadzmenta kod upravljanja
rizikom ili 1 njihova stru¢nost kako su to u svom radu analizirali Vincent, Higgs i Pinsker
(2018) te zakljucili da je strucnost odbora manje vazna od same ukljucenosti. Rezultati ovog
rada pokazuju kako poduzeca koja su svrstana u visu razinu upravljanja rizikom kao jedan od
izazova navode to da u poduzecu nedostaje stru¢njak za upravljanje rizikom §to nas moze
navesti na zakljucak da menadZzment nije dovoljno strucan ali ta ¢injenica bi se trebala dodatno

i dublje istraziti prije donoSenja konacnog zakljucka.
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ZAKLJUCAK

U danasnje doba, koje neki nazivaju i digitalno doba, gdje skoro svatko poduzeée posluje preko
interneta te barata velikom koli¢inom informacija vrlo je bitno da ima znanja nosit se sa
informatickim rizicima. Kada poduzece moze osigurati informaticku sigurnost to znaci da je je

osiguralo i sigurnost podataka i informacija.

Vrlo je bitno da su poduzeca ali i korisnici usluga (ili kupci proizvoda) tog poduzeca svjesni
rizika koji ih okruzuju. Svako poduzece je razlicito te bi moralo raditi zasebno identifikaciju,
analizu 1 procjenu rizika. Nije dovoljno kopirati ostala poduze¢a za koja se smatra da su

“jednaka® jer to moze dovesti do velike ranjivosti i napada tre¢ih strana na samo poduzece.

Iz ankete koja je provedena nad 28 razlicitih poduzeca proizasle su dvije skupine tj. razine
poduzeca. Niza razina gdje spadaju poduzeca koja ne mare o rizicima koji ih okruzuju te visa
razina gdje spadaju poduzeca koja mare o rizicima koja iz okruzuju. Tako u nizu razinu spadaju
mikro poduzeca koja su mlada, a u visokoj razini imamo velika poduzeéa koja su starija od 50
godina. Anketa je distribuirana i slana na viSe poduzeca. Pokusalo se razmotriti tj. dobiti
povratno odgovore od Sto viSe “razli¢itih® poduzeca. Pod razli¢ito smatraju se obiljezja
poduzeca (veli¢ina, grana industrije, starost poduzeca itd.). Odaziv poduzeca nije bio velik, ali

dobila se zeljena raznolikost te se iz tog razloga rezultati relevantni za rad.

Rezultati su pokazali da je vrlo bitno kada je menadZment poduzeca svjestan problematike
informatickih rizika te se sukladno tome moze ustanoviti da velika poduzeca spadaju u visu
razinu nacina upravljanja sa rizicima. Ta poduze¢a imaju razvijen menadzment koji ulaze
sredstva u IT infrastrukturu, u edukacije zaposlenika i u tim poduze¢ima se provodi
identifikacija, analiza te procjena rizika. Isto tako velika poduzeca imaju certifikate ISO 27000
norme. Sa druge strane imamo mikro poduzeéa gdje je pretezito samo jedan vlasnik koji ne
i odvlaci kupce koje se boje krade njihovih podataka. Najveci izazov u sistematizaciji rizika u
mikro poduzeéima je Cinjenica da se rizici ne shvacaju ozbiljno tj. menadzment (vlasnik) ne

mari o toj problematici.

Shvacanje opasnosti od rizika te pravilno ophodenje i zastita od rizika moZze zastiti poduzeca
od gubitaka kupca, novaca, zaposlenika pa ¢ak i bankrota i stecaja. Bitno je i za velika poduzeca

koja vise ulazu u projekte ali i za mala poduzeca koja se tek zele probiti na trzistu.
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Ostvariti potpuno “stanje IT sigurnosti* je vrlo teSko, pa mozda ¢ak i nemoguce. Pogotovo u
vrijeme kada tehnologija napreduje iz dana te se sukladno tome mijenjaju eksterni i interni
uzroci koji mogu doprinijeti ranjivosti sustava. Poduzeca koja se nalaze u viSoj razini su na
dobrom putu da ostvare “stanje IT sigurnosti® ali borba protiv rizika je iterativan proces te

poduzeéa moraju dalje nastaviti radit na svim procesima.

Uzimajuci u obzir ciljeve rada, uspjelo se identificirati informaticke rizike te iz rezultata ankete,
putem klasterizacije, klasificirate rizike i poduzeca u dvije grupe. Tako se, iz grupe koja je
svrstana kao viSa razina upravljanja rizikom, mogu izvuéi dobre prakse i donijeti odredene
nacine za upravljanje informatickim rizicima te se oni mogu primijeniti na poduzeca koja su
svrstana u nizu razinu. U empirijskom djelu rada su takoder utvrdeni izazovi sa kojima se

poduzeca susrecu pri upravljanju informatickim rizikom.

Budu¢i smjer istrazivanja trebala bi biti dublja analiza dva dobivena nacina upravljanja
rizikom. Treba istraziti koji su razlozi da mikro poduzeéa ne rade identifikaciju, analizu i
procjenu rizika. Kada bi se otkrili konkretni razlozi, onda bih se moglo radit na tome da se
mikro poduzeéa motiviraju te da im se pokaze kako se mogu nositi sa rizicima. U veéim
poduzeéima treba istraziti kako se to¢no odvija proces identifikacije, analize i procjene rizika
te vidjeti da li se taj proces moze optimizirati i koliko se velike razlike u borbi protiv rizika
izmedu poduzeca slicnih obiljezja (broj zaposlenih, starost poduzeca, grana industrije,

organizacija poduzeca...).

Ogranicenje ovog rada bio je slab odaziv poduzeca pri ispunjavanju ankete $to je rezultiralo
manjim brojem odgovora. To moze implicirati na ¢injenicu da odredena poduzeca ne mare na
istrazivanja ove vrste jer takoder ne provode mjere zastite od rizika u poduzecu no pravi razlog

slabijeg odaziva teSko je utvrditi bez dodatnog istrazivanja.

Takoder, kao buduci smjer istrazivanja, trebali bi se istraziti konkretni rizici koji su
identificirani od strane poduzeéa te odraditi procjenu slozenosti tih istih rizika te snagu
njihovog utjecaja na poslovanje poduzeca. Tako bi se mogli odrediti vece prijetnje na koje

poduzeéa moraju reagirati.

Teorijski dio ¢e poduzeca koristiti kao uvod u problematiku informatickih rizika, uvidjet ¢e
vaznost provodenja identifikacije, analize i1 procjene rizika te ¢e vidjeti nacine i metoda putem
kojih se to moZe raditi. Empirijski dio rada daje sliku o trenutnom stanju tj. trenutnom nacinu

na koji se poduze¢a odnose prema rizicima te misljenja zaposlenika poduzeca koji iz prve ruke
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govore o problematici informatickih rizika iz perspektive samog poduzeca. To ¢e posluziti
menadzmentu poduzeéa kao smjernica na koji nacin poboljsati odnos prema problematici sa
informatickim rizicima. Ovaj rad takoder daje smjernice u kojima bi trebala i¢i daljnja
detaljnija istrazivanja. Ta istrazivanja se mogu nadovezat na rad te bi tako mogla dati jos
konkretniji uvid u izazove upravljanja informatickim rizicima te ponuditi rjesenja kako se sa

njima nositi.
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SAZETAK

U danasnjem umrezenom svijetu informacijska sigurnost (IS) i upravljanje rizikom (eng. Risk
Management (RM)) informacijskog sustava potrebni su za svako poduzece koje zeli opstati u
poslovanju i biti konkurentno. Digitalno doba u kojem se nalazimo ¢ini poduzeca ranjivima
ako ignoriraju informaticke rizike. Poduzeca se bore sa time kako sistematizirati upravljanje
rizikom te na koji nacin to uciniti kada su u pitanju informaticki rizici. Predmet istrazivanja
ovog rada je istraziti §to bi to bilo “stanje IT sigurnosti* te koji se sve izazovi javljaju kod
upravljanja informatickim rizicima. Ovaj rad omogucuje poduzec¢ima da na jednom mjestu
imaju detaljan i transparentan pregled na to §to im pomaze u razvijanju akcijskih mjera prema
prijete¢im rizicima te mogu procijeniti u koji nacin upravljanja rizikom spadaju. Isto tako rad
pruza uvid u procese identifikacije, analize i procjene te glavne izazove se kojima se nose

danasnja poduzeca u borbi protiv informatickih rizika.

KLJUCNE RIJECI: RIZIK, SIGURNOST, UPRAVLJANJE

SUMMARY

In today's networked world, information security (IS) and risk management (RM) of the
information system are necessary for every company that wants to survive in business and be
competitive. The digital age we are in makes companies vulnerable if they ignore IT risks.
Companies are struggling with how to systematize risk management and how to do it when it
comes to IT risks. The subject of this paper is to investigate what would be the "state of IT
security" and what are the challenges in information risk management. This paper allows
companies to have a detailed and transparent overview in one place, which helps them to
develop action measures against threatening risks, and they can assess how well they manage
risk in compare to other business. The paper also provides insight into the processes of
identification, analysis and assessment and the main challenges that today's companies are

facing in the fight against information risks.

KEY WORDS: RISK, SAFETY, MANAGEMENT
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PRILOZI RADU

Prilog 1: Popis pitanja te rangiranje odgovora pri statistickoj obradi

Redni broj ispred odgovora predstavlja i rang toga odgovora u rezultatima:

e Veli¢ina poduzecéa prema broju zaposlenih
1. Mikro (<10 zaposlenih)
2. Malo (11-49 zaposlenih)
3. Srednje (50-249 zaposlenih)
4. Veliko (250> zaposlenih)
e Secktor djelatnosti kojim se poduzece bavi
1. Autoindustrija
Consulting
. Mesna industrija
. Financijsko posredovanje

Gastronomija

2.

3

4

5

6. Gradjevinarstvo
7. Hoteli

8. MarketinSka agencija

9. Najam apartmana

10. Proizvoda¢ IT opreme i komponenata
11. Projektiranje

12. Projektiranje elektroenergetskih mreza
13. Pruzatelj IT outsourcing usluga

14. Softversko poduzeée (ISV)

15. Telekomunikacije

16. Trgovina

17. Zastita na radu

e Starost poduzeca u godinama

1. 0-10
2. 11-30
3. 31-50

4. 51>



Vasa uloga u poduzecu je?

NS AR =

Istrazivac

Praktikant

Stalni zaposlenik

Student

Unaprjedivac prodaje
Vlasnik

Voditelj odredenog odjela

Da li radite identifikaciju rizika za VasSe poduzece?

1.
2.

Da
Ne

Koliko cesto radite identifikaciju rizika?

1.

2
3.
4.
5

Jednom godisnje

. Ne radimo identifikaciju rizika

Ovisno o projektu

ovisno o stabilnosti trzista

. Vise puta godiSnje

Koje metode koristite pri identifikaciji rizika? (moguénost viSestrukog odabira)

1.

Metoda induktivne ili teorijske analize

Metoda sustavnog pristupa

. Ne radimo identifikaciju rizika

2
3
4.
5
6
7

Povijesna metoda
Povijesna metoda , Metoda induktivne ili teorijske analize

Povijesna metoda , Metoda sustavnog pristupa

Povijesna metoda, Metoda sustavnog pristupa, Metoda induktivne ili teorijske

analize

Da li radite analizu rizika za Vase poduzece?

1.
2.

Da
Ne

Koji pristup koristite pri izradi analize rizika?

1.
2.
3.

Kwvalitativni pristup
Kvantitativni pristup

Ne radimo analizu rizika
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Da li radite procjenu rizika za Vase poduzece?

1.
2.

Da
Ne

Koji pristup koristite pri izradi procjene rizika?

1.
2.
3.

Bottom-up pristup
Top-down prostup

Ne radimo procjenu rizika

Koje korake koristite pri izradi procjene rizika? (mogucénost viSestrukog odabira)

1.

NS kW

9.

Definicija imovine, Identifikacija prijetnje, Odrezivanje vjerojatnosti od pojave
rizika, Odredivanje utjecaja prijetnje, Kontrola rizika

Definicija imovine, Identifikacija prijetnje, Odrezivanje vjerojatnosti od pojave
rizika, Odredivanje utjecaja prijetnje, Kontrola rizika, Dokumentacija
Identifikacija prijetnje

Identifikacija prijetnje, Dokumentacija

Identifikacija prijetnje, Odredivanje utjecaja prijetnje, Dokumentacija
Identifikacija prijetnje, Odredivanje utjecaja prijetnje, Kontrola rizika
Identifikacija prijetnje, Odredivanje vjerojatnosti od pojave rizika, Odredivanje

utjecaja prijetnje

. Identifikacija prijetnje, Odredivanje vjerojatnosti od pojave rizika, Odredivanje

utjecaja prijetnje, Kontrola rizika, Dokumentacija

Kontrola rizika

10. Ne radimo procjenu rizika

11. Odredivanje vjerojatnosti od pojave rizika

Sa kojim sve izazovima se susrece Vase poduzece kod upravljanja informatickim

rizicima? (moguc¢nost visestrukog odabira)

1.

Nedostatak stru¢njaka za upravljenje rizicima

. Nedostatak znanja samog osoblja o informati¢kim rizicima

2
3.
4

Nedovoljno resursa (ljudi, financije...)

. Nedovoljno resursa (ljudi, financije...), Nedostatak stru¢njaka za upravljanje

rizicima
Nedovoljno resursa (ljudi, financije...), Nedostatak stru¢njaka za upravljanje

rizicima, Upravljanje informatickim rizicima se ne shvaca ozbiljno
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Nedovoljno resursa (ljudi, financije...), Nedostatak stru¢njaka za upravljanje
rizicima, Upravljanje informatickim rizicima se ne shvaca ozbiljno, Nedostatak
znanja samog osoblja o informati¢kim rizicima

Nedovoljno resursa (ljudi, financije...), Upravljanje informatickim rizicima se
ne shvaca ozbiljno

Upravljanje informatickim rizicima se ne shvaca ozbiljno

Upravljanje informati¢kim rizicima se ne shvaca ozbiljno, Nedostatak znanja

samog osoblja o informati¢kim rizicima

Da li je Vase poduzece dozivjelo hakerski napad?

1.
2.
3.

Da
Ne

Ne znam

Sto od sljedecega ¢ini Vase poduzeée kako bi se zaititilo od napada? (moguénost

viSestrukog odabira)

1.

2
3.
4

Ne znam

Koristenje vatrozida, Redovita izrada sigurnosnih kopija bitnih podataka
Koristenje vatrozida, Svaki zaposlenih ima zaseban korisnicki racun

Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Koristenje vatrozida

Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Koristenje vatrozida, Ograni¢ava zaposlenicima pristup odredenim podacima
Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Koristenje vatrozida, Redovita izrada sigurnosnih kopija bitnih podataka, Svaki
zaposlenih ima zaseban korisnicki racun, Ograni¢ava zaposlenicima pristup
odredenim podacima, Redovito mijenja lozinke korisnickih racuna

Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Koristenje vatrozida, Svaki zaposlenih ima zaseban korisnicki racun,
Ogranicava zaposlenicima pristup odredenim podacima

Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Koristenje vatrozida, Svaki zaposlenih ima zaseban korisnicki racun,
Ograni¢ava zaposlenicima pristup odredenim podacima, Redovito mijenja

lozinke korisnic¢kih racuna
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10.

11.

12.

13

15

16.

17.

18.

19.

20.

Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Redovita izrada sigurnosnih kopija bitnih podataka, Svaki zaposlenih ima
zaseban korisnicki racun, Ograni¢ava zaposlenicima pristup odredenim
podacima, Redovito mijenja lozinke korisnickih racuna

Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Redovita izrada sigurnosnih kopija bitnih podataka, Svaki zaposlenih ima
zaseban korisnicki racun, Redovito mijenja lozinke korisnickih racuna
Redovito azuriranje antivirusnih sustava na svakom racunalu u poduzecu,
Redovito mijenja lozinke korisnickih racuna

Redovito mijenja lozinke korisnic¢kih racuna

. Svaki zaposlenih ima zaseban korisnicki racun

14.

Zaposlenici se upoznavaju sa tematikom informatickih rizika

. Zaposlenici se upoznavaju sa tematikom informatickih rizika, KoriStenje

vatrozida, Redovita izrada sigurnosnih kopija bitnih podataka, Svaki zaposlenih
ima zaseban korisnicki racun, Ogranicava zaposlenicima pristup odredenim
podacima, Redovito mijenja lozinke korisnickih racuna

Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovita izrada
sigurnosnih kopija bitnih podataka

Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovito
azuriranje antivirusnih sustava na svakom racunalu u poduzecu, Koristenje
vatrozida, Ogranicava zaposlenicima pristup odredenim podacima, Redovito
mijenja lozinke korisnickih racuna

Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovito
azuriranje antivirusnih sustava na svakom racunalu u poduzecu, Koristenje
vatrozida, Redovita izrada sigurnosnih kopija bitnih podataka, Svaki zaposlenih
ima zaseban korisnicki ra¢un

Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovito
azuriranje antivirusnih sustava na svakom racunalu u poduzecu, Koristenje
vatrozida, Redovita izrada sigurnosnih kopija bitnih podataka, Svaki zaposlenih
ima zaseban korisnicki racun, Ogranicava zaposlenicima pristup odredenim
podacima, Redovito mijenja lozinke korisnickih racuna

Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovito

azuriranje antivirusnih sustava na svakom racunalu u poduzecu, Koristenje
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21.

22.

23.

24.

vatrozida, Redovita izrada sigurnosnih kopija bitnih podataka, Svaki zaposlenih
ima zaseban korisnicki racun, Redovito mijenja lozinke korisnickih racuna
Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovito
azuriranje antivirusnih sustava na svakom racunalu u poduzecu, Koristenje
vatrozida, Svaki zaposlenih ima zaseban korisni¢ki racun, Ogranicava
zaposlenicima pristup odredenim podacima, Redovito mijenja lozinke
korisni¢kih ra¢una

Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovito
azuriranje antivirusnih sustava na svakom racunalu u poduzecu, Koristenje
vatrozida, Svaki zaposlenih ima zaseban korisni¢ki racun, Ogranicava
zaposlenicima pristup odredenim podacima, Redovito mijenja lozinke
korisni¢kih racuna

Zaposlenici se upoznavaju sa tematikom informatickih rizika, Redovito
azuriranje antivirusnih sustava na svakom racunalu u poduzecu, Svaki
zaposlenih ima zaseban korisnic¢ki racun, Ograni¢ava zaposlenicima pristup
odredenim podacima, Redovito mijenja lozinke korisni¢kih racuna, 3FA, VPN
na nivou firme

Poduzeée ne poduzima nista po tom pitanju

Da li Vase poduzece posjeduje neki od standarda iz obitelji ISO/IEC 270007

1.
2.
3.

Da
Ne

Ne znam
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