BLOCKCHAIN TEHNOLOGIJA | NJEN UTJECA)J NA SVIJET

Siri¢, Mario

Undergraduate thesis / Zavrsni rad
2018

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Split, Faculty of economics Split / Sveuciliste u Splitu, Ekonomski fakultet

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:124:693889

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-19

Repository / Repozitorij:

REFST - Repository of Economics faculty in Split

AN

zir.nsk.hr

é UNIVERSITY OF SPLIT i i O i ;O r

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:124:693889
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.efst.unist.hr
https://zir.nsk.hr/islandora/object/efst:2612
https://repozitorij.svkst.unist.hr/islandora/object/efst:2612
https://dabar.srce.hr/islandora/object/efst:2612

SVEUCILISTE U SPLITU
EKONOMSKIFAKULTET

INFORMATICKIMENADZMENT
ZAVRSNI RAD

BLOCKCHAIN TEHNOLOGIJAI NJEN UTJECAJ
NA SVIJET

Student: Mentor:

Mario Siri¢, 1151533 prof.dr.sc. Zeljko Garaca

Split, rujan, 2018.



Lo UNVOD i 1
2. KRIPTOGRAFSKA HASH FUNKCIJA ..., 1
2.1 SHAG2Z5G ...t b e b bbb naee e 2
3. BLOCKCHAIN TEHNOLOGIJA ..., 2
B0 I 01 1= OSSPSR 3
3.2, Struktura DIOCKCNAING ... 3
3.3.  Decentraliziranost i otvorenost bloCKChaiNg............ccocviiiiriiieie 4
3.4. Prednostiblockchain tehnoIogIje.......cccviviiieiiic e 5
3.5.  Nedostatci blockchain tehnologije..........coviiiiiiiiiii e 7
3.6, VIste DIOCKCNAING ..o 8
3.6.1.  Javni BIOCKCNAINOVI. ......cuviiiiiiiiii e 8
3.6.2.  Privatni BIoCKCAINOVI .....c..oviiiiiiiiic s 8
3.6.3.  BlockchainOVi KONZOTCIJA ...c.vvivveiieeieciicce e 9
3.7 KIIPIOVAIULE ...ttt b et b et b e re e 9
A4, BITCOIN. ...t e e e e e e e e e e e e e e e e 10
4.1, Kako DItcoin FUNKCIONITA .......cveveiiiiiiieii e 11
O Q010 To - | - H PP RPN 11
4.1.2. RUIAIENJE ..ottt bbbttt b et 12
4.1.3.  DVOSLTUKA POIOSTA ...vvveiirieiiiiieeiitieaieeessiieessite e st et e et e et eesnb e e s nbbeesnneesbeeennnes 13
414, DOKAZ 0 FAAU ..ottt bbbt n e e 14
4.1.5. DOKAZ O UJEIU ..o s 15
.16, INOVCANIK 1.uvviiiiiieiiiiiessiiis sttt ettt e et e e be e e ssbe e s bb e e s nbb e e abb e e abe e e e snbeeennbeennes 15

S. ETHEREUM ... 17



5.1, PaMELNT UGOVOIT ...ttt ettt bbbttt ettt 18
5.2, Ethereum Virtualni SIIOjJ......ccooiiiiiiiiiiiiie e 19
TS TS To o 11 SO POUPRR 19
I S = 1 -1 TSP PSP PSP PP PR 19
5.5. Dokaz o radu na Ethereum platformi..........cccccooviiiiiiii i 19
6. PRIMJENA BLOCKCHAIN TEHNOLOGUWE...........cccccooiiiiiri, 20
6.1.  Digitalni IdENTITEL .....ccvveiiii e 20
6.2. Financijske usluge i INfrastruktura...........ccovvieiiiiniie e 21
6.3. E-trgovina i Maloprodaja ........cccoviiiiieiieiie e 21
6.4. Blockchain 1 INErNEt STVAIT........coviiiiiiiii e 22
6.5.  Upotreba U POdUZECTIMA .....vvviiiiiiiiiii ittt ne e nnnes 23
6.6.  MEAICINSKI ZAPIST ...veeiviiiiiiiiie ettt e e ae e te e s e e sbeearae e s raeenreea 23
B.7.  OBIAZOVNT ZAPIST ..veiueiieiteiti ettt bbb bbbttt ettt 24
6.8.  DIJEIIENJE ZNANJA ....eivieie ettt ra e nre e 25
6.9.  SEKIOI OSIGUIANA ...eovieriiitieitieee ettt sttt be e b e nbeenee e 26
6.10. Oznacavanje prehrambenih proizvoda .........cccveriiiiiiiiiiiiii e 26
6.11. RaACUNOVOASIVO 1TEVIZIJA .vivviviiiiiiiiiiiieic et 27
B.12. E-QIASANJE ...t bbb bbb 28
7. ZAKLIUCAK ......c.cooiiiiiiiieieieiisis et 28
8. SAZETAK .....ccoiiiiiiiiiiieieieiiets ettt 29
0. SUMM ARYY L ————— 30

10. LITERATURA .ot 31



1. UVOD

Vazmo je naglasiti da ¢e se neki novi pojmovi spomenuti prije nego budu objasnjeni. Razlog tome
je Sto se u pocetku ovog rada opSirno opisuju razne tehnologije, a tek kasnije se povezuju svi

spomenuti pojmovi u smislenu cjelinu gdje su, naravno, i detaljnije objasnjeni.

Nas globalni financijski sustav pomice bilijune dolara dnevno isluizi milijarde ljudi. Ali taj sustav
je prepun problema, povecava troSak kroz naknade i kaSnjenja, stvara trenje kroz suviSnu i1 napornu
papirologiju i otvara mogucnosti za prijevaru i zlo¢in. Financijski sustav je tako neefikasan zbog
toga Sto je zastario, $to je centraliziran i $to ne dopusta svojim korisnicima brz i lagan pristup
potrebnim informacijama. Spomenuti problemi, ali i mnogi drugi, se nalaze i uostalim sustavima.
Jednostavni procesi, kao Sto su odlazak kod lije¢nika, podizanje dokumentacije u javnim
ustanovama, davanje svog glasa na izborima, itd., se bespotrebno kompliciraju dugim c¢ekanjima
u redu, nepotrebnom papirologijom, usporenom i neefikkasnom birokracijom i ograni¢enom
pristupu relevantnim dokumentima. Ako razmislimo, veéina dana$njih sustava je nedovoljno
efikasna, netransparentna u svojim procesima, sklona greSkama, nedovoljno zastiéena od napada,
iziskuje iznimne napore te ogromnu koli¢inu vremena. Iako spomenuti sustavi nisu dozivjeli vece,
I prijeko potrebne, promjene dugi niz godina, rjeSenje za ovakve inovacijske zapreke se napokon

pojavilo. Zove se blockchain tehnologija.

2. KRIPTOGRAFSKA HASH FUNKCIJA

Za proucavanje blockchain tehnologije prvo moramo definirati $to su kriptografske hash funkcije.
Posebno je vazno spomenuti funkciju SHA-256 jer se koristi prvi povezivanju i dodavanju novih
blokova u blockchainu. Kriptografske hash funkcije vazan su alat kriptografije i imaju temeljnu
ulogu u u¢mnkovitoj 1 sigurnoj obradi informacija.

Funkcija hash procesira proizvoljnu ulaznu poruku odredene duljine u poruku fiksne duljine koja
se naziva hash vrijednost. Kao sigurnosni zahtjev, hash vrijednost ne bi trebala poshiziti kao
preslika dvije razli¢ite ulazne poruke i trebalo bi biti tesko pronac¢i ulaznu poruku odredene hash
vrijednosti. Sigurne hash funkcije sluze za mtegritet podataka, a ne za odbacivanje 1 autenti¢nost

izvora zajedno sa shemama digitalnog potpisivanja. Klju¢ne hash funkcije, koje se nazivaju i



kodovi za provjeru autentinosti poruka (MAC-ovi), slize za integritet podataka i provjeru

vjerodostojnosti podataka u postavci tajnog kljuca.

2.1. SHA-256

SHA-256 je ¢lan SHA-2 kriptografskih hash funkcija koje je dizajnirala NSA.
SHA-256 se koristi u nekoliko razli¢itih dijelova Bitcoin mreze:

e Rudarenje (eng. mining) koristi SHA-256 kao algoritam dokaza o radu (eng. Proof of
Work).

e SHA-256 se koristi za stvaranje bitcoin adresa za poboljSanje sigurnosti i privatnosti.

SHA-256 kompresijska funkcija radi sa 512-bitnim blokovima poruke i 256-bitnim
medurezultatima hash vrijednosti. SHA-256 je u biti 256-Dbitni kriptografski algoritam koji kriptira
medurezultate hash vrijednosti koriste¢i blok poruke kao kljuc.

3. BLOCKCHAIN TEHNOLOGIJA

Blockchain je decentralizirana, distribuirana i javna digitalna knjiga (eng. ledger) koja se koristi
za biljlezenje transakcija na mnogim raCunalima, tako da zapis ne moze biti retroaktivno
promijenjen bez izmjene svih sljedecih blokova i konsenzusa mreze. To omogucuje sudionicima

da jeftino provjere i izvrSe reviziju transakcija.

Blockchain baza podataka se upravlja autonomno koriste¢i peer-to-peer mrezu i distribuiranog
posluzitelja vremenskog pecatiranja (eng. timestamping). Oni su ovlasteni masovnom suradnjom
koja se pokreCe kolektivnim vlastitim mteresima. Rezultat je robustan tijek rada gdje je
neizvjesnost sudionika u pogledu sigurnosti podataka marginalna. KoriStenje blockchaina uklanja
karakteristike beskona¢nog dupliciranja digitalne imovine. To potvrduje da je svaka jedinica
vrijednosti prenesena samo jednom, rjeSavajuci dugogodiSnji problem dvostruke potroSnje (eng.

double spending).

Blockchainovi su opisani kao protokol razmjene vrijednosti. Ova razmjena vrijednosti temeljena

na blockchainu moze biti brza, sigurnija i jeftinija nego kod tradicionalnih sustava. Blockchain



moze dodijeliti naslovna prava jer, ako je pravilno postavljen za detalje ugovora o razmjeni, pruza

zapis koji obvezuje ponudu i prihvacanje.

3.1. Povijest

Blockchain je kreacija ¢ovjeka ili kolektiva ljudi pod pseudonimom Satoshi Nakamoto. Nakamoto
je objavio svoj izum 31. listopada, 2008. godine na jednoj Kkriptografskoj ,mailing™ listi
(metzdowd.com). Naziv znanstvenog rada je : “Bitcoin: A Peer-to-Peer Electronic Cash System®.
Prva implementacija njegove ideje objavljena je u sije¢nju 2009. godine. Prvi program (eng. client)
je kao otvoreni kod (eng. open-source) dostupan zajednici tog istog sijeénja. Prvim “pustanjem”

Bitcoin mreze 3. sijecnja 2009. kreirani su i prvi bitcoini (kriptovaluta).

Nakamoto je softver razvijao i bio glavni programer sve do sredine 2010. godine. Zatim predaje
projekt u ruke Gavina Andresena koji je jedan od glavnih suradnika. Isto tako je sve kreirane
domene Nakamoto dao kljuénim programerima Kkoji su pomogl razvijati ovaj fascinantni

softverski projekt. Do sredine 2010. godine sve izmjene na softveru je izvrSavao Nakamoto.

Prvi micjjalni tecaj bitcoma dogovarali su individualci na forumima. Prva cuvena i zloglasna
transakcija je 10 000 bitcoina za dvije pizze. Istih 10 000 bitcoina osam godina kasnije na dana$nji
dan vrijedi cca. 250 000 000 kn. Danas se uglavnom trguje na bitcoin mjenjacnicama 1iburzama.
Bitcoin kao na¢in placanja uvode i velke kompanije kao Sto su: TigerDirect, Overstock.com,
Expedia, Dell i Microsoft.

3.2. Struktura blockchaina

Blockchain, kao Sto mu ime i govori, se sastoji od lanca blokova koji sadrze serije valjanih
transakcija koje su hashane i kodirane u Merkleovo stablo (kriptografska stablasta struktura u kojoj
je svaki ¢vor koji nije list, obiljezen hashem oznake njegove djece-Cvorova). Svaki blok sadrzi
kriptografski hash prethodnog bloka u blockchainu, povezuju¢i ih. Povezani blokovi tvore lanac.
Ovaj iterativni proces potvrduje cjelovitost prethodnog bloka, sve natrag do izvornog bloka koji

se jo§ naziva ,Jgenesis block".

Ponekad se mogu stvoriti zasebni blokovi istodobno, stvaraju¢i priviemeni vilicu (eng. fork),

odnosno diobu blockchaina u dvije nove grane. Osim sigurne hash-bazirane povijesti, svaki



blockchain ima odredeni algoritam za bodovanje razli¢itih verzija povijesti, tako da jedan s veCom
vrijednoS¢u se moze odabrati nad drugima. Blokovi koji nisu odabrani za ukljucivanje u lanac
nazivaju se siro¢adi (eng. orphans). Korisnici koji podrzavaju bazu podataka imaju razli¢ite verzije
povijesti s vremena na vrijeme. Oni zadrzavaju samo najviSu inacicu baze podataka koja im je
poznata. Kad god peer dobije verziju s viSom ocjenom (obi¢no stara inacica s dodanim novim
blokom), prosiruju ili prebrisu viastitu bazu podataka i ponovno prenose poboljSanje svojim
peerovima. Nikada nije apsolutno jamstvo da Ce svaki pojedini zapis zauvijek ostati u najboljoj
verziji povijesti.

Budu¢i da se blokovi obitno grade za dodavanje novih blokova na stare blokove i zato $to postoji
poticaj za rad samo na pro$irivanju novih blokova umjesto da se prebriSu stari blokovi, vjerojatnost
da unos postane nadomjesten pada eksponencijalno kako se dodatni blokovi nadovezuju jedni na
druge. Naprimjer, u blockchainu pomocu sustava dokaza o radu, lanac s najve¢im dokazom o radu
uvijek se smatra vallanom mreZzom. Postoji niz metoda koje se mogu koristiti za dokazivanje
utroSene dovoljne razine raCunanja (eng. computing). Unutar blockchaina racunanje se vrsi

redundantno, a ne tradicionalno odvojeno i paralelno.

3.3. Decentraliziranosti otvorenost blockchaina

Decentralizirana priroda tehnologije blockchaina zna¢i da se ne oslanja na sredinju tocku
kontrole. Nedostatak jednog tijela ¢ini sustav pravednijim i znatno sigurnjim. Nacin na koji se

podaci biljeze na Blockchainu isticu najrevolucionarniju kvalitetu: vrijednost decentralizacije.

Umjesto da se oslanja na srediSnje tijelo da sigurno obavlja poslove s drugim korisnicima,
Blockchain koristi inovativne konsenzusne protokole na mrezi ¢vorova (eng. nodes), provjerava
transakcije ibiljezi podatke na nacin koji je nepotkupljiv. Budu¢i da je blockchain knjiga podataka,

izuzetno je vazno da podaci koji se pohranjuju budu iskreni i to¢ni.
Sto je konsenzusni protokol?

Konsenzusni protokol skup je pravila koja opisuju komunikaciju i prijenos podataka izmedu
elektronickih uredaja kao §to su ¢vorovi. Konsenzus se postize kada se dovoljni broj uredaja slaze

oko onoga S§to je istina 1 S$to treba zabiljeziti na blockchainu. Stoga su konsenzusni protokoli



vladaju¢a pravila koja omoguéuju uredajima koji su rasprseni diljem svijeta da postignu dogovor,

¢ime blockchain mreza moze funkcionirati bez problema.

Budu¢i da se sustav ne oslanja na srediSnje tijelo, naknade koje obicno prikupljaju ove organizacije
viSe nisu bitan faktor. Stoga se transakcije na blockchainu mogu smatrati jeftinijima, jer su jedini
troskovi koji su nastali od strane ukljuCenih strana nominalna naknada koja se koristi za
nagradivanje rudara (eng. miners) koji potvrduju transakcije odredene kriptovalute il

krivotvoritelja (eng. forgers) koji vode ¢vor na mreZi.

Nadalje, informacije snimljene na blockchainu su sigurno istinite jer im je gotovo nemoguce
manipulirati zbog toga Sto postoji viSe kopia koje zahtjevaju sloZzeni konsenzus za uredivanje.
Osim toga, u kombinaciji s ulogom koju imaju kriptografske hash funkcije u sustavu, manipulacija

se dodatno otezava.

Podatci se jo§ viSe osiguravaju ¢injenicom da nema oslanjanja na sredi$nju tocku skladiStenja,
smanjuyjuéi rizk gubitka ili uniStavanja. Napad na jednu tocku skladiStenja ne bi rezultiralo
gubitkom podataka budu¢i da su sve mformacije pohranjene na viSe uredaja Sirom svijeta. U tom
smislu, bitcoin je najotpornija platforma koja je uspjeSno podnijela sve napade i pokusaje

hakiranja.

3.4. Prednostiblockchaintehnologije

1. Raspodijeljenost

Blockchain omoguéuje Sirokom rasponu racunala da sudjeluje u mrez, dijele¢i racunalnu mo¢. Na
primjer, Amazon kupuje i odrzava privatni skup ra¢unala za AWS (Amazon Web Services) kojem

nitko ne moze pridonjjeti osim samog Amazona. Nasuprot tome, blockchain organizacija

Ethereum dopusta gotovo svakome da ,posudi® svoje racunalo njihovoj mrezi, jednostavno
instaliranjem njihovog softvera. Raspodjela pomaze smanjiti rizk od neovlastenih modificiranja,
prijevara i ,Cyber” kriminala. S viSe ¢vorova koji sudjeluju u blockchainu, sustavi su vrlo tesko

ugrozeni putem tradicionalnih napada mreze brute force metodom.



2. Nepovijerljivost

Blockchain omoguc¢ava odvijanje digitalnih transakcija izmedu stranaka koje si medusobno ne
vjeryju. Zamislimo digitalni novac pohranjen u datoteci na racunalu. Datoteka se moze kopirati i
zalijepiti beskonacan broj puta. Vrijednost ove digitalne valute bila bi blizu nule. U proslosti,
srediSnje institucije (banke) djelovale su kao voditelji glavnih knjiga, vodeéi racuna o iznosu koji
svatko od nas posjeduje kao centralizirana glavna knjiga kako bi izbjegli problem dupliciranja,

odnosno dvostruke potrosnje.

Distribuiranjem  knjige na mnoge Cvorove 1 sinkronizacijom ove knjige putem konsenzusa,
blockchain omogucava stranama koje si ne vjeruju, da budu sigurne kako je transakcija stvarna, a
ne bezvrijedna. Vremenom, povjerenje je postajalo snaznije putem zajedniCkih procesa i
nepromjenjivih evidencija transakcija. To olakSava masivni raspon potencijalnih digitalnih

transakcija koje se nisu mogle dogoditi prije bez upravljanja od strane srediSnjeg tijela.
3. Nepromjenjivost

Kada je transakcija odobrena i podijeljena na distribuiranoj mrez, gotovo ju je nemoguce
ponistiti. Zapravo, tijekom vremena sve ju je teze i teze ponistiti. U javnoj glavnoj knjizi, kao Sto
je bitcoin, to znaci da se blockchain moze istraziti i otkriti broj bitcoinova na bilo kojem racunu,
i trag gdje su rasporedena ta sredstva. U drugim scenarijima to se moze koristiti za pracenje

lanaca opskrbe ili provjeru tko je pristupao odredenim datotekama na mreZi.
4. Decentraliziranost

Iako je decentraliziranost ve¢ spomenuta, valja je ponoviti u kontekstu prednosti blockchain
mreze. Blockchain takoder podrzava smanjenje centraliziranih monopola ili "srednjih Ljudi (eng.
middle-men)" i uklanja troSkove. Distribuiranjem, blockchain mreza moZe pronaci ekonomiju
razmjera, bez centraliziranog ulaganja. To poveéava konkurenciju na trzStu, snizavajuéi prepreke
ulaska te stavlja pritisak na sve sudionike da postanu ucinkovitiji. Uz to, dopustaju¢i peerovima
da obavljaju poslove bez potrebe za povjerenjem, ometaju trenutacnu poslovnu praksu
organizacija koje olakSavaju to isto povjerenje, kao $to su banke. Izravne transakcije izmedu
peerova mogu dovesti do smanjenja koraka "srednjeg covjeka", $to dodatno povecava ucinkovitost

trzsta.



3.5. Nedostatciblockchaintehnologije

1. Rasipnost

Svaki ¢vor pokrece blockchain kako bi odrzao konsenzus preko blockchaina. To daje ekstremne
razine tolerancije kvarova, osigurava odvijanje procesa bez zastoja, a podatke pohranjene na
blockchainu zauvijek su nepromjenjive i otporne na cenzuru. Ali sve je to rasipno, jer svaki ¢vor

ponavlja zadatak da dosegne konsenzus koji tro$i struju i vrijeme na putu.

To ¢ini ra¢unanje daleko sporije i skuplje nego kad bi se sve odvijalo na jednom racunalu. Postoje
mnoge inicijative koje nastoje smanjiti ovaj troSak s naglaskom na alternativnim nacinima

odrzavanja konsenzusa, kao $to je sustav dokaza o udjelu (eng. Proof of Stake).
2. Brzina icijena odrzavanja mreze

Blockchain mreze zahtijevaju C¢vorove za pokretanje. No, budu¢i da su mnoge mreze nove,

nedostaje im ¢vorova kako bi olaksali Siroku upotrebu. Ovaj nedostatak resursa manifestira se kao:

e Vedi troskovi - buduéi da ¢vorovi traze viSe nagrade za dovrSavanje transakcija u scenariju
ponude 1 potraznje
e Sporije transakcije - s obzirom da ¢vorovi potrazuju transakcije s veéim nagradama, stvara

se promet s zaostalim transakcijama

S vremenom ¢e uspjeSne javne blockchain mreze morati poticati ¢vorove, Uz stvaranje povoljnih
troSkova za korisnike, s transakcijama dovrSenim u relevantnom vremenskom okviru. Ta je

ravnoteza klju¢na za ekonomiju svakog blockchaina.
3. Vilice

Mnoge valute i blockchainovi decentraliziraju svoje odluke. Na primjer, Bitcon omogucava
¢vorovima, koji pokreéu mrezu, da signaliziraju podrSku za poboljSanja jezgre softvera. To
omogucava blockchainu da izbjegne centralizirano odluivanje, ali predstavlja i izazove kada su

zajednice podijeliene oko najboljeg nacina za poboljSanje samog softvera.



Kada &vorovi mijenjaju svoj softver, postoji moguénost za vilicu u lancu. Cvorovi koji upravljaju
novim softverom ne prihvacaju iste transakcije kao ¢vorovi koji upravljaju starim. Time se stvara

novi blockchain s istom povijeS¢u kao i onaj na kojem se gradi.

Forkovi stvaraju znaCajnu neizvjesnost, budu¢i da imaju potencijal da fragmentiraju moé
blockchain mreze u mnoge varijante. Takoder je vjerojatno da ¢e vilice biti neophodne, jer bez

moguénosti azuriranja softvera, blockchain ne¢e moci opstati u buduénosti.
4. Nepromjenjivost pametninh ugovora

Jednom kada se pametni ugovor (eng. smart contract) doda u blockchain, on postaje nepromjenjiv.
Ako postoje propusti u programskom kodu koji mogu biti iskoriSteni od strane hakera, oni ostaju
tamo zauvijek. To ne predstavlja problem kada se pametni ugovor ne upotrebljava, ali kako se

pametni ugovori ponasaju kao racuni, oni se mogu koristiti za pohranu velikih koli¢ina vrijednosti.

To moze stvoriti scenarije gdje hakeri mogu iskoristiti nedostatke programskog koda kako bi
poslali sadrzaj pametnih ugovora na svoje racune. Budu¢i da je blockchain nepromjenjiv, ove
transakcije se vrlo teSko mogu ponistiti, $to znaci da se velike koli¢ine vrijednosti mogu zauvijek

izgubiti.
3.6. Vrste blockchaina
3.6.1. Javni blockchainovi

Javni blockchain nema apsolutno nikakvih ograniCenja pristupa. Svatko tko ima internetsku vezu
moze poslati transakcije u javni blockchain te postati ovjeritelj, odnosno sudjelovati u izvrSenju
konsenzusnog protokola. Obi¢no takve mreze koriste neku vrstu algoritma kao $to je sustav dokaza
0 udjelu (PoS) ili sustav dokaza o radu (PoW) te nude ekonomske poticaje onima koji ih

osiguravaju.
Neki od najvecih i najpoznatijih javnih blockchainova su Bitcoin i Ethereum.
3.6.2. Privatni blockchainovi

Kod privatnog blockchaina, Kkorisnici se ne mogu pridruziti osim ako ih ne pozovu mrezni

administratori. Pristup sudionika i ovjeritelja je ograniCen.



Ova vrsta blockchainova moze se smatrati dobrom opcijom za tvrtke koje su zainteresirane za
tehnologiju blockchaina, ali nisu zadovoljne razinom kontrole koju nude javne mreze. Tipicno,
one nastoje ukljuciti blockchain u svoje raCunovodstvene i evidencijske postupke bez zrtvovanja

autonomije irizika otkrivanja osjetljivih podataka javnosti.

3.6.3. Blockchainovi konzorcija

Cesto se konzorcijski blockchain smatra ,polucentraliziranim®. 1 ovakav blockchain je ogranien,
ali umjesto jedne organizacije koja ga kontrolira, broj tvrtki moZze pojedinacno rukovati ¢vorovima
na takvoj mrezi Administratori blockchain konzorcija ograniavaju korisnicka prava na
svojevoljno ¢Citanje i dopustaju samo ograni¢enom Skupu pouzdanih C¢vorova izvrSavanje

konsenzusnog protokola.

3.7. Kriptovalute

Kriptovaluta je digitalna imovina osmiSliena kao sredstvo razmjene koja koristi snaznu
kriptografiju radi osiguranja financijskih transakcija, kontrole stvaranja dodatnih jedinica i
provjere prijenosa imovine. Kriptovalute Kkoriste decentraliziranu kontrolu za razliku od
centraliziranog sustava elektronickog novca i srediSnjeg bankarstva. Decentralizirana kontrola
svake kriptovalute funkcionira putem tehnologije distribuirane glavne knjige, tipino blockchaina,
koja sluzi kao baza podataka javnih financijskih transakcia.

Bitcoin, prvi izdan kao softver otvorenog koda u 2009., oplenito se smatra prvom
decentraliziranom kriptovalutom. Od tada je stvoreno vise od 4.000 altcomova (alternativnih

valuta), odnosno, varijanti bitcoina.

Decentraliziranu kriptovalutu kolektivno proizvodi Citav sustav po stopi koja je definirana kada se
stvara sami sustav i koji je javno poznat. U centraliziranim bankarskim i gospodarskim sustavima,
kao $to su Sustav federalnih rezervi, odredeni korporativni odbori i viade, opskrba se kontrolira
tiskanjem fiducijarnog novca. U slucaju decentralizirane kriptovalute, tvrtke ili viade ne mogu
proizvesti nove jedinice i do sada nisu pruzale potporu drugim tvrtkama, bankama ili pravnim

osobama koje su vlasnici imovine mjerene u kriptovalutama.

Od svibnja 2018. postoji vise od 1.800 kriptovaluta. Unutar sustava kriptovaluta sigurnost,
mtegritet 1 ravnoteza glavnih knjiga odrzava zajednica pojedinaca koji si ne moraju medusobno
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vjerovati, a nazivaju se rudari (eng. miners): koriste¢i svoja ra¢unala kako bi pomogli potvrditi i
vremenski odrediti odvijanje transakcija, dodaju¢i th u knjigu u skladu s odredenom shemom

vremenskih oznaka.

Vec¢ina kriptovaluta je dizajnirana tako da se postupno smanjuje broj jedinica, stavljajuci
ograni¢enje na ukupan broj te valute koji ¢e ikada biti u optjecaju. U usporedbi s obicnim valutama
koje drze financijske institucije, kriptovalute mogu biti teZze zaplijenjene od strane provoditelja

zakona. Ova prepreka proizlazi iz iskoriStavanja kriptografskih tehnologija.

4. BITCOIN

Bitcoin je decentralizirana kriptovaluta koju je stvorila nepoznata osobaili grupa ljudi pod imenom
Satoshi Nakamoto i koja je izdana kao open-source softver u 2009. godini. Ne oslanja se na

srediSnjeg posluzitelja za obradu transakcija ili pohranu sredstava.

Od sijecnja 2018, to je najéeS¢e koristena alternativna valuta, sada s ukupnom trziSnom

vrijednos¢u od oko 250 milijardi americkih dolara.

Bitcoin nema srediSnjeg izdavatelja; umjesto toga, peer-to-peer mreza regulira bitcoine,
transakcije i izdavanje prema konsenzusu mreznog softvera. Ove transakcije potvrduju mrezni

¢vorovi pomocu kriptografije i bilieze ih u javnoj distribuiranoj knjizi, odnosno blockchainu.

Bitcoini se izdaju za razliCite cvorove koji provjeravaju transakcije putem racunalne snage;
utvrdeno je da ¢e biti ograniCeno i zakazano puStanje uiznosu odnajvise 21 milijun bitcoin (BTC)

jedinica, koje ¢e biti u potpunosti izdane do 2140. godine.

Bitcoini se stvaraju kao nagrada za proces poznat kao rudarstvo. Mogu se razmjenjivati za druge
valute, proizvode i usluge. Od veljaée 2015. preko 100.000 trgovaca i prodavaca prihvatilo je
bitcoin kao sredstvo placanja. Istrazivanja koje je provelo Sveuciliste u Cambridgeu procjenjuju
da je 2017. godine bilo 2,9 do 5,8 milijuna jedinstvenih korisnika koji koriste novcanik

Kriptovaluta, a ve¢ina ih koristi bitcoin.

Medunarodno, bitcoini Se mogu razmjenjivati putem razli¢itih web stranica i softvera zajedno s

fizickim nov¢anicama 1 kovanicama.
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4.1. Kako bitcoin funkcionira

Ve¢ je spomenuto nekoliko pojmova u poglavlju blockchain tehnologije o kojima ¢e i ovdje biti

rijeci kako bi se pokusalo sto jasnije objasniti nacine na koji bitcoin funkcionira.
4.1.1. Kiriptografija
Postoji nekoliko kriptografskih tehnologija koje ¢ine bit bitcoina.

Prva je kriptografija javnog kljuca. Svaka jedinica povezana je s ECDSA (varijanta DSA — Digital
Signature Algorithm, algoritma koja u svom radu koristi elipticne krivulje koje pruzaju manju
veli¢inu kljuéa s priblizno jednakim razimama sigurnosti i vremenom obrade te identicnom
duljinom generiranog sazetka) javnim klju¢em svog trenutnog vlasnika. Kada se nekome salju
bitcoini, izradi se poruka (transakcija), veze se javni klju¢ novog vlasnika na taj iznos i potpise ga
se privatnim kljucem. Kada se ova transakcija emitira na Bitcoin mrez, to daje svima na znanje
da je novi viasnik ovog iznosa vlasnik novog klju¢a. Spomenuti potpis posiljatelja na poruci
potvrduje svima da je poruka autentiéna. Cjelokupnu povijest transakcija Cuvaju svi, tako da svatko

moze provjeriti tko je sadasnji vlasnik bilo kojeg iznosa.

Ovaj potpuni zapis o transakcijama cuva se u blockchainu, Sto je niz zapisa zvanih blokova. Sva
raCunala u mrezi imaju kopiju blockchaina koja se azurira tako da racunala dodaju nove blokove
u blockchain. Svaki blok sadrzi grupu transakcija poslanih od prethodnog bloka. Kako bi se o¢uvao
integritet blockchaina, svaki blok u lancu potvrduje integritet prethodnog, sve do prvog, izvornog
bloka. Unos zapisa je skup jer svaki blok mora zadovoljavati odredene zahtjeve koji otezavaju
stvaranje valjanog bloka. Nataj na¢in, niti jedna strana ne moze prebrisati prethodne zapise samo

zaokruzivanjem lanca.

Kako bi se otezalo generiranje bitcoina, koristi se troskovna funkcija hashcash. Hashcash je prva
sigurna, efikasno provjerljiva funkcija troskova, odnosno funkcija dokaza o radu. Ljepota hashcash
funkcije je da je neinteraktivna inema tajnih kljuceva kojim moraju upravljati srediSnji poshuzitelji
ili oslanjaju¢i stranke; hashcash funkcija je kao rezultat potpuno raspodijeliena i beskona¢no
skalabilna. Hashcash funkcija koristi kriptografiju simetricnog kljua, to jest jednosmjernu
funkciju hashcash - obicno SHAT1 ili SHA-256.
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U Bitcoinu, integritet, nizanje blokova u lancu te hashcash troskovna funkcija sve koriste SHA256

kao temeljnu kriptografsku hash funkciju.

Kriptografska hash funkcija, u sustini, preuzima ulazne podatke koji mogu biti prakticki bilo koje
veli¢ine 1 pretvara ih u relativno kompaktan niz koji je nemoguce preokrenuti ili predvidjeti na bilo
koji na¢in (u slitaju SHA-256 hash se sastoji od 32 byte-a ). Cine¢i najmanju promjenu na ulaznim
podacima mijenja se hash nepredvidivo tako da nitko ne moze stvoriti drugi blok podataka koji
daje to¢no isti hash. Stoga, daju¢i kompaktni hash, moze se potvrditi da hash odgovara samo
odredenom inputu, a u Bitcoinu je ulazni podatak blockchaina znatno ve¢i od SHA-256 hasha. Na
taj na¢in, Bitcoin blokovi ne moraju sadrzavati serijske brojeve jer blokovi mogu biti identificirani

pomocu njihovih hashova, $to sluzi za identifikaciju kao i za provjeru integriteta.

Faktor tezine (eng. difficulty factor) hashcash funkcije postize se time da hash output ima niz
vodec¢ih nula. Tehnicki, kako bi se omoguéila preciznija kontrola od hashcashove metode vodeéih
0 bitova, Bitcoin prosiryje definiciju rjeSenja hashcashove funkcije tretiranjem hasha kao velikog
,big-endian® (metoda pohrane podataka od najznacajnijih bitova ka najneznacajnijim) broja i
provjerom da je broj ispod odredenog praga. Funkcija hashcash troskovne funkcije se ponavlja
remete¢i podatke U bloku jednokratnom vrijednos¢u sve dok se podaci u bloku ne hashaju da
proizvedu broj ispod praga — §to zahtjeva mnosStvo racunalne moci. Ova niska hash vrijednost za
blok sluizi kao lako provjerljiv dokaz o radu - svaki ¢vor na mrezi moze odmah potvrditi da blok

zadovoljava trazene kriterije.

Ovim okvirom mozemo posti¢i bitne funkcije Bitcoin sustava. Imamo provjerljivo vlasniStvo nad

bitcoinima 1 distrbuiranu bazu podataka svih transakcija, §to sprjeCava dvostruku potrosnju.
4.1.2. Rudarenje

Spomenuli smo u prethodnom odjeljku da je dodavanje bloka u blockchainu tesko jer zahtijeva
vrijeme 1 raCunalnu mo¢. Poticaj za utroSeno vrijeme 1 struju je da osoba koja uspije proizvesti
blok biva nagradena. Ova nagrada je dvostruka. Prvo, proizvoda¢ bloka dobiva odredeni broj
bitcoina, Sto je dogovoreno putem mreze. TrenutaCno ovaj bonus iznosi 12.5 bitcomna, a ta
vrijednost ¢e se prepoloviti svakih 210.000 blokova. Drugo, svaka transakcijska naknada koja

moze biti prisutna u transakcijama uklju¢enim u blok takoder dobiva proizvodac tog bloka.
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To dovodi do aktivnosti poznate kao 'bitcoin rudarenje” - koriste¢i procesorsku mo¢ kako bi se
pokusalo proizvesti valjani blok, a kao rezultat rudarenja neki bitcoini. Mrezna pravila su takva da
se faktor tezine prilagodava kako bi se proizvodnja blokova odrzala na oko 1 blok po 10 minuta.
Dakle, sto viSe rudara sudjeluje u rudarskoj aktivnosti, to postaje teZze za svakog pojedinog rudara
da stvori blok. Sto je veéi ukupni faktor teZine to je za potencijalnog napadaca teZe prebrisati vrh

blockchaina vlastitim blokovima (§to bi mu omogucilo dvostruko trosenje).

Osim $§to je vazno za odrzavanje baze podataka o transakcijama, rudarenje je i mehanizam kojim
se bitcoini stvaraju i distribuiraju medu lLjudima u Bitcoin ekonomiji. Umjesto da se optjecajem
bitcoina manipulira, oni se, umjesto toga, dodjeljuju onima koji pridonose mrez stvaranjem

blokova u blockchainu.

4.1.3. Dvostruka potroSnja

Blockchain je zajednicka knjiga koju dijele svi Bitcoin ¢vorovi, koja biljezi svaku transakciju koja
se izvi$i. Za razlku od konvencionalnih bankarskih sustava, nema srediSnjeg mjesta gdje se
pohranjuje ova knjiga transakcija. To se postize putem generiranja blokova, od kojih svaki tvrdi
da je nastavak prethodnog bloka. Moguce je da se blockchain razdijeli, odnosno, moguce je da dva
bloka oba ukazuju na isti roditeljski blok i sadrze neke, ali ne sve, iste transakcije. Kada se to
dogodi, svako racunalo u mrezi mora samo odlu¢iti koja je grana "ispravna" te koja bi trebala biti

prihvacena 1 dalje proSirena.

Pravilo je uovom slucaju prihvatiti "najduzu" vazecu granu. Iz ogranaka blokova koji su primljeni
izabere se onaj Ciji je ukupni "faktor tezine" najvisi Ovo je redoslijed blokova za koje se
pretpostavlja da su zahtijevali najvise raCunalne moci za generiranje. Za Bitcoin to ¢e biti "pravi"

red dogadaja, a to je ono $to ¢e Se uzeti uobzir priikom izratuna stanja koji se prikazuje Kkorisniku.

Jos$ je moguce da, budu¢i da senovi blokovi neprestano stvaraju, kasnije neka druga grana postane
najduza. Medutim, potreban je znatan napor za proSirenje grane, a ¢vorovi rade na proSirenju grane
koju su primili i prihvatili (Sto je obi¢no najduza grana). Dakle, Sto ova grana postane dulja u
usporedbi s drugom najduzom granom, to ¢e teze biti za drugu najduzu granu da sustigne i
nadviada prvu granu. Takoder, Sto viSe ¢vorova umrezi ¢uje za najduzu granu, manje je vjerojatno
da ¢e se druge grane prosiriti sliede¢i put kada se generira blok, budu¢i da ¢vorovi prihvacaju

najduzi lanac.
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Stoga, Sto je vise vremena transakcija dio najduljeg blockchaina, to je vjerojatnije da ¢e ostati dio
lanca zauvijek. To je ono §to ¢ini transakcije ireverzibilne i Sto sprjeCava ljude od dvostruke
potrosnje. Ono S$to primatelj svake transakcije radi, nakon S§to mu Se navodno prenese novac, je
provjera koliko je dug blockchain postao nakon izvrSenja navedene transakcije, jer Sto se viSe
blokova doda na najduzu granu nakon transakcije, to je manje vjerojatno da ju neka druga grana

nadvlada.

Kada blockchain postane dovoljno dug nakon transakcije, postaje gotovo nemoguée za drugu
granu da nadvlada postojecu i tako ljudi mogu podceti prihvacati transakciju kao istinitu. Zato
blokovi takoder sluze i kao potvrde za transakciju. Cak i ako druga grana previada onu granu koja
sadrz transakciju, veéina blokova ¢e se generirati od strane ljudi koji nemaju vezu s posiljateljem
transakcije, s obzirom da velkki broj ljudi radi na generiranju blokova. Budu¢i da se transakcije
prenose na sve ¢vorove u mrezi, ti blokovi imaju jednaku vjerojatnost da ¢e sadrzavati transakciju

kao i blokovi u prethodno prihvacenoj grani.

Bitcoin se oslanja na ¢mjenicu da niti jedan entitet ne moze kontrolirati ve¢nu racunalne moc¢i na
mrezi u odredenom vremenu, jer kad bi mogao, prosirio bi bilo koju granu stabla ito brze nego se
fjedna druga grana moze proSiriti, Cine¢i ju najduzom granom, i stoga trajno Kontrolirao sve

transakcije koje se pojavijuju u njoj.
4.1.4. Dokaz o radu

U sustavu dokaza o radu, rudari se natjecu kako bi provjerili jesu li sve transakcije unutar bloka
koji se trenutno gradi legitimne. Da bi to postigli moraju rijeSiti kriptirane zagonetke koje
potvrduju integritet transakcije. Prvi rudar koji rijesi ovu zagonetku dobiva blok nagradu, odnosno,
odredeni iznos valute koju provjerava. Nakon §to se problem rijesi, transakcije se vezu u blok koji
se pohranjuje kao javna knjiga na blockchainu, a rudar najavljuje rjeSenje cijeloj mrez. Ostali
rudari provjeravaju je li blok ispravan kako bi mogli nastaviti s rjeSavanjem iduce zagonetke i
potencijalno  osvojiti  sljede¢u blok nagradu. Na ovaj naCin, svi blokovi su provjereni i

legitimizirani $to omogucuje neometano odvijanje sustava i nemoguénost manipulacije istim.

Kao jedna analogija, na ovaj se sustav moze gledati kao na medunarodno matematicko natjecanje

u kojemu se prethodno nerjjeSeni dokaz (blok) daje natjecateljima (rudarima). Tko prvi rijesi ovaj
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dokaz, prima nagradu (blok nagradu), a rijeSeni dokaz objavljuje se na internetu Svima na uvid

(blok je uspostavljen u blockchainu).

4.1.5. Dokaz o udjelu

Dokaz o udjelu u potpunosti se razlikuje od dokaza o radu. Umjesto stvaranja blokova racunalnim

radom, tvorac bloka se odreduje njegovim udjelom u relevantnoj kriptovaluiti.

U ovom sustavu, odabrani su krivotvoritelji, PoS ekvivalent rudara, za izgradnju blokova na
temelju njihovog uloga u kriptovaluti i starosti tog udjela unutar blockchaina. Kao primjer,
mozemo zamisliti korisnika Kkoji posjeduje 500.000 jedinica odredene kriptovalute. Taj korisnik
ima prednost nad nekim korisnikom koji posjeduje samo 400.000 jedinica te iste kriptovalute. Uz
to, bitno je naglasiti i vremenski period u kojem je taj iznos na odredenoj adresi. Pa tako korisnik
koji drz izmos pohranjen na adresi godinu dana ima prednost nad korisnkom koji ¢uva iznos na

svojoj adresi samo nekoliko mijeseci.

Dakle, ugledni korisnici sa pozama$nim iznosom odredene Kkriptovalute koja je pohranjena na duze

vrijeme na odredenoj adresi ima znacajne izglede da ¢e biti odabran kao krivotvoritel;.

Zauzvrat, krivotvoritelj prima svu transakcijsku proviziju sadrzanu u bloku kojeg se procesuira,

Sto znaci da u ovom sustavu nema blok nagrade, ve¢ samo spomenute transakcijske provizije.
4.1.6. Novcanik

Novcanik kriptovaluta pohranjuje javne i privatne kljuceve koji se mogu koristiti za primitak ili
potrosSnju kriptovalute. NovCanik moze sadrzavati viSe parova javnih 1 privatnih kljueva. U
slu¢aju bitcomna 1 kriptovaluta izvedenih iz njega, kriptovaluta je decentralizirano pohranjena i
odrzavana u javno dostupnoj knjizi. Svaka jedinica ima privatni klju¢ pomocu kojeg je moguce

upisati se u javnu knjigu te tako i troSiti spomenutu Kriptovalutu.
416.1. Hardverski novcanik

Hardverski nov¢anici su namjenski uredaji koji slize kao dodatni sloj sigurnosti za opcije hladnog
skladiStenja (nov€anik koji nije povezan s internetom i time smanjuje rizk od hakiranja) poput

papimatih novéanika. S papirnatim novcanikkom, na primjer, sredstva su sigurna sve dok se ne
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koristi racunalo - ali ako je racunalo koje se upotrjebljava za pristup valuti ugroZzeno, tada se

povecava vjerojatnost da korisnicki racun biva hakiran.

Nasuprot tome, hardverski nov¢anici imaju siguran ¢ip u njima, Sto znaci da kada se povezu S
raCunalom kako bi se poslala kriptovaluta, nikada nije potrebno unijeti privatni klju¢ na racunalo.
Jednostavno se zaporka unese na hardver, $to znaci da je trgovanje na kompromitiranom rac¢unalu
sigurnije. Ako se hardver pokvari ili izgubi, moze se ponovno vratiti pristup Kriptovaluti na novom
uredaju iz teksta sluCajno odabranih rije¢i koji se dobio s hardverskim nov¢ankom (npr. niz
nasumice odabranih rije¢i koje se koriste za vracanje novCanika i Kriptovalute koja se nalazi na

nov¢aniku).

Tako su hardverski nov€anici najsigurniji nacin pohranjivanja kriptovaluta, vrijedi li platiti njihovu
cijenu ovisi 0 iznosu kriptovalute koja se drzi. Da bi se koristili hardverski nov¢anici, potrebno je

imati softverski nov¢anik da bi se stupilo u interakciju s uredajem.
416.2. Softverski novéanik

Softverski novCanici temelje se na racunalnom softveru. Softverski novcanici dostupni su u tri

formata: na desktopu, u mobilnom izdanju i online:

Desktop novcanici SuU raCunalni programi koji pohranjuju Kriptovalutu lokalno na stolnom rac¢unalu
ili na prijenosnom racunalu. Jedna od primarnih prednosti desktop nov¢anika je da ona nudi
korisnicima potpunu kontrolu kriptovalute, bez potrebe za oslanjanjem na sucelie neke trece
strane. Medutim, to zna¢i da cijela sigurnost ovisi o korisniku. Ako je korisnik hakiran ili ako dode
do pada racunala, sav novac se moze izgubiti zauvijek. Strah od hakiranja jedan je od razloga zbog
kojih neki ljudi radije koriste nekoriStena ili rezervna racunala koja nemaju pristup internetu kako

bi pohranili svoje valute.

Mobilni nov¢anici djeluju putem aplikacije na mobilnom telefonu. Primarna prednost mobilnih
novCanika je mogucnost brzog pristupa i jednostavnog koristenja Svoje valute. Mobilni nov¢anici
dolaze u dva formata: jedna vrsta aplikacija pohranjuje novac na mobilnom telefonu (i dolazi s
istim prednostima i nedostatcima kao i desktop nov¢anici), dok drugi oblik mobilnog novcanika
samo pruza pristup serverima za online pohranu (s istim prednostima i nedostatcima kao online

novcanici).
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Online nov¢anici su novCanici Koji se nalaze na mrezi i moze im se pristupiti s bilo kojeg mjesta
te s bilo kojeg uredaja, a moze se povezati i sa stolnim i sa mobilnim nov€anicima. Medutim,
glavni nedostatak je Sto privatne kljueve pohranjuju vlasnici web stranice na kojem se nalazi

novCanik S$to zahtijeva veliko povjerenje u njihovu odgovornost te samu sigurnost web stranice.

5. ETHEREUM

Ethereum je javna, distribuirana racunalna platforma otvorenog koda temeljena na blockchainu te
operativni sustav s funkcionalno§¢u pametnih ugovora.

Ether je kriptovaluta ¢iji je blockchain generirala Ethereum platforma. Ether se moZze prenijeti
izmedu racuna 1 moze biti koriSten za kompenzaciju rudara koji sudjelyju u izraCunavanju.
Ethereum pruza decentralizirani Turingov kompletan virtualni stroj, Ethereum Virtual Machine
(EVM), koji moze izvrSiti skripte koriste¢i medunarodnu mrezu javnih ¢vorova. "Gas",
mehanizam internog odredivanja cijena transakcija, koristi se za ublaZzavanje neZeliene poste i

rasporedivanja resursa na mreZzi.

Ethereum je predloZzen krajem 2013. od strane Vitalika Buterina, istrazivaca i programera
kriptovaluta. Razvoj je financiran putem online ,.crowdsale-a“ koji je odrzan od srpnja do kolovoza
2014. godine. Sustav je otvoren javnosti 30. srpnja 2015. godine s 11,9 milijuna jedinica

Hizrudarenih® za sami ,crowdsale”. To ¢ini oko 13 posto ukupne ponude koja trenutno cirkulira.

Dakle, ukratko, Ethereum je otvorena platforma koja se temelji na blockchain tehnologiji koja

omoguéuje programerima izgradnju i implementaciju decentraliziranih aplikacija.

Decentralizirana aplikacija ili Dapp, uovom kontekst, odnosi se na aplikaciju koja je izgradena na
blockchain tehnologiji. Decentralizirane aplikacije izvrSavaju se na blockchainu iimaju koristi od
svih njegovih svojstava poput nepromjenjivosti, otpornosti na manipulaciju i nemoguénosti

prekida rada.

U sustini bio koja usluga moze se pretvoriti u decentraliziranu aplikaciju. Moguénosti su

beskrajne.
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Pet glavnih elemenata omogucuje Ethereumu da funkcionira. Ti elementi su:
* Pametni ugovori

* Ethereum virtualni stroj

* Solidity

* Eter

* Dokaz o radu

5.1. Pametni ugovori

Pametan ugovor je, u sustini, kod koji upravlja razmjenom bilo ¢ega od vrijednosti; od imovine i
dionica do informacija i1 novca izmedu stranaka. Pametni ugovori pokrecu se na Ethereum
blockchainu upravo onako kako su programirani ipostaju autonomni agenti koji se izvrSavaju kada

su zadovoljeni prethodno navedeni uvjeti.

Ugovori u Ethereumu ne smiju se smatrati ne¢im S§to bi se trebalo "ispuniti" ili "postivati"; oni su
viSe nalk "autonomnim agentima" koji zive unutar Ethereum okruzja za izvrSenje (EVM), uvijek
izvrSavaju¢i odredeni dio koda kada se aktivira putem poruke ili transakcije i imaju izravnu
kontrolu nad vlastitim saldom Ethera. U Bitcoinu, na primjer, korisnici mogu napraviti
jednostavnu potraznju kao $to je - poslati jedan bitcoin od Ivana do Marija. U Ethereumu, medutim,
moguce je izraditi ugovor koji kaze da se posalje jedan Ether Mariju ako je datum 25. listopada

2018., a Ivanov trenutni saldo je viSe od 20 Ethera.

Ono $to Cini pametne ugovore vrlo primamljivima je da se sami izvrSe to¢no onako kako ih se
dizajniralo nakon $to su ispunjeni odredeni uvjeti. Stvaranje pametnog ugovora s znatno slozenijim
uvjetima je takoder moguce. Pametni ugovor, na primjer, mogao biolaksati automatsko prenosenje
viasni§tva nad nekretninom nakon §to se ispune brojni kritiéni uvjeti. Sve ovo je moguce bez

ikakvog ljudskog sudjelovanja.
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5.2. Ethereum Virtualni Stroj

Pametni ugovori se pokrecu pomocu Ethereum Virtualnog Stroja (eng. Ethereum Virtual Machine)
1 Ethera. EVM uklju€uje Turingov kompletni skriptni jezik, $to zna¢i da moZze rijesiti bilo koji
problem racunanja. EVM pretvara Ethereum u programabilni blockchain, osiguravajuéi da se svi
pametni ugovori izvrSavaju na vrijeme i uskladujuéi ih s ostatkom mreze. Time EVM omogucuje

razvoj potencijalno tisu¢a razli¢itih aplikacija na platformi Ethereum.

53. Solidity

Ethereum ima svoj programabilni jezik pod nazivom "Soldity" koji je slican JavaScriptu.
Omogucuje programerima pisanje programa (pametnih ugovora) na Ethereumu i osmiSlien je kako

bi unaprijedio Ethereum Virtualni Stroj (EVM).

5.4. Ether

U Ethereum blockchainu, umijesto rudarenja za bitcoinima, rudari rade za Ether. Ether je nuzan
element za opstanak Ethereum mreze. To je kao ,gorivo“ koje pruza poticaj programerima da
naprave kvalitetne aplikacije te da mreza funkcionira bez poteSko¢a. Osim ,goriva®“ koje
omogucuje pokretanje decentraliziranih aplikacija, Ether je takoder kriptovaluta kojom se moze
trgovati. U Ethereumu, Ether koriste programeri za placanje transakcijskih naknada za usluge i

pohranu na mrezi.

Svako racunanje na platformi, kao rezultat transakcije, ima naknadu, a $to je viSe potrebno
pohraniti, viSe se plac¢a. To je zato $to raCunanje i pohrana datoteka stavljaju optere¢enje na mrezu.
Dakle, naknade postoje kako bi obeshrabrile programere da pretjerano koriste mrezu. Bez naknada
koje ohrabruju korisnike da poduzmu akciju, Ethereum mreza jednostavno ne bi mogla
funkcionirati. Iz navedenog, moze se zakljuciti da je Ether poput ,kripto-goriva“ koje pokrece

Ethereum mrezu.

5.5. Dokazo radu na Ethereum platformi

Iako je ve¢ bilo rije¢i o sustavu dokaza o radu, valja ukratko objasniti kako je implementiran na

Ethereum platformi. Da bi decentralizirani sustav poput Ethereuma mogao funkcionirati bez
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srediSnjeg posrednika, mora postojati na¢in kako bi se mreza slozila oko toga koji su transakcijski

zapisi valjani.

Poput Bitcoinove mreze, Ethereum se oslanja na protokol dokaza o radu kako bi se postigao
konsenzus o tome koji su transakcijski zapisi istiniti. Dokaz o radu obavlja se kako bi se olaksalo
odvijanje transakcija na Ethereum blockchainu i odvratilo zlo¢udne aktere od slanja laznih ili
nelegitimnih transakcija. To zahtijeva od rudara da dokazu kako je odredeni dio posla zavr§en
rjeSavajuci sloZzene matematiCke zagonetke koje je teSko odgonetnuti, ali lako provjeriti. Proces
zahtijeva velike racunalne napore (puno hardverske opreme i koriStenja elektricne energije),
buduci da rudari koriste skupe rac¢unalne komponente kako bi opetovano i brzo nagadali odgovore
na matematicke probleme sve dok netko ne pobijedi Budu¢i da ti matematicki problemi

zahtijevaju toliko posla da se uspjesno rijeSe, prijevarne transakcije postaju nemoguce.

Samo blokovi koji sadrze odgovor na slozeni matematiki problem bit ¢e prihvaceni i1 dodani
Ethereum blockchainu. To se, u prosjeku, dogada svakih 15 sekundi. Rudari koji uspjesno rijese
PoW zagonetku dobivaju odredeni iznos Ethera kao nagradu. Budu¢i da Ethereum nema sredi$njeg
izdavatelja Ethera, to je takoder na¢in na koji se stvaraju novi Etheri. Planirana je promjena iz

sustava dokaza o radu u sustav dokaza o udjelu zvanom Casper u skoroj budu¢nosti.
6. PRIMJENA BLOCKCHAIN TEHNOLOGIJE

Blockchain je, kako je ve¢ pojasnjeno, izumljen i osmiSljen kao platforma koja bi omoguéila
pojavu digitalnih valuta te kako bi omoguc¢ila brze, uCinkovitije, sigurnije i transparentnije
digitalne transakcije. To ukljucuje razmjenu kriptovaluta, novca pa ¢ak i intelektualnih svojstava.

Medutim, sada Ce biti rijeci o alternativnim aplikacijama blockchaina u razli¢itim poljima.

6.1. Digitalniidentitet
Zahvaljuyju¢i sigurnom mehanizmu koji §titi nedopusteno izmjenjivanje, blockchain moZze igrati
kljucnu ulogu u osiguravanju digitalnih identiteta. Blockchain moZe zastititi identitet pomocu

enkripcije. StoviSe, blockchain se takoder moZe koristiti za izgradnju vrlo snaznog, sigurnog i

neprobojnog sustava identiteta, koji moze sprijeciti neovlaStene aktivnosti.
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Blockchain tehnologija ima potencijal zamijeniti sve postojece fizicke identifikacije 1 premjestiti
ih na digitalnu platformu. Niz identiteta kao S§to su putovnice, vozacke dozvole, osobne iskaznice
pa ¢ak i biracki glasovi mogu se digitalno odvijati upotrebom tehnologije blockchaina. Takoder je
moguée da se svi identiteti skladiSte zajedno i osiguravaju blockchainom, Sto identitet pojedinca
¢ini sigurnim i zaStiCenim. KoriStenjem blockchaina, neovlasteno izmjenjivanje razicitih
certifkata kao Sto su obrazovni, brac¢ni, smrtni ili rodni listovi, ne moze se izvrSiti te se time

sprjecavaju neovlastene 1 zloCudne namjere.

Radilo se o bankama, poduze¢ima, osiguranjima ili zdravstvenim ustanovama, upravijanje i
kontrola pristupa identitetima je iznimno vazna. A primjena tehnologije blockchaina u svim tim

poljima moze rezultirati besprijekornim nadzorom identiteta i autorizacijom istih.

6.2. Financijske usluge i infrastruktura

Blockchain tehnologija moze pruziti platformu za bolje financijske usluge i pristupnike placanja.
Digitalna kriptovaluta poput bitcoina, kao Sto je ve¢ poznato, pokrece tehnologija blockchaina.
KoriStenje takvih Kriptovaluta mozZe obnoviti postojece platne sustave i druge financijske usluge.
Na primjer, ako odredena osoba $alje novac svojoj obitelji u drugoj zemlji, moguéa sredstva
prijenosa su banke, aplikacije za placanje (kao Sto su PayPal) ili druge posrednicke organizacije
kao $to su MoneyGram ili Western Union. Al njihovi troSkovi za usluge su visoki, ¢ak i za
transakcije manjih iznosa (eng. micropayments).

Svi ovi posrednici mogu se eliminirati 1 novac se moze izravno prenijeti od posiljatelja do
primatelja pomocu kriptovaluta, kao $to je bitcoin, bez uklju¢ivanja bilo kakvog posrednika. Mlada
poduzeéa (eng. startups) kao Sto su Sentbe i Abra, zapocele su svoje usluge doznadivanja P2P
transakcija koje su omoguéene pomocu bitcoina i blockchain tehnologije. Pracenje transakcija i
prava vlasniStva takoder se mogu implementirati u financijskim sektorima pomocu blockchaina.
Koristenje blockchain tehnologije u financijskom sektoru ne samo da ¢e osigurati besplatan sustav

placanja, ve¢ ¢e takoder omoguéiti siguran i zasticen nacin za odvijanje mreznih transakcija.

6.3. E-trgovina i maloprodaja

Ako se implementira na pravi nacin, blockchain tehnologija bi mogla masovno potpomoci e-

trgovini 1 maloprodaji u smislu rasta, prodaje i marketinga. Trgovina na malo ve¢ je pocela
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svjedoCiti rastu i dobitku od prodaje robe Siroke potro$nje i usluga koriStenjem tehnologije

blockchaina.

Internet djeluje kao velika platforma za promociju lokalnih tvrtki i drugih sadrzaja na mrez, ali
uvijek postoji rizik da se sadrzaj koristi bez odgovaraju¢ih dozvola na razlicitim mjestima. Svo
ovo plagiranje sadrzaja moze se obuzdati pomocu tehnike vremenskog pecatiranja blockchaina i

saCuvati originalnost bilo kojeg sadrzaja.

Implementiranje blockchain tehnologije u maloprodajnoj industriji takoder ¢e osigurati jasan i
transparentan sustav upravljanja opskrbnim lancem, koji ¢e korisnicima omoguciti uvid u porijeklo

njihove hrane i ostale robe.

Web stranice e-trgovine i druge tvrtke kao $to su OpenBazaar, Provenance, Everledger, Ascribe, i
BlockVerify suneke od blockchainom potpomognutinh poduzeca koja su uklju¢ena u maloprodajnu
industriju. Na taj na¢in, eliminiraju se posrednici i naplata provizija te se moze postaviti izravni
kanal za transakcije izmedu kupca i prodavatelja. To neée samo povecati poslovanje malih

dobavljaCa putem mnternetskog medija, ve¢ ¢e 1 promicati gospodarstvo.

6.4. Blockchaini Internet stvari

Budu¢i da je blockchain decentralizirani mehanizam, dopusta distribuciju digitalnih informacija
medu razli¢itim ¢vorovima bez kopiranja. To moze stvoriti novu vrstu interneta koja je sigurna |

otporna na neovlasteno izmjenjivanje.

Koriste¢i blockchainov sigurni i distribuirani sustav Sifriranih mreza, on moze poshuzti kao
platforma za Internet stvari (eng. Internetof Things) koji povezuje uredaje neprimjetno ipouzdano.
Uporabom blockchain tehnologije, svim IoT uredajima moze se upravljati po nizoj cijeni i manjom
potroSnjom energije. Siguran model omogucuje jednostavnu ljudsku mterakciju s uredajima bez
potrebe za srediSnjim sustavom temeljenim na oblaku (eng. cloud-based system), koji je obicno
skuplji. Stovise, buduéi da neée biti sredinjeg nadzornog sustava kao to je oblak, vjerojatnost da

cijeli sustav 10T bude ostecen ili zaustavljen je zanemariva.
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To osigurava kontinuitet, jednostavnost operacija, robusnost, skalabilnost i sigurnost 10T pri vrlo
malim troSkovima. Mogu¢ je razvoj jo§ mnogih drugh obecavaju¢ih i revolucionarnih razvojnih

postignuéa u 10T koja se mogu ostvariti pomocu tehnologije blockchaina.

6.5. Upotreba u poduze¢ima

Koristenje blockchain tehnologije u organizacijama moze uvelike pridonijeti poslovanju. Sve
organizacije 1 tvrtke trebaju se baviti upravljanjem imovinom, S§to ukljucuje aktivno i pazljivo

pracenje svih fizickih i nefizickih sredstava unutar organizacije.

Tocnost i vjerodostojnost podataka klju¢ni su dijelovi upravljanja u svakoj industriji. Cesto tvrtke
izdvajaju ogromne koli¢ine kapitala na ove procese i svejedno ne ostvare Zeljene rezultate.
Blockchain tehnologija moZe biti jednostavna, pouzdana, sigurna 1 jeftina alternativa za
konfiguracijski menadZment. Sve neispravne izmjene podataka mogu se odmah pratiti, ostavljajuci

organizacijske podatke sigurnima od ostecenja.

Dok su neke od aplikacija blockchaina ve¢ u uporabi, veéina njih se tek treba pojaviti. Blockchain
je revolucionarna tehnologija koja jo$ nije ostvarila svoj puni potencijal. Bez obzira na domenu,
industriju ili aplikaciju, blockchain ima potencijal da transformira nacin na koji veéina procesa
funkcionira. Kada se viade i pravne viasti sloze i ovlaste sustav otvorene knjige na globalnoj razini,
blockchain ¢e postati bitan medij za poboljSanje globalne ekonomije, poduzeca i sustava postene

trgovine.

6.6. Medicinskizapisi

Do sada su lije¢nici bili suoceni s brojnim preprekama kada je u pitanju digitalno pohranjivanje i

razmjena podataka o pacijentima.

Rad iz 2013. objavijen u Online Journal of Public Health Informatics casopisu iznio je tri glavne

prepreke ucinkovitog upravijanja digitalnim zapisima:

e Pristupacnost zapisima (znati gdje se medicinski zapisi nalaze i lako im pristupiti)
e Odrzavanje privatnosti (osigurati dasamo one osobe koje je pacijent ovlastio mogu Kkoristiti

zapise)
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e Osiguravanje funkcionalnosti zajednickih informacija (osigurati dijeljenje zapisa izmedu
razlicitih platformi bez gubitka njihovog znacenja te omoguciti demonstraciju njihove

autenti¢nosti 1 vjerodostojnosti)*

S tehnologijom blockchaina, sve tri prepreke su svedene na prihvatljivu razinu ili potpuno

eliminirane.

Prvo, decentraliziranoj blockchain bazi podataka mogu pristupiti ovlasteni pojedinci - bilo da su
pruzatelji zdravstvenih usluga, nositelji osiguranja ili pacijenti - bilo gdje, u bilo kojem trenutku i

u formatu sa kojim mogu raditi sve stranke.

Dodatna prednost takvom sustavu bila bi tranzicija u kontroli. Tel Avivov dokaz o radu uveo je
koncept koji ¢e staviti mo¢ dijelienja medicinskih podataka u ruke pacijenata umjesto U ruke

pruzatelja zdravstvenih usluga.

Drugo, blockchain tehnologija omogucava sigurnosne mjere koje nisu dostupne drugim metodama

digitalnog dijeljenja, Sto olakSava oslovljavanje briga privatnosti.

Konacno, blockchain tehnologija smanjuje broj posrednika koji obraduju svaki ulaz i odrzava
trajne, vremenske zapise svake transakcije, Sto smanjuje moguénost pogreske, a istodobno pruza

visoku razinu transparentnosti i povjerenja.

6.7. Obrazovni zapisi

Zdravstvena industrija nije jedina koja bi se mogla revolucionirati tehnologijom blockchaina.

Tvrtka Sony Corporation, u suradnji s Sony Global Education, nedavno je podnijela patentnu
prijavu za blockchain-bazirani repozitorij koji bi obuhvatio uceni¢ke i studentske Skolske zapise,
ukljuéyjuéi zavrSene teCajeve, testne rezultate, diplome, studije i jo§ mmogo toga, u obliku

digitalnog prijepisa.

Sony je u priopéenju objavljenom 9. kolovoza 2017. godine izjavio: ,Koriste¢i tehnologiju koja
zajedniCki upotrebljava obrazovna postignu¢a i evidentira aktivnosti na otvoren i siguran nacin,
ovaj pouzdani sustav centralizira upravljanje podatcima viSestrukih obrazovnih institucija i

omogucava biljezenje i referiranje obrazovnih podataka i digitalnih prijepisa.*
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Takav sustav mogao bi omoguciti nastavnicima i studentima pristup relevantnim podacima, Uz
odrzavanje privatnosti. Mogao bi takoder pruziti budu¢im obrazovnim ustanovama ipotencijalnim

poslodavcima transparentno, pouzdano mjesto za stjecanje vjerodajnica podnositelja zahtjeva.

Uz pohranjivanje obrazovnih zapisa, Sony je predloZzio da obrazovne institucije mogu Koristiti Al
analizu podataka na takvoj platformi ,kako bi pruzile predloZzena poboljSanja u nastavnim

programima i njinovom upravljanju.
6.8. Dijeljenje znanja

Everipedia, prva svjetska enciklopedija na blockchainu, nedavno je najavila planove za izgradnju
nove, wiki mreze otvorenog koda koja decentralizira bazu znanja Wikipedije dopustaju¢i svakom

uredniku da postane dionkk u mreZi.

Everipedia, za koju Larry Sanger, jedan od utemeljitelja Wikipedije, djeluje kao direktor
informacija, oslanjat ¢e se na EOS blockchain programu kako bi u¢mnio korisnicke doprinose
odgovornijima, pocevsi od sijecnja 2018. godine. Urednici ¢e pocCeti zaradivati ,tokene” bazirane
na njihovom "1Q-u" (bodovi zaradeni za korisne doprinose) koji ¢e predstavljati virtualne dionice
platforme.

Theodor Forselius, suosniva¢ i izvrSni direktor Everipedije, rekao je: ,,Sposobnost pojedinca da
bude dionik u enciklopediji koju ureduje i da dobiva stvarnu novcanu vrijednost zauzvrat, je ideja

koja me uzbuduje.

Korisnici ¢e morati platiti odredeni polog prije nego $to daju doprinose. Ako se smatra da su
njihnove izmjene netocne, izgubit Ce token, a oni ¢ije su izmjene ispravne, dobit ¢e originalni polog

I dodatne tokene kao nagradu.

Forselius je takoder naveo dvije dodatne prednosti za premjeStanje Everipedije na blockchain.
Jedna je dapodaci viSe nece biti pohranjeni na centraliziranom posluZitelju, $to zna¢i da ¢e opstati,
¢ak i ako srediSnja organizacija, Everipedia, prestane postojati Druga je Cinjenica da ¢e podatke
biti nemoguce cenzurirati, Sto znaci da vlade koje trenutno provode cenzuru na Wikipediji (kao

Sto su Turska 1 Iran) ne¢e mo¢i sprijeciti korisnike da pridonose platformi.

25



6.9. Sektorosiguranja

Blockchain tehnologija nalazi mnoge primjene u sektoru osiguranja, s obzirom da se taj sektor

temelji na ugovorima i povjerenju izmedu dviju stranki.

Primjena blockchaina u ovom smislu znacilo bi da na distribuiranoj knjizi mogu biti pohranjeni i
ugovor o osiguranju i osobni podaci potroSaca, dok potrosa¢ kontrolira tko ima pristup. Podaci
ostaju pohranjeni na korisnikovom osobnom uredaju i time se moZe ukloniti potreba za brokerima

i drugim posrednicima izmedu osiguravatelja i potrosaca.

Prisutnost pametnih ugovora ve¢ se osje¢a u sektoru osiguranja. Osiguravaju¢a kompanija AXA
pokrenula je web stranicu Fizzy, koja osigurava potroSace od letova koji su odgodeni za dva ili
vise sati. Fizzy biljezi kupnju na Ethereum blockchainu i povezuje dobiveni pametni ugovor s
globalnim bazama podataka o zratnom prometu. Ako se zabiljezi dostatno kasnjenje, naknada se

automatski isplati.

Dodatan primjer koriStenja pametnth ugovora u sektoru osiguranja je kompenzacija

poljoprivrednika u shlicaju suSe ili druge nepogode koja nanosi Stetu njthovim posjedima.

6.10. Oznacdavanje prehrambenih proizvoda

Ozacavanje prehrambenih proizvoda organskim je popularna marketinska taktika. Pitanje je Sto

zapravo znace te oznake. Tko odreduje je li neSto organsko, kako to rade ije li to pouzdano?

Postoje tvrtke poput Where Food Comes From (WFCF) koje potvrduju zahtjeve za oznacCavanje
proizvoda. WFCF se usredotocuje na provjeru izvora hrane za mlijeCne proizvode, meso i proteine.
U osnovi, testiraju razlicite tvrdnje na trziStu. Provjeravaju tlo kako bi bili sigurni da se proizvodi

mogu oznaciti organskim te provjeravaju uvjete u kojim zive Zivotinje.

Ali blockchain tehnologija ¢e napraviti korak dalje, tjeraju¢i prehrambenu industriju da udovoljava
1 propisima 1 potraznji potroSaca. Standardi dobavlja¢a 1 reputacija bazrana na blockchain
tehnologiji osigurat ¢e integritet marketinskih twrdnji. Postoje¢i certifikati i izvjeS€a o reviziji

objekata bit e registrirani na blockchainu kako bi dokazali spomenute tvrdnje.
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Nakon §to svi sudionici u opskrbnom lancu pristanu na ovu metodu, nagradit ¢e se i dodatno
naglasiti dobro ponasanje moralnih kompanija, uklanjaju¢i one kompanije koje daju lazne tvrdnje

ili pogresno navode podrijetlo svojih proizvoda putem decentraliziranih sustava pracenja.

Ako potrosai znaju da su oznake na prehrambenim proizvodima odredene kompanije
potkrijeplijene nepromjenjivim blockchain sustavom, njihovo povjerenje u te proizvode c¢e

nesumnjivo porasti.

6.11. Racunovodstvoi revizija

Racunovodstvo se bavi evidentiranjem ekonomskih transakcija subjekta na nacin koji je sukladan
racunovodstvenim standardima. Ti se zapisi dijele s dionicima poput investitora, vlada, banaka,

itd. Ovdje je nastao problem kako ti dionici mogu vjerovati knjigama tvrtke.

Doslo je do pojave javnog revizora cija je uloga bila (i joS jest) sluiziti kao neovisni jamac
financijskih informacija. Dionici su svoje povjerenje stavljali ne u menadzment tvrtke, koji je imao
interes prikazati stanje tvrtke bolje nego Sto ono stvarno jest, veé¢ u revizore koje je uprava zadrzala
da bi jam¢ila za njih. Ovaj aranzman nazalost stvara problem agencije. Rade li revizori za
menadzere koji su ih zaposlili iplacaju ih ili za javnost koja se oslanja na njihov integritet kako bi

donosila odluke?

lako postoje pravila koja to reguliraju, ra¢unovodstveni skandali koji su se dogodili u posljednjih
15 godina dokazuju da slika nije tako dobra kao Sto se ¢ini. Jedno od moguéih rjeSenja ovog
problema je blockchain tehnologija. Budu¢i da je promjena transakcija, odnosno cijelih blokova,
u blockchainu gotovo nemoguca, koriStenje blockchain tehnologije omogucuje jednostavno
dokazivanje integriteta elektronickih datoteka. Jedan je pristup generiranje hash niza postojecih
dokaza poput faktura. Taj niz hashova predstavija digitalni otisak (eng. fingerprint) datoteke.
Nadalje, taj otisak je nepromjenjivo vremenski ispisan tako Sto se upisuje u blockchain putem
transakcije. U bilo kojem kasnijem trenutku, moguce je dokazati integritet te datoteke ponovnim

generiranjem otiska i usporedbom s postoje¢im otiskom pohranjenim u blockchainu.

U slucaju da su otisci prstiju identiéni, dokument je ostao nepromijenjen 0d prvog generiranja
hasha u blockchainu. Tvrtke bi od ovakve implementacije blockchain tehnologije imale mnoge

koristi: Standardizacija bi omogucila revizorima da automatski provjeravaju veliki dio najvaznijih
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podataka financijskih izvjeStaja. TroSak i vrijeme potrebno za obavljanje revizije znatno bi se
smanjilo te bi se oslobodeno vrijeme moglo utro$iti na provjeru vrlo slozenih transakcija ili na

mehanizme interne kontrole.

6.12. E-glasanje

Upotrebom blockchain tehnologije sprijecilo bi se varanje sustava od strane bilo kojeg sudionika,
od samih glasaca do brojitelja glasova. Blockchain tehnologija bi se pobrinula da pojedina osoba
ne moze glasati nekoliko puta jer drzi nepromjenjivi zapis njihovog glasa i identiteta. Isto tako
nitko nikada ne bi mogao izbrisati glasove jer je, kao $to je reCeno, blockchain nepromjenjiv. Oni
koji su zaduzeni za prebrojavanje glasova imali bi kona¢ni zapis o broju glasova kojeg bi mogli u
svakom trenutku kontrolirati regulatori ili revizori. Na blockchainu sve je nepromjenjivo i
provjerljivo. Vazna je, medutim, cinjenica da se rezultati mogu Sifrirati Sto bi potaknulo

transparentnost, istodobno zadrzavajué¢i klju¢ni osjecaj privatnosti.

Rezultati uneseni 1 pohranjeni na blockchainu nisu samo nepromjenjivi i transparentni, ve¢ su
takoder odmah dostupni. To zna¢i da provodenje izbora na blockchainu nije samo sigurnije nego

i u¢inkovitije od tradicionalnog.

7. ZAKLJUCAK

Blockchain tehnologija je u samim zacetcima. Njen potencijal je ogroman, ali pitanje je koliko ¢e
biti prihvacena u buducnosti i ho¢e li napraviti ikakve znacajne promjene u svijetu. Ono $to sa
sigurnos¢u mozemo reci je da je pojava blockchain tehnologije napravila revoluciju u mnogim

podrucjima svijeta, pogotovo u financijskom i poslovnom svijetu.

Nakon dugog niza godina, napokon je dokazano da nema potrebe za posrednicima kod slanja i
primanja transakcija te da nije potrebno vjerovati nikome da ¢e se odredena transakcija uspje$no
provesti. Sve ovo je moguée uz potpunu transparentnost, ali i, iako mozda na prvi pogled
kontradiktorno, uz o¢uvanje privatnosti. To znaci da je lako provjeriti svaku transakciju i njenog
posiljatelja, odnosno primatelja, ali ne otkrivaju¢i njihove stvarne identitete. Osim mogucénosti u
financijskom sektoru, bitno je naglasiti i funkcije koje blockchain tehnologija nudi i u drugim
sektorima pomoc¢u, na primjer, pametnih ugovora. Ovdje se takoder uklanja potreba za

posrednicima i vrlo se precizno sastavljaju i izvrSavaju ugovori koji su sklopljeni.
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Spomenute su i mogucnosti U pohrani dokumentacije, prijenosu vlasniStva, glasanju i dijelienju
znanja. Osim navedenoga, podjednako su bitne i ostale primjene blockchain tehnologije o kojima
je bilo rijeci u prethodnim poglavljima i koje su vrlo lako ostvarive u skoroj budu¢nosti, a od kojih
su neke ve¢ realizirane. Uz brojne moguénosti blockchain tehnologije koje smo nabrojali, valja
naglasiti da ista iziskuje mnogo resursa i da trenutno nije najisplativija opcija za realizaciju veéine
spomenutih tehnoloSkih unaprjedenja. Radi se o potrosnji ogromnih koli¢ina racunalne moci za

provedbu i provjeru informacija.

Unato¢ tome, blockchain tehnologija, kao i1 svaka druga tehnologija, ¢e se razvijati i vrlo moguce
smanjiti koli¢inu resursa i energije potrebne za provodenje svojih funkcija. Ako se ovo pak ne
dogodi, blockchain tehnologija je utkala put nekoj drugoj tehnologiji pokazavsi mane sadasnjih
sustava 1 metoda te dokazav§i da ith je moguée savladati Ne mozemo znati S$to nas Ceka u
buducnosti i hoce li blockchain tehnologija kao takva opstati, no jasno je da je uspjela napraviti
revoluciju u veéini danaSnjih sustava te omogucila razvoj mnogih tehnologija koje su dosada bile

nezamislive.

8. SAZETAK

Blockchain tehnologija se moze primijeniti ne samo za pruzanje funkcionalnosti Bitcoin mrezi i
ostalim Kriptovalutama, ali i za aplikaciju na druga pohranjiva sredstva: intelektualno vlasnistvo,

glazbu, osiguranje, fizicku robu i imovinu pa ¢ak i korisnicke podatke.

Ova tehnologija ima velike primjene i za industriju financijskih usluga. Za provedbu
decentralizirane baze podataka ili javnog registra kao §to je blockchain, kako bi se potvrdio
identitet svih uklju¢enih strana, viSe nece biti potrebno Cekati da se transakcije odobre u razmaku
od nekoliko dana. Provedba bi bila trenutna budu¢i da ¢e se 1 transakcija i nagodba dogoditi

istodobno nakon §to se glavna knjiga azurira.

Jedna od najvecih upotreba blockchain tehnologije dolazi kod ,menadzmenta identiteta® (eng.

identity menagement).

Radi se o ostavljanju digitalnih tragova s podatcima o osobama koji nisu u vlasniStvu osoba o ¢ijim
se podatcima radi. Upravo blockchain tehnologija nudi mogucnost da se ti virtualni podatci vrate

u pripadajuc¢i posjed i kako bi te iste osobe preuzele kontrolu nad njima.
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Blockchain tehnologija, uosnovi, moZe promijeniti na¢in na koji se razmjenjuje vrijednost i mozda

je upravo to razlog zasto se stvorio toliki entuzijazam 1 znatizelja da se sazna viSe.

Unato¢ tome, blockchain tehnologija je jo$ u pocetnim fazama i svijet svjedo¢i njenom razvijanju

i ostvarenju punog potencijala.

Kljucne rijeci: blockchain tehnologija, kriptovalute, podatci

9. SUMMARY

Blockchain technology can be used not only to provide Bitcoin network’s and other
cryptocurrencies' functionality, but can also be applied to any asset: intellectual property, music,

insurance, physical goods and property, and even user data.

This technology also has great implications for the financial services industry. On implementing a
decentralized database or a public registry such as blockchain to verify the identities of all parties,
no longer will we need to have our transactions stay “pending” for days. Settlement would be
instantaneous since the transaction and settlement would happen simultaneously once the ledger
is updated.

Perhaps the biggest use of blockchain technology is in ,identity management".

Users leave digital traces with data about themselves, but they do not own said data. Blockchain
technology offers the ability to bring this virtual data back to their rightful owners and to allow
them to take control over fit.

Blockchain technology can fundamentally change how we exchange value and, perhaps, this is the

reason why such enthusiasm is present in the world with individuals longing to know more.

Nevertheless, blockchain technology is still in its nascent stages, and the world is just witnessing

its development and full potential.

Keywords: blockchain technology, cryptocurrencies, data
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