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1. UvOD

Internet stvari (eng. Internet of Things ili skrac¢eno IoT) stvorio je novu paradigmu u Kojoj
mreza strojeva i uredaja pokreCu nove procesne inovacije te omogucuje medusobno
komuniciranje i suradivanje u poduze¢ima.l ldeja Internet of Things seze iz 80-ih i 90-ih
godina proslog stolje¢a kada se raspravljao o povezivanju uredaja s internetom te dodavanju
senzora i inteligencije u osnovne objekte.? U dana$nje vrijeme ,,Internet stvari na temelju
protokola IP adrese povezuje objekte iz okolne u globalnu mrezu, takva mreza stvara preduvjet
za pametne okoline velikih razmjera. Koncept Internet objekata, kojeg ostvaruju pojedina

podrucja tehni¢kih znanosti, ostvaruje se pomoc¢u tehnologije dodavanjem posrednic¢kog sloja,

beZi¢nom senzorskom mrezom za povezivanje uredaja 1 drugim nacinima.

O utjecaju 10T govori podatak da ¢e do 2030 godine biti povezano 500 milijardi uredaja na
internet. Svaki uredaj ukljucuje senzore koji prikupljaju podatke interakcijom s okolinom i
komunikacijom putem mreze. Internet stvari (IoT) mreza je ovih povezanih uredaja. Ti
pametni, povezani uredaji generiraju podatke koje IoT aplikacije koristiti za prikupljanje,

analizu i isporuku uvida, §to pomaze u poticanju viSe informirane odluke i radnje.3

MozZe se re¢i daje jedna od prednost Internet stvari brzo i jednostavno prikupljanje podataka
te kvalitetnija komunikacija preko mreze medusobno povezanih uredaja. Medutim, sve
informacije koje se prenose i nalaze unutar [oT su izlozene stalnim rizikom i opasnostima.
Zbog velike brzine, volumena i raznolikosti informacija koje se generiraju putem Interneta
stvari, povjerljivost, integritet i dostupnost tih podataka je ugrozena. Zbog toga se postavlja
pitanje o sigurnosti uredaja S 10T tehnologijom, pa i sigurnosti cijelog ekosustav loT-a.
Ucestaliji i sve veéi napadi kiberneticke sigurnosti (eng. Cybersecurity) na loT sustave
uzrokovali su ljudima 1 organizacijama Sirok raspon problema u pogledu reputacije,
uskladenosti, financija i1 poslovnih operacija. Brzi porast kibernetickih napada dijelom je
posljedica fenomenalnog rasta [oT uredaja u podrucjima kao $to su pametne mreze, nadzor
okoliSa, sustavi za pracenje pacijenata, pametna proizvodnja i logistika. Internet stvari

popracen je mnogim pozitivnim c¢imbenicima koji doprinose kvaliteti zivota. Medutim,

1 Lee, I. The Internet of things for enterprises: An ecosystem, architecture, and loT service business model.
Internet Things Eng. Cyber Phys. Hum. Syst. 2019, 7, 100078. [Google Scholar] [CrossRef]

2 https://www.ofir.hr/iot-ili-internet-stvari-2/

3 https://emarsonindia.com/wp-content/uploads/2020/02/Internet-of-Things.pdf
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potrebno je smanjiti rizik kiberneticke sigurnosti za organizacije i korisnike kroz zastitu IoT
Imovine i privatnosti. Sigurnost i privatnost se moze promatrati kao osnovno ljudsko pravo ili
0sobno pravo, u ¢ijim poslovima je potrebna visoka razina pouzdanosti. U poslovima u kojima
dolazi do koristenja Internet stvari potrebna je primjena u upravljanju rizikom. Svrha
upravljanja 10T- om jest minimalizirati rizik napada. U nastavku ¢e biti viSe govora o nacinu

zastite te rizikom koja ot tehnologija nosi.



2. NEKI ASPEKTI UGROZA, PRINCIPI | PREPORUKE U ZASTITI
IOT-A

Digitalno povezani uredaji koji dijele velike koli¢ine podataka prozimaju nekoliko pitanja
sigurnosti i privatnosti. Kako razne bezi¢ne tehnologije rastu, tako raste i koristenje IoT
uredaja. Revolucija minijaturizacije rezultirala je erom ,pametnih objekata“. ToT uredaji
ograniCeni su resursima koji prate mnoge izazove sigurnosti podataka. IoT tehnologija koristi
ugradene senzore za prikupljanje osobnih podataka, Sto moze dovesti do nezeljenog zadiranja
u privatnost. Moze se re¢i da svako pojam Kkoji ima uz sebe pridjev ,, pametni®, jest dio
Interneta stvari. Stoga, pametne kucée sa Svojim pametnim uredajima, Zaruljama su povezani
naistu IP adresu. Povezani i digitalizirani uredaji olakSavaju svakodnevni zivot i Stede energiju.
Pri kupovini ,,pametne‘ kuce pitamo li se: ,,Tko je ugradio pametne brave?*. Uvijek je naglasak
na sigurnosti i zastiti podataka, ali dovodise u pitanje koliki je rizik izlozenosti informacija,

racuna, kuce od hakerskih napada koji rezultiraju kradom?

Internet je postao dio privatnog i poslovnog zivota te informacije prikupljene iz okoline se
pohranjuju na ,, Oblak* eng. Cloud. ,, Oblak* se odnosina posluzitelje kojima se pristupa putem

interneta, te softver i baze podataka koji rade na tim posluZiteljima.*

Dok 10T uredaji mogu uvelike povecati produktivnost poslovanja, oni isto tako dolaze sa
rizikom. Buduci da su takvi uredaji povezani na Internet mogu biti hakirani kao bili koji drugi
uredaj povezan s Internetom. Jedan od klju¢nih sigurnosnih problema IoT-a je Sirenje povrSina
napada zbog povecanog broja krajnjih tocki. U mrezi, krajnje tocke su uredaji koji su povezani
na internet u cjelini, $to zna¢i da svaki nudi to¢ku ulaska loSim akterima izlazué¢i mrezu
vanjskim rizicima. PovrSina napada mreze sastoji se od svih moguéih mjesta koji mogu biti
napadnuti, a §iri se sa svakim novim uredajem spojenim na internet. Cak i ako je vjerojatnost
da pocinitelj pristupi jednom uredaju mala, veliki je broj [oT uredaja koji se unose u tvrtke

moze stvoriti znacajan sigurnosni rizik.

4 https://www.cloudflare.com/learning/cloud/what-is-the-cloud/



https://www.cloudflare.com/learning/cloud/what-is-the-cloud/

2.1 Sigurnosni aspekti

Tehnologija se razvija eksponencijalno te paralelno raste broj direktiva, regulativa i standarda
iz domene sigurnosti. ,,European Union Agency for Network and Information Security
(ENISA) je centar za ekspertizu mreza 1 informacijske sigurnosti unutar EU koji u svojim

zadacima l0T-a i sigurnosti istice:

e Promicanje uskladivanja IoT sigurnosnih inicijativa i propisa

e Podizanje svijesti o potrebi kiberneticke sigurnosti u IoT

e Definiranje sigurnosnih smjernica zivotnog ciklusa razvoja softvera i hardvera za IoT
e Postizanje konsenzusa za interoperabilnost u 10T ekosustavu

e Poticanje ekonomskih i administrativnih poticaja za sigurnost 10T-a

e Uspostavljanje sigurnog upravljanja zivotnim ciklusom loT proizvoda / usluga

e RazjaSnjenje odgovornosti medu dionicima [oT-a.®

U dana$njem poslovanju bilo da je rije¢ o medicini, autoindustriji ili nekoj drugoj industrije
potrebno je uspostaviti kvalitetan i pouzdan sustav upravljanja sigurno$¢u u poslovnom
sustavu. Posebice sigurnost upravljanja informacijskim sustavom kao njegovim vaZnim

podsustavom.

Dobro planiranje, sustavna analiza, procjena rizika, kontinuirani pregled i procjena
sigurnosnog polozaja vrlo su vazne stavke razine sigurnosti poduzeca. ,,Upravljanje
sigurnosnim rizikom je trajan poslovni proces ¢iji je cilj osiguravanje pune dostupnosti
informacijskog sustava. Smatra da se taj cilj ostvaruje kroz Cetiri osnovne funkcije upravljanja

sigurnosnim rizikom:

e Utvrdivanje sigurnosne politike
e Procjena sigurnosnog rizika
e Umanjivanje sigurnosnog rizika

e Evaluacija sigurnosnog rizika‘“é

5 https://www.versoaltima.com/wp-content/uploads/2019/11/10T-1GOR-GREGUREC.pdf
6 Garaga,Z. (2009.): ERP sustavi, Sveudiliste u Splitu Ekonomski fakultet, Split, str. 190.
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2.1.1 Sigurnosna politika

Sigurnosna politika se sastoji od niza pravila, smjernica i postupaka koja ucinkovito i
djelotvorno upravlja sa sigurno$¢u poslovnih sustava. Ona bi se trebala formalizirati kroz
odgovaraju¢i dokument, upucivati korisnike na pravilno koriStenje poslovnih sustava, te
ukoliko se korisnik ne pridrzava odredenih sigurnosnih politika slijede sankcije. Politikom se
isklju¢ivo $titi informacijski sustav. Sigurnosne politike trebaju biti prilagodene cjelokupnom
poslovnom subjektu, ali i podijeljene po organizacijskoj strukturi zbog razli¢itih znanja i
obveza. Sigurnosne politike trebaju biti prilagodene cjelokupnom poslovnom subjektu, ali i
podijeljene po organizacijskoj strukturi zbog razli¢itih znanja i obveza. Postoji sveobuhvatna
sigurnosna politika, opca organizacijska politika i funkcionalna politika. One bi trebale biti
opisane standardima, postupcima i preporukama ponaSanja za razli¢ita pitanja. Zbog
neprekidnih novih sigurnosnih prijetnji napisana politika mora se redovito regulirati i
nadopunjavati kada je to potrebno.

Sigurnosnom politikom definirane su norme koje se odnose na:

e sve korisnike i zaposlenike sustava, tj. osobe koje imaju pravo pristupa
e vanjski suradnici
e 0sobe koje su odgovorne za administraciju informacijskog sustava

e svaraCunalna oprema institucije (hardver i softver)

2.1.2  Procjena i umanjivanje sigurnosnog rizika

Proces upravljanja sigurnosnim rizikom obuhvaca identifikaciju, analizu 1 uklanjanje rizika.
Navedene funkcije su zavisne te postoji odredena povezanost medu njima. Zbroj niza
pojedinac¢nih rizika ¢ini ukupni sigurnosni rizik zbog toga se ne mogu gledati kao cjelina jer se

mjere umanjivanja rizika postavljaju pojedinacno za svaki rizik.



Slika 1: Sigurnosni rizik

Izvor: https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf

Proces procjene rizika zahtjevna je islozena metodakoja se provodi profesionalno i iz korijena,
kako bi se dobili precizniji podatci. Iskusni sigurnosni stru¢njaci zaduZeni su za proces analize
I procjene sigurnosti informacijskih sustava, a rezultate njihove procjene Salju se menadzmentu

za daljnje potrebne odluke.

Proces procjene rizika slozena je i zahtjevna metoda, stoga se provodi stru¢no i iz korijena
kako bi se dobili §to precizniji podatci. Osobe koje su zaduzZene za sam proces analize i procjene
sigurnosti informacijskih sustava provode iskusni sigurnosni stru¢njaci, a procjene rezultata

Salju se menadZmentu na temelju kojih ¢e se donositi potrebne odluke. *
,,Proces procjene rizika sastoji se od devet koraka:

Korak: Identifikacija i klasifikacija resursa (engl. Asset Identification);

Korak: Identifikacija prijetnji (engl. Threat identification);

Korak: Identifikacija ranjivosti (engl. Vulnerability Identification);

Korak: Analiza postojec¢ih kontrola (engl. Control Analysis);

Korak: Vjerojatnost pojave nezeljenih dogadaja (engl. Likelihood Determination);
Korak: Analiza posljedica (engl. Impact Analysis);

Korak: Odredivanje rizika (engl. Risk Determination);

© N o g > w D E

Korak: Preporuke za umanjivanje (engl. Control Recommendation);

7 https://mwww.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf
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9. Korak Dokumentacija (engl. Result Documentation)®

Navedeni koraci su prikazani dijagramom na sljedecoj Slika 2:

ULAZ Koraci I1ZLAZ

- Hardver
- Softver
- Ljudi

- Podaci

- Vitalne kompeonente sustava
- Opis poslovnog procesa
- Funkcije racunalnog sustava

Korak 1:

Identifikacija resursa

- e “w
- Prikupljanje podataka Korak 2: - Lista identificiranih prijetnji
- Analiza ranijih dogadaja i iskustva Identifikacija prijetnji
b e vy
': I
- Rezultati ranijih provjera ranjivosti Korak 3:
- Rezultati ranijih procjena rizika . . - _ - Lista identifidiranih ranjivosti
o S Identifikacija ranjivosti
- Pretrafivanje baza ranjivosti
. vy
g ™ g ™
) .ﬂ.'.nallza preizz e bl Korak 4: - Lista postojecih i planiranih
mjera Analiza postojedh kontrob
- Analiza bududh planova kontrola
/ M vy
. 7 4
) E;;:;:lfmem REE Korak 5: - Vjerojatnosti realizacije
- Ranija Ekjustva Procjena vjerojatnosti pojedenih mezeljenih dogadaja
J -
g ™y
- Kriticnost pojedinih podataka Korak 6:
- Dsjetljivost podataka Analiza pusljn;dica - Gubitak u slucaju realizacije
- Analiza poslovnog procesa
vy
e ™
- Vjerojatnost realizacije Korak 7:
- VazZnost resursa s L - Nive sigurnasnog rizika
- Patencijaln gubitak Odredivanje rizika
A y
- ~
- Lista preporuka za uklanjanje
A A
Korak 9: nalni iviedlai
Ispitivanje i analiza Ss =l

Slika 2: Proces procjene rizika

8 https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf
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Izvor: https:/iwww.cis.hriwww.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf

Analiziranjem, evoluiranjem i implementacijom odgovarajucih sigurnosnih koraka umanjuje

se sigurnosni rizik. Za umanjivanje sigurnosnih rizika primjenjuju se Cetiri pristupa.

Prvi jest umanjivanje rizika, taj pristup podrazumijeva provedbu i izgradnju zastitnih
mehanizama koji smanjuju izlozenost informacija resursa jer na vjerojatnost odredenih resursa

ne mozemo utjecati.

Drugi pristup je transfer rizika ¢iji se rizik uz odgovarajuéu naknadu prenosi na drugog,

odnosno rizik i troskovi ¢e u sluc¢aju njegovog provodenja prebaciti drugoj organizaciji.

Treci po redu pristup je prihvacanje rizika. To je pristup koji bez provodenja mjera transfera ili
umanjivanja rizika prihvacéa procijenjene rizike. Cost- benefit analizom se odlucuje 0

isplativosti djelovanja sigurnosnin mehanizama.

Zadnji, Cetvrti, pristup odnosi se na odbacivanje rizika. Zanemarivanje rizika u nadi danikada

neée doci do njegove realizacije. Takav pristup se smatra neprihvatljivim te se ne smije
provoditi u niti jednom slucaju.

Na sljedecoj slici Slika 3 biti ¢e prikazan dijagram procesa umanjivanja rizika:


https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf

ULAZ Koraci IZLAZ

Lista akcija prema prioritetu
s obzirom na sigurnosni rizk

Identificirani sigurnosni rizici Korak 1:
s njihovim razinama Odredivanje pricriteta

R

Korak 2:
Evaluacija preporucenih
kontrola
(izvedivost, efikasnost)

Lista mogucih sigurnosnih

Izvjestaj procjene rizika
s kontrola

Korak 3:
Cost/benefit analiza

Rezultati cost/benefit
analize

Y 7Y

SN

Korak 4: Lista kontrola koje su
Odabir sigurnosnih dab imol .
kontrola odabrane za implementaciju
M A
- ™
Podi Il‘cil;ﬂk 3 ostii Lista zaduZzenja i
Je:adug::;am ! odgovornosti
M A

Korak 6:

Izrada plana

Plan za implemnetaciju
sigurnosnih kontrola

Korak 7:

Implementacija Rezidualni rizik

Slika 3: Proces umanjivanja rizika

Izvor: https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf

Implementacijom koraka sa slike 3 sigurnosni rizik se umanjuje na kontroliranu razinu,
uzimajuéi u obzir stalni rezidualni rizik kojeg prema analizama nije isplativo uklanjati.

Takoder, ponovnom analizom utjecaja ranjivosti i prijetnji, ujedino i glavnih ¢imbenika
moguce je procijeniti sigurnosni rizik koji je reduciran implementacijom novih ili
nadogradnjom postoje¢ih kontrola Rizik moze biti umanjen implementacijom sljedecih

kontrola:

— eliminacija ranjivosti u sustavu,


https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf

— smanjivanje motivacije za provodenja napada, odnosno iskoriStavanja ranjivosti,

— smanjivanje potencijalnih gubitaka u slucaju realizacije rizika®

2.2  StrateSki principi smanjenja rizika napada informacijskih sustava

Krajem 2016. godine Ministarstvo Domovinske sigurnosti SAD- a izdalo je dokument pod
nazivom ,, Strategic Principles for Securing the Internet of things IoT*“1?. Navedeni dokument
govori kako strateski osigurati IoT ekosustav, odnosno smanjiti rizik napada. Smatra se da
razne ranjivosti u 10T-u bi se mogle ublaziti kroz priznate najbolje sigurnosne prakse. Medutim,
u danasnjici mnogo proizvoda ni ne sadrzi najosnovnije sigurnosne mjere. Veliki je broj
¢imbenika koji doprinose manjku sigurnosti. Jedan od ¢imbenika odnosi se na odgovornost
sigurnosne odluke, no postoje pitanja: ,,Tko je odgovoran za sigurnosne odluke u svijetu u
kojem jednatvrtka dizajnira uredaj?, ,,Tko opskrbljuje komponentni softver?, ,, Tko upravlja

mrezom u koju je uredaj ugraden?*, ,,Tko razvija uredaj?* i ostala pitanja.

Takoder, problem je nedostatak poticaja za programere da adekvatno osiguraju proizvode.
Tvrtke ne moraju nuzno snositi troSkove propustanja te imaju neujednacenu svijest o tome kako

procijeniti sigurnosti znacajke konkurentskih opcija.

U dokumentu Ministarstvo Domovinske sigurnosti SAD-a navodi nacela za bolju organizaciju

u rjeSavanju navedenih 10T sigurnosnih rizika, a to su:

e ukljucivanje sigurnosti u fazi dizajniranja,

e unaprjedivanje sigurnosne nadogradnje i upravljanje ranjivostima,

o koristenje nadogradnje dokazanim sigurnosnim praksama,

e odredivanje prioriteta sigurnosnin mjera prema potencijalnim ucincima prijetnje,
e promoviranje transparentnosti u cijelom loT- u,

e pazljivo povezivanje s namjerom?!?!.

9 https://mwww.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2003-10-44.pdf

10

https://www.dhs.gov/sites/default/files/publications/Strategic_Principles for Securing_the Internet_of Things-
2016-1115-FINAL v2-dgll.pdf

11

https://www.dhs.gov/sites/default/files/publications/Strategic_Principles for Securing_the Internet_of Things-
2016-1115-FINAL v2-dgll.pdf
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2.3  Odrzavanje sigurnosti uredaja

Iako ¢e osiguranje krajnjih tocaka i mreze ovisiti o vrsti uredaja, postoje odredene mjere opreza

koje ¢e pomoci pri zastiti bilo koje vrste Internet stvari eng. “gadget ili uredaja.

Koristenje ,,snaznih “ lozinki

Posjedovanje ,,snaznih“ lozinki uvijek je vazno, ali posebno za IoT uredaje. Preuzimanje
kontrole nad ToT uredajem putem vlastitog sucelja ili web portala je trivijalno ukoliko se koriste
»slabe® lozinke. Jo§ viSe zabrinjava cinjenica to $to mnogi [oT uredaji dolaze sa zadanim
lozinkama koje mnogi korisnici ne mijenjaju- Sto znaci da napada¢ mozda ve¢ zna lozinku

uredaja.

»Snazne“ lozinke na ostatku mreze dodati ¢e drugu razinu obrane u slucaju da haker ipak
dobije pristup putem uredaja, a to su: zaustavljanje ili ometanje pokusaja pristupa datotekama,

bazama podatakai drugim uredajima. Promjena lozinke na usmjeriva¢u u dugu i ,,snaznu” je

posebno vazna jer kompromitirani usmjeriva¢ brzo ostavlja cijelu mrezu ranjivom.

Mrezna sigurnost

Potrebno je provjeriti je li azuran i siguran usmjeriva¢ eng. router s ukljucenim firewall-om.
Usmjeriva¢ moZe biti prva tocka napada, a ako je usmjeriva¢ kompromitiran, cijela mreza ¢e
postati ranjiva. Instaliranje sigurnosnog rjeSenja krajnje tocke koje omogucuje otkrivanje
ranjivosti u pojedinoj mrezi, primjerice sigurnosna rjesenja sa znaCajkom skeniranja kao $to je

Avastov Wi-Fi Inspector jest klju¢no.

Nadogradnja

Odgovorni proizvodaci ¢e dopustiti sigurnosna azuriranja za svoje [oT uredaje kada se otkriju
ranjivosti. Vazno je osigurati da se uredaji redovito nadograduju s najnovijim azuriranjem. U
slu¢aju posjedovanja uredaja koji ne prima aZuriranja, potrebno je razluciti prednosti uredaja u
odnosu na potencijalni utjecaj na poslovanje u slu¢aju napada. Za uredaje koji primaju

azuriranja, preporu¢a se ulaganje u softver za upravljanje nadogradnjom radi potvrde o

azurnosti.
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NuzZnost

Kako postoji rastuce trziste za [oT uredaje, proizvodaci su zeljni izbaciti veliki broj istih i
dovodi se u pitanje potro$nja vremena koja je potrebna za razvoj sigurnosti proizvoda. lako
[oT uredaji mogu biti vrlo korisni, potrebno je razmisliti:*“ je li potreban toster ili kuhalo za
vodu spojeno na Internet?. Naime, ako bilo koji ku¢anski aparat spojen na Wi- fi mrezu koja
nije zaSti¢ena, napada¢ moze preko tih uredaja uc¢i u mrezu te doc¢i do bankovnih ili nekih

drugih osobnih podataka.

Medutim, prednosti nove tehnologije uvijek su primamljive vlasnicima malih poduzeca koji
zele ustedjeti novac 1 povecati produktivnost. Prvenstveno je vazno osvijestiti se i educirati o
rizicima koje nova tehnologija donosi. Pametni uredaji imaju potencijal poboljsanja
ucinkovitosti u mnogim industrijama, ali takoder treba poduzeti korake sigurnosti kako mreza

ne bi bila izlozena zlonamjernim akterima.

2.4  Metode zastite

»Metode zastite u oblaku dijele se na:

1. Organizacijske mjere — opée mijere zastite informacijskih resursa koje se ne bave
specificnostima zasStite sustava ve¢ osiguravaju okvir za provodenje specificnih mjera

2. Fizicke mjere — odnose se na onemogucavanje pristupa neovlastenim osobama, uzimaju u
obzir sve pristupne putove informacijskim resursima

3. Programske mjere — specifi¢ne za sigurnosne rizike informacijskih sustava, odnose se na

podatke te se provode pomocu softverai odnose se na sam softver<12

2.4.1 Organizacijske mjere

Organizacijske mjere poduzima sam poslovni sustav u svrhu osiguranja zeljene razine
funkcionalnosti sustava te integriteta podataka u uvjetima djelovanja pretpostavljenih oblika

prijetnji. Organizacijskim mjerama smatra se sveukupni sadrzaj mjera i postupaka iz oblasti

12 Garaca,Z. (2009.): ERP sustavi, Sveuéiliste u Splitu Ekonomski fakultet, Split, str. 200.
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sigurnosti, izrada potrebne dokumentacije koja je potrebna za njihovu primjenu te donosenje i

izrada organizacijskih uputa kojima se one provode na radnom mjestu. 13

Dijelimo ih na tri razine, a to su: infrastruktura informacijske sigurnosti, sigurnost pristupa

tre¢e osobe te outsorcing.

Infrastruktura informacijske sigurnosti ima za cilj upravljati sigurno$¢u unutar organizacije

kako bi funkcionirala te Stitila povjerljive informacije. Moze se podijeliti na:

Tim za upravljanje informacijskom sigurnoséu

Koordinacija rada informacijske sigurnosti

Dodjela odgovornosti za informacijsku sigurnost

Proces autorizacije organizacijskih cjelina koje sudjeluju u obradi
Savijeti specijalista o informacijskoj sigurnosti

Suradnja izmedu organizacija

N o g b~ w DN Ee

Neovisni pregledi efikasnosti informacijske sigurnosti4

Naime, politika informacijske sigurnosti trebala bi doprinijeti opéenitom vodstvu za sigurnost
I odgovornost uloga unutar organizacije. Glavni cilj politike informacijske sigurnosti je
specificiranost svih njezinih odgovornosti, koje se odnose na odgovornost korisnika. Upravo
zbog toga najveca paznja bazira se na identifikaciji i jasnom definiranju dijelova imovine i
sigurnosnih procesa pridruzenih svakom pojedinaénom sustavu. Na kraju svega potrebno je

definirati razine ovlasti i iste dokumentirati.

Kako bi organizacija $to bolje funkcionirala dolazi do potrebe zaposlenja i trece strane.
Prilikom pristupa trece zaineresirane strane postoj dvije vrste pristupa, a to su fizicki i logicki
pristup. Kod fizickog pristupa dolazi do moguénosti pristupa prostorijama s ormarima za
pohranu i raGunalnom opremom, a kod logickog pristupa omogucen je ulazak u baze podataka

odredene organizacije i njezinim informacijskim sustavima.

Outsourcing je pojam koji se koristi kod vanjskih poduzeca i pojedinih osoba za obavljanje
zadanog posla. Glavni zadatak polsovnig subjekta je odrzavanje sigurnosnih informacija ¢ija j
provjera izvrSena u nekoj drugoj organizaciji. Prilikom ugovaranja poslova outsourcing-a

potrebno je sklopiti ugovor s trecom stranom. Njime se kotroliraju mehanizmi, procjenjuje rizik

13 Sehanovi¢, Hutinski, Zugaj 2002.
4 http://darhiv.ffzg.unizg.hr/id/eprint/9366/1/Tomislav%20Bukovac_diplomski.pdf
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I provode se sigurnosni postupci kako ne bi doslo do zlonamjernih koristenja informacija

unutar organizacije.

2.4.2 Fizicke mjere

Fizicke mjere se koriste prilikom ocuvanja sustava informacija u slucajevima poput
elementarnih nepogoda, ali i ljudskih slabosti kao §to je krada, sabotaza i neposlusnost. Cilj je
sprijeciti neautorizirani pristup racunalnom sustavu, zaStititi integritet podataka koje se
pohranjuju na uredaj. Primjena fizicke sigurnosti jest proces koji koristi mjere zastite kako bi

se sprijecilo oSte¢enje, neovlasten pristup ili uniStenje dobara.!®

Fizicke prijetnje mogu se podijeliti na prijetnje uzrokovane ljudskim utjecajem te na prirodne

nepogode.
Do ljudske prijetnje dolazi izravnim ili neizravnim potezima korisnika, a dijele se na:

Kradu

Nenamjerno osSte¢enje imovine
Sabotaza

Zloupotreba ovlasti

Otkrivanje osjetljivin podataka

Neposlusnost

N a b~ w DN Pe

Neovlasten pristup podatcima ili imovini

Prijetnje nastale zbog prirodnih nepogoda smatraju se onima na koje ¢ovjek nikako ne moze

djelovati te se dijele na:

Geofizicke nepogode
Sezonski fenomeni
Metodoloske nepogode

Bioloske snage

a c W np e

Astrofizi¢ki fenomen

15 https://www.cert.hr/wp-content/uploads/2019/04/NCERT-PUBDOC-2010-06-304.pdf
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Fizickom zastitom §titi se cijela okolina kako bi bilo §to teze doprijeti do trazenih informacija.

Stoga, postoji zastita okoline, zaStita prostorija, zastita opreme te kontrola pristupa.

2.4.3 Programske mjere

Programske mjere se dijele na dvije razine, prva je razina operativnog sustava, a druga je razina
programa koja se tice korisnika. Kod organizacija ve¢inom se koriste mnogobrojni operativni
sustavi. Prilikom upotrebe za svakog pojedinog korisnika je potrebno postaviti dozvoljeno

podruéje ovlastenog djelovanja te moguénost razine pristupa potrebnim djelovanja i razinu

pristupa informacijama, $to se ¢ini postavljanjem lozinki kao za povecanje zastite.

U svrhu zasite informacije, ovlastenim informacijama isklju¢ivo administrator ima pristup, a
korisnik ima samo pristup ovlastenim informacijama koje mu dopusti administrator sukladno
s korisnikovim ovlastima. Sukladno tome svaki korisnik dobije korisnicko im 1 lozinku kojima

se koristi za nesmetani pristup bitnim informacijama.

Sljede¢a je razina sigurnosti podataka razina Kkorisnickih podataka. Provedba zastite

korisnickih programa provodi se kroz tri razine:

1. Citanje podataka iz baze
2. Omogucuje unos i promjenu u bazi

3. Omogucuje prethodne dvije razine te eliminaciju podataka

Uloga administratora u zastiti informacija jest od izrazite vaznosti. O tome govori €injenica da
se obrisani podaci ne uklanjaju na izravan nacin, nego se spremaju u datoteke ¢iji pristup ima
samo administrator. Nakon togaadministrator provjerava podatke te odlu¢uje hoce li ih ukloniti

ili ne.

2.5 Industrije koje su ranjive na sigurnosne prijetnje loT-a

Dok IoT uredaji mogu predstavljati sigurnosni rizik za sve tvrtke koje ne poduzimaju potrebne
korake u osiguravanju svoje mreze, postoje odredene industrije su posebno osjetljive na
napade.

Industrije koje ¢e se suociti s najveéim rizicima su one u kojima se IoT uredaji ne koriste samo

kao alati za povecanje produktivnosti, ve¢ se integriraju u samu srz poslovanja. Na primjer,
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koriStenje [oT uredaja u proizvodnji moze pruziti ogromne prednosti ucinkovitosti, ali kada

proizvodni procesi postanu potpuno oslonjeni na pametnu tehnologiju, jedan napad moze

dovesti do prestanka rada tvornice.

Virus Stuxnet, 2010. godine, zarazio je tvornicu za obogacivanje urana u Iranu i prouzrocio
trajna oSte¢enja centrifuga.l® Iako je vjerojatno da nitko nece upotrijebiti tako sofisticirani
napad na malu tvrtku, 10T- ov zlonamjerni softver se razvija brzim tempom. Naime, svaka
tvrtka koja koristi nezaStiene IoT uredaje u svom proizvodnom procesu mogla bi jednog dana

pronacéi svoju operaciju kao taoca hakera.

Zatim, vlasnici bilo koje male tvrtke koja biljezi povjerljive podatke o klijentima takoder bi
trebali biti zabrinuti zbog rizika. Web kamere, pisaci, sigurnosne kamere i digitalna zvona na
vratima samo su neki od uredaja koji se potencijalno mogu ,,hakirati* i putem svojih kamera i
mikrofona otkriti povjerljive informacije napadacima. To je samo jednaod pet kljucnih prijetnji

krajnje tocke koje predstavljaju rizik za mala poduzeca.

U sljede¢em poglavlju biti ¢e detaljnije opisano kako upravljati s takvom vrstom rizika.

16 https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/
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3. 10T - UPRAVLJANJE RIZIKOM

Upravljanje rizikom eng. Internet of things skup je procesa i praksi koji se koriste za
prepoznavanje i pomo¢ u uklanjanju potencijalnih opasnosti i negativnih posljedica ranjivosti
loT-a. Upravljanje rizikom primjenjuje prakse upravljanja rizicima i1 upravlja uklju¢enim
poslovnim rizikom na temelju svih aspekata, nacina na koje to poslovanje koristi tehnologiju.
Konkretno, znacajan rast Interneta stvari dramati¢no je povecao broj izazova upravljanja
rizicima 1 sigurnosnih izazova s kojima se poduzeca suocavaju. Cyber kriminalci pokrecu
sofisticiranije i potencijalno Stetne napade, a broj uredaja kojima je potrebno osiguranje

nastavlja rasti kako se [oT $iri.

Rizik je vjerojatnost da se dogodi prijetnja koja moze rezultirati negativnim utjecajem ili
oSte¢enjem imovine. Primjer koji se temelji na IoT-u je vjerojatnost da se dogodinapad krade
identitetana povezani poslovni uredaj, poput prijenosnog racunala tvrtke ili pametnog telefona.
To uzrokuje nekoliko zarazenih IoT senzora zlonamjernim softveromi dovodido posljedi¢nog
naruSavanja proizvodnog pogona proizvodnih linija. lako postoje mnoge aplikacijske domene

za loT, kao npr.: Povezana i autonomna vozila, Zdravlje i dobrobit, Industrija4.0 i Smart Grid.

3.1 Procjena rizika

Kada je rije¢ o potencijalnom riziku u IoT- u prvo se procjenjuje rizik. Sljedeci korak je
mogucénost sposobnosti procjene S$to ukljucuje; definiranje rizika koja vodi do jasnog
razumijevanja koja su organizacijska sredstva na meti, Sto se moze ostetiti i kakva bi se Steta

mogla dogoditi da su napadiuspjesni.

Zatim slijedi procjena rizika. Ovaj korak ima za cilj izmjeriti rizik na temelju vjerojatnosti
pojava prijetnji i utjecaj na infrastrukturu 10T organizacije. Te mjere mogu biti kvalitativne
(npr. ocjene prema razinama; visoka, srednja i niska) ili kvantitativhe (temeljene na

matemati¢kim procjenama i izracunima).

Nakon $to je napravljen popis rizika te je svaki od njih procijenjen, sljede¢i korak je
odredivanje prioriteta rizika. To u biti pruza rangiranje rizika na temelju ve¢ procijenjenih

razina kao §to je navedeno u prethodnom paragrafu.

17



Navedena tri koraka smatraju se najboljim procesom procjene rizika.’

[oT sustav obi¢no se dijeli na Cetiri domene (Slika 4), a to su: senzorska domena, pristupna
domena, mrezna i aplikacijska domena. Za svaku od navedenih domena potrebno je odrediti
ublaziti. Zato je potrebno dobro poznavati i razumjeti 10T arhitekturu sustava za vrijeme

analitiCkog postupaka u procjeni rizika.

lot Domene
| l l l
Senzorska Pristupna Mrezna domena Aplkacijska
domena domena domena

-MreZa senzora i
aktuatora

-Mreza pristupnika
-RIDF

Slika 4: 10T domene

-Bazne stanice
- Pristupne stanice

-Komunikacijki i
mrezni protokoli
- Cloud

- Internet

Izvor: https://zir.nsk.hr/islandora/object/algebra%3A428/datastream/PDFE/view

- Pametni grad

- Zdravstveni sustav
aplikacija

- Kuéna automatizacja
- Transportna
aplikacija

3.2  Slojevi namijenjeni upravljanju kibernetickim rizikom interneta stvari

Okvir za upravljanje rizikom pocinje slojem kibernetickog ekosustava Interneta stvari.
Procjenom iz elemenata ekosustava, organizacija identificira i razumije dinamiku i uloge svojih
dionika. Sloj kibernetickog ekosustava povremeno i/ili stalno nadzire, ocjenjuje okolinu i

priop¢ava zakljucke drugim relevantnim slojevima.

17 https://www.preprints.org/manuscript/201903.0104/v1
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Organizacija, na sloju cyber infrastrukture, analizira trenutno stanje kiberneticke sigurnosne
infrastrukture analiziraju¢i uloge 1 odgovornosti ljudi, organizacijske politike te

implementaciju tehnologija istih sigurnosti.

Sloj procjene cyber rizika identificira 10T sredstva i usluge, ranjivosti i kiberneticke prijetnje.
Kvantificira i daje prioritet kibernetickim prijetnjama i ucincima te vr$i raspodjelu resursa
razli¢itim IoT projektima kiberneti¢ke sigurnosti. Na sloju cyber izvedbe loT-a razvijaju se
kiberneticke tehnologije. Provode se aktivnosti nadzora i kontrole te se provode aktivnosti

kontinuiranog poboljSanja.18

Tablica 1: Prikaz arhitektura 10T slojeva

Sloj kiberneticki ekosustav 10T-a

Sloj kiberneti¢ke infrastrukture

Sloj procjene kibernetickog rizika

Sloj kiberneticke izvedbe loT-a

Izvor: https://www.mdpi.com/1999-5903/12/9/157/htm
3.3 Upravljanje rizikom- primjeri
3.3.1 Pametna sobas primjenom loT tehnologije

Pametne sobe temeljene na 10T tehnologiji postale su vrlo popularne u hotelima, bolnicama,
individualnim kuéama i raznim vrstama zgrada. Pametna soba prikladna je za ilustraciju
procjene rizika. Buduci da u pametnim sobama postoji vise slozenih IoT — ranjivosti — prijetnji
u kojima vise heterogenih uredaja i tehnoloskih platformi medusobno komuniciraju. U
hotelskoj industriji pametna hotelska soba postala je regulativa zbog pada cijene 10T sustava i
konkurencije u hotelskoj industriji. Neke od ocekivanih prednosti pametne hotelske sobe

ukljuuju integrirano iskustvo korisnika s pristupom vlastitim podacima i informacijama,

18 https://www.mdpi.com/1999-5903/12/9/157/htm
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pristupac¢ne glasovne i mobilno optimizirane kontrole te poboljSanu personaliziranu uslugu.
Medutim, zadiranje u privatnost jos uvijek zabrinjava korisnike pametnih hotelskih soba. Kao
dokaz koncepta, LP model se primjenjuje na scenarij hipotetske pametne sobe. LP model ima
tri glavne komponente:

1. varijable odluke, koje predstavljaju obrambene vjerojatnosti IT imovine, ranjivosti i
prijetnji

2. ciljanu funkciju, koja je matematicka funkcija varijabli odlu¢ivanja za minimiziranje
ukupnog cyber troSka

3. ograni¢enja, koja se odnose na skup funkcionalnih jednakosti ili nejednakosti koje
predstavljaju financijska, tehnoloska i operativna ograni¢enja o tome koje se numericke

vrijednosti mogu dodijeliti varijablama odluke.

Iako je ovaj scenarij ostvariv te ¢e se vjerojatno pojaviti u svakoj pametnoj hotelskoj sobi, ne
implicira da je bilo koja hotelska organizacija ukljucena u razvoj takve mogucnosti. Glavni cilj
takve informaticke transformacije jest: ubrzati isporuku novih usluga putem digitalnog kanala,
poboljsati korisnicko iskustvo s mobilnim tehnologijama, maksimizirati prihod potencijal i
smanjiti ukupne troSkove vlasniStva IT-a. Uz revitalizaciju tvrtke digitalne platforme moze se

poboljsati iskustvo gostiju u svakoj fazi njihovog boravljenja. Doprinosi boljem iskustvu

samog putovanja, te time jaca lojalnost te povecava svoju konkurentnost na trzistu.!®
3.3.2 , Pametna“ kuca

Pametna kuca se sastoji od racunala, pametnog telefona i drugih uredaja koji su opremljeni
vezom za povezivanjem s Internet stvari i ,,pametnim“ senzorom. Primjerice, Korisnik moze
daljinski upravljati putem internetske veze, takoder moze ,,motriti“ kucu u stvarnom vremenu
putem IP kamere. Razvijaju se ¢ak i brave za vrata koje ukljucuju opcije povezivanja koje
omogucuju daljinsko upravljanje. U IoT okruzenjima poput ,,pametne* kuce daljinski su

upravljane mobilnim uredajima kao Sto su pametni telefoni.

Sa stajaliSta slojeva IoT arhitekture senzori pametnih telefona mogu uzrokovati sekundarnu
Stetu kao $to je curenje osobnih podataka. U slu¢aju da je na takvom uredaju instalirana
aplikacija steta moze biti jo§ veca. Ovaj fenomen povecava moguénost prijetnji ,,Stvarnom

prostoru®, za razliku od kibernetickih napada (DDoS, APT napadiisl.), koji nanose Stetucyber

19 https://mww.vmware.com/content/dam/digita Imarketing/vmware/en/pdf/customers/vmware -marriott-17g1-
casestudy.pdf
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prostoru eng. cyberspace. ,,Pametna‘“ kuca je ranjiva na sigurnosne prijetnje jer Koristi internet
koji koristi Radio frekvencijsku identifikaciju eng. Radio Frequency ldentification (RFID),
bezicnu senzorsku mrezu kao §to je: (WSN), Wi-Fi, 3G i 4G. Zbog njihove ranjivosti,
prikupljene informacije sa senzora na IoT uredajima napadacu lako mogu ,,procuriti* osobni
podatci¢lanova kuéanstva. Recimo, napada¢ ima namjeru uzeti podatke prikupljene sa senzora
[oT uredaja koriste¢i zlonamjerne aplikacije. Ova zlonamjerna aplikacija podijeljena je u dvije
vrste. Prvi je tip koji zamjenjuje Cesto koriStene aplikacije pravom aplikacijom, a drugi je tip

koji radi u pozadini uredaja za kradu internih podataka.2°

Nakon §to se zlonamjerna aplikacija instalira u IoT uredaje dobiva pristup raznim senzorima.
To omogucuje neovlasteno prikupljanje informacija i pracenje privatnosti. Kako bi se koristio
pristup procjeni rizika, potrebno je postaviti niz informacijskih sredstava te ih profilirati. U
ovom procesu profiliranja identificiraju se sigurnosni zahtjevi sredstva, to odreduje gdje se sva
imovina pohranjuje, transportira i obraduje. Korisnik ili sustav u pametnom domu identificira
ranjive toc¢ke koje mogu ugroziti sigurnosne zahtjeve za povjerljivost, integritet i dostupnost,
ovisno o tome kako se pristupa imovini. Ta identificirana informacijska sredstva omoguéuju
prepoznavanje sigurnosnih prijetnji. Sigurnosne ranjivosti koje izazivaju zabrinutost stvaraju
se kao scenariji u vezi s atributima prijetnje. Ono moze identificirati specifi¢ne prijetnje koje
bi mogle imati negativan utjecaj na imovinu. Kroz tri scenarija biti ¢e opisan rizik s kojim se

korisnik moZe susresti.

U prvom scenariju napadac¢ oponasa napad kao korisnik s legitimnim pravima. Da bi napada¢
postigao cilj potrebne su akreditacije korisnika ,,pametnog® doma, potrebno je ste¢i korisnicki
ID i lozinku. Pristup vjerodajnicama moze se izvesti pomocu tehnika drustvenog inzenjeringa
ili presretanja generi¢kih podataka prikupljenih putem IoT senzora. Buduci da opéi podaci
koriste senzore pokreta i audio senzore, sami prikupljeni podaci mogu biti slaba tocka jer
omogucuju izravnu analizu podataka. U treem scenariju napada¢ moze ,,ubaciti” zlonamjerni
kod u aplikaciju. Ubacivanjem zlonamjernog koda u mobilnu aplikaciju povezanu s IoT
sustavom napadacu se omogucuje vodenje Stetnih operacija. Takva prijetnja umetanjem
zlonamjernog koda moze uzrokovati Stetu zbog curenja opcih podataka kroz GPS senzore,
senzore pokreta, audio senzore i senzore kamere postavljene na mobilni uredaj. Konkretno,
takva bi se prijetnja mogla iskoristiti kao put napada za stjecanje akreditacija korisnika. Kod

tre¢eg scenarija moze doci do otkrivanja fizi¢ke prijetnje preko ,,pametnih® senzora okolisa

20 https://www.mdpi.com/1424-8220/19/9/2148/htm#B1-sensors-19-02148
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kao sto je abnormalnost u domu i upozoravanja korisnika na opasnost. Napada¢ moze ukrasti
informacije prikupljene s instaliranih senzora oslobadanjem zlonamjernog koda koriStenog u
scenariju 2 na uredaje. Takvo ponaSanje moze se koristiti kao neovlasteni alat za nadzor kako

bi se utvrdilo gdje se korisnik nalazi u domu. Na sljedecoj slici Slika 5 prikazano koje elemente

sadrzi pametna kuca.

Pametna kuca

Detektor dima

Otapanje leda u oluku

Kontrola otvaranja i
zatvaranja prozora

. Kontroia kapije i
garaZnih vrata

Slika 5: Prikaz sheme pametne kucée

Izvor:https://repozitorij.fpz.unizg.hr/islandora/object/fpz%3A179/datastream/PDF/viw

3.3.3 Zdravstvo

Sigurnosne ranjivosti 10T tehnologije u zdravstvu predstavljaju znacajniju prijetnju od

ranjivosti u potrosackim uredajima jer mogu dovesti do fizickih ozljeda. Zdravstveni djelatnici
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i pacijenti oslanjaju se na to¢ne podatke kako bi donosili odluke 0 skrbi i provodenju lijeenja.
Zdravstvo je medu brzorastu¢im industrijama u IoT-u s postoje¢im razli€itim aplikacijama u
rasponu od daljinskog nadzora do integriranih mobilnih uredaja za lijekove. Proizvodi za
pracenje zdravstvenog stanja omogucuju pacijentu da prati svoju prehranu, krvni tlak, puls,
kondiciju ili druge vitalne znakove te prima povratne informacije u stvarnom vremenu od
bolnica, rehabilitacijskih centara, lije¢nika, medicinskih sestara, vozila hitne pomodi,
pomoc¢nih uredaja itd. Uredaji za identifikaciju su ugradeni s pametnim zdravstvenim
rjeSenjima i povezani su s mrezom za prikupljanje i prijenos podataka o pacijentima putem
interneta. Sto omogucuje ovlagtenom zdravstvenom osoblju lakse i brze prikupljanje podataka.
Slika 6 prikazuje ideju kako IoT platforma moze spojiti navedene elemente u zdravstveni

sustav.

Data loT Cloud

i o . HE kg E
Devices @/@‘)},' L . il

People %
4D 4
Care \:14 ( N
Process Delivery Wellness Preggnetnve

Slika 6: Zdravstveni sustav povezan lIoT tehnologijom

Izvor:https://ejournal.um.edu.my/index.php/MJCS/article/download/21469/10998/4627

Budu¢i da se podaci prenose putem interneta zastita povjerljivosti 1 integriteta kartona
pacijenata klju¢na je kako bi se osiguralo postavljanje pravih tretmana za pacijente. Stoga

postoje pet glavnih rizika implementacije 10T-a u zdravstvu, a to su:

1) Rizik izlaganja privatnosti pacijenata,
2) Prijetnje naruSavanja privatnosti zbog cyber napada,

3) Prisluskivanje podataka i povjerljivost podataka,
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4) Prijetnje kradi identiteta i privatnosti pohranjenih podataka,

5) Privatnost lokacije.2?

Medutim, dolaskom novih znac¢ajki i mogucnosti IoT-a zanemareni su zahtjevi za sigurnosti i
privatnosti podataka. Ovaj problem moze biti povezan s hardverom, softverom, aplikacijom,
udaljenom vezom i drugim tehnologijama u upotrebi. Primjerice, prilagodba hardvera za 10T
dizajn zadovoljit ¢e potrebu za ispunjavanjem predvidenog dizajna ugradenih sustava. Stoga
bilo bi pogresno implementirati uredaje koriste¢i unaprijed odredene funkcije i platforme koje

nisu namijenjene za sigurnosne svrhe.

Hakere interesiraju zasticenije medicinske informacije za cyber napad te provaljuju u
informacijske sustave temeljene na IoT-u. U slucaju da se podatci otkriju, tvrtke bi se
potencijalno mogle suociti s financijskim gubicima, prekidom poslovanja ili oSte¢enjem ugleda
zbog neuspjeha u osiguravanju podataka koji se drze u njihovim informacijskim sustavima.
Primjerice, tvrtka koja proizvodi nosive sréane monitore mogla bi imati medicinska ocitanja
ucitana u oblaku. U slucaju da inzenjeri Koji su odgovorni za sigurnost u oblaku ne uspiju
ispravno konfigurirati sigurnosnu zakrpu, to bi moglo stvoriti ranjivost. Ako hakeri doprije
unutar sustava mogli bi prodati osjetljive zdravstvene podatke pacijenta. Tvrtke se mogu
smatrati odgovornim za tjelesne ozljede, ekonomske gubitke tre¢im stranama i neuspjeh u
propisnom osiguranju podataka. Notehnoloske tvrtke mogu poduzetikorake kako bi se zastitile
od moguceg rizika. Drugi primjer su medicinski IoT uredaji koji su dizajnirani prvenstveno za
jednostavnu upotrebu, ali s takvom jednostavnos¢u dizajna, vecina ne podrzava enkripciju. T
znaci da svaki put kada se medicinski uredaj povezan na internet koristi za povezivanje s
bolnickom mrezom ili zdravstvenom bazom podataka, postoji rizik od presretanja ili
infiltracije. Takav scenarij bi se mogao dogoditi kada vozaci hitne pomo¢i koriste mobilne
uredaje za prijenos podataka o pacijentima u hitnu, kada mobilne zdravstvene klinike eng.

mobile health clinics (MHC) prenose podatke o pacijentima u svoju bazu podataka ili kada

ku¢éni uredaji za telemedicinu prenose podatke pruzateljima zdravstvenih usluga.
Nekoliko radnji koje treba razmotriti radi smanjenja izloZenosti navedenim rizicima:

e Procijeniti i implementirati odgovarajuce sustave upravljanja kvalitetom i rizicima

e Ugraditi kiberneticku sigurnost.

e Procijeniti ugovorne prakse poduzeca

21 https://ejournal.um.edu.my/index.php/MJCS/article/download/21469/10998/46267
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Slika 7: Postupak procjene rizika l1oT-a

Izvor: https://ejournal.um.edu.my/index.php/MJCS/article/download/21469/10998/46267

Za kraj, moze biti korisno razgovarati o relevantnom osiguranju s agentom ili brokerom.
Prednosti pokrivenosti odgovornosti za proizvod nudi pokrice odgovornosti za pogreske,
propuste, kiberneticku odgovornost i pokrice prve strane povezane s internetom mogu pomoci

u zastiti od potencijalne odgovornosti.??

22 https://ejournal.um.edu.my/index.php/MJCS/article/download/21469/10998/46267
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3.3.4 Autoindustrija

Automobilska industrija po svojoj prirodi je inovativna. Od pocetaka proizvodnje automobila
na parni pogon do danasnjih elektricnih vozila automobili su promijenili nacin na koji radimo
I zivimo. Inovacija se nastavlja i danas velikim dijelom zahvaljuju¢i Internetu stvari. Moze se
re¢i da je IoT otvorio novi svijet za korisnicko iskustvo u automobilskoj industriji; od
povezanih automobila do samovozec¢ih vozila, to su stvarnost danasnjice i viSe ne znanstvena

fantastika.

U 2020. godini 91% novih prodanih automobila u SAD-u bilo je povezano s Internetom stvari.
Znaci to je vise od 13 milijuna povezanih vozila prodanih samo u SAD-u te se oCekuje da ¢e
taj broj samo rasti. Dalje, procjenjuje se da ¢e do 2025. godine biti prodano 115 milijuna

povezanih automobila. Gotovo je nemoguce zamisliti voznju automobila koji nije povezan s

pametnim telefonom ili pruza moguénost prometnih upozorenja u stvarnom vremenu. 23

Medutim, kao i kod svakog drugog uredaja povezanim s internetom, postoji potencijalni rizik
za sigurnost automobila od cyber kriminalaca. KrSenje sigurnosti moze rezultirati ,,curenjem*
osobnih podataka, prijetnjama osnovnim sigurnosnim mehanizmima vozila u ekstremnim
slucajevima te potpunim daljinskim upravljanjem automobilom. Kao S$to je ve¢ prije receno,
kako se industrija kre¢e prema autonomnijim vozilima, ovi rizici ¢e se samo povecati zbog
oslanjanja na aplikacije, povezanost na sloZenije 1 integrirane elektronicke komponente.
Neuspjeh u rjeSavanju navedenih rizika moze imati Kkatastrofalan ucinak na povjerenje

potrosaca, privatnost, reputaciji robne marke te najvaznije sigurnost kupca/korisnika.
Kljuéni rizici povezani s industrijskim [oT-om, ukljucujuéi:

e Otmica uredaja

e Sifoniranje podataka

e Napadiuskrac¢ivanja usluge
e Krsenje podataka

e Krada uredaja

e Covijek u sredini ili zavaravanje uredaja®*

U nastavku ¢e biti objasnjena dva rizika;

23 https://blogs.oracle.com/cx/post/iot-impacting-the-automotive-industry
24 https://www.archonsecure.com/blog/what-are-the-risks-associated-with-industrial-iot
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Otmica uredaja

Otmica uredaja dogada se kada zlonamjerni akter preuzme kontrolu nad senzorom uredaja [oT
krajnje tocke, pritom Cesto vlasnik nije svjestan da je doslo do napada. Ovisno o tome koliko
su "pametni" krajnji uredaji otmica uredaja moze varirati u glede toga koliko velik je rizik ili
koliku predstavlja zabrinutost. U slucaju ako je krajnja tocka ili I1oT(eng. Industrial internet
of things ) senzor ugrozen zlonamjernim softverom, napada¢ mozda moze kontrolirati aktivnost
samog uredaja krajnje tocke. Posebno je zabrinjavajuc¢e ako ta krajnja tocka ili uredaj imaju
automatiziranu funkcionalnost, kontroliraju proizvodnju ili funkciju proizvoda povezanog s
internetom na terenu. Moze se Cesto dogoditiako korisnik ne uspije pravilno azurirati Svoje
industrijske uredaje (IIoT). Takoder, pocetna tocka moze biti izloZena napadu koji prati cijelu
mrezu tako Sto pocinje na krajnjoj tocki i koristi taj uredaj za pristup centraliziranoj mreZi.
Mnogi se uredaji u proizvodnim pogonima ili unutar skladiSta oslanjaju na stariju ili
naslijedenu tehnologiju koja se vrlo vjerojatno uopcée nec¢e moci azurirati i zato njihovo
povezivanje na mreZu otvara mnoga vrata na razini uredaja. KoriStenje VPN rjeSenja
temeljenog na hardveru cesto je jedini nacin da se osigura sigurnost i samom [oT uredaju,
podacima ili informacijama koje prenosi Sto je isto tako kompatibilno sa starijom ili

naslijedenom tehnologijom.
Covjek u sredini ili zavaravanije uredaja

Ovaj rizik uklju¢uje moguénost da se napadac¢ smjesti izmedu industrijskog IoT krajnjeg
uredaja 1 oblaka ili centralizirane mreze pa se pretvara dasalje podatke kao uredaj. To povecava
zabrinutost jer se promet koji dolazi iz uredaja krajnje toCke moZe koristiti za promjenu
informacija o proizvodnji ili kontroli uredaja na terenu. Primjerice proizvodnja vijaka, u slu¢aju
da je napadac, koji se pretvarao da je 10T, poslao lazne informacije koje su uzrokovale da
proizvodna oprema ili strojevi promijene Kalibraciju ili proizvodne procese, to bi moglo
rezultirati proizvodnjom neispravnih vijaka. U ovom slucaju, koristenje sigurnosnog rjesenja
temeljenog na hardveru moze stvoriti korijen povjerenja, omogucujuci srediSnjoj mrezi da bez

sumnje zna dolaze li informacije od stvarnog krajnjeg uredaja ili nekog drugog.
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4. ZAKLJUCAK

Zbog brzog napretka razvoja tehnologije Interneta stvari nalazimo se u 4. industrijskoj
revoluciji. Ona nam donosi razne benefite koje nam olakSavaju svakodnevan zivot. Medutim,
zbog svoje prevelike ukljuéenosti u nase Zivote izlozeni smo cyber napadima. Sto veéim
razvojem mreze pod vecom smo izlozenosti zato je potrebno konstantnorazvijati mjere zastite.
Potrebno je osvijestiti poduzeca i privatne subjekte o riziku koja nam nosi primjena nove
tehnologije. Razna poduzeca Kkoriste zastarjele sustave pri ¢emu olakSavaju pristup
neovlastenim osobama u informacijski sustav. Posljedicno, kao §to je ve¢ navedeno, moze doci
do curenja podataka, krade identiteta i raznih drugih podataka. Zbog lose zasticenosti naruSava
se povjerenje korisnika, a time i reputacija poduzeca. Dakle, potrebno je izvrsiti procjenu
rizika, odrediti ranjivost, moguce prijetnje koje se mogu zloupotrijebiti u slucaju napada. U
slu¢aju da dode do na pada potrebno je procijeniti posljedice koje bi mogle nastati. Tvrtke koje
nude i prodaju sigurnost odnosno eng. Firewall imaju za glavnu zadacu stalno testirati
sigurnosni sustav. Problem je jer zastita nije na zadovoljavaju¢em nivou te se nikad sa 100%
sigurnoS¢u ne moze re¢i da je neki informacijski sustav siguran. Zbog toga napadima je
najizlozeniji zdravstveni sustav preko kojeg se moze utjecati na zdravlje korisnika i moze se

do¢i do zdravstvenih podataka u kratkom roku.

Zaklju¢no, potrebno je uloZiti viSe nov¢anih sredstava, znanja i testiranja da bi se bolje zastitili

jer ¢emu nam ta napredna tehnologija ako to podrazumijeva zivot u nezasti¢enom okruzenju?
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SAZETAK

U uvodnom dijelu rada govori se o samoj ideji 10T tehnologije i kako je razvoj tehnologije
utjecao na digitalizaciju svakodnevnice pa tako i na produktivnost poslovanja. Definiran je i
sam pojam pohranjivanja podataka u oblak. U glavnom dijelu detaljnije su opisani sigurnosni
aspekti i pouzdanost IoT komunikacije. Zatim - nacin na koji mogu utjecati na bilo koju vrstu
poslovanja i sigurnosnu politiku dabi se, u kona¢nici, $to viSe smanjio sigurnosni rizik ili lakse
upravljalo s njim. Razraduje se i Sam pojam sigurnosnog rizika, moguc¢nost smanjenja napada
informacijskih sustava kao i1 eventualna sprjeCavanja zloupotrebe podataka preko snaznih
lozinki ili nadogradnje uredaja. Dalje, govori se o industrijama koje su najranjivije na
sigurnosne prijetnje i potencijalnoj procijeni rizika te koracima kroz koje se upravlja istim. U

zavrsnom dijelu je sve navedeno potkrijepljeno primjerima poput ,,pametnih“ soba s

primjenom loT tehnologije, ,,pametnih“ kuéa, medicine i autoindustrije.

Kljuéne rijeci: 1oT tehnologija, sigurnost, rizik
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SUMMARY

In the beginning, the idea of 10T technology was considered and how the development of
technology has affected the digitization of everyday life, as well as productivity of business.
Also, is defined the very concept of storage data in the Cloud. In the main part is explained
more about security aspects and reliability of 10T communication. Then - the way in which
they can influence any type of business and security policy to ultimately reduce the security
risk as much as possible or manage it more easily. The very concept of security risk is being
elaborated. Possibility of reducing attacks on information systems, as well as possible
prevention of misuse of datathrough strong passwords or device upgrades. Next, it is alleged
the industries that are most vulnerable to security threats, protentional risk assessment and the
steps through which the same are managed. At the end, all of the above is supported by
examples such as “‘smart” rooms with the application of IoT technology, "smart” houses,
medicine and the auto industry.

Key words: 10T technology, safety, risk
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