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1. UVOD

1.1. Predmeti i problem rada

Tehnoloski razvoj stavlja naglasak na brz i dinamican razvoj novih usluga i proizvoda, dok su
sigurnosni aspekti, u pravilu, imali vrlo mali utjecaj na Siroko prihvacanje novih tehnologija.
Korisnici najées¢e imaju minimalno znanje o tehnologiji koju koriste, a nacin primjene je takav
da je vrlo teSko procijeniti sigurnosna obiljezja ve¢ine komercijalnih proizvoda obzirom na
zaStitu povjerljivosti, privatnosti podataka korisnika. Suvremena su poduze¢a duboko prozeta
komunikacijskom i informacijskom tehnologijom. Ljudi su povezani putem raznovrsnih
tehnologija za prijenos teksta, slike, zvuka. Stvaranjem interneta stvoren je suvereni
kiberneticki prostor koji sacinjava ne samo ve¢ prethodno spomenuta infrastruktura, ve¢ i stalno
rastuca koliCina raspoloZzivih podataka te korisnika koji medusobno komuniciraju u sve ve¢em

broju.

Obzirom na zastupljenost informacijskih tehnologija u Zivotima ljudi, kako privatno tako
poslovno, odstupanja od ispravnog rada medusobno povezanih sustava viSe nisu samo tehnicke
smetnje, ve¢ predstavljaju opasnost globalnih sigurnosnih razmjera. Sve je veca izloZenost
pojedinaca u cyber prostoru te je samim time povecana izlozenost cyber napadima. Stoga, javlja
se potreba za zaStitom podataka u elektroni¢kom obliku koja se naziva kiberneticka (engl.

cyber) sigurnost.?

U poslovnim okruzenjima vecina se podataka, osim u papirnatom obliku, pohranjuje i ¢uva u
e-obliku. Obzirom na delikatnost poslovnih informacija 1 podataka, upravo je kiberneticka
sigurnost ta koja moze bitno uvecati razinu sigurnosti istih. Kiberneticka se sigurnost mora
neprestano nadogradivati 1 razvijati kako bi bila ukorak s tehnoloskim razvojem, koji se
izmjenjuje gotovo svakodnevno. Problematika ovog rada odraZzava se u nacinu procjene
neovisnog revizora kiberneticke sigurnosti kao klju¢nog prepoznatog rizika poslovanja. Razni
su pristupi koji se smatraju kibernetickim napadima, uvelike krajnji je cilj izazivanje nereda u

virtualnom svijetu, saznavanje raznih povjerljivih informacija. Reperkusije takvih postupaka

! Sredisnji drzavni ured za razvoj digitalnog drustva (2022). Kiberneticka sigurnost. Preuzeto s
https://rdd.gov.hr/kiberneticka-sigurnost-1436/1436



znacajne su, U najmanju ruku izazivaju pomutnju, znacajnije, izazivaju sigurnosne probleme te
»curenje’ povjerljivih informacija u javnost.

Za vrijeme pandemije bolesti Covid-19, ustanovljena je stvarna razina oslanjanja na
informacijske tehnologije te je radi istog stavljen naglasak na vaznost kiberneti¢ke sigurnosti.?
Nadalje u radu, bit ¢e obradene determinante koje su pod pritiskom kiberneticke sigurnosti

utjecale na ulogu i vaznost neovisne revizije.

1.2. Istrazivacka pitanja

Obzirom na definirani predmet i problem rada, bit ¢e odgovorena sljedeca istrazivacka pitanja:
- Je li kiberneticka sigurnost klju¢ni poslovni rizik?
- U kojem obujmu kiberneticki dogadaji utjecu na svjetsku potroSnju na proizvode 1
usluge na informacijsku sigurnost?
- Koje je izazove donijela pandemija bolesti Covid-a 19 za neovisne revizore?
- Kakva je uloga kiberneticke sigurnosti u provedbi neovisne revizije?

- Na koji nacin neovisna revizija procjenjuje rizike kiberneticke sigurnosti?

1.3. Cilj rada

Cilj je rada ukazati na sve vecu kiberneticku prijetnju poslovnim subjektima obzirom na
povecano oslanjanje na tehnologiju kao takvu. Cilj rada jest definirati i odrediti komponente i
ulogu kiberneticke sigurnosti u provedbi neovisne revizije, obzirom na vaznost iste te izazova
koje za njih stvara svakodnevno poslovanje. Takoder, cilj je rada prikazati korelaciju medu
povecanim naknadama za reviziju te rizicima od kibernetickih napada. Uz sve vecu izlozenost
poduzeca kiberneti€¢kim napadima, korelira i povecanje potro$nje na pokusaj obrane od takve
vrste napada. Cilj je odrediti koliko se ,,klasi¢na‘“ revizija mijenja U uvjetima pojave sigurnosnih

dogadaja ili kiberneti¢kih napada.

2 Vlada Republike Hrvatske (2015). Odluka o donosenju nacionalne strategije kiberneticke sigurnosti i akcijskog
plana za provedbu nacionalne strategije kiberneticke sigurnosti. Preuzeto S
https://www.uvns.hr/UserDocslmages/dokumenti/Odluka_o_dono%C5%Alenju_Nacionalne_strategije_kibernet
i1%C4%8Dke_sigurnosti_i_Akcijskog_plana_za_provedbu_Nacionalne_strategije_kiberneti%C4%8Dke_sigurno
sti.pdf?vel=702079



1.4. Metode istrazivanja

Metode koje su koristene u radu su metoda analize, metoda sinteze, metoda deskripcije i metoda
eksplantacije, kriticka metoda procjene rizika kiberneticke sigurnosti od strane neovisne
revizije. Deskriptivna se metoda definira kao metoda jednostavnog objasnjavanja ¢injenica,
koriStenje je ograni¢eno na objasnjavanje temeljnih pojmova. Metodom analize pojedina se
cjelina rasclanjuje na dijelove, koji se potom podrobno promatraju i detaljno objasnjavaju.
Spajanjem jednostavnih pojmova u sloZenije u jednu cjelinu, nazivamo metodom sinteze.
Obzirom na ogranicene resurse, najve¢i dio podataka prikupljen je na internetu, koristeci

sekundarne podatke.

1.5. Doprinos istrazivanja

Kiberneti¢ka je sigurnost donedavno poduzeéima predstavljala iskljucivo troSak te ista nisu
uvidala prednosti ulaganja u istu. Medutim, samim napretkom drustva te sve vecu integraciju
tehnologije u svakodnevno poslovanje, ulaganje u kiberneticku sigurnost predstavlja nuznost
poslovne danas$njice. Obzirom da su informacije jednom poduzecu najbitnija imovina, ne

iznenaduje da se iste zele zastiti od pokusSaja kibernetickih prijetnji ili napada.

U teorijskom dijelu rada pregledava se dostupna literatura koja se bavi ovom problematikom,
dok empirijski dio daje uvid u prakti¢no obavljanje procedura neovisne revizije, napose u
uvjetima kiberneti¢kih dogadaja. Zakljucci na definirana istrazivacka pitanja aktualna su tema

te su vrijedan izvor informacija za buduca istrazivanja koja ¢e se baviti istom problematikom.

1.6. Struktura rada

Zavrsni rad podijeljen je na 6 tematskih cjelina. U prvoj tematskoj cjelini definiran je problem
I predmet rada, istrazivacka pitanja kojima ¢e se istrazivac¢ baviti te Su objasnjene metode
istrazivanja kojima se istraziva¢ koristi. Definirani su ciljevi, doprinosi istrazivanja te struktura

rada.



Druga tematska cjelina sadrzi teorijski okvir kibernetic¢ke sigurnosti, koji je razraden pregledom

dostupne literature te stru¢nih casopisa.

U trecoj tematskoj cjelini objasnjen je utjecaj pandemije Covid-a 19 na postupke i obavljanje

neovisne revizije, te izazov koji to predstavlja neovisnim revizorima.

Empirijski dio rada obraden je kroz Cetvrtu i petu tematsku cjelinu kroz koji se razmatra uloga
kiberneticke sigurnosti u provedbi neovisne revizije te nacin na koji se u takvim uvjetima
provodi neovisna revizija. Obraduje se pitanje kako neovisna revizija procjenjuje rizik

kiberneticke sigurnosti.

U Sestom poglavlju predocen je zakljucak te se daju odgovori na definirana istrazivacka pitanja.



2. KIBERNETICKA SIGURNOST

2.1. Kiberneticka sigurnost — kljucni poslovni rizik

Kiberneticka ili cyber sigurnost sustavno je i sveobuhvatno planiranje strateski bitnih aktivnosti
u svrhu zastite korisnika suverenih elektronickih usluga. Implementacijom ovih strateski bitnih
aktivnosti zeli se posti¢i jedinstveni 1 organizirani odgovor cijelog niza sektorski nadleznih
institucija na sigurnosne prijetnje kibernetickom sustavu. Razlog tome krije se u kompleksnosti
podrugja kiberneticke sigurnosti i prodiranja iste u sve segmente drustva.® Odredenu razinu
pouzdanosti pri koriStenju proizvoda/usluga u kiberneti¢kom prostoru osiguravaju spomenute
aktivnosti i mjere koje omogucéuju sustavnu zastitu racunala, racunalnih mreza, informacijskih
i informati¢kih infrastruktura, podataka od zlonamjernih napada.* lako moderna tehnologija
poduzeé¢ima omogucava stvaranje i odrzavanje konkurentske prednosti, ipak postoje negativne
osobine iste, obzirom na ustanovljeni negativni trend u navedenim tehnologijama, a koji je

povezan s kibernetickim napadima i prijetnjama.

Drustvena te gospodarska struktura dovedena je u iskusenje krizom uzorkovanom pandemijom
bolesti COVID-a 19. Obzirom na zastupljenost informacijske tehnologije u svakodnevnom
Zivotu te nasu ovisnost o istoj, kriza prouzro¢ena kibernetickim napadima ima potencijal
poprimiti obrise nove pandemije. Potrebno je povecati otpornost informacijskih sustava u cilju

zaStite njegovih krucijalnih dijelova.

Pojavljivanjem novih uredaja na mreZi, te njihovim povezivanjem s drugim uredajima
pospjesuje se podrucje napada u djelokrugu kibersigurnosti. Sve veca zastupljenost ,,internet
stvari®, raCunarstva u oblaku, sistema velikih podataka te digitalizacije industrije, eksponiraju
se slabe tocke sustava, ¢ime se u opasnost dovodi veci broj zrtava. Sve je teze biti ukorak s

napadima obzirom na njihovu sve veéu sofisticiranost. °

3 Ministarstvo unutarnjih poslova (2022). Kiberneti¢ka sigurnost. Preuzeto s https://mup.gov.hr/istaknute-
teme/nacionalni-programi-i-projekti/nacionalne-strategije/kiberneticka-sigurnost/222335

4 Sredidnji drzavni ured za razvoj digitalnog drustva (2022). Kiberneticka sigurnost. Preuzeto s
https://rdd.gov.hr/kiberneticka-sigurnost-1436/1436

S European Union Agency for Network and Information Security ENISA (2019). Threat Landscape Report 2018
— 15 Top Cyberthreats and Trends. Preuzeto s https://www.enisa.europa.eu/publications/enisa-threat-landscape-
report-2018



Slijedom svega navedenog organizacijske strukture moraju osigurati odgovarajucu zastitu svoje
organizacije implementacijom mjera i aktivnosti kiberneticke sigurnosti, ukoliko ne zele da

njihova organizacija bude zahvaéena rizicima od napada ili cyber prijetnja.®

Kiberneticke prijetnje sigurnosti javljaju se u razli¢itim pojavnim oblicima, ovisno o tome §to

se s podacima zeli uciniti. Moguce je da podaci budu objavljeni ili/i izmijenjeni bez dopustenja,

unisteni te da se uskracuje pristup istima.’

Dostupnost Povjerljivost Integritet

-
rg Neovlasteni pristup A A A
Objavljivanje A
lzmjena A
informacija

m UniStavanje

-
EEéUskraéivanje usluge A

Slika 1: Vrste kiberneti¢kih prijetnji®

® Tugek, B. i Halar, P. (2017). Uloga interne revizije u poveéanju djelotvornosti procjenjivanja i upravljanja cyber
sigurnosti. Racunovodstvo i financije, 63(9), 42-53.

7 Contact Committee of the Supreme Audit Institutions of the European Union (2020). Cybersecurity in the EU
and its Member States. Preuzeto S
https://www.eca.europa.eu/sites/cc/Lists/ CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybers
ecurity EN.pdf

& Ibid



Uobicajene vrste kibernapada jesu:

zlonamjerni programi (engl. malware)

ucjenjivacki program (npr. engl. WannaCry)®

- distribuirani napadi uskraé¢ivanjem usluga (tzv. DDos)*
- mrezni napadi (npr. engl. Drive-by)

- ubacivanje zlonamjernog koda (engl. formjacking)*!

- socijalni inZenjering (npr. engl. psihing)*?

- napadi trajne prijetnje3

Kiberneticki napadi posljednjih godina postaju goruci problem. 2016. godine 80% poduzeéa u
EU prijavljuje barem jedan incident vezan uz kibernetic¢ku sigurnost.* IstraZivanje provedeno
2018. godine ukazuje na to da je 40% ispitanika, koji se dnevno sluZe robotikom 1
automatizacijom u okviru svoga radnog mjesta, prijavilo smetnje u radu koje opisuju kao
najtezu posljedicu kibernetickih napada na sustave poslovanja. lako svjesne rizika kibernetickih
napada, poduzeca nerijetko imaju ili neadekvatne sustave za obranu od napada ili ih nemaju
uopée.’® Serioznost, broj napada, financijski tro§kovi uzrokovani istima od tada nastavljaju
rasti. Procijenjeno je da su 2021. godine financijski troSkovi uzrokovani kibernetickim
napadima narasli na 6 bilijuna USD. Isti taj troSak u 2015. godini iznosi 3 bilijuna USD. U
usporedbi s 2015. godinom taj iznos 3 je bilijuna USD veéi u odnosu na 2021. godinu.!®
Procjenjuje se da se prosjecan trosak kibernetickih incidenta povecao za 72% u odnosu na 2015.

godinu.t” Istrazivanjem iz 2020. godine utvrdeno je da kiberneti¢ki kriminal zahvaéa razliito

% Greenberg, A. (2017). Hold North Korea Accountable For Wannacry — and the NSA, too. Preuzeto s
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/

0 De Bolle, C. (2018). IOCTA Internet Organised Crime Threat Assessment. Preuzeto s
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf

11 European Union Agency for Network and Information Security ENISA (2020). Threat Landscape — Web-based
attacks. Preuzeto s https://www.enisa.europa.eu/publications/web-based-attacks

2. De Bolle, C. (2018). IOCTA Internet Organised Crime Threat Assessment. Preuzeto s
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf

13 Lee-Makiyama, H. (2018). Stealing Thunder: Will cyber espionage be allowed to hold Europe back in the global
race for industrial competitiveness? European Centre for International Political Economy (ECIPE), 2(18), 1-20.
14 Wainwright, R. (2017). IOCTA Internet Organised Crime Threat Assessment. Preuzeto s
https://www.europol.europa.eu/iocta/2017/FOREWORD.html

15 The Global State of Information Security (2017). Survey 2017 — Moving forward with cybersecurity and privacy.
Preuzeto s https://www.pwc.com/gsiss2015

%6 Morgan, S. (2019). Official Annual Cybercrime Report - Herjavec Group. Preuzeto s
https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-
Report.pdf

17 European Systemic Risk Bord (2020). ESRB recommends establishing a systemic cyber incident coordination
framework. Preuzeto s https://www.esrb.europa.eu/news/pr/date/2022/html/esrb.pr.220127~f1548f677e.en.html

7



pojedinaéne gospodarske resore.'® Najveéu ugrozu prijevarne bi radnje uzrokovale u tijelima
vlasti, javnoj upravi, sektoru zdravstva, tehnologije, telekomunikacije i medija. Nesto manje,
ali svejedno znacajnu ugrozu prijevarne radnje uzrokovale bi u financijskom, proizvodnom i
industrijskom sektoru.

Po broju kibernetickih napada, 2021. godina bila je rekordna, te se iz tog razloga predvidjelo
da ¢e u2022. godini kiberneticka sigurnost biti ,,top* rizik svakog poslovanja. Situaciju nastalu
radi pandemije korona virusa te premjestaj zaposlenih na hibridni i remote nac¢in rada. Cyber
kriminalci i dalje vjeSto koriste ranjivosti sustava za izvrSenje raznih cyber prijetnji i napada.
Neovisno o veli¢ini i vrsti djelatnosti, mnoga su poduzeca iskusile neku vrstu cyber incidenta
ili pokusaj cyber proboja. Obzirom na Cinjenicu da ,.cyberkriminalne* aktivnosti nisu
posustajale ni prethodnih godina, o¢ekuje da ¢e se isti trend nastaviti i u 2022. godini. Preduvjet
za adekvatno planiranje zastite poslovnih informatickih i informacijskih sustava podrazumijeva
poznavanje trendova koje se mogu ocekivati u teku¢oj godini. O¢ekivani problemi s kojima ¢e
se industrije susretati u tekucoj godini bit ¢e nedostatak cyber sigurnosnih vjestina. Svaki od
tih digitalnih odnosa predstavlja novi skup kibernetickih ranjivosti. Potreba za sigurnoscu i
nacin na koji se ona provodi moraju biti pazljivo uravnotezeni s potrebama organizacije za
ucinkovitim radom 1 aktivnim postizanjem svojih buducih ciljeva. Iako nije moguce u
potpunosti eliminirati rizik od kibernetickog napada, dobro osmiSljen, aktivan program
kiberneticke sigurnosti umanjit ¢e negativan utjecaj na kratkoro¢ne i dugoro¢ne poslovne

ciljeve.r®

Novo istrazivanje koje je proveo Allianz Global Corporate & Specialty postavilo je 2.650
struénjaka za upravljanje rizicima najvece poslovne rizike za 2022. godinu. Ovi struénjaci
potjecu iz 89 zemalja svijeta te su cyber incidente ocijenili kao najveéi rizik za poslovanje.
Prirodne katastrofe i uc¢inci klimatskih promjena takoder su dobili na vaznosti kao ¢imbenici
koji utjecu na globalno poslovanje. Vise od 40 posto stru¢njaka anketiranih od strane Allianz
Global Corporate & Specialty smatra da ¢e kiberneti¢ki kriminal 1 prekidi poslovanja biti
najveci poslovni rizici u 2022. Grafikonom je prikazan udio ispitanika koji sljedeée rizike

smatra najrelevantnijim za 2022. godinu.?

18 PwC (2020). Global Economic Crime and Fraud Survey. Preuzeto S
https://www.pwc.com/gx/en/services/forensics/economic-crime-survey-2020.html

19 Zandt, F. (2022). The Biggest Business Risks in 2022. Preuzeto s https://www.statista.com/chart/26631/most-
relevant-business-risks-in-2022/

2 1bid



NAJVECI POSLOVNI RIZICI U 2022. GODINI

GODISNJA

PROMIENA
KIBERNETICKI INCIDENTI “ia%
PREKIDI POSLOVANJA 1%
PRIRODNE KATASTROFE  18%
1ZBUANJE PANDEMLE ¢ -18%

PROMJENE U ZAKONIMA | PROPISIMA 7
KLIMATSKE PROMJENE g +4%
POZARI, EKSPLOZUE 1%
RAZVIIANJA TRZISTA N -4%
0% 10% 20% 30% 40% 50%

*Percepcija ispitanika o najvaznijim poslovnim rizicima u 2022. godini.
*Temeljeno na istraZivanju provedenom na 2650 strucnjaka u podrucju upravijanja rizicima.

Slika 2: Top poslovni rizici 2022. godine
Izvor: Izrada autora prema AGC&S (2022.)

EUROPOL 2019. godine naglasava dugorocnost i upornost mnostva krucijalnih prijetnji
kibernetickog kriminala: 2!

- napadima ucjenjivackih programa, u odnosu na druge zlonamjerne programe, uzrokuje
se znacajna gospodarska Steta te zbog toga i jer su relativno jednostavan izvor prihoda
ostaju i dalje prijetnja broj jedan

- psihing napadi primarni su vektori prenosenja zlonamjernih programa

- podatci su i dalje razlog, meta te pokreta¢ kibernetickog kriminala

Europol navodi da su se kibernapadi koji su namjenjeni trajnom i dugotrajnom oStecenju
podataka udvostrucili u prvoj polovici 2019. godine, ponajvise u proizvodnom sektoru.
Ovakvom vrstom napada trajno se i nepovratno oste¢uju i brisu podaci poduzeéa.??
Neki od najpoznatijih primjera takvih cyber napada jesu:

- hakiranje 77 milijuna racuna Playstationa, koje je poduzecée za posljedicu mjesec dana

neaktivnosti stranice, kostalo 171 milijuna dolara

2l De Bolle, C. (2019). IOCTA Internet Organised Crime Threat Assessment. Preuzeto s
https://www.europol.europa.eu/cms/sites/default/files/documents/iocta_2019.pdf
22 De Bolle, C. (2019). IOCTA Internet Organised Crime Threat Assessment. Preuzeto s
https://www.europol.europa.eu/cms/sites/default/files/documents/iocta_2019.pdf



- izlozenost 3 milijarde Yahoo korisnickih racuna srusila je 350 milijuna dolara s
Yahooove prodajne cijene u 2014

- krada osobnih podataka 57 milijuna korisnika Ubera 1 600 000 brojeva vozackih dozvola
unistila je Uberov ugled 1 novac u 2016.

- pojava 419-540 milijuna zapisa Facebook ID-a i telefonskih brojeva u travnju i rujnu

2019. najvedi je skandal u povijesti Facebooka?

Poduzeéa su doZivjela Poduzeca su se susrelasa Poduzeéa su doZivjela

mreine napade Honamjernim kodovima i IeeEEE napade uskracivanja usluge
kompromitiranih racunala

mNE
m DA

mNE
m DA

mNE
m DA

Slika 3: Kiberneticki napadi u poduze¢ima

Izvor: Izrada autora prema Varonis (2019.)

Prema nedavnom istrazivanju iz 2019. godine 66% poduzeca dozivjelo je napade realizirane na
webu; 66% iskusilo je napade krade identiteta i drusStvenog inzenjeringa; 59% poduzeca
iskusilo je zlonamjerni kod; 51% iskusilo je napade uskraéivanja usluge.?* 68 % poslovnih
lidera reklo je da im se poveéavaju i rizici kiberneticke sigurnosti.?® Tek je 5 % mapa je

zastiéeno.®

23 Bao Ngo, T. N. i Tick, A. (2021). Cyber-security Risks Assessments by External Auditors. Interdisciplinary
Description of Complex Systems: INDECS, 19(3), 375-390.

2 Milkovich, D. (2019). 15 Alarming Cyber Security Facts and Stats. Preuzeto s
https://www.cybintsolutions.com/cyber-security-facts-stats/

%5 Accenture Security (2019). The cost of Cybercrime. Preuzeto s https://www.accenture.com/_acnmedia/PDF-
96/Accenture-2019-Cost-of-Cybercrime-Study- Final.pdf#zoom=50

% Varonis (2019). Globas Dana Risk Report From The Varonis Data Lab. Preuzeto s
https://info.varonis.com/hubfs/Varonis%202019%20Global%20Data%20Risk%20Report.pdf
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Do 30. lipnja prijavljeno je 3.813 krSenja, §to je otkrilo vise od 4,1 milijardu zapisa. U usporedbi
sa sredinom 2018., broj prijavljenih krSenja porastao je za 54%, a broj otkrivenih zapisa za

52%.27

“Svjetska potros$nja na proizvode i usluge informacijske sigurnosti dosegnut ¢e vise od 114
milijardi dolara u 2018., §to je povecanje od 12,4 posto u odnosu na proslu godinu, prema
posljednjoj prognozi Gartnera, Inc. U 2019. godini predvida se rast trzista 8,7% na 124 milijarde
dolara.”?® Ove impresivne brojke podigle su svijest o0 ozbiljnosti problema povezanih s rizicima

kiberneticke sigurnosti svjetskog poslovanja.

SVJETSKA POTROSNJA NA KIBERSIGURNOST

(u milijardama dolara)
sloZena
+86% godisnja
stopa rasta
270 (2018. -2026.)

251
; 233
eksterna interna 216
202
187
173
i 145 159
122
113

101
83 95

2012. 2013. 2014. 2015. 2016. 2017. 2018. 2019. 2020. 2021. 2022. 2023. 2024. 2025.  2026.

*Eksterna potroinja temeljena na predvidanjima do 2023. godine, preuzeto od Gartnera. Ekstrapolirano do 2026. godine koristedi prosjeéne stope rasta.
*Interna potroénja se odnosi na naknade za stalne zaposlenike. Procjena obavljena na temelju Gartnerovih podataka o analizi svjetske interne potroinje.
*Interna potro3nja raste po manjoj stopi od eksterne, povezano s povecanom primjenom sigurnosnih sustava i usluga s vanjskim upravljanjem.

Slika 4: Stope rasta svjetske potrosnje na kiberneti¢ku sigurnost 2016.-2026.

lzvor: Izrada autora prema GI (2019.)

Prema najnovijoj prognozi poduzeéa Gartner, Inc., globalna IT potro$nja iznosit ¢e 4,4 bilijuna
dolara u 2022., §to je povecanje od 4% u odnosu na 2021. godinu. Geopoliticki poremecaji,
inflacija, fluktuacije valuta 1 izazovi u lancu opskrbe medu brojnim su ¢imbenicima koji utje¢u
na odluke direktora odgovornih za implementaciju i upotrebljivost informacijskih i ra¢unalnih

tehnologija. Situacija ove godine, suprotna je onome sto smo vidjeli pocetkom 2020., direktori

2" RiskBased Security (2019). 2019 on track to being the ,,worst year on record“ for breach activity. Preuzeto s
https://pages.riskbasedsecurity.com/2019-midyear-data-breach-quickview-report

28 Moore, S. (2019). Gartner Forecasts Worldwide Information Security Spending to Exceed $ 124 Billion in 2019.
Preuzeto s  https://www.gartner.com/en/newsroom/press-releases/2018-08-15-gartner-forecasts-worldwide-
information-security-spending-to-exceed-124-billion-in-2019
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ubrzavaju ulaganja u IT jer prepoznaju vaznost fleksibilnosti i agilnosti U reagiranju na

poremecaje.

Povecana se potrosnja u IT sektoru ocituje u inflatornim utjecajima na IT hardver, softver i
usluge. Davatelji tehnoloskih usluga povecavaju svoje cijene, pla¢aju skuplje svoje zaposlene,
Ocekuje se da ¢e potroSnja softvera porasti 9,8%, na 674,9 milijardi USD u 2022., a IT predvida

rast usluga od 6,8% do 1,3 bilijuna dolara.

Uzlet poslovnog aplikacijskog softvera, infrastrukturnog softvera i upravljanih usluga u
kratkoro¢nom i dugoro¢nom razdoblju pokazuje da je trend digitalne transformacije sustavan i
dugorocan. Infrastruktura kao usluga, na primjer, podupire svaku ve¢u online ponudu i mobilnu
aplikaciju usmjerenu na potrosace, ¢ine¢i znacajan dio povecanja potroSnje na softverska
rjesenja, gotovo 10% u 2022. godini.

Gartner predvida da ¢e optimizacija lanaca opskrbe i iskustvo krajnjih korisnika potaknuti

dvoznamenkasti rast potroSnje na poslovne aplikacije 1 softvere za infrastrukturu u 2023.

godini. %
POTROSNJA NA INFORMACISKE TEHNOLOGIJE
(u milijunima dolara)
1,600,000 A
/3.4%
1,400,000

1,200,000

1,000,000

800,000

600,000

SUSTAVI PODATKOVNIH SOFTVERI UREDAJI IT USLUGE KOMUNIKACUSKE
CENTARA USLUGE

w2021 w=2022

Slika 5: Potro$nja - informacijske tehnologije

Izvor: Izrada autora prema Gl (2022.)

2 Rimol, M. (2022). Gartner Forecasts Worldwide Information Security Spending to Reach $4.4 Trillion in 2022.
Preuzeto s https://www.gartner.com/en/newsroom/press-releases/2022-04-06-gartner-forecasts-worldwide-it-
spending-to-reach-4-point-four-trillion-in-2022
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2.2. Svjetska potros$nja na proizvode i usluge za informacijsku sigurnost

Svjesne ozbiljnosti kibernetickih napada, mnoga su poduzeca usvojile razli¢ite metode za
upravljanje prijetnjama kiberneti¢ke sigurnosti. Neka poduzeca pokusala su izgraditi vlastite
metrike 1 mjere kiberneticke sigurnosti u nadi da ¢e istima moc¢i napraviti provjeru svojih

sigurnosnih kontrola, istrazujuéi vlastite sigurnosne snage i slabosti.*

Neka od poduzeca pokusale su drugacijim pristupom, oznacavajuéi svoje informacije na
temelju dodijeljenog stupnja osjetljivosti, koji omoguéuje ljudima na razliitim razinama s
posebnim ovlaStenjima za pristup osjetljivim informacijama radi boljeg upravljanja i zaStite
informacija.3!

Prema Smettersovom istrazivanju,® autor pokazuje da se neuspjeh postojeéeg sigurnosnog
sustava pripisuje poteSko¢ama korisnika u upravljanju sigurnoscéu i njihovoj nesposobnosti da
shvate izvrSavanje svojih sigurnosno kriticnih zadataka. Zbog navedenih razloga samo 51%
korisnika stvarno azurira njihov antivirusni softver, iako 92% njih misli da su ve¢ ucinili, a njih
73% misli da su ukljucili firewall dok samo 64% to zapravo ¢ini. Stoga, Smetters zakljucuje
da organizaciji trebaju dobro osmisljeni alati za vizualizaciju informacija za jace upravljanje

administracijom sigurnosno kriti¢nih sustava.®

Istrazivanjem koje je provedeno 2018. godine, od strane vrhovnih revizijskih institucija (VRI),
utvrdeno je da gotovo polovica istih nikada nije provodila reviziju u podruc¢ju kiberneticke
sigurnosti. Obzirom na rastuce prijetnje, utvrdene rezultatima istrazivanja, vrhovne revizijske
institucije primorane su posvecivati veci stupanj paznje i aktivnosti u podrucju kiberneticke
sigurnosti. Poseban naglasak stavlja se na zastitu podataka te spremnost sustava da reagira na

kiberneticke napade i prijetnje.

Stavlja se naglasak na zero trust model uslijed poveéanog koristenja ransomwarea® Koji
korisniku onemogucavaju pristup racunalnim resursima. Nulta vjerodostojnost (engl. zero

trust) model jest sigurnosni sustav koji zahtijeva da svi korisnici, kako na mrezi organizacije,

% Black, P. E., Scarfone, K. i Souppaya, M. (2008). Cyber security metrics and measures. Wiley Handbook of
Science and Technology for Homeland Security, 1-15.

3L Irvine, C. E. (2014). Multilevel Security. U J. G. Voeller (Ur.), Cyber Security (9-28). John Wiley & Sons Inc.
32 Smetters, D.K. (2014). Cyber Security Technology Usability and Management. U J. G. Voeller (Ur.), Cyber
Security (41-55). John Wiley & Sons, Inc.

% 1bid

3 Stop Ransomware (2020). Ransomware 101. Preuzeto s https://www.cisa.gov/stopransomware/ransomware-101
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tako 1 izvan nje, produ provjeru autenti¢nosti, autorizaciju i stalnu provjeru konfiguracije i
sigurnosnog stanja prije nego §to im se odobri ili pohrani pristup aplikacijama i podacima.®® U
danasnjim uvjetima, organizacije Ce trebati posvetiti viSe vremena i paznje osiguranju IT

sigurnosnih operativnih alata.*

Prema podacima Europske komisije iz 2017. godine, 69% EU- a poduzeca ne razumiju
izloZenost vlastitog poslovanja kibernetickim napadima, 60% njih nikada nije napravila
procjenu eventualnih financijskih gubitaka.®’ Zanimljiv ishod istraZivanja iz 2018. godine
ukazuje na to da bi jedna tre¢ina poduzeca radije riskirala plac¢anje otkupnine hakerima nego li

investirala u informacijsku sigurnost.®

Istrazivanje Eurobarometra iz 2020. godine ukazuje na to da se situacija postepeno mijenja,
osjetan je rast informiranosti i zabrinutosti gradana, a u pogledu narednog: gradanstvo je
najviSe zabrinuto zbog moguce zlouporabe osobnih podataka (46%), sigurnosti online
transakcija (41%), online kupovine roba/ usluga (22%). 76 % ili tri Cetvrtine ispitanika smatra
se podloznima za kiberneti¢ke napade, §to ukazuje na Cinjenicu da osjetno porasta svijest
korisnika interneta. 52% ispitanih smatraju da su kompetentni zastiti se od ovakve vrste napada,

a tek njih 11% smatra da su o ovoj temi dostatno informirani.*®

% Raina, K. (2021). Zero trust security explained: Principles of the zero trust model. Preuzeto s
https://www.crowdstrike.com/cybersecurity-101/zero-trust-security/

% Petric, 1. (2022). Kiberneti¢ka sigurnost u 2022. godini — opasnosti i izazovi za tvrtke. Preuzeto s
https://duplico.io/kiberneticka-sigurnost-u-2022-godini-opasnosti-i-izazovi-za-tvrtke/

37 Europska komisija (2019). Otpornost, odvraéanje i obrana: jaanje kibersigurnosti EU-a. Preuzeto s https://eur-
lex.europa.eu/legal-content/HR/TXT/DOC/?2uri=CELEX:52017JC0450&from=EN

% NTT Security (2018). 2018 Risk: Value Report. Preuzeto s https://assets.sig.org/s3fs-
public/srcDocs/2018 Risk_Value Report NTT_Security.pdf?file=1&type=node&id=14846&

% Directorate General for Communication (2020). Europska komisija, Special Eurobarometer 499: Europeans’
attitudes towards cyber security (cybercrime). Preuzeto S
https://data.europa.eu/data/datasets/s2249 92 2 499 eng?locale=en
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3. KIBERNETICKA SIGURNOST U NEOVISNOJ REVIZIJI ZA
VRIJEME PANDEMIJE COVID-A 19

U uvjetima pandemije COVID-a 19 poduzeca su vec¢inu svojih zaposlenika premjestile na rad
na daljinu kako bi zastitile svoje radnike dok su nastavile sluZziti svojim klijentima. Rad na
daljinu ukljucivao je aktivnost na virtualnu postavku. Poduzec¢a Sirom svijeta jako su brzo
prepoznale cyber ranjivost ovog nacina poslovanja, no nisu si mogle dopustiti prestanak rada
zbog osiguranja kontinuiteta i sigurnosti poslovanja. Promjene u daljinskom pristupu
ukljucivale su dodavanje vise posluzitelja, implementaciju novih ili inkrementalnih kontrola
virtualne privatne mreze i implementaciju visefaktorske provjere autenti¢nosti. Nadalje,
poduzeca su bila u moguénosti zahtijevati nove kontrole u vezi s novim tehnoloskim alatima,

aplikacijama ili uredajima koje zaposlenici mogu koristiti dok rade od kuée.*

Iznimka nisu ni revizori, koji su morali obavljati takozvanu ,,reviziju na daljinu“. Revizori su
morali azurirati svoje razumijevanje IT okruzenja kako su se poduzeca razvijala, kako bi
odgovorile na ove nove ili rastuce kiberneticke rizike, kao i revidirati procjene rizika i revizijske
postupke kako bi odgovorili na sve nove ili razlicite rizike materijalno zna€ajnih pogresaka koje

bi mogle utjecati financijska izvjes¢a.*!

Pandemija COVIDA-19 rezultirala je nastajanjem nesigurnosti i izazova koji za posljedicu
imaju vecu vjerojatnost nastanka nepredvidenih dogadaja te neizvjesnost trajanja tih istih
dogadaja. Kao rezultat tih okolnosti prepoznajemo moguce pomicanje rokova financijskog
izvjeStavanja, a Sto moze utjecati na reviziju financijskog izvjeStavanja pri utvrdivanju
naknadnih dogadaja. Ako je doslo do odgode rokova financijskog izvjeStavanja, revizor ¢e u
kontekstu naknadnih dogadanja trebati provesti dodatne postupke, u svrhu potkrepljenja cijelog

razdoblja revizijskih dokazima.*?

40 Borkovich, D. J. i Skovira, R. J. (2020). Working From Home: Cybersecurity in the Age of Covid-19.
Information Systems, 21(4), 234-246.

41 CAQ (2020). Understanding Cybersecurity and the External Audit in the Covid-19 Environment. Preuzeto s
https://www.thecag.org/wp-content/uploads/2020/07/caq_understanding-cybersecurity-covid-19_2020-07.pdf

42 Tugek, B., Jezovita, A. i Halar, P. (2020). Izazovi djelovanja interne i eksterne revizije u eri pandemije Covid-
19. Zbornik radova Ekonomskog fakulteta Sveucilista u Mostaru, (26), 111-130.
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Prosudbe menadzmenta u ovim uvjetima bile su od velike vaznosti te je revizorov zadatak bio
zadrzati visoku razinu profesionalne prosudbe pri kojem se mora voditi profesionalnim
skepticizmom u ocjeni poslovanja.*®

Izvjestavanje neovisnog revizora takoder je bilo podlozno modifikacijama zbog novonastalih
okolnosti u poslovanju, novih uvjeta u kojima se obavlja angazman, znatnoj neizvjesnosti u
kontekstu vremenske ogranienosti poslovanja. U takvim nepredvidljivim uvjetima, korisnici
financijskih izvjestaja imali su velika ocekivanja od revizije financijskih izvjeS¢a. U svrhu

premoséivanja jaza doprinijele su razne objave u kojima se pojasnjavaju u¢inci pandemije.**

Zakljuc¢no, eksterni revizori u uvjetima pandemije bili su izloZeni viSestrukim izazovima koji
su se s jedne strane ogledali u neophodnosti modifikacija revizijskih procedura, povecanja
obima ispitivanja, prisilne i ubrzane digitalizacije te s druge strane, znatnoj primjeni
profesionalnog skepticizma, profesionalne prosudbe u svrhu stjecanja razumnog i fer uvjerenja

u financijska izvjes¢a.*®

3 1bid

4 Tugek, B., Jezovita, A. i Halar, P. (2020). lzazovi djelovanja interne i eksterne revizije u eri pandemije Covid-
19. Zbornik radova Ekonomskog fakulteta Sveucilista u Mostaru, (26), 111-130.

“ Ibid
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4. ULOGA KIBERNETICKE SIGURNOSTI U PROVEDBI NEOVISNE
REVIZIJE

Iako kiberneticka sigurnost ima implikacije u svim poslovnim sektorima, na financijski sektor
stavlja se najve¢i fokus jer, prema Kamiya et al.,*® napadi na financijske informacije uzrokuju
negativnu reakciju trziSta dionica, pad rasta prodaje za velika poduzeéa i maloprodajna
poduzeca, porast financijske poluge, pogorsanje financijskog zdravlja i kratkoro¢no smanjenje
ulaganja. Kao rezultat toga, nema sumnje da skandal s hakiranjem financijskih informacija
moze brzo srusiti ¢ak i veliku korporaciju u kratkom vremenu. Posljedi¢no vlasti i donositelji
normi posljednjih su godina sve zabrinutiji zbog opasnosti od kibernetickih napada, zbog ¢ega

su neovisni revizori obvezni posveéivati vise paznje kod svojih angazmana.*’

Vise je razloga zbog kojih neovisni revizori moraju posvecivati vise paznje poduze¢ima koja
su bila zrtvom dogadaja kiberneticke sigurnosti. Potrebna je temeljita procjena klijentovog
raCunovodstva za gubitke, potrazivanja i obveze povezane s incidentom kiberneticke

sigurnosti.*®

Takoder, u slu¢aju izravnih cyber napada na raCunovodstveni sustav poduzeca, neovisni
revizori moraju uzeti u obzir internu kontrolu nad financijskim izvjes$¢ivanjem, jer bi incident
mogao ukljucivati rizik manipulacije racunovodstvenom evidencijom poduzeca, $to rezultira u
manje vjerodostojnim financijskim izvjestajima.*® Cak i ako cyber napadi ne utje¢u na sustav
racunovodstvenog evidentiranja, revizori su 1 dalje duzni uloziti dodatne napore u svom
revizijskom radu buduci da postoje naznake o slabostima unutarnjih kontrola poduzeéa, koje bi
mogle biti rizici.®® Buduéi da su vanjski revizori pod ogromnim pritiskom kada revidiraju
poduzeca kod kojih se dogodio kiberneticki incident, potrebno je otkriti kako takvi dogadaji

utjeCu na njihov angazman.

4% Kamiya, S., Kang, J. K., Kim, J., Milidonis, A. i Stulz, R. M. (2018). What is the impact of successful
cyberattacks on target firms? (No. w24409). National Bureau of Economic Research.

47 International organization of securities commissions (2016). Cyber Security in Securities Markets — An
International Perspective. Preuzeto s https://www.iosco.org/library/pubdocs/pdf/IOSCOPD528.pdf

48 Center for Audit Quality (2014). Cybersecurity and the External Audit. Preuzeto s http://www.thecag.org/caq-
alert-2014-03-cybersecurity-and-external-audit

4 Public Company Accounting Oversight Bord (2014). Standing Advisory Group Meeting: Cybersecurity.
Preuzeto s http://pcaobus.org/News/Events/Documents/0624252014 SAG_Meeting/06252014 Cybersecuri
ty.pdf

0L, H., No, W.G. i Boritz, J.E. (2020). Are External Auditors Concerned About Cyber Incidents? Evidence from
Audit Fees. Auditing: A Journal of Practice & Theory, 39(1), 151-171.
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Dakle, rizici kiberneticke sigurnosti ne utje¢u samo na poslovanje poduzeca, ve¢ i na Nneovisnog
revizora koje isto mora revidirati. Kao i samo poduzece, neovisni se revizor snazno oslanja na
kontinuitet i pouzdanost automatizirane obrade podataka te na testiranje takozvanih opé¢ih IT

kontrola.®!

Prilikom provodenja revizije, revizor prvo mora razumjeti nacin na koji poduzeée koristi IT i
koliki je utjecaj IT-a na financijska izvje$¢a. Potrebno je razumjeti raspon automatiziranih
kontrola poduze¢a u odnosu na financijsko izvjes¢ivanje. To bi trebalo ukljucivati
razumijevanje op¢ih IT kontrola koje utjecu na automatizirane kontrole, te pouzdanost podataka
iizvjeSca koriStenih u reviziji koje je proizvelo poduzece. Revizor te iste kontrole testira u ovom
procesu kako bi utvrdio njihovu ucinkovitost u dizajnu i radu. Ako te kontrole djeluju
ucéinkovito, neovisni revizor stjeCe dodatno razumno uvjerenje (povrh vlastitog kontrolnog

testiranja u financijskim procesima) da je osiguran integritet financijskih podataka.>?

Razlog za razumijevanje informatickog sustava i kontrola jest procjena rizika materijalno
znacajnih pogresnih prikaza u financijskim izvjestajima, ukljucujuci IT rizike koji proizlaze iz
neovlastenog pristupa.

Stoga je fokus revizije na pristupu i promjenama sustava i podataka koji bi utjecali na
financijska izvjeS¢a i ucinkovitost interne kontrole nad financijskim izvjeS¢ivanjem, a ne na
cjelokupnu IT platformu poduzeéa. Sukladno tome, izvrSenje revizije financijskih izvjestaja i
internih kontrola vjerojatno nece ukljuciti podru¢ja koja bi se bavila krSenjem kiberneti¢ke
sigurnosti izvan tog uskog podruéja. No, ako se otkrije znacajna povreda, revizor bi trebao
razmotriti utjecaj na financijsko izvje$¢ivanje, ukljucujuéi objave, i utjecaj na interne kontrole.
Prema gore navedenom, primarna pozornost revizora u smislu 1T-a trebala bi biti usmjerena na
kontrole i sustave relevantne za reviziju. To moze ukljucivati sustave za planiranje resursa
poduzeca, jednonamjenske aplikacije kao $to je sustav dugotrajne imovine i sve druge sustave

koji sadrZe podatke o financijskim izvjestajima.>

51 Dutch Civil Code (1988). Book 2: Legal Persons. Preuzeto s
http://lwww.dutchcivillaw.com/legislation/dcctitle2299aa.htm#sec299

52 Center for Audit Quality (2014). Cybersecurity and the External Audit. Preuzeto s http://www.thecaq.org/cag-
alert-2014-03-cybersecurity-and-external-audit

% Tysiac, K. (2014). Auditors have important role in  cybersecurity. Preuzeto s
https://www.journalofaccountancy.com/news/2014/mar/20149835.html
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Prakti¢ni pristup kiberneti¢koj sigurnosti u reviziji ukljucuje suradnju IT i neovisne revizije
gdje CitA testiranje podrzava IT reviziju testiranjem automatskih kontrola. CitA- om
(kiberneticko testiranje) testiraju se mjere kiberneticke sigurnosti koje sprjecavaju / otkrivaju

zaobilazenje IT aplikacija i kontrola poduzeca. Kiberneticko testiranje dio je opé¢ih IT

kontrola.>*
«  RAGUNI | OBJAVE
F";‘:tlei{ﬂ(‘“ +  POSLOVNI PROCESI )
. OSNOVNE KONTROLE (RUENE KONTROLE)
REVIZIJA . OSNOVNE KONTROLE (AUTOMATSKE KONTROLE)
INFORMACIJSKIH +  APLIKACIJSKE KONTROLE
SUSTAVA +  OPCGE KONTROLE INFORMACIJSKIH SERVISA
+  RAZUMIJEVANJE POJMA KIBERSIGURNOSTI
CYBERU . INFORMACIJSKO-TEHNOLOSKE CYBER-KONTROLE
REVIZIJI +  TEHNICKE DUBINSKE PROVJERE

ISTRAZIVANJE O POVREDAMA PODATAKA

Slika 6: Polozaj cyber testiranja u reviziji

Izvor: Izrada autora prema ECC (2021.)

Postavlja se pitanje u kojoj mjeri je relevantno kiberneticko testiranje za reviziju financijskih
izvjeStaja? Potrebno je ste¢i razumijevanje o tome kako se rizici kiberneti€koj sigurnosti
odreduju i kontroliraju u okruzenju u sklopu ne samo poznatih aktivnosti razumijevanja 1T-a,
ve¢1 proSirivanjem ove aktivnosti s razumijevanjem kibernetike. To bi trebalo ukljucivati ne
samo tehnicki fokus, ve¢ 1 fokus na procese - poput odgovora na incidente kiberneticke
sigurnosti te upravljanje — potrebno je utvrditi tko je odgovoran za utvrdivanje rizika i mjera
kiberneticke sigurnosti. Ovisno o danom odgovoru na prethodna pitanja, utvrduje se je li
potrebno vrsiti daljnja 1 dublja testiranja kibernetickih kontrola. Pomoc¢u ove aktivnosti

identificiraju se nedostatci u cjelokupnoj kiberneti¢koj sigurnosti poduzeéa.®

Profil kibernetickog rizika moze se odrediti analizom procesa jednog poduzecéa. Takav profil

rizika kombinacija je kibernetickih prijetnji s kojima se poduzeée suoCava i 0visnost 0

54 EC-Council (2021). Certified Threat Intelligence Analyst. Preuzeto s
https://www.eccouncil.org/programs/threat-intelligence-training/

% NBA Van hype naar aanpak (2016). Publicke managementletter over cybersecurity. Preuzeto s
https://www.nba.nl/globalassets/projecten/kennis-delen-pmls/cybersecurity/pml-cyber-security.pdf
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adekvatnoj kibernetickoj obrani, koja se moze utvrditi na temelju razumijevanja procesa

poduzeca.

Kada su u pitanju kiberneti¢ke prijetnje, potrebno je razmisljati o cyber prijetnjama specifi¢nim
za industriju, visokom (visem) riziku od insajderskih prijetnji, glavnim prihodima generiranim

na internetu, cyber kaznama te je li organizacija prethodno bila hakirana ili ne.>®

Oslanjanje neovisne revizije na IT sustave, kao najvaznije imovine jednog poduzeca, visoka
razina automatizacije, integrirani lanac opskrbe i uskladenost s propisima, sve su to teme koje

treba uzeti u obzir pri razmatranju cyber ovisnosti.

Kod testiranja mjera kiberneticke sigurnosti, moguce je odabrati jednu ili vise cyber IT
kontrola, koje se odabiru na temelju identificiranog profila kibernetickog rizika. Upravljanje
kibernetickom sigurnoséu, tehnic¢ko jacanje i operacije kiberneticke sigurnosti su sve teme koje
pokrivaju cyber IT kontrole. Sigurnosni nadzor, odgovor na kiberneticke incidente, svijest o
sigurnosti 1 sigurnost u oblaku primjeri su postupaka zastite, otkrivanja i1 reagiranja koji bi
trebali postojati. Ove kontrole se testiraju na isti nacin kao §to se testiraju opée IT kontrole, i

mogu se smatrati dodatkom standardnim opéim IT kontrolama.®’

Kao rezultat neucinkovitih kiberneti¢kih kontrola, mogu postojati sigurnosni rizici u IT
okruzenju. Kao rezultat toga, moramo odabrati teme deep dive-a/pronalaZenja Cinjenica koje
su relevantne za scenarij. Red Teaming, SAP Security, Phishing aktivnosti, SIEM pregledi i
procjena sigurnosti u oblaku primjeri su deep dive-a koji se mogu povezati s procijenjenim
kiberneti¢kim kontrolama.®® Deep dive pruza dodatan uvid u nedostatke kiberneti¢kih kontrola
u smislu stvarnog tehnickog ucinka. lako se kiberneticke kontrole mogu pokazati neucinkovite,

mogucée je da tehnoloska implementacija ne sadrzi sigurnosne nedostatke.>

Ukoliko se utvrdi da se tijekom financijske godine dogodila povreda kiberneticke sigurnosti, ili

je poduzece toga svjesno, prvenstveno je potrebno odrediti aktera prijetnje te je li ovo trajna i

% KPMG (2022). Cybersecurity considerations 2022 — Trust through security. Preuzeto s
https://assets.kpmg/content/dam/kpmg/au/pdf/2022/cyber-security-considerations-2022.pdf

57 1bid

% Lingscheid, A. (2021). SAP Solutions for Cyber Security and Data Protection. Preuzeto s
https://blogs.sap.com/2021/07/16/sap-solutions-for-cyber-security-and-data-protection/

9 van Veen, M. (2016). Cyber Security: A Paradigm Shift in IT Auditing: How to Deal with Cyber Security Risks
in the Financial Statement Audit. Compact, 3, 53-59.
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napredna prijetnja. Potom je potrebno odrediti motivaciju aktera — je li cilj hakiranja krada
intelektualnog vlasniStva, osjetljivih podataka, novca ili sabotaza poslovanja? Prethodno

spomenuto ukazuje nam na moguca ostecenja i njihov raspon.

Sve prethodno spomenute poduzete akcije trebale bi neovisnom revizoru pomoé¢i odrediti koja
su to potencijalna podruc¢ja na koje je kiberneti¢ki napad utjecao. Neke od kategorija na koje
kiberneti¢ki napad moZe utjecati jesu:

a) Intelektualna imovina, postavlja se pitanje hoce li vrijednost intelektualne imovine
zadrzati jednaku vrijednost ukoliko je ista ukradena te je postala opéepoznata. U
ovakvim situacijama neminovno je znacajno opadanje vrijednosti pozicije.

b) Narusavanje bankarskog sustava, u slucaju prijevarnih aktivnosti potrebno je
napraviti sluzbenu prijavu te utvrditi koli¢inu novca koja je nestala kako bismo mogli
ocijeniti koliki utjecaj prijevara ima na financijske izvjestaje.

C) Zaobilazenje ili bypass automatskih kontrola, ukoliko se ustanovi da su se automatske
kontrole ,,zaobisle‘“ neovisni se revizor na iste ne¢e moci osloniti.

d) Privatnost podataka, ponekad ¢e kiberneticki napadi biti usmjereni na osobne i druge
podatke, o takvim krSenjima potrebno je obavijestiti nadlezne. U suprotnom slucaju
poduzece se kaznjava sa 10% ukupnog prometa.

e) Koncept stalnog poslovanja, u sluéaju velikih poremecéaja u IT sektoru poduzeca

moguc je prekid poslovanja, obzirom da se vec¢ina poslovanja uvelike oslanja na isti.

80 van Veen, M. (2016). Cyber Security: A Paradigm Shift in IT Auditing: How to Deal with Cyber Security Risks
in the Financial Statement Audit. Compact, 3, 53-59.
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5. KAKO NEOVISNA REVIZIJA PROCJENJUJE RIZIK
KIBERNETICKE SIGURNOSTI?

Tijekom posljednjih nekoliko godina doslo je do znacajne integracije tehnologije u poslovanje
poduzeca, ukljucujuéi povecano oslanjanje na vezu s internetom, $to je takoder ubrzano kao
odgovor na pandemiju COVID-a 19. Kako je u radu ve¢ prethodno spomenuto, iako postoje
enormne moguénosti za poduzeéa u usvajanju tehnologije, i integraciju u poslovanje, poveéana

povezanost i oslanjanje na internet poveéava rizik od cyber napada.5!

Donaldson i suradnici razlikuju tri vrste revizija kiberneticke sigurnosti: %2
- revizija prijetnji: ova vrsta pristupa revizije usredotocuje se na kiberneticke prijetnje i
traze dokaze u IT okruzenjima
- revizija procjene: ovaj pristup revizije ocjenjuju kontrole kiberneticke sigurnosti koje
su uskladene s okvirima, regulatornim zahtjevima, standardima ili, u nekim slucajevima,
specificnom kibernetickom prijetnjom
- procjene valjanosti: procjene se provode na kontrolama kiberneti¢ke sigurnosti kako

bi se utvrdila njihova ucinkovitost u odnosu na dizajnirane i dokumentirane zahtjeve.

Od revizora se zahtijeva da identificiraju i procijene rizike materijalno znacajnih pogresaka u
financijskim izvjestajima, bilo zbog prijevare ili pogreske. Potrebno je osmisliti i provesti
revizijske postupke koji ¢e odgovarati na rizike koji se pojavljuju kao djelom svakodnevnog
poslovanja. Ovisno o ¢injenicama i okolnostima poduzeca, izostanak sigurnog kibernetickog
okruzenja moze doprinijeti podloznosti pogresnog prikazivanja odredenih iznosa i objava u

financijskim izvjestajima subjekta.5®

Odgovorno je rukovodstvo, uz nadzor onih koji su zaduzeni za upravljanje, odgovorno za
pripremu financijskih izvjestaja u skladu s primjenjivim okvirom financijskog izvjeStavanja te
za osmisljavanje i provedbu internih kontrola. Prepoznavanje i upravljanje rizicima klju¢ni je

segment uloge menadZmenta i onih koji su zaduZzeni za upravljanje. Istaknutost kibernetickog

61 CAQ (2020). Understanding Cybersecurity and the External Audit in the Covid-19 Environment. Preuzeto s
https://www.thecaq.org/wp-content/uploads/2020/07/caq_understanding-cybersecurity-covid-19 2020-07.pdf

62 Donaldson, S., Siegel, S., Williams, C. K. i Aslam, A. (2015). Enterprise cybersecurity: how to build a
successful cyberdefense program against advanced threats. Apress.

8 van Veen, M. (2016). Cyber Security: A Paradigm Shift in IT Auditing: How to Deal with Cyber Security Risks
in the Financial Statement Audit. Compact, 3, 53-59.
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kriminala znaci da je kiberneticka sigurnost poslovni rizik za mnoge subjekte koje treba uzeti

u obzir i istima upravljati.®*

Za subjekte na ¢ije bi poslovanje dogadaj kiberneticke sigurnosti mogao imati zna¢ajan utjecaj,
odgovorno rukovodstvo uz nadzor onih koji su zaduZeni za nadzor, treba razmotriti rizike
povezane s kibernetickom sigurnos¢u te pokusati predvidjeti kada se takav dogadaj moze

dogoditi te kakve bi implikacije na financijska izvjeséa jednog takvog dogadaja bile.®®

Kao posljedica kibernetickog incidenta prepoznajemo moguce sljedece situacije:

- otvaranje rezerviranja ili/i nastanka potencijalnih obveza kao posljedica povrede
podataka, a koji se mogu javiti kao rezultat nov¢anih kazni ili kazni od strane regulatora,
kao 1 moguénost pravnih radnji i postupaka od pogodenih strana u kojima su izgubljeni
osjetljivi podaci

- promjena fer vrijednosti imovine kao rezultat cyber dogadaja - na primjer kada je
pogodena odredena industrija, moZe postojati oklijevanje u transakciji sa subjektima
pogodene industrije

- Umanjenje vrijednosti imovine zbog smanjenih operativnih novcanih tokova kao
posljedica cyber napada - na primjer, kada je napad prekinuo poslovanje subjekta na
znacajno vremensko razdoblje ili gdje je napad utjecao na reputaciju poduzeca ili brenda
- opcenite implikacije na sposobnost subjekta da nastavi s neograni¢enim

poslovanjem.®®

Revizorov opéi cilj je dobiti razumno uvjerenje da financijsko izvjes¢e ne sadrzi materijalno

pogresno prikazivanje. Naredni postupci objaSnjavaju tijek svake revizije:
- Utvrdivanje i1 procjena rizika znacajnih pogreSnih prikazivanja, bilo zbog nepostenih
radnji ili pogresaka, na temelju razumijevanja organizacije i njezine okoline (prema

MRevs-u 315)

8 ASIC (2021). Cyber resilience good practices. Preuzeto s https://asic.gov.au/regulatory-resources/digital-
transformation/cyber-resilience/cyber-resilience-good-practices/

8 Cossin, D. i Lu, A. H. (2021). Bord Oversight of Cyber Risks and Cybersecurity. Preuzeto s
https://www.imd.org/research-knowledge/articles/Board-Oversight-Cyber-Risks-Cybersecurity/

 Bems, M. R., Caselli, F. G., Grigoli, F., Gruss, B. i Lian, W. (2018). Is inflation domestic or global? Evidence
from emerging markets. International Monetary Fund.
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- prepoznavanje i procjenjivanje rizika znacajnih pogresnih prikazivanja kroz stjecanje
razumijevanja subjekta i njegovog okruzenja ®’
- razvoj i provedba mjera odgovora na procijenjene rizike (prema MRevs-u 330 -

Odgovori revizora na procijenjene rizike).%®

Bez obzira na to je li doslo do kibernetickog napada ili kibernetickog dogadaja ili ne, revizor u
okviru svojih postupaka procjene rizika moraju uzeti u obzir implikacije kiberneticke sigurnosti
na financijsko izvjesée. MRevs 315% od revizora trazi da stekne uvid, kako u subjekta i njegovu
okolinu, takoder i u sustav unutarnjih kontrola koji je relevantan za prepoznavanje i odredivanje
rizika. To ukljucuje razumijevanje nacina na koji organizacija koristi informacijsku tehnologiju
1 utvrdivanje rizika povezanih s tim.

lako posljednje izdanje MRevs-a 315 jos$ nije na snazi, kljuéno poboljSanje u novoj verziji jest
pojacano razmatranje rizika uzrokovanih informacijskom tehnologijom u sklopu Dodatka 5 -
Razmatranja za razumijevanje informacijske tehnologije i Dodatka 6 - Razmatranja za
razumijevanje op¢ih IT kontrola. MRevs 315 kroz novu ina¢icu nudi zna¢ajne nove smjernice
0 razumijevanju IT-a i identificiranju primjenjivih rizika koje ée revizori smatrati korisnima. "
MRevs 240 - Revizorove odgovornosti u svezi s prijevarom u reviziji financijskog izvjesca
usredotocuje se na to kako se MRevs 315 primjenjuje u odnosu na prijevaru i koristan je

revizorima u ocjenjivanju kiberneticke sigurnosti.”

Odgovornost revizora u pogledu kiberneticke sigurnosti, kao i1 kod ostalih rizika, jest prvo
razmotriti rizik materijalnih pogresnih prikaza u financijskim izvjestajima u okviru postupaka
procjene rizika te odgovaranje na odgovarajuci nacin u slu¢aju da se utvrdi rizik od znacajnih
pogre$nih prikazivanja. Zadatak uprave jest provodenje postupka procjene rizika kako bi se

identificirali rizici poput kiberneticke sigurnosti, kao i takoder za provedbu i pracenje

87 Medunarodni odbor za standarde revidiranja i izrazavanja uvjerenja IAASB (2013). Prepoznavanje i
procjenjivanje rizika znacajnih pogresnih prikazivanja kroz stjecanje razumijevanja subjekta i njegovog okruzenja.
Preuzeto S https://www.srr-fbih.org/sites/default/files/standards/2021-
12/Medunarodni%?20revizijski%20standard%20315%20%28izmijenjen%29.pdf

% Hrvatska revizorska komora (2022). Posebna razmatranja u reviziji financijskih instrumenata. Preuzeto s
https://narodne-novine.nn.hr/clanci/sluzbeni/full/2022_02_17_179.html

8 Medunarodni odbor za standarde revidiranja i izrazavanja uvjerenja IAASB (2013). Prepoznavanje i
procjenjivanje rizika znacajnih pogresnih prikazivanja kroz stjecanje razumijevanja subjekta i njegovog okruzenja.
Preuzeto S https://www.srr-fbih.org/sites/default/files/standards/2021-
12/Medunarodni%?20revizijski%20standard%20315%20%28izmijenjen%29.pdf

0 Hrvatska revizorska komora (2004). Razumijevanje poslovnog subjekta i njegovog okruZenja te procjenjivanje
rizika znac¢ajnog pogres$nog prikazivanja. Preuzeto s http://www.propisi.hr/print.php?id=5695

™ 1bid
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mehanizama unutarnje kontrole kako bi se odgovorilo na te rizike.”? Ocjenjuje se kako
kiberneticka sigurnost moze utjecati na reviziju i odgovornost revizora povezana S procjenom

rizika.

Sljedeéi postupci odgovornost su revizora kod procjene kiberneti¢kog rizika: "

1. Za kvalitetnu procjenu rizika potrebno je razmotriti cyber sigurnost kao dio stjecanja
razumijevanja o subjektu i njegovu okruzZenju te sustavu interne kontrole.

2. Identificirati 1 procijeniti rizike znaCajnog pogresnog prikazivanja povezane s
kibernetickom sigurnos$¢u na razini financijskog izvjesca i tvrdnji.

3. Definirati postoji li potreba za odgovorom na identificirani cyber rizik te odrediti
odgovor na temelju relevantnih standarda.

4. Periodicno provoditi procjene rizika u svrhu identifikacije kibernetickih prijetn;ji,
ranjivosti imovine, potencijalne ucinke na poslovanje, ukljucuju¢i one vezane uz
vanjske funkcije, tre¢e strane i poslovne partnere. Ustanoviti ima li subjekt plan
odgovora na IT sigurnosni incident te je li isti azuriran i testiran periodi¢no.”

5. Utvrditi postoje li nalazi procjene rizika kiberneticke sigurnosti koji bi potencijalno
utjecali na financijska izvjesca.

6. Utvrditi je 1i subjekt implementirao programe i kontrole kiberneticke sigurnosti
temeljene na riziku kako bi smanjio moguénost kibernetickih dogadaja te prati li
menadzment te uspostavljene programe i kontrole.

7. Uvjeriti se da je kiberneticki plan utemeljen na priznatom standardu.

8. Ispitati je li poduzece ulagalo/ili planira ulagati u sigurnosne proizvode.

9. Utvrditi uloge i odgovornosti za kibernetiC¢ku sigurnost, te je li ista Spomenuta

Upravnom ili Revizijskom odboru.

Koraci koji se poduzimaju u cilju zastite imovine:
1. Utvrditi postoji li znacajna digitalna/elektroni¢ka imovina koja bi mogla biti ciljem

kibernetickog napada (intelektualno vlasniStvo, patenti, materijal zasticen autorskim

2. CAQ (2019). Understanding Cybersecurity and the External Audit. Preuzeto s https://www.thecag.org/wp-
content/uploads/2019/03/cybersecurity_and_external_audit_final.pdf

3 Auditing and Assurance Standards Board — AUASB (2021). The Consideration of Cybersecurity Risks in an
Audit of a Financial Report. Preuzeto S
https://www.auasb.gov.au/media/ll20fjj0/aasbcs20170_cyberbulletinv3.pdf

4 Security Compliance Associates — SCA (2020). Cyber security risk report. Preuzeto s https://scasecurity.com/
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pravima) te postoji li uspostavljeni prioritet vaznosti zaStite na temelju poslovne

vrijednosti.

2. Utvrditi je li potrebno prikupljanje osobnih podataka obzirom na prirodu poslovanja
subjekta, obzirom na Zakon o zatiti osobnih podataka.”

3. lIspitati je li organizacija izradila popis svoje informacijske imovine koju je potrebno
zastititi (baze podataka kupaca, poslovne tajne, bitne informacije o projektu i financijski
podaci).

4. Utvrditi Cuva li organizacija vazne sigurnosne kopije podataka.

5. Ispitati kako Uprava prati i procjenjuje pristup digitalnoj/elektronskoj imovini te kako

prati neovlasteni pristup.

Kada 1 ako se dogodi kiberneticki dogadaj:
1. Otkriti anomalnu kiberneti¢ku aktivnost ili incident.
2. Ako je do kibernetickog incidenta zaista doslo, napraviti presjek incidenta, ustanoviti
razloge te analizirati temeljni uzrok, utjecaj te definirati mjere odgovora. Ustanoviti

mjeru u kojoj je dogadaj utjecao na financijske izvjestaje.

Prosje¢no vrijeme za otkrivanje i obuzdavanje kr$enja kiberneticke sigurnosti je otprilike 280
dana, §to je vazno razmatranje za revizore. Revizori bi trebali biti svjesni moguénosti krSenja
kiberneticke sigurnosti koja obuhvaca viSe razdoblja financijskog izvjeS¢ivanja i razumjeti

svoje odgovornosti prema MRevs 560.7

Kiberneti¢ki incidenti obi¢no pocinju na internoj mrezi, koji su odvojeni od aplikacija, baze
podataka i operacijskih sustava koji su ukljuceni u testiranje kontrole pristupa sustava koji
utjeu na financijska izvjes¢a. Postupci revizije mogu ukljucivati testiranje kontrola pristupa
aplikaciji, bazi podataka i operacijskom sustavu, onim redoslijedom vaznosti i fokusa. Ostali
Sir1 sigurnosni elementi oko perimetra 1 mreznih slojeva obi¢no su izvan opsega revizije

financijskih izvjestaja. Najces¢i izvori potencijalnih pogresaka u financijskim izvjestajima

> Buropean Union law (2016). Uredba Europskog parlamenta i vije¢a o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive. Preuzeto s
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679

6 IBM (2020). How much does a dana breach cost? Preuzeto s https://www.ibm.com/sg-en/security/data-breach
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povezani su s pristupom na razini transakcije putem aplikacije. Ostali elementi sigurnosti unutar

interne mreze mogu varirati ovisno o poslovanju i okruzenju poduzeéa.”’

U akademskoj literaturi postoje mnoge hipoteze o utjecaju incidenata kiberneticke sigurnosti
na odgovor vanjskih revizora putem naknada za reviziju.”® Da budemo precizniji, Li i sur.”
otkrivaju da cyber incidenti imaju pozitivan utjecaj na naknade za reviziju koristenjem 229
kibernetickih incidenata iz baze podataka o kibernetickoj sigurnosti Audit Analytics 1 Centra
za zaStitu prava privatnosti izmedu 2010. 1 2014. To znaci da ¢e poduzec¢ima koje dozive
povrede kiberneticke sigurnosti biti napla¢ene vece naknade za reviziju. Rezultati istrazivanja
Smitha i Pinskera® podrzavaju zakljucak Lija i suradnika®® da postoji pozitivan odnos izmedu
proslih 1 buducih otkrivanja krSenja 1 naknada za reviziju.

Prema nekoliko istrazivaca, vece revizijske naknade povezane su s: ve¢im ulaganjima u IT jer
IT slozenost otezava revizorima otkrivanje ra¢unovodstvenih nepravilnosti,®? veéom
asimetrijom informacija,® ozbiljnijim cyber incidentima® i manje aktivnom revizijom

povjerenstva.®®

Revizor je odgovoran za planiranje i provedbu odgovora na te procijenjene rizike, ako je rizik
znaCajnog pogresnog predstavljanja financijskog izvjeS¢a otkriven putem kiberneticke

sigurnosti u sklopu postupaka procjene rizika.®

7 Center for Audit Quality (2014). Cybersecurity and the External Audit. Preuzeto s http://www.thecag.org/caq-
alert-2014-03-cybersecurity-and-external-audit
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and audit risk. Journal of Information Systems, 30(1), 93-116.
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Financijski utjecaj na poduzeéa moze biti znacajan te uzrokovati temeljnu Stetu u cijelom
poduzecéu za subjekte. Cyber napadi takoder mogu ostati neotkriveni, Sto rezultira financijskim

implikacijama na subjekt koje se mozda nisu odrazile u financijskim izvjestajima.%’

Ovisno o prirodi organizacije, rizici kiberneticke sigurnosti mogu imati sveprisutan utjecaj na
financijske izvjestaje te utjecati na nekoliko razli¢itih elemenata kao §to su rezerve, fer
vrijednost imovine ili vremensku neograni¢enost poslovanja. Kada dode do cyber dogadaja,
posao revizora je procijeniti utjecaj na financijsko izvjesce i utvrditi odrazava li financijsko
izvjesce realno utjecaj cyber dogadaja i je li prikazano u svim materijalnim aspektima u skladu

s primjenjivim okvirom financijskog izvje$¢ivanja.®

MRevs 315 zahtijeva od revizora da temeljito razumije poduzece i njegovo okruzenje, §to
ukljucuje poslovni model subjekta i mjeru u kojoj ukljucuje koristenje tehnologije. Pored toga,
potrebno je razumjeti strukturu i sloZzenost informatickog okruzenja subjekta, ukljucujuci opseg
koristenja sustava tre¢ih strana ili vanjskih IT pruZzatelja usluga. Na primjer, mogu postojati
poznate ranjivosti u softveru koji subjekt koristi ili da vanjski IT pruzatelj posluje s malo ili

nimalo nadzora menadzmenta i onih koji su zaduZzeni za upravljanje. ¥

Industriju u kojoj poduzece radi takoder je vazno procijeniti, buduéi da odredene industrije, kao
$to su financijske usluge,® mogu biti ranjivije zbog povijesti krSenja podataka i osjetljive vrste
podataka koje posjeduje subjekt. Iako kiberneticka sigurnost predstavlja rizik za vecinu
poduzeca, ovaj rizik ne rezultira uvijek rizikom znacajnog krivotvorenja financijskog izvjesca,

Sto zahtijeva revizorsko oblikovanje i provedbu odgovora.

Revizori koji postavljaju pitanje je li doslo do cyber napada takoder su ukljuceni u razmatranje

kiberneticke sigurnosti kao dio procjene rizika. Ako jest, revizor bi obi¢no ispitao u kojoj je

8 Hamm, K. M. (2019). Cybersecurity: Where We Are: What More Can Be Done? A Call for Auditors to Lean
In. Priopéenje na Baruch College 18th Annual Financial Reporting Conference, New York, NY.

8 |SCA (2018). Cybersecurity Risk Considerations in a Financial Statements Audit. Preuzeto s
https://isca.org.sg/media/2240014/isca-cyber-security-risk-report.pdf

8 Hrvatska revizorska komora (2004). Razumijevanje poslovnog subjekta i njegovog okruZenja te procjenjivanje
rizika znac¢ajnog pogres$nog prikazivanja. Preuzeto s http://www.propisi.hr/print.php?id=5695

% Frost, J. i Shapiro, J. (2021). Cyber attacks ‘the biggest risk in banking'. Preuzeto s
https://www.afr.com/companies/financial-services/cyber-is-the-biggest-risk-in-banking-today-20210330-p57f5n
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mjeri krSenje moglo utjecati na financijsko izvjes¢ivanje. Kada je financijsko izvjes¢ivanje

ugrozeno, revizor moze odluéiti intervenirati.®!

Ako se utvrdi rizik kiberneticke sigurnosti koji bi mogao rezultirati znaajnim rizicima
pogresnog prikazivanja na razini financijskih izvjestaja, revizor bi trebao koristiti MRevs 315
kao vodi¢ za kreiranje i provedbu opé¢ih odgovora. To bi moglo uklju¢ivati dodjeljivanje
iskusnijeg osoblja ili onih sa specijaliziranim vjestinama, kao Sto su IT stru¢njaci, ukljucivanje

dodatnih elemenata nepredvidivosti u odabir dodatnih revizijskih postupaka koji ¢e se izvrsiti 1

dokazi.%?

Na pouzdanost revizijskih dokaza utjecu njihov izvor, priroda i okolnosti pod kojima su
dobiveni, ukljucuju¢i, gdje je primjenjivo, kontrole nad njihovom pripremom i odrzavanjem.*
Ukoliko revizorsko poduzec¢e nema IT stru¢njake, revizor moze preporuciti da uprava angazira
vanjske IT konzultante za provodenje dijagnostike spremnosti za kiberneticku sigurnost, $to je
puno opseznija opcija koja ukljucuje osoblje s ve¢im stupnjem stru¢nosti te koja je
usredoto€ena na cjelokupni rizik, procese i kontrole subjekta u vezi s kibernetickom sigurnoscu,

te ukljucuje, izmedu ostalog, testiranje operativne ucinkovitosti kontrola koje ublazavaju rizik

kiberneticke sigurnosti.?

Dodatak 5 MRevs 315 sadrzava smjernice o tome gdje moze postojati povecani rizik:
- postojanje transakcija na webu koriste¢i vanjska sucelja
- neovlaSteni pristupi IT okruZenju i podacima: ukljuuje uzimanje u obzir tre¢ih
strana koje mogu imati ranjivosti u svom IT okruZenju koje pruzaju ulaznu tocku u IT
okruZenje subjekta
- IT osoblje koje stjece prava pristupa iznad potrebnih

1 Auditing and Assurance Standards Board — AUASB (2021). The Consideration of Cybersecurity Risks in an
Audit of a Financial Report. Preuzeto S
https://www.auash.gov.au/media/ll20fjj0/aasbcs20170_cyberbulletinv3.pdf
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% Auditing and Assurance Standards Board — AUASB (2021). The Consideration of Cybersecurity Risks in an
Audit of a Financial Report. Preuzeto S
https://www.auasb.gov.au/media/ll20fjj0/aasbcs20170_cyberbulletinv3.pdf
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https://isca.org.sg/media/2240014/isca-cyber-security-risk-report.pdf

29



- koristenje naslijedene tehnologije koju dobavlja¢i vise ne podrzavaju moze izloziti
sustave subjekta riziku

- ciljani ¢imbenici industrije kao $to su specifiéne industrije: iako ¢e svi sektori
vjerojatno biti ranjivi na prijetnje kiberneticke sigurnosti, neki imaju ve¢i inherentni
rizik zbog prirode svojih operacija i povijesti napada (napadaci su, na primjer, 2020.

ciljali zdravstvene i transportne organizacije®

Neka poduzeca sa slabim IT programima i kontrole mozda niti ne shvacaju da su bile predmet
cyber napada. Revizori bi stoga trebali provoditi reviziju s nafinom razmisljanja koji
prepoznaje mogucnost stvarnog cyber napada, bez obzira na dosadasnja iskustva sa subjektom
i bez obzira na revizorovo uvjerenje o obrambenim sposobnostima subjekta za kiberneticku

sigurnost.®®

Cyber napad moze imati znacajan utjecaj na poslovanje poduzeca i, u ekstremnim sluc¢ajevima,
njegovu sposobnost da nastavi kao neograni¢eno poslovanje, na primjer:®’

- ransomware napadi Sifriraju klju¢ne sustave ili zapise, ograni¢avaju¢i sposobnost
subjekta da radi odredeni dulji period. Kao rezultat ransomwarea, izgubljeni su vazni
zapisi kao §to su analitike potrazivanja

- DDoS napadi na internetsku infrastrukturu subjekta, kao Sto je internetska trgovina,
sustav dostave, automatizirano skladiste ili sustav faktura i placanja

- reputacijska S$teta robne marke od cyber napada koji utjecu na buduce
operacije/novcani tijek

- nastala $teta kupcima kojima su njihovi podaci ukradeni kao dio krSenja podataka.

% Auditing and Assurance Standards Board — AUASB (2021). The Consideration of Cybersecurity Risks in an
Audit of a Financial Report. Preuzeto S
https://www.auash.gov.au/media/ll20fjj0/aasbcs20170_cyberbulletinv3.pdf
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6. ZAKLJUCAK

Odrzavanje sigurnog okruzenja kiberneti¢ke sigurnosti u poduzeéima kljucno je u eri rastucih
prijetnji i promjenjivih okolnosti. Krucijalno je da bitne informacije te resursi poduze¢a budu
zasti¢eni. Danas su kiberneticki napadi pitanje sigurnosti s kojima se suocava vecina poduzeca.
Poduzeca su primorana koristiti razne alate, operacije te korisni¢ku podr§$ku na razli¢itim
razinama kako bi se nosile sa sve veCom prijetnjom kibernetickih napada. U uvjetima

konstantnih cyber prijetnji provodenje neovisne revizije znatno je otezano.

Kibernetic¢ka sigurnost krucijalno je poslovno pitanje, a obzirom na porast samih kiberneti¢kih
napada visokog profila, dobiva sve vecu pozornost poslovne zajednice. Kada je sigurnost
poduzeca kompromitirana i povjerljivi podaci o klijentima ili vlasnicki poslovni podaci budu
ukradeni ili izgubljeni, isto moze pretrpjeti reputacijsku Stetu, Smanjeno povjerenje investitora,
izgubljeno poslovanje i potencijalne regulatorne kazne. Kiberneti¢ka sigurnost se vise ne

smatra samo "IT" pitanjem. Umjesto toga, rjeSava se kao dio ve¢eg poslovnog pitanja.

Svjesne ozbiljnosti i frekventnosti kibernetickih napada, mnoga poduzeca pocinju mjeriti svoju
izloZzenost prema takvoj vrsti napada te u sve ve¢em broju pocinju ulagati u kiberneticku
sigurnost shvacaju¢i vaznost iste. Trend ,,cyberkriminalnih® aktivnosti nije posustajao ni
prethodnih godina te se o¢ekuje da e se isti nastaviti 2022. te narednih godina koje dolaze, $to
ukazuje na vaznost ulaganja u kiberneti¢ku sigurnost. Financijski troSkovi koji su u korelaciji s
napadima te svjetska potrosnja, takoder rastu eksponencijalno. 1z svega navedenog uistinu

zaklju¢ujemo da je kiberneticki rizik u vrhu poslovnih rizika danasnjice kakvu poznajemo.

U poslovnom svijetu gdje su posljedice kibernetickog kriminala ovih dana sve teze, poduzeca
koja su napadnuta, mogu biti u kusnji skrivati pravu sliku stanja svojih poduzec¢a kako bi umirile
svoje investitore i dioniCare. Rezultat toga jest veé¢i pritisak na neovisne revizore koji su
odgovorni za pruzanje razumnog uvjerenja da su financijski izvjestaji poduzeca prikazani fer i

realno.
Neovisni revizori posljedicom toga, obvezni su sve viSe paznje posvecivati IT okruZenju i

kibernetickoj sigurnosti kod svojih angaZzmana. Rizici kiberneticke sigurnosti imaju sveprisutan

utjecaj na financijska izvjes¢a. Obzirom da potencijalni gubitci, potrazivanja i obveze povezane
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s kibernetickim incidentom utje¢u na financijsko izvjestavanje klijenta, potrebna je temeljita
procjena revizora da utvrdi jesu li financijski izvjestaji klijenta iskazani fer, realno i istinito. To
dakle znaci da rizici kiberneticke sigurnosti utjeCu ne samo na poslovanje klijenta, ve¢ 1 na

neovisnog revizora koje isto mora revidirati.

Za provodenje ovakvog angazmana revizor utvrduje koliki je utjecaj IT- a na financijska
izvjesc¢a. Procjenjuje opce te automatizirane kontrole, pouzdanost podataka i izvjeSc¢a koriStenih
u reviziji koje je proizvelo poduzece. Razlog i svrha ove procjene jest procjena materijalno

znacajnih pogresnih prikazivanja u financijskim izvjestajima.
Istrazivanja pokazuju da su vece revizijske naknade povezane s ve¢im ulaganjima u IT jer IT

sloZenost oteZava revizorima otkrivanje nepravilnosti, asimetrijom informacija, kibernetickim

incidentima i manje aktivnom revizijom povjerenstva.
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SAZETAK

Kiberneticka sigurnost jedno je od najslozenijih i najrazvijenijih pitanja s kojima se suocavaju
poduzecéa danas. Informacije su vrijedna imovina svakog poduzeca te je neminovno je ulaganje
u podrucje kiberneticke sigurnosti kako bi se zastitilo poslovanje i interesi poduzeca. Cilj ovog
rada je ukazati na vaznost kiberneticke sigurnosti, pribliziti vaznost djelovanja neovisnih
revizora u procjeni rizika kiberneticke sigurnosti. Potrebno je konstantno unapredenje znanja
neovisnih revizora u podrucju informacijskih tehnologija, obzirom na sve vecu potrebu za
revidiranjem klijenata koji imaju ili slozene IT sustave ili su meta kibernetickih napada.
Sumarno re¢eno, podrucje kiberneticke sigurnosti kompleksno je te je krucijalno podrucje u
kojem su potrebna unapredenja kako bi se poslovni rizici, a vezano s tim i potro$nja smanjili.
Uloga i zadatak neovisnog revizora jest dati razumno uvjerenje da su financijski izvjestaji
prikazani fer i realno, te da nema znacajnih materijalnih pogresnih prikazivanja koje bi mogle

utjecati na neograniceno poslovanje poduzeca te na takav nac¢in ugroziti dionicare iste.

Kljucne rijeci: kiberneticka sigurnost, neovisni revizori, materijalno znafajna pogreSna

prikazivanja.
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SUMMARY

Cybersecurity is one of the most complex and developed issues facing companies today.
Information is a valuable asset of any company and is an inevitable investment in the field of
cyber security to protect the business and interests of the company. The aim of this paper is to
point out the importance of cyber security, to bring closer the importance of the work of
independent auditors in assessing the risks of cyber security. There is a need to constantly
improve the knowledge of independent auditors in the field of information technology, given
the growing need to audit clients who have either complex IT systems or are the target of
cyberattacks. In summary, the field of cybersecurity is complex and is a crucial area where
improvements are needed to reduce business risks and related spending. The role and task of
the independent auditor is a reasonable belief that the financial statements are presented fairly
and realistically, and significant material misstatements that could affect the company's

unrestricted operations and thus endanger its shareholders.

Key words: cybersecurity, independent auditors, material misstatements.
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