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1. DEFINICIJA PROBLEMA ISTRAZIVANJA

Kiberneticki napadi predstavljaju zlonamjerne pokusaje pojedinaca ili organizacija da neovlasteno
pristupe informacijskim sustavima drugih organizacija s ciljem ostvarivanja prednosti. Organizacije u
privatnom sektoru moraju prilagoditi svoje poslovanje novim tehnoloskim zahtjevima koji proizlaze iz
promjena u njihovom okruzZenju, sto dovodi do povecane ovisnosti o tehnologiji. Ta ovisnost znatno
povecava broj potencijalnih meta za kiberneticke napade. Prema izvjeStaju Svjetskog ekonomskog
foruma (World Economic Forum) o globalnim rizicima za 2024. godinu, kiberneti¢ka nesigurnost se
istice kao jedna od glavnih briga privatnog sektora. Unato¢ tome, informacije o uzrocima i
karakteristikama kibernetickih napada su rasprsene i zahtijevaju mnogo truda za prikupljanje. Metode
koriStene u kiberneti¢kim napadima postaju sve sofisticiranije i neprestano se razvijaju, Sto ukazuje na
to da problem nema jednostavno ni trajno rjeSenje. Stoga je nuzno stalno praéenje novih trendova,
analiza novih kibernetickih napada i temeljita informiranost o tome kako i zasto privatne organizacije

postaju mete takvih napada.



2. CILJ RADA

Primarni cilj ovoga rada je stvoriti sveobuhvatnu informacijsku podlogu o kiberneti¢kim napadima u
privatnom sektoru. Analizom kompletiranih istrazivackih pitanja koja obuhvaéaju razli¢ite aspekte
provedbe kibernetickih napada, isticu se razlicite perspektive u domeni kibernetic¢ke sigurnosti koje
omogucuju otkrivanje novih uvida i obrazaca koji inace ne bi bili uocljivi analizom pojedinacnih
aspekata. Takoder, sekundarni cilj ovog rada je istaknuti vaznost informiranosti o kibernetickim
napadima koji predstavljaju globalnu prijetnju neovisnu o vremenu i djelatnosti, te istaknuti
rasprsenost informacija o kibernetickim napadima i prevladavajuc¢u nestandardiziranost pojmova, $to

otezZava pronalazak relevantnih informacija.
Kljucni istrazivacki ciljevi koje se Zeli postié¢i u ovom radu su:

1. Definirati klju¢ne pojmove koji omogucuju razumijevanje kiberneti¢kih napada i okruzenja u kojem

se dogadaju.

2. Definirati osnovne aktere u kibernetickim napadima i analizirati potencijalne motive kibernetickih

napadaca.

3. Istraziti uzroke u organizacijama privatnog sektora koji doprinose uspjesnosti kibernetickih napada.
4. Definirati prevladavajuce vrste kibernetickih napada.

5. Analizirati potencijalne posljedice kibernetickih napada u privatnom sektoru.

6. Definirati preventivhe mjere koje doprinose smanjenju uspjeSnosti i vjerojatnosti dogadanja

kibernetic¢kih napada.

7. Prouciti najvece uspjesno provedene kiberneticke napade u privatnom sektoru.



3. METODE ISTRAZIVANJA

Akademski rad se sastoji od teorijskog i prakticnog dijela. Za izradu teorijskog dijela koristen je pregled
literature prema odredenim klju¢nim rije¢ima. S obzirom na nestandardiziranost pojmova u domeni
kiberneticke sigurnosti te komplementarnim istraZivackim pitanjima s razli¢itim karakteristikama,
istrazivanje teorijskog dijela provedeno je u vise razli¢itih faza. Pocetno je provedeno sveobuhvatno
pretraZivanje literature na viSe znanstvenih baza podataka koje ukljuuju Scopus, ScienceDirect,
Google Scholar i IEEE Xplore. Tijekom pocetnog pregleda literature uocena je nekonzistentna i Siroka
upotreba kljuénih rijeci koje se ti¢u teme ovog akademskog rada, sto uzrokuje rasprsenost relevantne
literature. Svrha ovoga rada je stvoriti sveobuhvatnu informacijsku podlogu o kiberneti¢kim napadima,
a s obzirom na to da je sustavni pregled literature postavljao ogranicenja koja su onemogucila
pronalazak relevantne literature, vodena je pretraga Sireg obuhvata skupom relevantnih klju¢nih
rijeCi: ,Cybersecurity”, ,Cyber Attack”, ,Cybercrime”, ,Data Breach”, ,Corporate Espionage”,
,Malware”, ,Vulnerabilities”, ,Security Threats”, , Business Security”. Proces odabira ukljucivao je
pregled naslova, sazetaka i, prema potrebi, cijelih tekstova kako bi se osiguralo da odabrana literatura
odgovara fokusu istraZivanja. Prioritet su imale novije publikacije i utjecajni radovi koji doprinose
razumijevanju izazova kiberneticke sigurnosti u privatnom sektoru. Ovakav pristup osigurao je
sveobuhvatan, ali usmjeren pregled relevantne literature. Nakon uspostave primarne strukture rada,
proveden je sustavni pregled literature za svako poglavlje akademskog rada prema klju¢nim rijecima
povezanih s pojedinim poglavljem, Sto je omogudilo temeljito istraZivanje komplementarnih
istrazivackih ciljeva te izradu konzistentnog teorijskog dijela koji obuhvaca razli¢ite aspekte
kibernetickih napada. Konacno, upotrebom web stranica, relevantnih sigurnosnih izvjestaja i literature

iz drugih znanstvenih disciplina, nadopunjeni su nedostaci u teorijskom dijelu.

Prakti¢ni dio akademskog rada je empirijsko istrazivanje najvecih kibernetickih napada u privatnom
sektoru. Analiziran je skup sekundarnih podataka od 1147 slucajeva kibernetickih napada koji imaju
legitimno medijsko pokrice te koji su oznaceni kao kiberneticki napadi s najve¢im posljedicama. lzvori
podataka prikupljeni su iz razli¢itih internetskih izvora te ociséeni i uskladeni u jedinstveni skup
podataka koji omoguduje primjenu deskriptivne statistike kako bi se uocili prisutni obrasci
kibernetickin napada u krajoliku prijetnji. Istrazivanje je klasificirano kao eksplorativna analiza
podataka, a glavni cilj bio je istaknuti prijetnje koje predstavljaju kiberneticki napadi, ne ogranic¢avajudi
se na specificne vremenske periode niti na pojedinacne djelatnosti u privatnom sektoru. Detaljniji opis
provedenih koraka u empirijskom istraZivanju te ograniCenja prisutna tijekom istraZivanja

predstavljena su u pripadajuc¢em poglavlju.



4. KIBERNETICKI NAPADI U PRIVATNOM SEKTORU

4.1. Definicija kibernetickih napada

Usprkos rastuéoj vaznosti i popularnosti kibernetickih napada, definicije kiberneti¢kih napada te
drugih pojmova u domeni kiberneticke sigurnosti su apstraktne i nedefinirane. Razlog prevladavajuceg
nedostatka formaliziranosti opéih klju¢nih pojmova djelomi¢no potjece iz nedostatka preciznosti u
kategorizaciji i nedefiniranog nacina mjerenja ovakvih dogadaja (Harry, 2015). Mnogi dogadaji i pojave
imaju jedinstvene karakteristike i specificnosti, Sto onemogucava jedinstvenu klasifikaciju u kontekstu
zakona zbog prevelike koli¢ine informacija. Razli¢ito kategoriziranje na svjetskoj i individualnoj razini
dodatno povecava razinu nedefiniranosti jer se velik broj specificnih pojmova dodjeljuje opcenitim
kategorijama kako bi se obuhvatilo Sto viSe pojava pod jednim sveobuhvatnim pojmom (Kosseff,
2020). Nadalje, problem koji se pojavljuje pri definiranju pojmova vezanih za kiberneticke napade je
stalna evolucija i promjene koje se dogadaju zbog sinergije ljudskog i tehnoloskog faktora, koji svojim
utjecajem stvaraju potrebe za izmjenom pravila koja definiraju pojmove unutar domene kiberneticke

sigurnosti (Singer & Friedman, 2014).

U ovom poglavlju opisat ¢ée se definicije klju¢nih pojmova za razumijevanje konteksta ovog
akademskog rada. S obzirom na velik broj razli¢itih tumacenja pojmova, bitno je istaknuti da je svrha
ovog akademskog rada opisati vaznost i utjecaj kibernetickih napada u privatnom sektoru. Radi toga

¢e se pri opisu pojmova koristiti perspektiva koja naglasava jednostavnost i preciznost, kako bi se
uklonila dvosmislenost koja se javlja u upotrebi ovih pojmova u razli¢itim kontekstima te kako bi svi

Citatelji, neovisno o razini znanja, mogli razumjeti opisane pojmove.

4.1.1 Kiberneticki prostor

Kiberneticki prostor (eng. cyberspace) je globalni koncept unutar informacijskog okruzenja koji
predstavlja sustav svih meduzavisnih mreZa informacijskog sustava sastavljenog od fizi¢kih i nefizi¢kih
komponenti. Meduzavisne mreZe predstavljaju nefizicku komponentu te obuhvadaju sve online
aktivnosti i interakcije na svjetskoj razini (ukljuujuci Internet, telekomunikacijske mreze i
elektromagnetski spektar) (National Institute of Standards and Technology, 2013). Bilo koja pohrana,
izmjena i razmjena podataka putem umreZenih sustava i softvera koji omogucuju navedene radnje
predstavlja dio kibernetickog prostora. Pojam kibernetickog prostora takoder obuhvaca pripadajuéu
fizicku infrastrukturu koja omogucuje navedene aktivnosti te ukljucuje umrezene elektronicke uredaje
koji se koriste za izvrSavanje radnji nad podacima (Department of Defense, 2006). lako se definicija

kibernetickog prostora odnosi na globalnu mreZu, ovaj pojam se cesto koristi za opis sustava



meduzavisnih mreZa odredene geografske cjeline, najéesée u kontekstu opisa otpornosti na digitalne

prijetnje (The White House, 2023).

4.1.2 Krajolik prijetnji

Krajolik prijetnji (eng. threat landscape) oznacava sve potencijalne i identificirane kiberneticke
prijetnje koje mogu utjecati na odredeni sektor, skup korisnika ili vremensko razdoblje (Kaspersky Lab,
2024). Ovaj se pojam moZe promatrati kao perspektiva kroz koju se analiziraju specifi¢ni elementi u
kibernetickom prostoru. Za razumijevanje pojma krajolika prijetnji potrebno je razumjeti pojam
kibernetickog prostora i njegove znacajke. To dovodi do zakljucka da je krajolik prijetnji specificniji
pojam koji se koncentrira na ranjivosti, digitalne alate i specifi¢cne grupe napadaca te njihove metode
koje predstavljaju opasnost u odredenom kontekstu (Kaspersky Lab, 2024). Zbog stalnog razvoja novih
tehnologija i povecane povezanosti uzrokovane veédom upotrebom digitalnih tehnologija, krajolik

prijetnji se konstanto izmjenjuje pojavom novih kibernetickih prijetnji (Lim, 2023).

4.1.3 Digitalni ekosustav

Digitalni ekosustav (eng. digital ecosystem) je otvoreni socio-tehnicki sustav unutar kibernetickog
prostora koji se sastoji od digitalnih komponenti. Digitalne komponente mogu predstavljati softverske
komponente, aplikacije, usluge, znanje, poslovne procese, zakone, odnosno sve koncepte koji se mogu
izraziti odredenim jezikom i prenositi u digitaliziranom obliku unutar ekosustava. Ovaj pojam
obuhvaca i infrastrukturu koja podrzava aktivnosti koje se vrse u kontekstu digitalnih komponenti.
Nadalje, definiciji digitalnih ekosustava pripadaju entiteti (ljudi, organizacije) koji sudjeluju u
digitalnom sustavu, Sto podrazumijeva medusobne interakcije i odnose medu entitetima koje
omogucavaju suradnju, dijeljenje znanja, evoluciju tehnologiju te promjenu samog ekosustava (Li,

Badr, & Biennier, 2012).

Mnogi elementi unutar definicije pojma digitalnog ekosustava se preklapaju s ve¢ opisanim znaenjem
pojma kibernetickog prostora. Karakteristike digitalnog ekosustava su samoorganizacija, skalabilnost
i odrzivost, Sto su iste karakteristike koje opisuju pojam ekosustava u kontekstu biologije, a to je razlog
zaSto je sustav dobio naziv ekosustava (Zhang & Jacob, 2011). S obzirom na sli¢énosti pojava s
definicijama u podrucju biologije, koristit ¢e se usporedba informatickih pojmova s bioloskim
pojmovima zbog lakSeg razumijevanja. Promatrajuéi pojmove kroz razine bioloske organizacije,
ekosustav predstavlja zajednicu svih Zivih bica na odredenom podrucju, zajedno sa svim nezivim

komponentama okolisa s kojima ta bic¢a stupaju u interakciju (Campbell et al., 2018). Navedeni pojam
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jednako opisuje i digitalni ekosustav koji svojom definicijom stavlja naglasak na entitete koji se mogu
promatrati kao sva Ziva bi¢éa na odredenom podrucju, dok digitalne komponente s kojima entiteti
ustupaju u interakciju predstavljaju neZive komponente okoliSa. Nadalje, kiberneticki prostor se moze
usporediti s nadredenim pojmom ekosustava, biosferom, koja predstavlja naziv za globalni ekosustav,
odnosno zbroj svih ekosustava. Biosfera ukljuCuje razmjenu energije i materijala koji utjece na
funkcioniranje i distribuciju Zivih bi¢a kao Sto i pojam kibernetickog prostora obuhvaca sve online
aktivnosti i interakcije na svjetskoj razini (Campbellet al., 2018). Zaklju¢ak ove usporedbe je da se
kiberneticki prostor sastoji od digitalnih ekosustava, te s obzirom da krajolik prijetnji predstavlja
perspektivu promatranja odredenih elemenata kiberneticke sigurnosti, on se moze primijeniti na
razini kiberneti¢kog prostora, koja predstavlja veéu cjelinu, i na razini digitalnog ekosustava, koji u

kontekstu opisane teme moze predstavljati manje cjeline, poput pojedinacnih drzava ili organizacija.

4.1.4 Kiberneticki napadi

Kiberneticki napadi (eng. cyber-attacks) predstavljaju bilo koju vrstu aktivnosti provedenu unutar
kibernetickog prostora u svrhu ometanja, onesposobljavanja, unistavanja ili zlonamjernog
kontroliranja racunalnog okruzenja (National Institute of Standards and Technology, n.d.). lako to nije
uvijek slucaj, kiberneticki napadi najceSce predstavljaju zlonamjerne napade Cija je svrha ostvariti
motive napadaca. Najjednostavnija podjela kiberneti¢ckih napada bila bi na aktivne napade, koji
podrazumijevaju modifikaciju podataka ili pokuSaje dobivanja neautoriziranog pristupa u digitalne
sustave, te pasivne napade koji ne stvaraju promjene u digitalnom sustavu, ve¢ sluZe za Spijuniranje i
prikupljanje informacija (Kim & Solomon, 2018). Komplementarni pojam koji se ¢esto povezuje s
kibernetickim napadima je sigurnosni propust (eng. security breach). Sigurnosni propust je bilo koji
dogadaj koji uzrokuje krsenje nacela sigurnosti: povjerljivost, integritet ili dostupnost (Aslan et al.,
2023). Navedeni dogadaji mogu biti namjerni ili se dogoditi slu¢ajno, ali ako negativno utjeCu na
sposobnost poslovanja ili ugled organizacija, predstavljaju sigurnosni propust (National Institute of
Standards and Technology, n.d.). Konac¢no, sintezom znacenja oba komplementarna pojma dolazi se

do zakljucka da zlonamjerni kibernetic¢ki napadi uzrokuju namjerne sigurnosne propuste u organizaciji.

4.2. Motivi napadaca

U kontekstu kibernetickih napada, napadaci koji izvrSavaju aktivnosti kategorizirane kao kiberneticki
kriminal najcesce su zvani hakeri (eng. hackers). lako se pojam hakera u svakodnevnom govoru koristi

kao opis za bilo kojeg pojedinca koji koristi svoja tehnoloSka znanja za provodenje zlonamjernih



napada, vandalizma, prevara, krade identiteta ili drugih oblika kriminala (Kim & Solomon, 2018) ; pravo
znacenje titule hakera je pojedinac koji posjeduje tehnicka znanja koja omogucuju savladavanje
tehnoloskih problema, neovisno o njegovoj namijeri (Chai & Rosencrance, 2021). Hakeri se mogu
kategorizirati na dvije skupine: hakeri crnog Sesira predstavljaju pojedince koji koriste svoja tehnicka
znanja i posebne alate za iskoriStavanje ranjivosti bez autorizacije, s razli¢itim motivima neprijateljske
namjere. Nadalje, hakeri bijelog Sesira ili cesce zvani, eticki hakeri predstavljaju autorizirane pojedince
koji koriste svoje tehnicke vjestine kako bi pronasli slabosti u informacijskom sustavu koje se zatim
prijavljuju ili popravljaju radi poboljsanja kiberneticke otpornosti sustava na napade (Kim & Solomon,
2018). Takoder, postoje hakeri sivog Sesira koji koriste tehnic¢ka znanja za izvrSavanje neautoriziranih
aktivnosti koje nemaju izrazenu neprijateljsku namjeru, ve¢ neki alternativni motiv (Kim & Solomon,
2018). lako postoje dodatne klasifikacije hakera (npr. hakeri plavog $eSira, crackers, script kiddies), one
predstavljaju mjesavinu karakteristika hakera bijelog i crnog SeSira, stoga su dodatne klasifikacije
nepotrebne za daljnje razumijevanje sadrZaja rada. Tema ovog rada sporazumijeva hakere crnog
Sesira, koji ciljaju privatni sektor zbog razlicitih motiva. lako bi tocnije bilo koristiti nazive kiberneticki
napadacdi ili hakeri crnog $esira, zbog rijetke upotrebe navedenih pojmova u literaturi i svakodnevnom
govoru, te uzimajudéi u obzir postojanje iznimka zbog promjenjive i slozene prirode pojmova, nadalje u
radu ¢e se upotrebljavati nazivi: hakeri, kiberneticki napadaci i kiberneticki kriminalci koji u kontekstu
ovog rada predstavljaju pojedince s tehni¢kim znanjem koji izvode neautorizirane ilegalne radnje u

kibernetickom prostoru.

Mnogi kiberneticki napadi uzrokovani su ljudskim greskama. lako su ljudske greske neizbjezne,
kiberneticki napadi predstavljaju relativno novi pojam koji zbog svoje opSirnosti i apstraktnosti
predstavljaju koncept kojem se mnogi entiteti digitalnih ekosustava jo$ uvijek prilagodavaju. U
kibernetickim napadima je uodljivo iskoriStavanje mnogih ljudskih psiholoSkih karakteristika.
Navedene karakteristike ukljucuju sklonost povjerenju u druge osobe, sklonost pojedinaca da budu
ljlubazni, utjecaj anksioznosti i stresa, te osobne potrebe i Zelji. Hakeri Cesto iskoristavaju ljudsku
naivnost u procesu donosenja odluka koja je uzrokovana heuristi¢kim brzim odlukama te stresnim
situacijama koje stvaraju anksioznost i strah (Nurse & Bada, 2019). Kako bi se smanjila ljudska
tendencija prema brzom odlucivanju umjesto prema odlucivanju na temelju vjerojatne istine (de
Becker, 2000) potrebno je razumjeti sve aspekte kibernetickih napada i hakera kako bi se smanjio broj
ranjivosti uzrokovanih ljudskim greskama te kako bi se stvorila bolja kolektivna baza znanja za
upravljanje rizikom u kibernetickom prostoru. Razumijevanje motiva napadaca omogucava entitetima
da bolje razumiju Sto hakeri Zele. S navedenim znanjem motiva napadaca, pojedinci i organizacije se

mogu zastiti ciljane resurse i bolje upravljati rizikom (European Union Agency for Cybersecurity, 2023).



Uvjeti koji poti¢u povecanje broja kibernetickih napada ukljucuju niske kriterije ulaska, koji se mogu
promatrati kao visoki povrat na investicije (ROI). Minimalni uvjeti u 2024. godini za izvedbu

kiberneti¢kog napada su:

* Potrebni hardver, $to podrazumijeva bilo koji uredaj koji se mozZe spojiti na Internet. Medu
najjeftinijim uredajima koji omogucuju povezivanje na Internet su laptopi i mobilni uredaji.

* BeZi¢na veza, koja je ve¢ dostupna besplatno na mnogim lokacijama u svijetu.

» Softver potreban za kreiranje ili izvedbu kibernetickog napada. Ovaj element predstavlja
najskuplji minimalni uvjet te zahtjeva najviSe truda za nabavu, jer najéesée predstavlja ilegalnu
digitalnu komponentu.

* Anonimna proxy usluga, koja nije nuzno potrebna za izvedbu napada, ali ocekivana je

upotreba alata za skrivanje identiteta napadaca koji izvrSava neautoriziranu aktivnost.

Takoder, bitno je napomenuti moguénost nabave potrebnog softvera ilegalnim metodama ili
koristenje besplatno dostupnog softvera (Gragido et al., 2013). Jedan od najveéih primjera koji
dokazuje tocnost navedenih minimalnih uvjeta je ,Pljacka banke Banglades“. Ovaj kiberneti¢ki napad
koristio je phishing napad u kojem su zaposlenici instalirali zZlonamjerne programe otvarajuéi e-mail
poslan od strane hakera. Zlonamjerni program je ciljao SWIFT sustav koji koriste banke, i hakeri su
uspjesno ukrali 81 milijun dolara koristeci vrlo jednostavnu metodu napada koja zahtjeva minimalne
uvjete i dobru organizaciju medu akterima u napadu (Bull, 2024). Zajednicko obiljezje koje je uocljivo
kod vecine hakera, neovisno o motivu, je to da posjeduju karakteristike pragmatista. Tijekom
planiranja izvedbe kibernetickih napada, stavlja se naglasak na izvrSavanje Sto efektivnijih radnji uz Sto

manje troskove (Gragido et al., 2013).

Drugi uvjet koji potice povecanje broja kibernetickih napada je lakoda postizanja anonimnosti u
digitalnom ekosustavu. Pronalazak identiteta hakera zahtjeva mnogo vise resursa i vremena nego u
tradicionalnom kriminalu, a ¢ak i kad se hakeri pronadu, pravni postupci su mnogo kompleksniji i
takoder zahtijevaju viSe vremena zbog ve¢ prethodno spomenute nedefiniranosti pravila vezane za

kiberneticki kriminal.

Motivi radi kojih se kiberneticki napadi provode se mogu podijeliti u 5 kategorija (European Union

Agency for Cybersecurity, 2023):

* Financijska dobit
+ SpijunaZa
* Destabilizacija

e Destruktivni



e Ideoloski

Prevladavajuéi motiv u svim sektorima za sve vrste kibernetickih napadaca je financijska dobit
(Verizon, 2024). lako se u literaturi krada podataka (eng. data theft) Cesto spominje kao zaseban
prevladavajuci motiv, ona zapravo predstavlja komplementarni motiv koji je specifi¢nija komponenta
drugih motiva, tj. najces¢e se moze uociti kao komponenta motiva financijske dobiti (Ullah et al.,
2017). Ideoloski motivi, koji Cesto spadaju pod pojam haktivizma (eng. hacktivism), prikazuju razli¢itu
perspektivu u kojoj glavni cilj nije financijska dobit, veé povecanje popularnosti odredene ideologije ili
entiteta (Chng et al., 2022). lako njihove aktivnosti ne moraju biti nuzno zlonamjerne, one
predstavljaju neautorizirane radnje koje mogu prouzrokovati Stetu u privatnom sektoru, Sto u
odredenom kontekstu uzrokuje da entiteti privatnog sektora postanu sporedne Zrtve kibernetickog
kriminala. Kategorija destruktivnih motiva je najrjeda, a razlog zasto se promatra pojedinacno je
sklonost hakera da zastite infrastrukturu nad kojom se napad izvrSava umjesto da je uniste, kako bi
mogli iskoristiti informacije i potencijalne prilike koje su stvorili uspjeSnim napadom na odredeni
sustav. U vedini slucajeva, motivi napadaca obuhvacaju elemente iz razli¢itih navedenih kategorija
motiva. Mogude je zakljuciti da motivi SpijunaZze mogu nadalje stvoriti motive za financijsku dobit ili
destabilizaciju nakon analize prikupljenih informacija (Nurse & Bada, 2019). Drugi primjer su primarni
financijski motivi koji uzrokuju nastanak destabilizirajué¢ih motiva u svrhu zastite napadaca (European
Union Agency for Cybersecurity, 2023). Karakteristike kiberneti¢kog kriminala mogu se uociti u
karakteristikama kriminala bijelog ovratnika, koji u Sirem kontekstu predstavlja nefizicka kaznena djela
koja se najcesée provode zbog motiva financijske dobiti (Peraj, 2023). Jedna od slicnosti koja se moze
uociti jest da se zlocin koji kriminalci poline moZe objasniti nedostatkom samokontrole. Takvi
pojedinci imaju niZzu samokontrolu Sto uzrokuje vele potesSkoée u odupiranju iskusenjima i
suzdrZavanju od ponasanja uzrokovanih iracionalnim motivima, $to konac¢no povecava vjerojatnost
impulzivnih postupaka koji rezultiraju kriminalnim djelom (Soltes, 2016). Osim toga, studije sugeriraju
da su kiberneticki kriminalci cesto ukljuceni i u ilegalne aktivnosti u fizickom svijetu, te se mnogi
kriminalci fizickog svijeta pridruzuju kibernetickim kriminalnim aktivnostima zbog nepostojanja
mnogih ogranicenja fizickog svijeta. Konacno, bitno je napomenuti da su hakeri u sustini ljudske osobe
koje su kompleksne i dinamiéne, Sto dovodi do zaklju¢ka da uvijek postoje neidentificirani motivi i

iznimke, poput osvete, znatiZelje i politike.

Konacno, vazno je spomenuti sklonost hakera da se udruzuju u grupe i mogucnost lakog regrutiranja
novih ¢lanova. Organizirani kriminal u kibernetickom prostoru moze se definirati kao aktivnosti
skupine pojedinaca koje djeluju transnacionalno i krSe zakone barem jedne drZave (Nurse & Bada,
2019). Njihovi ciljevi se postizu ilegalnim neautoriziranim radnjama s ciljem ostvarivanja razli¢itih

motiva koji su vec prethodno opisani. Organizacije hakera imaju razli¢ite vrste hijerarhije s razlicitim
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razinama povezanosti, ali studije su pokazale da veéina njih ima hijerarhiju temeljenu na povjerenju
pojedinca prema ¢lanovima, kao i na povjerenju pojedinca da mu njegova digitalna okolina udovoljava
ocekivanim uvjetima poput anonimnosti, sigurnosti itd. Postoje razliCite kategorizacije grupa
organiziranog kriminala u kibernetickom prostoru, ali osnovna kategorizacija obuhvaca tradicionalne
kriminalne grupe koje koriste tehnologiju kao pomo¢ni alat (ukljucujuéi kupnju usluga od drugih grupa
povezanih s kibernetickim napadima), organizirane grupe temeljene na kibernetickom zlocinu koje
izvrsavaju kiberneticke napade s ciljem postizanja zajednickog cilja te grupe temeljene na ideologiji.
Vaino je istaknuti je da c¢lanovi grupa vrlo Cesto imaju slicnosti u nacinu razmisljanja, motivima i
cilievima. U mnogim slucajevima dokazano je da pojedinci ne sudjeluju u grupama samo zbog
financijskih motiva, nego i zbog znatizelje, koja predstavlja Cesti sporedni motiv kod hakera (Nurse &
Bada, 2019). Organizirane kriminalisticke grupe uvode novu perspektivu u kojoj je potrebno
promatrati ne samo pojedinacne motive ¢lanova grupe, veé i motive grupe predstavljene kao

jedinstveni entitet.

4.3. Uzroci kibernetickih napada unutar poduzeca

Kroz pregled literature analizirani su globalni izvjestaji za 2023. i 2024. godinu te je uoceno da svi
izvjestaji istiCu organizirane hakerske grupe i krajnje korisnike kao glavne krivce zbog kojih se dogadaju
uspjesni kiberneticki napadi (CrowdStrike, 2024; Office of the National Cyber Director, 2024; European
Union Agency for Cybersecurity, 2023; Google Cloud, 2023; Verizon, 2024; World Economic Forum,
2024). Uzroci koji povecavaju rizik organizacije da bude ciljana kao meta kibernetickog napada, kao i
uzroci koji povecavaju vjerojatnost uspjeSnog provodenja kibernetickog napada, mogu se

kategorizirati u sljedece kategorije:

* Ljudski faktor
* Karakteristike informati¢kog sustava krajnjeg korisnika

* Razvoj tehnologije

4.3.1 Ljudski faktor

Krajnji korisnici predstavljaju jedan od najvaznijih ¢imbenika koji omogucuju uspjeh kibernetickih
napada. U vecini slu¢ajeva pojedinci ne djeluju zlonamjerno, ali zbog nesvjesnih gresaka ili nepaznje
stvaraju ranjivosti koje omogucuju kibernetickim napadacima iskoriStavanje sigurnosnih propusta.
Posljednjih godina zabiljeZzen je porast napada koji koriste metode psiholoSke manipulacije, poput

phishinga, osobito putem e-mailova. Takoder, neadekvatno postupanje s osjetljivim podacima na
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webu povecalo je broj kibernetickih napada koji se koriste metodama socijalnog inzenjeringa, sto je
uzrokovalo njihovu ucestalost tijekom 2023. i pocetkom 2024. godine (Verizon, 2024; European Union
Agency for Cybersecurity, 2023). Osim toga, nedostatak implementacije sigurnosnih standarda u
organizacijskoj kulturi poveéava rizik od ljudskih greSaka. Negativni stavovi i nedovoljno znanje o
kibernetickoj sigurnosti medu zaposlenicima Cesto rezultiraju neodgovornim ponasanjem koje moze
ozbiljno ugroziti sigurnost organizacije. Primjeri takvog ponasanja ukljucuju upotrebu jednostavnih
lozinki, zanemarivanje aZuriranja softvera i operativnih sustava, nepazljivo rukovanje digitalnim
sadrzajem i dijeljenje osjetljivih informacija (Ogundare, 2024). Ovi problemi mogu se pogorsati
nedostatkom adekvatne obuke i nepostojanjem jasnih procedura za postupanje u slucaju

kibernetickog napada (Selvan & Fonceca, 2023).

4.3.2 Karakteristike informatickog sustava krajnjeg korisnika
Ranjivosti uzrokovane nedostacima hardvera

Napadi koji iskoristavaju hardverske nedostatke predstavljaju specificne izazove jer ¢esto zahtijevaju
fizicke intervencije, poput aZuriranja ugradenog softvera (eng. firmware) ili zamjene hardvera, za
razliku od softverskih nedostataka koji se mogu rijesiti digitalnim ispravcima (Mallick & Nath, 2024).
Zlonamjerni programi koriSteni u kibernetickim napadima mogu uzrokovati hardverske probleme
prekomjernim koristenjem resursa ili pove¢anom potrosnjom energije, Sto moze dovesti do kvarova
hardvera (Mallick & Nath, 2024). Dodatni sigurnosni rizici uzrokovani nedostacima hardvera ukljuc¢uju
mogucénost neovlastenog kopiranja hardverskih komponenti i instalaciju zlonamjernih fizic¢kih
komponenti (Aslan et al., 2023). Zbog sloZenosti integriranih sklopova i medusobne povezanosti
hardverskih komponenti, otkrivanje ranjivosti moze zahtijevati znacajne resurse. Cak i male promjene
u jednom dijelu sklopa mogu imati Siroke posljedice na druge komponente, a te promjene Cesto ostaju
neotkrivene duze vrijeme (Mallick & Nath, 2024). Proaktivhe mjere, poput implementacije hardverskih
uredaja otpornih na manipulacije, koristenja hardverskog oznacavanja za provjeru autenti¢nosti i

primjene tehnika zamagljivanja, klju¢ne su za povecanje kiberneticke sigurnosti (Aslan et al., 2023). .

Ranjivosti uzrokovane nedostacima softvera

Softverski nedostaci predstavljaju jedan od prevladavajucih uzroka kibernetickih napada, uzrokovanih
pogreSkama i propustima u softverskom kodu. Razvoj tehnologije stvara potrebu za sloZenijim
softverskim komponentama, Sto dovodi do pojave novih, raznovrsnih nedostataka koji mogu postati

ranjivosti (Aslan et al., 2023). Uobicajeni uzroci koji stvaraju softverske nedostatke ukljucuju
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nedostatke u validaciji unosa, neadekvatnu kontrolu pristupa, nepotpunu autentifikaciju i probleme s
migracijom podataka. Prijetnje u kibernetickom prostoru, kao Sto su napadi uskracivanja usluge (DoS),
SQL injekcije i cross-site scripting (XSS) dodatno povecavaju rizik, omogucujuéi napadacima uspjesnu
izvedbu napada iskoriStavanjem slabosti u softveru (Mallick & Nath, 2024). Nadalje, ubrzani razvojni
ciklusi unutar organizacija Cesto rezultiraju nedostatkom temeljitog sigurnosnog testiranja,
ostavljajuci softver podloznim napadima uslijed neadekvatnog upravljanja ranjivostima (Aslan et al.,

2023).

Ranjivosti uzrokovane nedostacima mreze

MrezZni nedostaci predstavljaju kompleksne ranjivosti jer omogudéuju napadacima presretanje, izmjenu
ili potpuno zaustavljanje prijenosa podataka putem Interneta, osobito ako nisu primijenjene
odgovarajuce sigurnosne mjere (Aslan et al., 2023). Upotreba zastarjelih mreznih protokola i uredaja
bez adekvatne sigurnosne zastite glavni je uzrok ovih prijetnji. Ranjivosti u osnovnim mreznim
protokolima, kao Sto su TCP, IP, ARP, DHCP i DNS, stvaraju mogucénosti za razli¢ite metode napada,
uklju€ujudi lazno predstavljanje IP adrese ili DoS napade (Aslan et al., 2023). . Neispravne konfiguracije
mreznih uredaja, poput preklopnika, usmjerivaca i bezi¢nih pristupnih tocaka, dodatno pogorsavaju
situaciju omogucujuéi napadacima pristup osjetljivim informacijama tijekom prijenosa (Mallick &

Nath, 2024).

4.3.3 Razvoj tehnologije
Umijetna inteligencija i strojno ucenje

Umjetna inteligencija (Ul) i strojno ucenje znacajno su promijenili krajolik prijetnji u kibernetickom
prostoru, pruzajuc¢i napredne mogucnosti kibernetickim napadacima. Ul tehnologije omoguduju
sofisticirane napade koji se prilagodavaju promjenjivim okruZenjima, ¢esto nadmasujuéi mogucnosti
tradicionalnih sigurnosnih mjera (Google Cloud, 2024; Guembe et al., 2022; Thanh & Zelinka, 2019).
Kiberneticki napadi temeljeni na upotrebi umjetne inteligencije koriste napredne algoritme za
identifikaciju i iskoriStavanje ranjivosti sustava, primjenjujuéi tehnike poput trovanja podataka i
napada uzorcima protivnika kako bi oslabili postojece sigurnosne sustave (Guembe et al., 2022). Ovi
napadi dinamicki prilagodavaju svoje strategije na temelju kontekstualnih podataka, ¢ineéi ih sve
tezima za otkrivanje i sprjecavanje (Thanh & Zelinka, 2019). lako Ul moZe pojacati obrambene
sposobnosti, njezina zloupotreba od strane zlonamjernih aktera naglasava potrebu za inovativnim

rjeSenjima i prilagodbom postojecih sigurnosnih protokola (Zeng, 2022).
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Racunarstvo u oblaku

Brzi porast upotrebe racunalstva u oblaku (eng. cloud computing), koje omogucuje pristup digitalnim
resursima putem Interneta, stvorio je sloZenije okruzenje za kiberneticke prijetnje. Napadi sve ¢esée
ciliaju kljuénu infrastrukturu oblaka, uzrokujuéi znacajne sigurnosne izazove. Povecana primjena
oblaka i njegova integracija s Internetom stvari (loT) potaknula je zabrinutost zbog povreda podataka,
ranjivosti, nesigurnih aplikacijskih programskih sucelja (APIl) i pogresnih konfiguracija sustava (Abdi,
Bennouri & Keane, 2024). Tradicionalni sigurnosni alati, dizajnirani za staticna okruZenja, ¢esto ne
uspijevaju zastititi dinamicke infrastrukture oblaka, Sto ukazuje na potrebu za naprednijim
sigurnosnim mjerama (Abdi et al., 2024). Dodatni izazov predstavlja fragmentirana priroda trzista

oblaka, sto oteZava kompatibilnost i uinkovito upravljanje resursima (Hossain et al., 2016).

Internet stvari

Internet stvari obuhvada sloZzenu mrezu povezanih uredaja, senzora i svakodnevnih predmeta koji
omogucuju komunikaciju i razmjenu podataka putem Interneta. Ova komponenta digitalnog
ekosustava uklju€uje raznolike uredaje, od pametnih kucanskih aparata do industrijskih strojeva i
medicinskih uredaja, pruzajuci Siroku primjenu u razli¢éitim djelatnostima (Amoo et al., 2024).
Medutim, Sirenje loT sustava predstavlja povecanje kompleksnog sustava povezanih uredaja, Sto
uzrokuje veci broj ranjivosti u raznovrsnim uredajima te razlicitim mreznim sustavima koji kiberneticki
napadaci mogu iskoristiti. Uspjesni kiberneticki napadi mogu stvoriti znacajne posljedice koje utjecu

na veliki broj uredaja, a posljedice napada mogu Siriti na povezane uredaje. Neuskladeni standardi

koje upotrebljavaju komponente loT sustava, kao i porast koli¢ine proizvedenih podataka

predstavljaju dodatne izazove uzrokovane loT sustavom. (IBM, 2024).

Kriptovalute

Kriptovalute su oblik digitalne valute koji koristi kriptografske tehnike za osiguranje transakcija i
kontrolu stvaranja novih jedinica (Kaspersky Lab, 2024). Kriptovalute, koje obi¢no koriste blockchain
tehnologiju, omogucuju peer-to-peer transakcije bez potrebe za centraliziranim financijskim
institucijama. lako nude prednosti poput povecane privatnosti i sigurnosti, kriptovalute su takoder
podloZne sigurnosnim rizicima, ukljucuju¢i hakiranje i manipulacije, Sto moZe ugroziti podatke
korisnika i transakcije. Osim tehnickih rizika, psiholoski rizici povezani s upotrebom kriptovaluta, poput
stresa ili nezadovoljstva zbog mogucih gubitaka, takoder mogu utjecati na percepciju i prihvaéanje od

strane korisnika (Mirza et al., 2024).
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4.3.4 Povecana dostupnost znanja i alata za hakiranje

S vremenom su dostupnost znanja i alata za kiberneticke napade znacajno smanijili prepreke za
sudjelovanje u takvim aktivnostima. Dok su 1990-ih i ranih 2000-ih godina napadi zahtijevali visoku
razinu tehnicke stru¢nosti, danas internet i online forumi omogucuju ¢ak i pojedincima s minimalnim
tehnic¢kim znanjima, poznatim kao script kiddies, da pokre¢u napade koristeéi unaprijed razvijene alate
(Mallick & Nath, 2024). Povratno inZenjerstvo takoder je postalo uobicajeno, omogucujuci
napadacima da analiziraju postojeci softver kako bi identificirali ranjivosti ili replicirali funkcionalnosti
(Ramkumar & Tanwar, 2023). Platforme koje nude kiberneti¢ke napade kao uslugu dodatno olaksavaju
pristup ovim alatima, omogucujudi sofisticirane napade bez dubinskog tehnickog znanja (Mallick &
Nath, 2024). Unatoc rastu sloZenosti napada, tehni¢ko razumijevanje potrebno za njihovu provedbu
smanijilo se, Sto predstavlja izazov za sigurnosne strucnjake (Aslan et al., 2023; Mallick & Nath, 2024;

Ramkumar & Tanwar, 2023).

4.4. Vrste kibernetickih napada

U domeni kiberneti¢kih napada postoje mnoge klasifikacije prema karakteristikama napada. Klju¢no
je razlikovati nacine izvedbe napada i alate koji koriste hakeri. U mnogim svjetskim izvjestajima i
literaturi pojmovi se raznovrsno kategoriziraju, te se u ovom poglavlju Zeli stvoriti kategorizacija prema
glavnim zajedni¢kim obiljezjima radi lakSeg razumijevanja. Takoder, pojmovi mogu biti

komplementarni i metode izvedbe napada mogu ukljucivati alate za hakere.

4.4.1 Zlonamjerni softver

Zlonamjerni softver (eng. malware) je naziv za skup razlicitih vrsta digitalnih alata koji se koriste u
provedbi kiberneti¢kih napada. Postoji veliki broj razli¢itih vrsta zlonamjernog softvera s mnogo
specificnih varijacija. U ovom poglavlju ¢e se opisati najpoznatiji digitalni alati u krajoliku prijetnji koji

su uoceni pregledom aktualnih sigurnosnih izvjestaja.

Virusi

Virusi su zlonamjerni softveri koji, kada se uspjesno izvrSe, dupliciraju sami sebe tako sto mijenjaju
osjetljive datoteke i umecu svoj specifi¢ni kod. Tijekom izvrSavanja, virusi repliciraju svoj zlonamjerni
kod u drugi izvrdni strojni kod ili skriptni kod. Ako se navedeni postupak izvrsi uspjesno, kod se smatra

zaraZzenim te kada se kod izvrsi, virusu se takoder omogucava da se izvrsi, Sto omogucava ostvarenje
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zlonamjernih naredbi (Stallings & Brown, 2024). Kao $to je uodljivo iz definicije, virusi su zlonamjerni
alati koji ima dvije primarne funkcije: dupliciranje u nezarazenim datotekama ili programima te
izvrSavanje zlonamjernih naredbi koje je odredio kreator virusa (Alhebshi et al., 2023). Izvr$ni strojni
kod sastoji se od datoteka u binarnom formatu koje, kada se pokrenu, operativni sustav ucitava u
memoriju, a procesor ih izvrSava. NajceSéi primjer su .exe datoteke. Skriptni kod za pokretanje
zahtijeva interpreter, koji izvrSava upute po linijama koda. Kreatori virusa koriste raznovrsne metode

kako bi sakrili detekciju virusa od antivirusnih programa. Neke od metoda ukljucuju:

e Padding - pridruzivanje dodatnih datoteka kako bi se sakrio virus
*  Pressing - kompresija virusa

*  Enkripcija - mijenjanje prvobitnog formata (Alhebshi et al., 2023)

Postoje razliCite vrste virusa koje se mogu nalaziti u razli¢itim datotekama, neki do primjera su makro
virusi koji se nalaze u dokumentima s makronaredbama, boot sector virusi koji se nalaze u operativnim
datotekama i program virusi koji se nalaze u softveru kojeg korisnici mogu instalirati. Takoder, virusi
se mogu dobiti iz razlicitih izvora (e-mail, internet, bluetooth, piratizirani sadrzaj, aplikacije s
propustima itd.), a simptomi koje uzrokuju se mogu znatno razlikovati ovisno o vrsti i namjeni virusa

(Alhebshi et al., 2023).

Racunalni crvi

Racunalni crvi (eng. worms) su samoreplicirajuéi zlonamjerni kod koji se moZe samostalno Siriti putem
mrezinih veza iskoristavajuéi propuste uredaja spojenih na mrezu. Zivotni ciklus raunalnog crva sastoji
se od pronalazenja ciljeva, prijenosa, aktivacije i infekcije. Za razliku od virusa, sve faze Zivotnog ciklusa
crva se mogu provoditi bez ljudske intervencije, a vecina se Siri neovisno. Osim $to crvi otvaraju kanale
za daljnje Sirenje na druge uredaje, ¢esto zauzimaju mnogo resursa zbog kontinuiranog skeniranja za
nove mete te mogu sadrzavati dijelove koda za neovlasteno upravljanje podacima ili uredajem (Li,

Salour, & Su, 2008; Namanya et al., 2018).

Trojan

Trojan ili trojanski konj (eng. Trojan Horse) je zlonamjerni softver koji se predstavlja kao legitimni, Cisti
softver. Kada se trojan preuzme i izvrsi, provode se ugradene naredbe koje je kreator ugradio. Njegovo
izvrSenje ovisi o korisniku uredaja koji mora instalirati ili aktivirati zZlonamjerni softver te se korisnika

cesto manipulira metodom socijalnog inZenjeringa da aktivira trojan (Namanya et al., 2018). Posljedice
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izvrSenja mogu biti znatno razli¢ite ovisno o dizajnu trojana, neke od Cestih posljedica su: instalacija
virusa, neautorizirano prikupljanje i slanje informacija (spyware), neautorizirane promjene na uredaju
(adware, rootkits), odgodene promjene (time bombs) i dobivanje pristupa uredaju koriste¢i Remote

Access Trojan (Mathur & Nwokedi, 2007; Mohanta & Saldanha, 2020).

Ucjenjivacki softver

Ucjenjivacki softver (eng. ransomware) je dominantna vrsta zlonamjernog softvera Cija upotreba
iznimno brzo raste u kibernetickom prostoru te predstavlja znacajnu prijetnju koja ugrozava mnoge
segmente privatnog sektora (Office of the National Cyber Director, 2024; European Union Agency for
Cybersecurity, 2023). Nakon Sto se uredaj zarazi ucjenjivackim softverom, on omogucava
kibernetickom napadacu da zabrani pristup uredaju (locker ransomware) ili da Sifrira datoteke na
uredaju (crypto ransomware). Nadalje, krajnjeg korisnika se obavjeStava da mora platiti odredenu
svotu novca ili podijeliti osjetljive informacije ako Zeli dobiti ponovni pristup svom uredaju ili
datotekama. Znacajno je napomenuti da zadovoljavanje postavljenih uvjeta napadaca ne garantira
popravak posljedica. Cesto se koriste metode psiholoske manipulacije kao $to su vremenska
ogranic¢enja te neugodni zvucni i slikovni sadrzaj, kako bi se stvorio osjecaj stresa i hitnosti, koji tjera
Zrtvu da nepromiSljeno zadovolji zahtjeve kibernetickog napadaca. Dominantna upotreba
ucjenjivackog softvera u kibernetickom prostoru uzrokovana je njegovom jednostavnoséu izvedbe,
koja omogucava napadacima da ciljaju veliki broj meta u razli¢itim industrijama. Takoder, nabava
ovakvog zlonamjernog softvera na ,Dark webu“ je vrlo jeftina i dostupna velikom broju potencijalnih
napadaca kao usluga za iznajmljivanje (Temara, 2024). S obzirom na razvoj tehnologije, ucjenjivacki
softver je razvio moguénosti da zarazi mrezne sustave kako bi sprijecio povratak izgubljenih podataka
putem mreznih usluga, kao i mogucnosti da zarazi vanjski hardver povezan s zarazenim uredajem. Uz
to, programski kod ucjenjivackog softvera je vrlo zahtjevno koristiti za obrnuto inZenjerstvo $to
oteZava izradu antivirusa te ukazuje da je mnogo laksSe sprijeciti zarazu uredaja ucjenjivackim
softverom nego popravljati posljedice (Kim & Solomon, 2018). Konacno, neki od poznatih primjera

ucjenjivackog softvera su:

* Locky ransomware: Koristen u phishing metodama kako bi zarazio krajnje korisnike putem
privitaka u zaraZenim e-mailovima. Imao je mogucnost Sifriranja 160 razliitih vrsta datoteka.

*  Ryuk ransomware: Onemogucavao funkciju oporavka ugradenu u Windows operativnim
sustavima, Sto je onemogucilo krajnjim korisnicima povratak podataka ako nisu imali vanjsku

sigurnosnu kopiju.
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«  Bad Rabbit: Sirio se preko nesigurnih stranica ¢ije su ranjivosti koristili hakeri za provedbu
napada. Krajnji korisnici koji su posjetili zarazenu web stranicu, nesvjesno su preuzimali

zaraZzeni softver, koji se predstavljao kao legitimni program (Kaspersky Lab, 2024).

Rootkit

Rootkit je naziv za zlonamjerni softver koji hakeri koriste kako bi prikrili prisutnost ostalih zlonamjernih
programa u zarazenom sustavu (Lobo, Watters & Wu, 2010). Karakteristike koje obiljeZavaju rootkite
su diskretnost i perzistencija, koje su komplementarne s primarnom svrhom rootkita da sakrije
prisutnost virusa, racunalnih crva i ostalih zlonamjernih programa od sigurnosnih detektora i krajnjih
korisnika. Sustavi se mogu zaraziti upotrebom ranjivosti u vec¢ instaliranom softveru ili zbog gresaka
uzrokovanih krajnjim korisnikom (Kumar, Stephen & Rumysia, 2024). Takoder, rootkiti su ¢esto prvi
alat koji hakeri koriste nakon $to dobiju neautorizirani pristup u sustav, sto ih ¢ini klju¢nim za uspjesnu

izvedbu mnogih metoda kibernetic¢kih napada (Lobo et al., 2010).

Spijunski softver

Spijunski softver (eng. spyware) predstavlja skup zlonamjernih digitalnih alata za neautorizirano
prikupljanje osjetljivih podataka koji se Salju kiberneti¢kim napadacima bez znanja krajnjeg korisnika.
Tipicne karakteristike ove vrste zlonamjernog softvera su diskretnost i perzistencija, $to omogucava
hakerima upotrebu Spijunskog softvera za odrZavanje dugotrajne prisutnosti u zarazenim sustavima,
Sto je znacajno za metode napada poput APT napada, koji se koriste za postizanje dugorocnih ciljeva
(Javaheri, Hosseinzadeh & Rahmani, 2018). Nadalje, Spijunski softver dijeli mnoge sli¢ne karakteristike
s virusima, poput nemogucnosti samostalnog kopiranja na druge uredaje i ovisnosti o radnjama
krajnjeg korisnika, koji mora otvoriti datoteku sa Spijunskim softverom instaliranu kroz nesigurne web
stranice, e-mailove ili dobivenu spajanjem na nesigurne mreze (Aslan et al., 2023). Za razliku od virusa,
koji stvaraju uocljive posljedice u zaraZzenom sustavu, Spijunski softver se koristi kako bi se izbjegla
detekcija od strane krajnjeg korisnika. Zbog Siroke uporabe takvog digitalnog alata razvile su se mnoge
tehnike koje omogucuju prekrivanje zlonamjernog koda i dinami¢no izmjenjivanje strukture

Spijunskog softvera, Sto otezava detekciju na zarazenim uredajima (Javaheri et al., 2018).
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Keyloggeri

Keyloggeri su vrsta Spijunskog softverskog programa koji se moze instalirati na digitalne uredaje kako
bi se prikupljali uneseni podaci. Ovaj alat omogucava hakerima neautorizirano prikupljanje osjetljivih
podataka, poput lozinki ili podataka o kreditnim karticama, tako Sto presrece signale koji se
razmjenjuju izmedu tipkovnice i operativnog sustava uredaja. Prikupljeni podaci najéesée se zapisuju
u log datoteku kojoj haker moze pristupiti i analizirati prikupljene podatke. Takoder, keyloggeri mogu
prikupljati dodatne podatke koji ne potjecu od tipkovnica, poput aktivnosti na Internetu, slika zaslona
ekrana uredaja ili zvuénog sadrzaja mikrofona (Sabu et al., 2023). Povecani trend uporabe navedenog
alata uocen je na svjetskoj razini, a moZe se pojavljivati u obliku softvera ili fizicke komponente koja se
ugraduje u hardver. Razvoj keyloggera je stvorio dodatne prednosti za kiberneticke napadace, poput
filtriranja prikupljenih podataka i izbjegavanja antivirusnih zastita (Javaheri et al., 2018). Konacno,
naprednom analizom ponasanja krajnjih korisnika, od kojih se prikupljaju uneseni podaci, napadaci
mogu postiéi svoje ciljeve stvaranjem informacijske podloge koja omoguduje usporedbu razliitih

prikupljenih podataka koristenjem drugih vrsta digitalnog alata (Sabu et al., 2023).

Logicka bomba

Logi¢ka bomba (eng. Logic Bomb) je zlonamjerni kod koji se izvrSava samo kada se zadovolje specifiéni
kriteriji koje je postavio kiberneticki napadac. Osim potrebe zadovoljavanja specificnih uvjeta
aktivacije, logicke bombe se kreiraju za specificne softvere i scenarije te se ne mogu samostalno
replicirati. Navedena ogranicenja omogucduju logi¢kim bombama izbjegavanje mnogih vrsta detekcije,
jer testeri ¢esto ne mogu zadovoljiti potrebne uvjete za aktivaciju logicke bombe. Nadalje, kada su
logicke bombe u neaktiviranom stanju, ne uzrokuju mnoge posljedice (npr. runtime greske) koje
dinamicki alati za detekciju koriste kako bi pronasli zionamjerni kod, Sto cini ovaj kiberneticki alat
iznimno teskim za pronadi dok se ne aktivira (Dusane & Pavithra, 2020; Samhi, Bissyandé & Klein,

2022).

Backdoor

Backdoor je skriveni dio softvera ili hardvera koji je instaliran kako bi se stvorila diskretna metoda ulaza
koja izbjegava postojece ugradene sigurnosne zastite. Navedeni digitalni alat koristi se za razlicite
svrhe koje ne moraju nuzno biti zZlonamjerne. Mnogi proizvodaci informatickih tehnologija ugraduju
ovu vrstu ulaza kako bi olaksali pristup sluzbama podrske koje pomazu krajnjim korisnicima. Hakeri

mogu iskoristiti ranjivosti ve¢ postojecih ulaza ili umetnuti svoj backdoor, Sto im omogucava
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neautorizirani pristup digitalnom sustavu, koji mogu iskoristiti za kradu podataka, instaliranje
dodatnog zlonamjernog softvera i preuzimanje kontrole. S obzirom na to da hakeri Zele odrzati
dugotrajnu prisutnost, napadaci koriste tehnike kojima izbjegavaju detekciju ovakvih ulaza.
Najpoznatiji backdoor alat koji se koristi za stvaranje diskretnih ulaza je Netcat (Kim & Solomon, 2018;

Malwarebytes, 2024).

Botnet mreza

Botnet mreZa je skup zarazenih rac¢unala koji hakeri mogu neovlasteno kontrolirati kako bi postigli
svoje ciljeve. Bilo koji nezasti¢eni uredaj spojen na internet moZe se zaraziti zZlonamjernim kodom,
¢ime se hakeru omogucava komunikacija sa zaraZenim uredajima koji se zovu botovi ili zombiji.
Zarazeni uredaji mogu dalje Siriti zZlonamjerni kod i pretvarati druge uredaje u botove. Hakeri koriste
botnetove za izvodenje kompleksnih metoda napada ili za povecanje efektivnosti kibernetickog
napada. S obzirom na to da botovi sluZe kao digitalni alat za provedbu napada, botnetovi razvijaju
nove tehnike izbjegavanja detekcije kako bi odrzali dugotrajnu prisutnost (Zhang et al., 2011; Li & Liu,
2021). Osim Sto hakeri imaju mogucnost krade podataka od zarazenih uredaja, botnetovi se koriste i
za automatizaciju slanja spam e-mailova te za povecanje veli¢ine DoS napada (European Union Agency

for Cybersecurity, 2023).

Snifferi

Snifferi su pojam za digitalne program ili uredaj koji sluZe za prikupljanje podataka o mreZznom
prometu specificnih mreznih sustava (Kulshrestha & Dubey, 2014). Predstavlja vrstu alata za

prisluskivanje koji moZe prikupljati informacije potrebne za izvodenje kiberneti¢kih napada poput
lozinki, DNS prometa, sadrzaja e-mailova, chat sesija, konfiguracija usmjerivaca ili web prometa. Cesto
se upotrebljavaju za izvedbu metoda kibernetickih napada kao Sto su phishing, DoS napadi i napadi na

web aplikacije (Anu & Vimala, 2017).

4.4.2 Metode izvedbe kiberneti¢kih napada

Metode izvedbe kibernetickih napada odnose se na raznovrsne nacine na koje hakeri provode
kiberneticke napade kako bi postigli odredene ciljeve uvjetovane njihovim motivima. S obzirom na ve¢

opisanu apstrakciju pojmova koji se koriste u literaturi, izabrane su najpoznatije metode koje daju
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pregled raznolikih karakteristika napada s kojima se krajnji korisnici mogu susresti.

Socijalni inZenjering

Socijalni inZenjering obuhvada sve metode napada u kojima napadac pokusava prevariti Zrtvu da
otkrije osjetljive informacije potrebne za postizanje krajnjih ciljeva ili omogucavanje daljnje izvedbe
drugih metoda napada (Parsaei, 2024). Uspjesnost napada temelji se na psiholoskoj manipulaciji
tijekom interakcije s Zrtvom, u kojoj se iskoristavaju ljudske emocije i nedostatak opreznosti kako bi
se osvojilo povjerenje zrtve (Ribeiro, Mateus-Coelho, & Mamede, 2023). Najzastupljenija metoda
socijalnog inZenjeringa u kibernetickom prostoru je phishing, koji predstavlja znacajnu prijetnju
pojedincima i organizacijama (European Union Agency for Cybersecurity, 2023; Verizon, 2024).
Phishing je metoda napada u kojoj napadac pokusava pridobiti osjetljive informacije od Zrtve
oponasajuci povjerljivi entitet u digitalnoj komunikaciji. Ova metoda napada temelji se na
automatizaciji koja se koristi kako bi zahvatila sto vedi broj potencijalnih Zrtva, a naj¢esce se provodi
koristenjem e-mailova koji preusmjeravaju krajnje korisnike na zlonamjerne web stranice (Alabdan,
2020; Alkhalil et al., 2021). Spear phishing je varijacija opisane metode koja se fokusira na pojedinacne
Zrtve, pri ¢emu je u ovoj metodi manje izrazena uloga automatizacije, s obzirom da se napadac
koncentrira na ciljane zrtve od kojih Zeli pridobiti osobne informacije (Atmojo et al., 2021). Takoder,
iako je e-mail najéesce koristen komunikacijski kanal za provedbu phishing napada, mogu se koristiti
drugi nacini izvedbe. Primjer navedene tvrdnje su pharming napadi, koji opisuju naprednije oblike
phishing napada u kojima se koriste identicne kopije legitimnih web stranica za kradu podataka
krajnjih korisnika (Gastellier-Prevost & Laurent, 2011). Razvoj tehnologije omogucduje kibernetickim
napadacima stvaranje sofisticiranijih varijacija phishing napada. Deepfakes su vrsta modificiranog
medija temeljenog na naprednom strojnom ucenju, koji koristi ve¢ postojeci vizualni i zvucni sadrzaj

za stvaranje laZzne imitacije postojece osobe ili dogadaja. Njihova upotreba omogucila je napadacima

razvoj novih nacina izvedbe phishing napada (Garg & Gill, 2023).

Napadi uskradivanjem usluga

Napadi uskracivanjem usluga (eng. Denial of Service) jedna su od najzastupljenijih metoda napada u
kibernetickom prostoru, a njihova ucestalost i sofisticiranost znacajno raste prolaskom vremena.
Pojavom novih vrsta napadackih digitalnih alata te kombiniranjem starih identificiranih ranjivosti s
novim zero-day ranjivostima, ocekuje se daljnja evolucija ove metode napada i pojava novih varijacija

(Verizon, 2024; Google Cloud, 2023). Cilj DoS napada je ostetiti servere, usluge ili mrezne sustave
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slanjem iznimno velike kolic¢inu digitalnog prometa, koju sustav nije u moguénosti procesirati. DoS

napadi mogu se kategorizirati u sljedece kategorije:
1. Protokolne napade, kao Sto su SYN flood i Ping od death, koiji ciljaju slabosti u mreznim protokolima.

2. Volumetrijske napade, kao Sto su UDP | ICMP floods, koji se temelje na slanju prekomjerne koli¢ine

digitalnog prometa.

3. Aplikacijske napade, kao $to je HTTP flood, u kojem napadaci Salju prekomjeran broj legitimnih

zahtjeva kako bi zauzeli resurse potrebne za normalno funkcioniranje aplikacija.

Cilj svih kategorija DoS napada je zauzeti kljucne digitalne resurse (CPU, RAM, diskovni prostor)
potrebne za normalno funkcioniranje informatickog sustava organizacije. Krajnji ciljevi koje napadaci
pokusavaju postic¢i su onemogucivanje mreznog sustava, pri ¢emu je primarni motiv ove vrste napada
destabilizacija. Takoder, preopterec¢enje mreznih komponenti moze ostetiti fizicki hardver i stvoriti
dodatne ranjivosti dok su Zrtve zauzete rjeSavanjem posljedica samog DoS napada. Zbog razvoja
tehnologije, ova metoda napada ima niske prepreke koje povecavaju uspjesnost, jer se ranjivosti koje
omogucuju ovu vrstu napada tesko identificiraju. Nadalje, osim DoS napada, postoje distribuirani
napadi uskracivanjem usluga (DDoS), koji koriste dodatne zaraZene uredaje, sustave i resurse spojene
na internet kako bi povecali efektivnost napada. Ciljevi DoS i DDoS napada su identi¢ni, a temeljna
razlika je u tome Sto DDoS napadi ukljucuju koristenje botneta za dodatnu snagu i efektivnost napada.

(Brooks & Ozgelik, 2020; Elleithy et al., 2005; Sujatha, Kanchal & George, 2022).

LaZzno predstavljanje IP adrese

LaZno predstavljanje IP adrese (eng. IP Address Spoofing) jednostavna je metoda napada na web
mrezne sustave koja se temelji na zloupotrebljavanju IP adresa. IP adrese su osnovni protokoli za
izmjenu podataka preko Interneta, ¢ija zaglavlja sadrze broj¢ane podatke o izvoru podataka, odnosno
adresu posiljatelja, te podatke o adresi gdje se paket Salje. Napadaci izmjenom dijelova IP adrese mogu
modificirati adrese i pritom pokusavati imitirati cjelovitu IP adresu legitimnog uredaja, kako bi prevarili
Zrtvu koja ocekuje povratnu komunikaciju s drugim sigurnim uredajem. UspjeSnost ovog napada ovisi

0 sposobnosti napadaca da stvori Sto sli¢niju IP adresu sustava kojem Zrtva vjeruje, a koriste ga
napadaci kojima nije bitna povratna reakcija Zrtve. Ova metoda omoguéava napadacima
implementaciju backdoora u sustave Zrtva te iskoriStavanje ranjivosti rutera koji se koriste za
komunikaciju, poput modifikacije IP adresa i pojedinacnog slanja podatkovnih paketa (Rashid & Paul,

2013).
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Replay napadi

Replay napadi su metoda napada na web mrezne sustave koja moze unistiti komponente digitalnog
sustava kriticne za sigurnost, i to bez potrebe za osjetljivim informacijama o sustavu. Zbog niskih
zahtjeva za pocetnu izvedbu, ova metoda ne predstavlja sloZzen nacin napada. U ovoj metodi napadac
presrec¢e podatkovne pakete iz mreZe te ih kasnije ponovno koristi kako bi stvorio nepravilnosti na
serveru koji ih je prvobitno slao. Slanje dupliciranih podatkovnih paketa pogorsava rad komponenti u
sustavu, Sto moZe uzrokovati prekid usluge ili stvaranje ranjivosti koje omogucuju napadacu

neovlasteni pristup sustavu (Kim & Solomon, 2018; Yu, et al., 2023).

Man-in-the-Middle napadi

Man-in-the-Middle napadi su metoda napada koja ukljucuje dvije ili viSe krajnjih to¢aka u raznovrsnim
digitalnim komunikacijskim kanalima, uz kibernetickog napadaca koji dobiva pristup komunikacijskom
kanalu. Za razliku od Spijuniranja, napada¢ ovom metodom preuzima kontrolu nad komunikacijskim
kanalom, sto mu omogucéava da modificira ili zamijeni sadrZaj koji se prenosi kanalom, bez znanja
krajnjih tocaka koje primaju sadrzaj. Napadac takoder moze manipulirati dostupnoséu sadriaja,
uniStavajudi ili dodavajuci komunikacijski sadrzaj. Primjeri komunikacijskih kanala na koje se ova
metoda moZe primijeniti uklju¢uju GSM, UMTS, Long-Term Evolution (LTE), Bluetooth, Near Field
Communication (NFC) i Wi-Fi (Conti, Dragoni, & Lesyk, 2016). Otimanje (eng. hijacking) je Siri pojam
koji obuhvac¢a Man-in-the-Middle napade te oznac¢ava metode napada u kojima napadac preuzima
kontrolu nad specificnim dijelom digitalnog ekosustava (Aslan et al., 2023). Naziv Man-In-The-Middle
potjece od koSarkaskog termina u kojem jedan igrac presrece loptu dok je dvojica drugih pokusavaju
dodati jedan drugome (Conti et al., 2016). Osim za kradu i manipulaciju informacija, ova se metoda
napada moze koristiti i za izvedbu DoS napada ili za slanje zlonamjernih datoteka (Kim & Solomon,

2018).

Brute-Force napadi

Brute-Force napadi (eng. brute-force password attacks) su jednostavna metoda napada na Sifrirane
digitalne elemente koja se temelji na ponavljajuéem slucajnom pogadanju lozinki. Ova metoda ne
zahtijeva prethodno znanje o ciljanoj meti, a uspjeSnost metode raste kada se primjenjuje na veliki

broj korisnika (Herley & Floréncio, 2008). Hakeri mogu koristiti razliciti softver i napredniji hardver za
poboljsanje brzine kojom se napadi izvode, a mogu se primijeniti i mnogi alati za automatizaciju koji

povecavaju broj zahvadéenih pojedinaca (Gautam, 2024). lako navedena metoda ne zahtijeva slozene
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tehnike i mnogo resursa, ovo je jedna od najéeséih vrsta napada na autentifikacijske podatke koja se

uspjesno provodi u kibernetickom prostoru (Verizon, 2024).

Napadi rje¢nikom

Napadi rie¢nikom (eng. dictionary password attack) su metoda napada koja se koristi za probijanje
digitalnih sigurnosnih slojeva zastiéenih lozinkama. Metoda podrazumijeva sistematsko testiranje svih
fraza u rjecniku, koji u navedenom kontekstu predstavlja datoteku s cestim lozinkama i njihovim
varijacijama, ukljucujuci velika slova, dodatne brojeve ili zamijenjene znakove. UspjeSnost ove metode
ovisi o rjecniku koji se koristi za unos i uklju¢enim varijacijama u rje¢niku. Ova metoda je Cesto uspjesna

jer pojedinci i organizacije koriste predvidljive lozinke koje se ve¢ nalaze u rje¢niku (Gautam, 2024)

Zloupotreba privilegija

Zloupotreba privilegija (eng. privilege misuse) istovremeno predstavlja metodu napada i potencijalnu
ranjivost, u kojoj akteri unutar organizacije, uklju€ujuci trenutne i bivse radnike te poslovne partnere,
kradu povijerljive informacije ili sabotiraju organizaciju koristeci vlastite ili tude privilegije. Akteri
unutar poduzeca su u mogucnosti stvoriti vece negativne posljedice u usporedbi s napadima koji
potjeCu izvan organizacije, jer imaju bolje poznavanje unutarnjih procesa. Otkrivanje ove metode
napada oteZano je, jer se zlonamjerne radnje pojedinaca, kojima je organizacija dala ovlasti, mogu
zanemariti kada se promatraju izolirano. Motivi koji poticu ovu metodu napada uklju¢uju financijsku
dobit, Spijunazu ili destabilizaciju. Prikupljene osjetljive informacije ili stvorene ranjivosti koriste se kao
korak za postizanje primarnog cilja napadaca ili se prodaju kibernetickim kriminalcima kako bi se

upotrijebili za uspjesno provodenje drugih napada (Duessel, et al., 2020; Yilmaz & Can, 2024).

Napadi na web aplikacije

Napadi na web aplikacije (eng. web application attacks) metoda su napada koja cilja aplikacijske
programe pohranjene na udaljenim serverima, a koji se korisnicima dostavljaju putem internetske
veze i prikazuju u pregledniku (TechTarget Contributer, 2023). Web usluge su web aplikacije koje se
koriste na mnogim web stranicama, a najc¢esSée ranjivosti u njima uzrokovane su nepravilnim
sigurnosnim postavkama, poput nepravilne autentifikacije ili problema filtriranja nepouzdanih unosa,
Sto omogucuje hakerima umetanje zlonamjernog koda u komponente web aplikacije (Mitropoulos et

al., 2019). Razvoj web aplikacija ukljuCuje koristenje veceg broja posluZitelja, a porast sloZzenosti i broja
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korisnika takoder predstavlja ranjivosti koje omogucuju kibernetickim napadima da zahvate veliki broj
korisnika ako su uspjesno izvedeni (El Moussaid & Toumanari, 2014). Najcesc¢e vrste ove metode
napada su Cross-Site Scripting (XSS) i SQL injekcijski napadi. lako postoje mnoga sigurnosna rjesenja,
broj ovih napada ne smanjuje se zbog lake prilagodljivosti napada hakera i niskih kriterija koji
povecavaju uspjesnost, poput nemogucnosti kontrole svih nepouzdanih unosa, Sto omoguduje

injekciju zlonamjernog koda (Mitropoulos et al., 2019).

Napadi na opskrbni lanac

Napadi na opskrbni lanac (eng. supply chain attacks) predstavljaju neizravnu metodu napada u kojoj
hakeri stvaraju i iskoriStavaju ranjivosti komponenti informatickog sustava koje cine bilo koji dio
opskrbnog lanca. U ovoj metodi hakeri pokuSavaju umetnuti zlonamjerni alat u opskrbni lanac ili
izmijeniti postoje¢e komponente u svoju korist. Ova vrsta napada Cesto cilja partnere povezane s
glavnom ciljanom metom, a napadi Cesto iskoriStavaju ranjivosti tih partnera koji nesvjesno Sire
umetnuti zlonamjerni alat na glavnu metu, smatrajuci svog partnera u opskrbnom lancu pouzdanim
izvorom. Navedena tvrdnja pokazuje da uspjeSnost napada, nakon $to je izveden, ovisi o tome kako
hakeri koriste pristup opskrbnom lancu kako bi postigli svoje ciljeve i utjecali na lanac opskrbe
(Heinbockel, Laderman, & Serrao, 2017). Posljedice uspjesnih napada na opskrbni lanac mogu
ukljucivati nestasice, prekide opskrbe i stvaranje dodatnih ranjivosti u informatickom sustavu
(Squillace & Cappella, 2024). Organizacije za kiberneticku sigurnost cesto su ciljane ovom metodom
napada i predstavljaju kljuénu komponentu opskrbnog lanca u razdoblju digitalizacije poslovanja, sto
naglasava nepredvidljivost kretanja ove metode napada u opskrbnom lancu i oteZani pronalazak izvora

napada nakon $to je izveden (Cloudflare, 2024).

Zero-Day napadi

Zero-Day napadi opisuju metodu napada u kojoj hakeri koriste ranjivosti koje prethodno nisu bile
poznate. Ovi napadi koriste neotkrivene ranjivosti koje postoje u sustavu i za koje ne postoji rjeSenje
koje bi moglo popraviti ranjivost ili posljedice napada (Roopak et al., 2024). Broj provedenih zero-day
napada ima znacajni porast prolaskom vremena, a razlog ovog trenda leZi u prednostima koje ova
metoda nudi. Koristeéi novu, neotkrivenu ranjivost, hakeri dobivaju znatno vise vremena za postizanje
svojih ciljeva jer je u prosjeku potrebno 17 dana da se zero-day napad detektira. Nakon detekcije,

potrebno je razviti rjeSenje koje ¢e popraviti novu ranjivost, sto u prosjeku zahtjeva dodatnih 15 dana.
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Zbog otezane detekcije napada, hakeri imaju priliku proSiriti svoj utjecaj kroz sustav i odrzati prisutnost

¢ak i nakon popravka nove primarne ranjivosti (Google Cloud, 2023; Roopak et al., 2024).

APT napadi

APT napadi (eng. Advanced Persistent Threats) predstavljaju kompleksne metode izvedbe
kibernetickih napada koje se provode tijekom duljeg vremenskog razdoblja kako bi se ostvarili
specificni ciljevi. Ova vrsta napada sporazumijeva dugotrajne planove organiziranih kriminalnih grupa
koje se sastoje od vise koraka, koristedi sofisticirane tehnike te stalno prilagodavajuci korake napada

kako bi se postigli dugotrajni ciljevi (Ussath, Jaeger, Cheng, & Meinel, 2016). Standardizirani koraci u

APT napadima su (Wang, Liu, Li, Su, & Li, 2024):

1. Uspostavljanje ulaza u sustav organizacije koristenjem socijalnog inZenjeringa ili iskoristavanjem

ranjivosti.

2. Kretanje kroz sustav organizacije, koje uklju€uje koristenje razli¢itih metode napada i alata kako bi

napadaci dobili vece razine autorizacije u sustavu i prikupili potrebne informacije za daljnje korake.

3. Perzistencija je klju¢ni korak koji opisuje sve metode i alate koje napadaci koriste kako bi osigurali
dugotrajnu prisutnost u sustavu i omogucdili sebi ponovni ulazak. Ovaj korak naj¢esée ukljucuje alate

kao Sto su backdoorovi i trojanski koniji.

4. lzvlacenje podataka iz sustava organizacije uspostavljanjem dugotrajne nevidljive prisutnosti i

dobivanjem potrebnih autorizacija tijekom duljeg razdoblja.

APT napadi koriste razlicite metode i alate koji ciljaju razlicite slabosti sustava istovremeno te se
konstanto prilagodavaju sustavu koji napadaju, Sto ih Cini vrlo teSkim za sprjeCavanje, otkrivanje i
analizu. U mnogim slucajevima uocena je njihova sposobnost zaobilazenja sigurnosnih mjera i
standarda, a napadaci se Cesto aktivno suprotstavljaju sigurnosnim preprekama, zbog ¢ega su ti napadi

opisani kao perzistentni (Ussath et al., 2016).

4.5 Potencijalne posljedice kibernetickih napada

Posljedice kibernetickih napada ovise o mnogim faktorima, Sto oteZava izravnu procjenu Stete s kojom
se organizacije suocavaju tijekom i nakon napada. Osim izravnih financijskih troSkova koji nastaju pri
oporavku informatickog sustava na stanje prije napada, Zrtve kibernetickih napada suocavaju se s

mnogim vrstama troskova koji se ne mogu iskazati kvantitativno. Kibernetic¢ki napadi takoder utjecu
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na mnoge elemente organizacije i njezine okoline, a rezultati tih utjecaja postaju vidljivi u razli¢itim
vremenskim razdobljima. Ovi razlozi oteZavaju efektivno planiranje i upravljanje rizikom u
kibernetickom prostoru zbog nemogucnosti predvidanja posljedica (Cashell et al., 2004). Nije moguce
obuhvatiti sve vrste posljedica koje se pojavljuju u privatnom sektoru jer ovise o veli¢ini napada i
organizacije, djelatnosti organizacije, utjecaju medija, vrsti i znacaju ukradenih resursa te mnogim
drugim faktorima. U ovom poglavlju bit ¢e obradene najc¢esce vrste posljedica s kojima su se suocavale

razlicite djelatnosti privatnog sektora.

4.5.1 Financijski troskovi

Procjenjuje se da su kiberneticki napadi u 2023. godini uzrokovali trosak od priblizno osam trilijuna
USD, s ocekivanjima da ce ta brojka rasti u narednim godinama (Lim, 2024). Kao $to je prethodno
navedeno, pregledom literature uocljivo je da su primarni motivi kiberneti¢kih napadaca financijska
dobit. Ovo opaZanje istice da organizacije privatnog sektora, nad kojima se uspjesSno provode
kiberneti¢ki napadi, mogu ocekivati povecani rizik krade financijskih sredstava. Organizacije koje
postanu Zrtve kibernetickih napada moraju uloZiti dodatne resurse i angaZzirati vanjske stru¢njake kako
bi uklonile zlonamjerne programe i oporavile zahvacene komponente informatickog sustava na
prvobitno stanje (Cashell et al., 2004). Takoder, potrebno je popraviti ranjivosti koje su omogudile
uspjesSnu izvedbu napada, Sto moZze zahtijevati dodatne investicije u kiberneti¢ku sigurnost, osiguranje
i novu informaticku opremu, ovisno o odlukama organizacije (Lewis & Baker, 2013). Neizravni
financijski troSkovi mogu nastati zbog zahtjeva zahvaéenih dionika organizacije za dodatne odstete
putem pravnim postupaka, Sto zahtjeva ulaganje dodatnih resursa kako bi se razrijeSile pravne
poteskoce. Ovi troskovi nastaju Cak i u sluajevima kada organizacije ne moraju plaéati odstetu (Cashell

et al., 2004).

4.5.2 Utjecaj na poslovne procese

Ovisno o vrsti napada, kiberneticki napadi mogu stvoriti mnoge oportunitetne troskove, ukljucujudi
izgubljenu prodaju, izgubljene poslovne prilike ili izgubljene prednosti. Ovisnost poslovnih procesa
organizacije o kibernetickom prostoru znacajno utje¢e na visinu oportunitetnih troskova, sto je
izrazeno u organizacijama koje posluju iskljucivo putem digitalnih kanala (Lewis & Baker, 2013). Mnogi
zlonamjerni programi i metode kibernetickih napada, poput virusa, racunalnih crva ili DoS napada,

negativno utje¢u na produktivnost organizacije i zaposlenika. Cesti uzroci pada produktivnosti
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ukljuuju onemogucavanje kljuénih mreznih sustava, usporavanje uredaja te onemogucavanje ili

oStecenje servera (Saini, Rao, & Panda, 2012).

4.5.3 Utjecaj na reputaciju i povjerenje kupaca

Jedna od klju¢nih posljedica kibernetickih napada je negativan utjecaj na reputaciju organizacije nad
kojom je uspjesno proveden kibernetic¢ki napad. Reputacija i povjerenje kupaca apstraktni su pojmovi
kljuéni za poslovanje organizacija, a negativni utjecaji na njih mogu stvoriti znacajne oportunitetne
troskove tijekom duZeg vremenskog razdoblja (Lewis & Baker, 2013). Cesti primjeri takvih
oportunitetnih troSkova su gubitak kupaca, investitora i drugih dionika. Kiberneticki napadi takoder
mogu pogorsati poloZaj organizacije na financijskom trZistu, Sto moZe povecati cijenu kapitala,
troskove osiguranja, a banke mogu smatrati oSteéenu organizaciju rizicnom (Cashell et al., 2004).
Troskove uzrokovane negativnim utjecajem na reputaciju tesko je precizno kvantificirati zbog mnogih
specificnosti prisutnih u analizi povezanog rizika. Znacajnost posljedica u razli¢itim vremenskim
razdobljima ovisi o postupanju organizacije i medijskom pokriéu, koji znacajno utjecu na razinu rizika
koju navedene posljedice stvaraju (Makridis, 2021). Osim novcanih jedinica, ¢esta mjerna jedinica koja
se koristi pri procjeni veli¢ine napada je broj izgubljenih ili ukradenih jedinica podataka (zapisa), pri
¢emu se analizira koli¢ina zahvacenih podataka te se na temelju tih informacija stvara informacijska

podloga za procjenu Stete.

4.5.4 Krada intelektualnog vlasnistva i poslovnih tajni

Krada intelektualnog vlasniStva moze imati razli¢ite posljedice, ovisno o postupcima organizacije i
napadaca koji je ukrao informacije. lako krada intelektualnog vlasniStva ne utjece na poslovne procese
organizacije, njezine posljedice mogu se uociti u kasnijem vremenskom razdoblju i ugroziti poloZaj
organizacije u odnosu na konkurente koji imaju pristup ukradenim informacijama. Intelektualno
vlasnistvo omogucava organizacijama lakSu provedbu poslovnih procesa i odrzavanje konkurentske
pozicije jedinstvenoséu, ali ukradene informacije se mogu implementirati u druge organizacije, Sto
moze uzrokovati gubitak kupaca u duzem roku. Nadalje, poslovne tajne predstavljaju osjetljive
informacije koje omogucuju bolju poziciju u poslovnim pregovorima ili u razvoju klju¢nih poslovnih
strategija. Za razliku od intelektualnog vlasnistva, kiberneti¢ki napadaci mogu odmah iskoristiti
poslovne tajne na ilegalnim trzistima. Oportunitetni troSak nastao kradom intelektualnog vlasnistva i

poslovnih tajni predstavlja mnogo vecu prijetnju od izravnih financijskih troSkova, s obzirom na
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nemogucnost povratka informacija od konkurenta i zbog dugotrajne prisutnosti navedenih posljedica

(Lewis & Baker, 2013).

4.5.5 Psiholoski utjecaj

Kiberneticki napadi imaju razlicite psiholoske utjecaje na razne entitete unutar i izvan organizacije.
Uspjesno izvedeni kibernetic¢ki napadi poti¢u druge kiberneti¢cke napadace da ciljaju veé napadnutu
organizaciju, pretpostavljajuc¢i da ona nema adekvatnu zastitu protiv kibernetickih prijetnji. Nadalje,
postoji mogucnost da zaposlenici koji su svjedocili kibernetickom napadu razviju strah. Mnogi
zaposlenici nakon kibernetickih napada smatraju da su njihovi poslovi ugrozeni jer ne znaju jesu li
njihove greske uzrokovale napad te izbjegavaju odgovornost skrivajuci informacije (Cashell et al.,
2004). Konacno, kiberneticki napadi na velike organizacije mogu stvoriti paniku medu korisnicima ili u
Siroj javnosti, a utjecaj medija i postupci organizacija kljucni su za sprje¢avanje pogorsanja ovakvih

posljedica (Gandhi, Laplante, & Sousan, 2011).

4.6 Preventivne mjere kibernetickih napada

Kiberneticka sigurnost (eng. cybersecurity) Sirok je pojam koji obuhvada sve resurse, procese i sustave
koriStene za zastitu elemenata kiberneti¢kog prostora (Craigen, Diakun-Thibault, & Purse, 2014). Tri
kljuéna nacela kiberneticke sigurnosti su povjerljivost, integritet i dostupnost. Nacelo povjerljivosti
predstavlja zastitu podataka od neautoriziranog pristupa u kibernetickom prostoru. Ovo nacelo
podrazumijeva potrebu klasifikacije podataka u razliCite kategorije te ukljucuje sigurnosne mjere
poput Sifriranja, autentifikacije i tehnika kontrole pristupa. Nadalje, nacelo integriteta odnosi se na
odrZavanje preciznosti, potpunosti i informacijske vrijednosti podataka. Integritet se odrZzava
izmjenom podataka od strane autoriziranih entiteta te omoguéava pravilnu upotrebu, transparentnost
i moguénost oporavka podataka. Konacno, nacelo dostupnosti odnosi se na moguénost pristupa
podacima od strane autoriziranih osoba (Aslan et al., 2023). U domeni kiberneticke sigurnosti postoje
mnogi digitalni alati i tehnike za zastitu informatickih sustava od specifi¢nih vrsta kibernetic¢kih napada.
Nadalje ¢e biti opisane Cesto koristene tehnike koje smanjuju uspjesnost raznovrsnih kibernetickih

napada.

4.6.1 Pretpostavka kibernetickog napada

Jedan od glavnih uzroka koji omogucava hakerima uspjesnu izvedbu kibernetickih napada jest ljudski

faktor u kibernetickom prostoru. Zbog navedenog razloga, potrebno je isticati moguénost
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kiberneti¢kog napada u bilo kojem trenutku te integrirati u organizacijsku kulturu shvac¢anje da uporni
hakeri mogu uvijek dobiti neautorizirani pristup ulaganjem resursa i vremena. Komplementarne
metode s ovom perspektivom ukljuéuju provodenje sigurnosnih testova, kreiranje planova oporavka i

provodenje simulacija napada (npr. crveno/plavi tim metoda) (Diogenes & Ozkaya, 2022).

4.6.2 ,Zero Trust” arhitektura

Organizacije mogu implementirati ,,Zero Trust” arhitekturu koja izvorno potjece iz medunarodnog
standarda , NIST 800-207“. ,Zero Trust” arhitektura obuhvaéa Siri koncept od same tehnologije te
ukljucuje pravila, politike i perspektive koje se temelje na nacelu da je povjerljivost, integritet i
dostupnost podataka potrebno kontinuirano nadzirati i Stititi od mogucih prijetnji. Za uspjesnu
implementaciju ove arhitekture, organizacije trebaju usvojiti pretpostavku da se kibernetic¢ki napadi

mogu ili se ve¢ dogadaju, bez obzira na lokaciju ili okruZenje.
Kljucni principi koji definiraju ,,Zero Trust“ arhitekturu su:

+ Ne postoji implicitno povjerenje u mrezne sustave: Niti jedan mrezni sustav, ukljucujudi

unutarnje mreZe organizacije, ne smije se automatski smatrati sigurnim.

« Raznoliki uredaji u mreznom sustavu: Mnogi uredaji povezani s mrezom organizacije mozda

nisu u njezinom vlasnistvu, Sto zahtijeva dodatne mjere sigurnosti.

«  Provjera svih resursa: Potrebno je provjeravati sve resurse, a ne samo njihove komunikacijske

kanale, kako bi se osigurala cjelokupna sigurnost.

« Sigurnosne politike za vanjske entitete: Potrebno je uspostaviti sigurnosne politike i pristupe
prema resursima i komunikacijskim kanalima koji su povezani s entitetima izvan organizacije

(Brotherston & Berlin, 2017).

4.6.3 Edukacija zaposlenika

Mnoge organizacije podcjenjuju prijetnje kiberneti¢kih napada, Sto rezultira minimalnim ulaganjima u
edukaciju zaposlenika o kibernetickoj sigurnosti. Stvaranje efektivnog edukacijskog programa
zahtijeva mnogo resursa, a rezultati mnogih edukacijskih programa pokazali su se neuspjesnim zbog
nedostatka kontinuirane primjene usvojenog znanja. Socijalni inZenjering i phishing metode napada
predstavljaju dominantne prijetnje u kibernetickom prostoru, a njihova uspjesnost znatno ovisi o

znanju i percepciji krajnjeg korisnika. Provodenje uspjeSnog edukacijskog programa za usvajanje
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osnovnog znanja o kibernetic¢ke sigurnosti zahtijeva definiranje jasnih ciljeva i informacijske podloge o
trenutnom stanju organizacije i zaposlenika. UspjeSnost edukacije takoder ovisi o definiranim
pravilima i smjernicama u organizaciji jer izravno utjeu na organizacijsku kulturu. Kako bi se povecala
efektivnost i efikasnost pri usvajanju znanja, organizacije mogu implementirati metode poput
gamifikacije ili pozitivne motivacije. Konacno, definiranje metode pracenja napretka tijekom edukacije
potiCe zaposlenike da rade prema definiranim ciljevima te omogucuje praéenje uspjesnosti programa

(Brotherston & Berlin, 2017).

4.6.4 Upravljanje ranjivostima

Upravljanje ranjivostima kljucni je faktor za sve organizacija u kibernetickom prostoru jer sprjecava
povecanje broja potencijalnih kibernetickih napada. Prije svega, organizacije moraju odabrati alat za
analizu ranjivosti, uzimajuci u obzir svoje potrebe, dostupne resurse i razinu znanja o kibernetickoj
sigurnosti. Odabir alata za procjenu ranjivosti zahtijeva analizu mnogih faktora zbog velikog broja
dostupnih alata s razli¢itim svrhama, prednostima i manama. Takoder, koristenjem vanjskih suradnika
moguce je provoditi testne kiberneticke napade kako bi se otkrile specificne ranjivosti u kompleksnim
sustavima (Brotherston & Berlin, 2017). Opce sigurnosne mjere koje smanjuju broj potencijalnih

ranjivosti su:

* Implementacija pouzdanog antivirusnog softvera.

* Odabir pouzdanog web preglednika koji omoguduje upravljanje dopustenjima .

* Upravljanje aplikacijama i web dodacima poput Adobe PDF reader ili Java te redovito
aZuriranje softvera.

* Primjena sigurnosnih ispravaka i azuriranje sustava.

* Implementacija zaStite mreZznih sustava poput prevenciju upada (IPS), sustava za otkrivanje
upada (IDS) i vatrozida.

* Kontinuirana kontrola i filtriranje mreznih komunikacijskih kanala te zatvaranje nepotrebnih
ulaza.

« Sifriranje podataka koji putuju kroz mrezne komunikacijske kanala.

* Koristenje virtualnih privatnih mreza (VPN) za sakrivanje internetskog prometa.

» Kreiranje jakih lozinki i koristenje multifaktorske autentifikacije (Black Kite, 2023; Sood &
Enbody, 2014).
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4.6.5 Virtualizacija

Virtualizacija je proces koji koristi softver za segmentaciju resursa jednog uredaja, poput procesora,
memorije i pohrane, na vise virtualnih strojeva (eng. virtual machines). Virtualni strojevi pokrecéu se

na zasebnim operativnim sustavima i ponasaju se kao pojedinacni neovisni uredaji koji dijele zajednicki
hardver za pravilno funkcioniranje. Ova tehnologija omogucuje efikasniju upotrebu hardvera
organizacije i klju¢ni je faktor u funkcioniranju cloud sustava (IBM, n.d.). Koristenje virtualizacije
ograni¢ava posljedice velikog broja zlonamjernih programa izoliranjem zlonamjernog programa u
pojedinaénom virtualnom stroju. lako postoje zlonamjerni programi koji su razvili moguénost
negiranja prednosti virtualizacije i mogu se Siriti na druge virtualne strojeve, takvi kiberneticki napadi
zahtijevaju visoku razinu sofisticiranosti i resursa. Organizacije mogu koristiti virtualizaciju kako bi
ogranicile pristup klju¢nim segmentima informatickog sustava, implementirajuci obvezne postupke za

pristup specificnim virtualnim strojevima (Sood & Enbody, 2014).

4.6.6 Plan oporavka

Procjena rizika i kategorizacija podataka u organizaciji kljuéni su koraci koji omogucuju efektivno
postupanje tijekom kibernetickog napada te smanjenju utjecaj potencijalnih posljedica (Diogenes &
Ozkaya, 2022). Kategorizacija podataka stvara informacijsku podlogu koja pruza podrsku u
odlucivanju. U slu¢ajevima kada organizacije procijene da ée popravak odredenih ranjivosti ili povratak
informacija stvoriti veée troskove od onih uzrokovanih kibernetickih napadima, mogu se odluciti za
prihvacenje posljedica ili rizika (Brotherston & Berlin, 2017). Prihvacenje rizika trebalo bi predstavljati
posljednju mjeru, a organizacije bi trebale implementirati plan oporavka koji uklju€uje jasno definirane
uloge i odgovornosti, komunikacijske protokole i strategije oporavka (Black Kite, 2023). Uspjesni
planovi oporavka dizajnirani su tako da omogucuju efektivnu reakciju u sto kra¢em vremenskom roku
kako bi se sprijecile daljnje posljedice kibernetickih napada. Razumijevanje mjesta pohrane odredenih
vrsta podataka, ugradenih sigurnosnih mjera i uloga korisnika s odredenim razinama ovlasti klju¢no je
za izradu planova oporavka (Sood & Enbody, 2014). Nedostatak planova oporavka je potreba za

stalnim aZuriranjem, Sto stvara dodatne troskove za organizaciju (Diogenes & Ozkaya, 2022).
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5. EMPIRIJSKO ISTRAZIVANJE NAJVECIH KIBERNETICKIH NAPADA
5.1. Ciljevi istraZivanja

U ovom poglavlju opisani su detalji provedenog empirijskog istraZivanja najvecih kibernetickih napada.
Istrazivanje se klasificira kao eksplorativna analiza podataka, cija je primarna svrha stvoriti
informacijsku podlogu za otkrivanje obrazaca te stjecanje novih uvida u kombinaciji s teorijskim
dijelom ovog akademskog rada upotrebom deskriptivne statistike. Glavni cilj istraZivanja je istaknuti
prijetnje koje predstavljaju kiberneticki napadi, a koje nisu ograni¢ene na specificne vremenske
periode niti na pojedinacne djelatnosti u privathom sektoru. Ovaj glavni cilj ostvaruje se

koncentracijom na specifi¢nije ciljeve koji uklju¢uju:

* Identifikacija razliCitih djelatnosti privatnog sektora na kojima su provedeni uspjesni
kiberneticki napadi.

* Analiza broja napada u razli¢itim djelatnostima privatnog sektora.

* Analiza primarnih uzroka uspjesnih kibernetic¢kih napada.

* Analiza uspjesnih kiberneti¢kih napada kroz razli¢ita vremenska razdoblja.

5.2 Metodologija empirijskog istraZivanja

U istrazivanju su koriSteni sekundarni podaci prikupljeni iz razlicitih internetskih izvora za provedbu
empirijskog istrazivanja. Prikupljanje podataka o kiberneti¢kim napadima nosi odredena ogranicenja
koja je vazno uzeti u obzir pri analizi ovog istraZzivanja. Prvo, nije moguce obuhvatiti sve incidente
kiberneti¢kih napada. Kao Sto je vec¢ opisano u radu, podaci o kibernetickim napadima su znatno
rasprseni i nestandardizirani te ne postoje adekvatni skupovi podataka koji obuhvaéaju sve
kiberneticke napade. Veliki broj kibernetickih napada u privatnom sektoru nije objavljen na
internetskim izvorima. Takoder, mnogi povijesni kiberneticki napadi nisu zabiljeZeni ili joS nisu ni
otkriveni. Uz to, velika rasprSenost podataka rezultira podacima u razli¢itim oblicima s neuskladenim
klasifikacijama, Sto oteZava jedinstvenu analizu. Svi izvjeStaji o kibernetickoj sigurnosti koji koriste
skupove podataka, kao i sami skupovi podataka o kibernetickim napadima, imaju odredena

ogranic¢enja koja je vazno uzeti u obzir prije analize podataka.

Kako bi se stvorila informacijska podloga za ostvarenje ciljeva ovog istraZivanja, postavljeni su

odredeni kriteriji za prikupljanje i obradi podataka. Navedeni kriteriji su sljedeci:

* UistraZivanju ¢ée se koristiti samo javno dostupni skupovi podatka. Ovaj kriterij je neizbjezan

zbog nemogucnosti nabave i upotrebe nedostupnih podataka.
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»  Skupovi podataka moraju sadrzavati: naziv organizacije nad kojom su provedeni kiberneticki
napadi, godinu u kojoj su napadi provedeni ili otkriveni te kategorizaciju ili opis vrste
kibernetickog napada.

* Svaka upotrijebljena instanca u skupovima podataka mora imati legitimni izvor. Svi podaci
koristeni u istraZivanju imaju razlicite vrste digitalnog medijskog pokric¢a i pripadajuce izvore
podataka.

* Skupovi podataka moraju sadrzavati broj izgubljenih zapisa u kibernetickom napadu. Ovaj
kriterij je odabran kao mjerna jedinica koja preciznije prikazuje posljedice kibernetickog
napada od memorijske veli¢ine izgubljenih podataka ili procijenjene novcéane vrijednosti.
Izgubljeni zapisi odnose se na razliite vrste podataka, poput lozinki, korisnickih racuna ili
poslovnih tajni. Vazno je napomenuti da brojevi prijavljeni u medijima mogu biti generalizirani

ili procijenjeni.

Primjenom ovih kriterija pronadena su Cetiri skupa podataka koja zadovoljavaju sve kriterije. Za
kombinaciju razli¢itih podataka iz razliCitih izvora u jedinstvenu cjelinu koristen je ETL proces koji je
prikazan u Grafickom prikazu 1. ETL proces se odvija u tri klju¢na koraka: ekstrakcija, transformacija te
ucitavanje (IBM, n.d.). Prvi korak, ekstrakcija, odnosi se na prikupljanje podataka iz razlicitih izvora. U
ovom istraZivanju ekstrakcija se odnosi na Cetiri navedena skupa podataka pronadena na razli¢itim
internetskim izvorima. Nadalje, proveden je korak transformacije, u kojem su prikupljeni skupovi
podataka kombinirani u jednu cjelinu koristenjem Microsoft Excela. Jedinstveni skup prikazuje
kiberneticke napade na globalnoj razini u vremenskom razdoblju od 2004. do 2024. godine. Pocetni
skup sadrzavao je 1964 pojedinacnih slucajeva kibernetickih napada. Koristenjem izvora od kojih
potjeCu instance kibernetickih napada te dodatnim pretraZivanjem novih internetskih izvora,
kiberneticki napadi razvrstani su u opée kategorije koje su omogudile daljnje ciS¢enje podataka. Skup
podataka pocetno je ocis¢en od kibernetickih napada koji se odnose na javni sektor, s obzirom na to
da je fokus akademskog rada na organizacijama privatnog sektora. Takoder, uklonjene su duplicirane
instance i povezani dogadaji koji se odnose na iste kiberneticke napade. Djelatnosti unutar privatnog
sektora kategorizirane su kao: drustveni mediji, financije, maloprodaja i e-trgovina, obrazovanje,
prijevoz, tehnologija, telekomunikacije, zabava i mediji, zdravstvo te ostalo. Vrste napada prikazuju
primarni uzrok koji je omogucio izvedbu kibernetickog napada i kategorizirane su kao: hakirani,
izgubljeni uredaj, loSa sigurnosna zastita, namjerno izgubljeno, nepoznato, slu¢ajna greska, unutarnja
prijetnja. Kategorija ,hakirani” opisuje postupke kibernetickog napadaca kao primarni uzrok, dok
kategorija ,l08a sigurnosna zastita” istice upotrebu postojedih ranjivosti, bez kojih napad ne bi bio
moguc. Kategorija ,sluc¢ajna greska“ ukljucena je jer su te greske omogucile napadacima provedbu

neprijateljskih radnji i kibernetickih napada. Nakon cis¢enja podataka, u skupu je ostalo 1147
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kibernetickih napada, koji su koriSteni u empirijskom istrazivanju. Konacno, proveden je zadnji korak
ucitavanja, koji je ukljucivao ucitavanje ocis¢enog skupa podataka u radnu okolinu Jupyter Notebook.
Radna okolina se temeljila na programskom jeziku Python 3, koji je omogucio koristenje biblioteke

Pandas za detaljnu analizu kibernetickih napada u skupu podataka. Pomoc¢u biblioteke Pandas
provedene su tehnike deskriptivne statistike, a izraCuni graficki prikazani upotrebom biblioteka

Matplotlib i Seaborn.

Graficki prikaz 1.

Vizualizacija ETL procesa

WikiDataBreachAnalysis

Cyber breach ana
datgset _
Cii¢enje i kategorizacija
podataka
koristeci Ucitavanje podataka
Microsoft Excel i u Jupyter Notebook

interetske izvore (Python 3)

Ucitavanie
Transformacija

Ekstrakciia

Izvor: Prikaz autora
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6. REZULTATI ISTRAZIVANJA

U ovom poglavlju predstavljeni su rezultati empirijskog istrazivanja provedenog na uzorku od 1147

kiberneti¢kih napada koji zadovoljavaju prethodno opisane kriterije.

Graficki prikaz 2. prikazuje raspodjelu pojedinacnih kibernetickih napada po godinama u razdoblju od
2004. do 2024. godine. Godine u vremenskom razdoblju od 2004. do 2010. sadrze najmanji broj
kibernetickih napada u skupu podataka. Razdoblje od 2013. do 2023. godine biljezi znacajno veci broj
kibernetickih napada, s najveé¢im brojem napada u 2016. i 2020. godini, kada su zabiljezena 126
jedinstvena kiberneti¢ka napada koja zadovoljavaju postavljene kriterije. Godina 2024. biljezi manji
broj kibernetickih napada u usporedbi s prethodnim godinama, Sto je uzrokovano datumom
provedenog istrazivanja te trendom da se veliki broj kibernetickih napada otkriva ili sluzbeno

prijavljuje tek kasnije.

Graficki prikaz 2.

Broj kibernetickih napada po godinama
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Broj napada
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Izvor: Prikaz autora
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Graficki prikaz 3. prikazuje broj izgubljenih zapisa po pojedinacnim godinama. Uocljivo je da broj
izgubljenih zapisa nije izravno povezan s brojem napada u skupu podataka ,Sto ukazuje na prisutnost
razli¢itih kibernetickih napada s razli¢itim posljedicama. Godine 2013. i 2019. biljeze najveci broj
izgubljenih zapisa, Sto je povezano s najveéim kiberneti¢kim napadima prikazanim u Grafickom prikazu
4. Nad organizacijom Yahoo je 2013. godine proveden najveci kiberneticki napad u povijesti koji je
uzrokovao curenje 3 milijarde zapisa s osjetljivim informacijama krajnjih korisnika. Nadalje, 2019.
godine se dogodilo vise kibernetickih napada koji se smatraju jednim od najvecih u povijesti, $to
ukljuCuje organizacije: ,Verifications.io” cCija je primarna djelatnost bila provjera valjanosti e-mail
adresa, drustvena platforma ,Facebook” te ,First America Corporation” organizacija za osiguranje

nekretnina.

Graficki prikaz 3.

Broj izgubljenih zapisa po godinama
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Izvor: Prikaz autora

36



Graficki prikaz 4.

Najveci kiberneticki napadi po broju izgubljenih zapisa

Izgubljeni zapisi (u milijunima)

Naziv organizacije

Izvor: Prikaz autora

Graficki prikaz 5. prikazuje broj jedinstvenih kiberneti¢kih napada rasporedenih po opéoj kategorizaciji
djelatnosti. Skup podataka sadrzi najvise kibernetickih napada u organizacijama cija je primarna
djelatnost ,Tehnologija“, koja obuhvaca Siroki spektar pojmova, ukljucujuci digitalne platforme, online
usluge, komunikacijske tehnologije i umjetnu inteligenciju. Organizacije sa znacajnim brojem jednakih

specificnijih kategorizacija su smjesStene u zasebne djelatnosti kako bi se prikazali precizniji rezultati.
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Graficki prikaz 5.

Broj napada po djelatnostima
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Izvor: Prikaz autora

U Grafickom prikazu 6. su prikazane prosjecne vrijednosti izgubljenih zapisa po specificnim
djelatnostima. Kao Sto je prethodno navedeno, broj izgubljenih zapisa nije izravno povezan s brojem
napada, Sto je vidljivo iz ¢injenice da djelatnosti poput ,,Drustveni mediji“ i ,, Telekomunikacije” imaju
znatno vedi broj izgubljenih zapisa, iako djelatnosti , Tehnologija“ i ,,Zabava i mediji“ biljeze znacajno

veci broj napada u skupu podataka.
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Graficki prikaz 6.

Prosjecni broj izgubljenih zapisa po djelatnosti
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Djelatnosti

Izvor: Prikaz autora

Standardna devijacija prikazana u Grafickom prikazu 7. koristi se kao dodatna metoda kontrole
rezultata prikazanih u Grafickom prikazu 4. Kao Sto je ve¢ prethodno navedeno, standardna devijacija
je znacajno veéa u 2013. i 2019. godini jer ove godine ukljuc¢uju veliki broj najvecih kibernetickih

napada u povijesti.
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Graficki prikaz 7.

Standardna devijacija izgubljenih zapisa po godinama

400 1 390.1

Standardna devijacija izgubljenih zapisa (u milijunima)

Izvor: Prikaz autora

Na kraju, provedena je analiza primarnih uzroka koji su omogucili provedbu kibernetickih napada, a
rezultati su prikazani u Grafickom prikazu 8. Prevladavajuci primarni uzrok je ,,hakirani sto oznacava
aktivnosti napadaca kao kljuc¢ni element bez kojeg ne bi bilo moguée uspjesno provesti kiberneticki
napad, bez obzira na postojece ranjivosti. Uzrok ,loSa sigurnosna zastita” usko je povezan s uzrokom
,hakirani” jer veliki broj kiberneti¢kih napada iskoristava postojece ranjivosti za provedbu napada, sto

povecava vjerojatnost uspjeha. Konacno, djelatnost ,zdravstvo” sadrzi znacajan broj kibernetickih

napada koji su se temeljili na podacima iz izgubljenih uredaja.
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Graficki prikaz 8.

Primarni uzrok po djelatnostima
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Izvor: Prikaz autora
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7. RASPRAVA

Analizom rezultata istraZivanja i grafova prikupljeni su razliciti podaci koji, u kombinaciji s teorijskim
dijelom rada, omogucuju stvaranje opseznije informacijske podloge s novim opaZanjima. lako je
istrazivanje ograniceno upotrebom namjernog uzorkovanja, sto moze uvesti pristranost u istrazivanje,
postavljeni kriteriji bili su nuzni za analizu podataka te su omogucili izradu skupa podataka iz znatno

rasprsenih izvora.

Isprva, uoceno je da vremensko razdoblje od 2004. do 2010. godine sadrzi zna¢ajno manje zabiljeZenih
kibernetickih napada, ¢ak i nakon kombinacije razli¢itih izvora informacija. Uzrok ove pojave moze se
objasniti ¢injenicom da je domena kibernetic¢ke sigurnosti pocela dobivati zna¢ajnu popularnost na
globalnoj razini tek pocetkom 1990-ih godina, Sto karakterizira kiberneticke napade u navedenom
razdoblju kao neistrazene pojmove cija se vaznost tek pocela isticati (Aslan et al., 2023). Nadalje, u
2024. godini uocen je porast koristenja vrlo starih metoda izvedbe kibernetickih napada, Cije su
prednosti nedostatak dostupnih informacija te mogucnost izbjegavanja detekcije (Google Cloud,

2023).

Obradom podataka o izgubljenim zapisima u kibernetickim napadima, nije uocena izravna povezanost
izmedu broja napada i djelatnosti organizacije s brojem izgubljenih zapisa. Ovo opaZanje ipak
potvrduje ¢injenicu da raznovrsne djelatnosti unutar privatnog sektora mogu biti ciljane kiberneti¢kim
napadima, Sto mozZe uzrokovati posljedice razli¢ite znacajnosti. Organizacije Ciji klju¢ni poslovni procesi
ovise o tehnologiji imaju najveci broj izgubljenih zapisa i najveéi broj napada. Ovaj nalaz istice razvoj
tehnologije, koji je prethodno opisan kao jedan od uzroka kibernetickih napada, jer doprinosi
povecéanju ovisnosti organizacija o tehnologiji, stvarajuci vise prilika koje kiberneti¢ki napadaci mogu
iskoristiti.

n X

Konacno, utvrdeno je da je primarni uzrok uspjesno provedenih kiberneti¢kih napada "hakiranje", sto
odgovara sigurnosnim izvjestajima koji opisuju organizirane hakerske grupe kao jedan od
najzastupljenijih uzroka uspjesnih kibernetickih napada (CrowdStrike, 2024; Office of the National
Cyber Director, 2024; European Union Agency for Cybersecurity, 2023; Google Cloud, 2023; Verizon,
2024; World Economic Forum, 2024).
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8. ZAKUUCAK

U ovom radu analizirani su uzroci i karakteristike kibernetickih napada u privatnom sektoru, s
posebnim naglaskom na njihove motive, metode i posljedice. Kiberneticki napadi predstavljaju sve
vecu prijetnju organizacijama zbog stalnog razvoja tehnologije i povecane ovisnosti o digitalnim
sustavima. lako kiberneticki napadi postaju sve znacajniji na globalnoj razini, informacije o njima su
Cesto rasprsene i nedovoljno standardizirane. U radu su, koristeci razliCite izvore, ponudena detaljna
objasnjenja klju¢nih pojmova potrebnih za razumijevanje kiberneti¢kih napada i okruZzenja u kojem se

dogadaju.

Analizom je utvrdeno da su ljudske greske, ranjivosti informatickih sustava i ubrzani razvoj tehnologije
klju€ni faktori koji doprinose uspjesnosti kibernetickih napada. Ljudski faktor, ukljucujuci neadekvatnu
obuku i nepaZinju krajnjih korisnika, Cesto je presudan u stvaranju ranjivosti koje napadaci

iskoristavaju. Uz to, razvoj novih tehnologija, poput umjetne inteligencije i racunarstva u oblaku,

stvorio je dodatne izazove u podrucju kiberneticke sigurnosti.

Razmotreni su razli¢iti motivi koji omogucuju dublje razumijevanje razloga zbog kojih se kiberneticki
napadi dogadaju, pri ¢emu je financijska dobit istaknuta kao dominantan cilj koji motivira napadace.
Ovaj motiv Cesto ukljuCuje sporedne ciljeve, kao $to su ideoloski razlozi ili znatizelja. Takoder, istaknuti
su uvjeti koji olakSavaju pojedincima da postanu kiberneticki napadaci, poput dostupnosti potrebnih
alata i informacija te niskih financijskih prepreka za provedbu napada. Organizirane hakerske grupe
identificirane su kao klju¢ni akteri koji provode kiberneticke napade, a opisane su i psiholoske

karakteristike napadaca koje ove grupe mogu iskoristiti za povecanje broja svojih ¢lanova.

U radu su takoder dane detaljne definicije zZlonamjernih programa koji se koriste kao digitalni alati za
provedbu kibernetickih napada te su opisane razlicite metode napada. Ove metode iskoriStavaju
razlicite ranjivosti, od ljudskih slabosti putem socijalnog inZenjeringa do tehnoloskih napada poput
napada uskracivanjem usluge (DoS), koji preopterecuju sustave velikom kolicinom podataka. Opisane
su i potencijalne posljedice kibernetickih napada, koje osim izravnih financijskih troskova popravka
sustava uklju¢uju i mnoge neizravne troskove, poput gubitka dionika, pogorsanja reputacije brenda ili
jacanja konkurencije. Na kraju su navedeni glavni principi kiberneticke sigurnosti i predloZene opce

sigurnosne mjere koje smanjuju vjerojatnost uspjeSnog napada.

Empirijsko istrazivanje provedeno u ovom radu dodatno je potvrdilo teorijske uvide. Analizom 1147
slu¢ajeva kibernetic¢kih napada identificirani su klju¢ni obrasci koji pokazuju da su razli¢ite djelatnosti
u privatnom sektoru ¢este mete kiberneti¢kih napada. Istrazivanje je istaknulo znacajne posljedice

koje ovi napadi mogu uzrokovati te je naglasena potreba za vec¢im ulaganjem u kiberneticku sigurnost
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u svim djelatnostima privatnog sektora. Rezultati empirijskog istraZivanja pokazuju da je proaktivan
pristup klju¢an u smanjenju rizika te da je neophodno kontinuirano pracéenje i prilagodba strategija

sigurnosti u skladu s brzim razvojem tehnologije i promjenjivim krajolikom prijetniji.

Konacno, analizom perspektiva i obiljezja razli¢itih entiteta koji utjecu na kiberneticke napade,
ostvaren je primarni cilj rada, a to je pruzanje sveobuhvatnih informacija o kibernetickim napadima
koje se mogu primijeniti u organizacijama privatnog sektora. Takoder, stvorena je Siroka informacijska
podloga koja obuhvaca razlicite teme i koja moZe posluziti kao pocetna tocka za detaljnije istraZivanje
pojedinacnih aspekata kibernetickih napada. Podaci iz ovog rada mogu olaksati pronalazak novih uvida
koji mozda ne bi bili uocljivi kada bi se istrazivanje usmjerilo samo na specificni dio kiberneticke

sigurnosti.
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SAZETAK

Ovaj rad istrazuje uzroke i karakteristike kibernetickih napada u privatnom sektoru, uklju¢ujuéi motive,
metode i posljedice ovih napada. Kiberneticki napadi predstavljaju sve vecu prijetnju za organizacije
zbog rastuce ovisnosti o tehnologiji. Unatoc njihovoj globalnoj vaznosti, informacije o kibernetickim
napadima Cesto su rasprsene i nestandardizirane. Cilj ovog rada je pruZziti sveobuhvatnu informacijsku
podlogu koja obuhvada razli¢ite aspekte kibernetickih napada, omogudujuci organizacijama u

privatnom sektoru bolje razumijevanje i pripremu za ove prijetnje.

Metode istrazivanja ukljucivale su temeljitu analizu literature i empirijsko istrazivanje na temelju
sekundarnih podataka o 1147 slucajeva kibernetickih napada u privatnom sektoru. Rezultati
istrazivanja isticu da su ljudske greske, ranjivosti informacijskih sustava i ubrzani razvoj tehnologije
klju€ni faktori koji doprinose uspjesnosti kibernetickih napada. Financijski motivi identificirani su kao
najdominantniji, dok su organizirane hakerske grupe prevladavajuéi akteri. Istrazivanje takoder
pokazuje da je proaktivan pristup klju€an za smanjenje rizika i uspjesnu obranu od kibernetickih

prijetnji.

Kljucne rijeci: kiberneticki napadi, sigurnosni propusti, kiberneticka sigurnost
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SUMMARY

This paper investigates the causes and characteristics of cyber-attacks in the private sector, including
the motives, methods, and consequences of these attacks. Cyber-attacks pose an increasing threat to
organizations due to their growing reliance on technology. Despite their global significance,
information on cyber-attacks is often scattered and non-standardized. The aim of this paper is to
provide a comprehensive informational foundation that covers various aspects of cyber-attacks,

enabling private sector organizations to better understand and prepare for these threats.

The research methods included a thorough literature review and empirical research based on
secondary data from 1,147 cases of cyber-attacks in the private sector. The research findings highlight
that human errors, vulnerabilities in information systems, and rapid technological development are
key factors contributing to the success of cyber-attacks. Financial motives were identified as the most
dominant, while organized hacker groups were found to be the prevailing actors. The research also
demonstrates that a proactive approach is crucial for reducing risks and successfully defending against

cyber threats.

Keywords: cyber-attacks, security breaches, cybersecurity
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