SPREMNOST KNJIGOVODSTVENIH SERVISA NA
PRIHVACANJE RACUNARSTVA U OBLAKU ZA
POSLOVNE APLIKACIJE

Vidovi¢, Mateo

Professional thesis / Zavrsni specijalisticki
2016

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Split, Faculty of economics Split / Sveuciliste u Splitu, Ekonomski fakultet

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:124:496301

Rights / Prava: In copyright /Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-20

Repository / Repozitorij:

REFST - Repository of Economics faculty in Split

AN

zir.nsk.hr

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII

% UNIVERSITY OF SPLIT i i O E ;O r



https://urn.nsk.hr/urn:nbn:hr:124:496301
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.efst.unist.hr
https://zir.nsk.hr/islandora/object/efst:974
https://repozitorij.svkst.unist.hr/islandora/object/efst:974
https://dabar.srce.hr/islandora/object/efst:974

SVEUCILISTE U SPLITU

EKONOMSKI FAKULTET
Poslijediplomski specijalisticki studij: ,,Poslovna ekonomija*

»wFinancijski management*

Mateo Vidovi¢, dipl.oecc.

SPREMNOST KNJIGOVODSTVENIH SERVISA
NA PRIHVACANJE RACUNARSTVA U OBLAKU
ZA POSLOVNE APLIKACIJE

ZAVRSNI SPECIJALISTICKI RAD

Mentor: doc. dr. sc. Maja Cukusi¢

Split, ozujak, 2016



Tudoru, Jadranki, Anti, Juri i Tomislavu



Zahvala

Zahvaljujem se svojoj mentorici doc. dr. sc. Maji Cukusié¢ na pravilnom usmjerenju prema
izboru teme zavr$nog rada te ulozenom trudu, stru¢nim savjetima i promptnoj pomoci koju mi
je pruzala cijelo vrijeme tijekom izrade rada. Posebno se zahvaljujem na njenom strpljenju,

razumijevanje i ljubaznosti te pruZenoj podrsci kada je to bilo najpotrebnije.

Zahvaljujem se prof. dr. sc. Dejanu Kruzi¢u na usmjerenju i savjetima.

Zahvaljujem se svima koji su sudjelovali u anketnom istrazivanju jer bez njih ovo istrazivanje

ne bi bilo moguce.

Zahvaljujem se Marini Kati¢ Smoljo te Marini Tudor iz centra za poslijediplomske studije na
suradnji, prijatelju Tomislavu Bartulovicu na podrsci, svojim kolegama s fakulteta na
savjetima i pomoc¢i te posebno kolegi i prijatelju Juri Radi¢u koji mi je bio stru¢na i moralna

podrska.

Najvecu zahvalu dugujem svojim roditeljima, posebno ocu Tudoru na poticaju i podrsci te

majci Jadranki i bratu Anti na moralnoj podrsci.


http://www.efst.unist.hr/o-fakultetu/djelatnici/osoba/detalji/dkruzic

SUMIM A R Y o 5
L UV O . 6
1.1, Problem IStraZiVAN]a .......ueiueieiieieiiie e siie e siee st et e et e b e e b et eesbe e e s e e anneas 6
1.2. Predmet 1STraZIVANTA ....ccveeiiiiiiieiecee et 11
1.3, Cil] 1 SVIha IStraZIiVANja.....cceveieiiiiiiesiesie bbb 12
| Y [ (oY (S Ty 2 ¥ VA A £ | - PRSP RUPR PP 13
1.5 SIUKLIUFA FAOE ..o s 14
2. POSLOVNI ASPEKTI RACUNARSTVA U OBLAKU..................cccooo, 16
2.1. Koncept raCunarstva U 0blaku ..........coooveiiiiiiiiiiiicee e 16
2.2. Drustveni, ekonomski i politicki aspekti racunarstva u oblaku .........ccccevvveviiiiiiiinennne, 19
2.2.1. DIUSEVENT @SPEKLIL..eeiuvriiiiiieiiiieesiieesiisssiee sttt et s e e ssb e e nbn e e be e e snnee s 19
2.2.2. Ekonomski aspekti racunarstva u 0blaKu ...........covveiiiiiiiiiiiic e 21
2.2.3. POItICKT @SPEKLL ...eevieuiiiiiiiieiise e 23
2.3. USIUQE U OBIAKU.......c.viiieiece et 25
2.4.P0OAACT U OBIBKU ..ot 32
2.5. EKONOmiCnost ObIaKa ........couiiiiiiiiiiiiiiie e 37
2.6. Strategije koriStenja raCunarstva u oblaku (laas, Saas 1 Paas).......c.cccocceevvieiineiniinnenne 45
2.7. Sigurnost kao izdvojena tema racunarstva u oblaku ..........cocevviiiiiiiiiiii 55
2.8. Fleksibilnost 1 upravljanje razinom usluge u raunarstvu u oblaku ...........cccccoeeiiiennn. 68
2.9. Izazovi 1 trendovi ra€unarstva u oblaKu ... 79
3. PREGLED ODABRANIH PONUPACA KNJIGOVODSTVENIH APLIKACIJA NA
TRZISTU RH SA SLUCAJEVIMA IZ PRAKSE............oooiiiiiiiiiiiiiiiiieeii s 84
3.1.,,0ne man band* tvrtke: Slavanconsult d.0.0. 1 DbSoft .....cccccceeiiiiiiiiiiiiiiiie, 86

3.2. Poslovne aplikacije za knjigovodstvo: Infokom softvere & consulting d.o.o. i Pupilla

0000, e 90
3.3. Moderan knjigovodstveni softver u oblaku: CPP ... 94
3.4. Usporedba odabranih proizvodaca knjigovodstvenih aplikacija na trzistu RH ............ 97

3.5. Zaklju¢ni osvrt na odabrane proizvodace knjigovodstvenih aplikacija na trziStu RH 100

4. MIGRACIJA POSLOVNIH APLIKACIJAU OBLAK . ... 103
4.1. Najvazniji poticajni i ograni¢avajuéi faktori migracije poslovnih aplikacija u oblak. 103
4.1.1. Poticajni faktori migracije poslovnih aplikacija u oblak...............ccccceeeiiierinnne. 103
4.1.2. Ogranicavajuci faktori migracije poslovnih aplikacija u oblak ...........cccccevvennnn. 106
4.1.3. Kratki osvrt na tradicionalne poslovne aplikacije..........ccccveiiiiiiiininiiiceen, 111



4.1.4. Usporedba tradicionalnog modela i modela oblaka s naglaskom na troskove..... 113
4.1.5. Koja poduzeéa, kada i koje poslovne funkcije preseliti u oblak? ..............c........ 115
4.2. Sigurnosni aspekti koriStenja knjigovodstvenih aplikacija u oblaku u odnosu na
POSLOJECE STANAATAE .. vviiiviiiiiiiie sttt 117
4.2.1. Pozitivni sigurnosni aspekti koriStenja knjigovodstvenih aplikacija u oblaku u
0dnosu na postojece StANAATdE .........cccueiiiiiiieiiic i 118
4.2.2. Negativni sigurnosni aspekti koriStenje knjigovodstvenih aplikacija u oblaku u
0dnosu na postojece StANAATAE .........cvvviiiiiiiiiiie i 120

4.2.3. Osvrt na sigurnosti poslovnih aplikacija u oblaku u odnosu na postojece standarde

4.3. Fleksibilnost koristenja knjigovodstvenih aplikacija u oblaku u odnosu na postojece
SEANGANTE....... e 125
4.3.1. Knjigovodstvene aplikacija u oblaku su fleksibilne u odnosu na postojece
SEANAAITE. ...t s 125
4.3.2. Knjigovodstvene aplikacije u oblaku su nefleksibilne u odnosu na postojece
SEANDANTE. ... 127
4.3.3. Osvrt na fleksibilnosti poslovnih aplikacija u oblaku u odnosu na postojece
SEANAAITE. ..ot 128

4.4. Istrazivanja spremnosti knjigovodstvenih servisa na prihvacanje racunarstva u oblaku
za poslovne aplikacije — model iStraZiVanja ..........cccereriereieseieseeieie e 129

5. EMPIRIJSKO ISTRAZIVANJE SPREMNOSTI KNJIGOVODSTVENIH SERVISA
ZA KORISTENJE MODERNE ARHITEKTURE APLIKACIJA U OBLAKU........135

5.1 POIAZNE NIPOLEZE.......cvieiecieecie ettt ettt et reereenes 135
5.2 Metodologija 1StraZIVANJA .......cviiieiiiiiiiiieiii et 135
5.2.0. UZOTAK ..o 136
5.2.2. InStrument 1StrAZIVANJA .....cccveerreeieeireeireesre e e s e e nnnes 141
5.2.3. Statisticke metode 1 obrada podataka ............ccerviiiiiiiiii 144
5.3 Analiza rezultata 1StraZiVanja ........cccecviiiiiiiiiiie e 145

5.3.1. Testiranje statisticke znacajnosti razlike odgovora knjigovodstvenih servisa i
OStAlT POAUZECA ... s 145
5.3.2. Tehnoloski i1 organizacijski uvjeti za koriStenje racunarstva u oblaku za poslovne
aplikacije u Knjigovodstvenim SErVISIMA ........cc.eciuieiieiiiieiie et see e 172
5.3.3. Poticajni faktori koriStenja racunarstva u oblaku za poslovne aplikacije u

KNjigOVOUSTVENIM SEIVISIMA. .....iuviieitiitiiiesiieiieie et 174



5.3.4. Ogranicavaju¢i faktori koristenja racunarstva u oblaku za poslovne aplikacije u

KNJigOVOUSEVENIM SEIVISIMA. ... .cviiitiitiiiisiieiie et 177
5.3.5. Stavovi ispitanika o koristenju racunarstva u oblaku za poslovne aplikacije ...... 180

6. RASPRAVA T ZAKLJUCAK ........oooiiiiiii e, 184
6.1 Osvrt na teorijSKO IStrAZIVAINTE ....ccuveiviieiiiieiieeieiee et 184
6.2 Osvrt Na eMPIFTJSKO IStraZIVAINTE. ....ccveiveriiriiriiiiieieieie et 191
6.3 OgraniCenja istrazivanja i preporuke za buduca 1Strazivanja .........cccoceervveeiiveesinneennn 194

L T ER AT UR A . e 196
POPIS TABLICA I SLIK A . 200
PRIL O ZL . . e 204



SAZETAK

U dinamicnoj poslovnoj okolini poslovne aplikacije postaju usluga koja se koristi i
placa kao svaka druga rezija. Tradicionalni pristup koji poslovne aplikacije tretira kao
nematerijalnu imovinu i kapitalni trosak, polako ustupa mjesto novoj paradigmi koja
poslovne aplikacije vidi kao operativni trosak odnosno uslugu koja se koristi onoliko dugo i u
obimu koji je potreban. U strucnoj literaturi je poznata kao SaaS (Software as a service).
Tema ovog rada ,,Spremnost knjigovodstvenih servisa na prihvacanje racunarstva u oblaku
za poslovne aplikacije“ ispituje da li je prosjecni hrvatski knjigovodstveni Servis spreman na
tranziciju sa tradicionalnog modela koristenja poslovnih aplikacija na model koristenja
poslovnih aplikacija u oblaku.

Empirijskim istraZivanjem, metodom anketnog upitnika ispitivali su se tehnicki i
organizacijski preduvjeti hrvatskih poslovnih subjekata a napose knjigovodstvenih servisa za
prelazak na poslovne aplikacije u oblak te pri tom nastojali utvrditi glavni poticajni i
ogranicavajuci faktori za migraciju. Potvrdeno je da poslovni subjekti u hrvatskoj percipiraju
odredene prednosti koristenja poslovnih aplikacija u oblaku, prije svega prednost
fleksibilnosti oblaka i brzine implementacije u odnosu na tradicionalan model racunarstva ali
je isto tako potvrdeno da postoji nedovoljna razina znanja i informiranosti o poslovanju u
oblaku. Nedovoljno pozravanje racunarstva u oblaku a time i poslovnih aplikacija u oblaku
dovelo je do krive percepcije ispitanika o pojmu viasnistva nad podacima u oblaku a time i do
neispunjavanja glavnih pretpostavki za migraciju — s jedne strane povjerenja u pruzatelje
usluga u oblaku po pitanju povjerljivosti informacija i pouzdanosti informacijskih rjesenja te
s druge strane nespremnosti poslovnih partnera da se prebace na poslovanje u oblaku i ured

bez papira.

Kljuéne rijeci: Racunarstvo u oblaku, Sofiver kao usluga, Poslovne aplikacije u oblaku,
Preduvjeti za migraciju u oblak, Poticajni faktori za migraciju u oblak,

Ogranicavajuci faktori za migraciju u oblak.



SUMMARY

In a dynamic business environment business applications become services used and paid as
common utilities. The traditional approach to business applications treated as intangible
assets and capital expenditure, slowly gives way to a new paradigm of business applications
seen as an operating expense or service that are used as long and to the extent required. In
the literature it is known as SaaS (Software as a service). This paper "The willingness of
accounting services to the acceptance of cloud computing for business applications,"
examines whether the average Croatian accounting service is ready to transition from the
traditional model of using business applications to the model using business applications in
the cloud.

Empirical research, by method of the questionnaire examined the technical and
organizational preconditions Croatian businesses and especially accounting services have to
meet to move the business applications in the cloud and at the same time sought to identify the
main incentive and limiting factors for migration. It was confirmed that businesses in Croatia
perceive certain benefits of using business applications in the cloud, especially the advantage
of flexibility and speed of cloud deployment compared to traditional computing model but it is
also confirmed that there is insufficient level of knowledge and information about doing
business in the cloud. Lack of knowledge of cloud computing and thus business applications
in the cloud has led to wrong perceptions about the concept of ownership of data in the cloud
and thus to non-fulfillment of the main conditions for migration - on the one hand the trust in
service providers in the cloud in terms of confidentiality and reliability of the business
information solutions and the other which is related to business partners unwillingness to

switch to business in the cloud and ‘paperless office .

Keywords: Cloud computing, Software as a Service, Business Applications in the Cloud
Preconditions for migrating to the cloud, Incentive factors for migration to the cloud,
Limiting factors for migration to the cloud.



1. UvOD

1.1. Problem istrazivanja

U dinamic¢noj poslovnoj okolini poslovne aplikacije postaju usluga koja se koristi 1
placa kao bilo koje drugo dobro ili usluga na trziStu. Tradicionalni pogled koji tretira
poslovne aplikacije kao imovinu poduzeca koje se u odredenom vremenskom periodu koristi i
amortizira, ustupa mjesto terminu ,,softver kao usluga * (SaaS?) ili uze definiranom terminu (u
skladu s istrazivanjem) ,,poslovne aplikacije u oblaku*.
Dosadasnja praksa investiranja u licence poslovnih aplikacija, za krajnjeg korisnika, odnosno
poduzece, znacila je visoke inicijalne troSkove, a uz startne investicijske troskove koji su se
sastojali od nabavke servera i opremanje podatkovnih centara ili ,server soba“, osobnih
raCunala, rjeSenja za sigurnosnu pohranu i oporavak podataka (backup & restore rjesenja) te
naravno licenci softverskog rjeSenja, investiciju su pratili i troSkovi odrzavanja navedenog

hardvera i softvera.

Iz navedenih razloga svako planirano ulaganje izaziva skepsu te povlaci pitanje isplativosti i
opravdanosti ulaganja. Oc¢ekivanja su nerijetko nerealna kako po pitanju moguc¢nosti softvera
odnosno poslovnih aplikacija i daljnjih troskova vezanih za razvoj i odrzavanje tih istih
aplikacija. Nazalost ne moze se re¢i da ne postoje opravdani razlozi za takve stavove?.

Rezultati istrazivanja provedeni u Hrvatskoj 1 svijetu pokazuju da je tek 30% informatickih

8. Citav niz poslovnih neuspjeha vezani su upravo uz

projekta u potpunosti uspjesno
neadekvatno upravljanje ulaganjima u informatic¢ka rjeSenja. U vecini slucajeva odgovornost
dijele menadZzment i informati¢ka sluzba. Samo ulaganja u nove tehnologije, u racunalni

hardver i softver nisu dovoljna garancija za Zeljene poslovne rezultate®.

Cinjenica jest da poslovne aplikacije iziskuju kontinuirano ulaganje jer zahtijevaju &este

promjene koje se odnose na tehnoloSke inovacije, nove funkcionalnosti tj. prilagodbe

!Saas (Software as a Service — software kao usluga) je model licenciranja i dostave softvera krajnjem korisniku u
kojem se placa mjesecni najam za koriStenje softvera kojem se pristupa na centralnom posluZzitelju pruzatelja
usluge, Dostupno na: http://en.wikipedia.org/wiki/Software_as_a_service

2Wailgum, T. (2009): SMB ERP Projects: Don't Forget the ROI, Chief Information Officer Magazine,
Dostupno na: http://www.cio.com/article/2429542/enterprise-resource-planning/smb-erp-projects--don-t-forget-
the-roi.html

SPanian. Z., Spremié, M. i suradnici (2007): Korporativno upravljanje i revizija informacijskih sustava,
Zgombi¢ & partneri, Zagreb, str.6.

“Primjeri 10 poznatih ameri¢kih poduze¢a koja samim uvodenjem novih tehnologija nisu ostvarili ciljane
rezultate dostupni su u: Wailgum, T. (2009): 10 Famous ERP Disasters, Dustups and Disappointments, Chief
Information Officer Magazine, Dostupno na: http://www.cio.com/article/2429865/enterprise-resource-
planning/10-famous-erp-disasters--dustups-and-disappointments.html



poslovnim procesima, ali i zakonske izmjene koje moraju biti adekvatno popracene i
doradene u aplikaciji.

Primjer velikih zakonskih promjena i velikih tehnoloskih iskoraka u Hrvatskoj moze se uzeti
period 2012. — 2014. kada je vecéina poslovnih subjekata morala uvesti jedan od novih na¢ina
rada u svoje poslovanje. Konkretno, rije¢ je elektronskom nacinu dostave poreznih obrazaca
(tzv. e-porezna)® te o fiskalnim blagajnama koje elektronski evidentiraju gotovinske racune na
na¢in da svaki gotovinski ra¢un dobiva jedinstvenu oznaku te je elektronski pohranjen na
centralnom serveru porezne uprave. Uz navedeno, 2013-u i 2014-u obiljezile su cak tri
izmjene stope PDV-a te ulazak Hrvatske u Europsku uniju §to je za pruzatelje i ponudace
poslovnih aplikacija znacilo uvodenje dodatnih poreznih obrazaca odnosno prilagodbu
poslovnih aplikacija svim navedenim promjenama. Pocetkom 2014. uvodi se jedinstveni
standard izvje$¢ivanja o primicima, porezu na dohodak i prirezima te doprinosima za obvezna

osiguranja, tzv. JOPPD obrazac®.

Sve navedene izmjene znalile su uvodenje reda i kontrole u drzavne financije, dugorocne
uStede za drzavnu administraciju te informatizaciju Sirokih slojeva druStva, posebno obrta i
malih poduzeéa koja se do tada nisu ozbiljno bavila informatizacijom vlastitog poslovanja.

Pra¢enje i implementacija svih navedenih promjena iziskivalo je znacajne napore za
navedena poduzeca zbog potrebe za dodatnim informatickim opismenjavanjem djelatnika te
znacajne financijske izdatke zbog mnabavke informati¢ke opreme (elektroni¢ke kase) i
certifikata (FINA-ini elektronicki certifikati), infrastrukture (Sirokopojasna internet veza) te
softverskih licenci (POS’ aplikacija ili aplikacija za fakturiranje, nove verzije
knjigovodstvenih aplikacija sa ostalim zakonskim uskladenjima). Dodatne probleme i pitanja
predstavlja, medu ostalim, i problem donoSenja odluka o ulaganjima u IKT infrastrukturu jer
Sesto proces odlucivanja predugo traje®, sama infrastruktura nije u potpunosti adekvatno

iskoristena, a kupljeni hardver i softver po svojoj prirodi brzo zastarijeva®. S obzirom na

SePorezna je skup elektronic¢kih usluga Porezne uprave koja omoguéuje svim poreznim obveznicima dostavu
poreznih obrazaca elektronickim putem, pregled njihovih statusa te uvid u porezno knjigovodstvenu karticu, a
sve u cilju jednostavnijeg i brzeg ispunjavanja obveza prema Poreznoj upravi: https://e-porezna.porezna-
uprava.hr/

® Izvjesce o primicima, porezu na dohodak i prirezu te doprinosima za obavezna osiguranja, Dostupno na:
http://www.porezna-uprava.hr/obrazac_joppd/Stranice/default.aspx

" POS (Point of sale) — mjesto prodaje je mjesto gdje se transakcija prodaje izvrsava. U eri kompjuterizacije
naziv je promjenjen u EPOS (electronic point of sale), Dostupno na: http://en.wikipedia.org/wiki/Point_of sale
8 Judith Hurwitz, Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, str. 10.

% Eric A. Marks, Bob Lozano: Executives Guide to Cloud Computing, str. 71.



dinamiku poslovanja u danaSnje vrijeme i trend opée informatizacije, 24 satni pristup
informacijama postaje nuznost, a pristup mora biti osiguran putem svih dostupnih platformi.

Masovno uvodenje Sirokopojasnog interneta kao osnovnog preduvjeta za uvodenje
fiskalizacije (na hrvatskom primjeru), omogucilo je uspostavu infrastrukturnih preduvjeta za
uvodenje prikladnijeg i troSkovno efikasnijeg modela koriStenja poslovnih aplikacija.
Konkretno, radi se o modelu koriStenja poslovnih aplikacija u oblaku ili u Siroj definiciji

racunarstvu u oblaku (engl. Cloud computing).

Racunarstvo u oblaku se moze definirati kao novi stil ra¢unarstva u kojem se dinamicno
skalabilne i najéesée virtualne resurse nudi kao uslugu dostupnu putem interneta®,
Racunarstvo u oblaku postalo je znacajan tehnoloski trend te se ocekuje da ¢e u potpunosti
preoblikovati IKT procese i trziste!!. Racunarstvo u oblaku donosi tehnologije koje
omogucuju korisnicima da s razli¢itih uredaja (stolnih i prijenosnih racunala, pametnih
telefona, tableta i PDA uredaja) pristupaju programima, pohranjenim podacima te razvojnim
platformama preko interneta u obliku usluga koje pruzaju davatelji usluga u oblaku'?.
Najvaznije prednosti raunarstva u oblaku su prvenstveno manji troSkovi, visoka dostupnost

usluge i skalabilnost®®.

Smanjeni troskovi su klju€na prednost raCunarstva u oblaku 1 koriStenja poslovnih aplikacija u
oblaku u odnosu na tradicionalna IKT rjesenja’*. Analogija se moZe povuéi sa proizvodnjom
elektricne energije pocetkom dvadesetog stoljea kada su velika poduzeca prestala sama
proizvoditi elektri¢nu (1 drugu) energiju za vlastite potrebe te su se prikljucile na elektricnu
mreZu po principu mjeseénog najma (i pausala) motivirane nizim tro§kovima poslovanja’®.
Ekonomija obujma omogucila je nekolicini proizvodaca elektriéne energije da trziStu ponude
povoljniju cijenu elektricne energije nego §to su to pojedinatno mogla posti¢i poduzeca u

vlastitoj proizvodniji.

Elasticnost i skalabilnost racunarstva u oblaku omogucuje poslovnim subjektima da koriste

IKT resurse po principu ,,plati koliko koristi§“ (engl. pay-as-you-go) sto znaci da se u slucaju

10 Borko Furht, Armando Escalante (2010): Handbook of Cloud Computing, str.3.

1 1bid., str.3.

12 Acumatica.com, What is Cloud ERP, Dostupno na: http://www.acumatica.com/what-is-cloud-erp-software
13 Borko Furht, Armando Escalante (2010): Handbook of Cloud Computing, str.3.

14 Eric A. Marks, Bob Lozano: Executives guide to cloud computing, str.71.

15 The ACM Student Journal Crossroads, Plugging into the Cloud, Association for Computing Machinery,
str. 26.



kratkotrajnih povecanja ili smanjenja obujma poslovanja mogu brzo i efikasno prilagodavati
novonastalim okolnostima, da ne dolazi do pada sustava pod veéim opterecenjima ili do

tracenja resursa u slucaju pada potraznje.

Sistem samoposluzivanja omogucuje poslovnim korisnicima jednostavno dobivanje usluge ,,u
oblaku®, dakle putem interneta, bez prolazenja dugotrajnih procedura. Potrebno je zatraziti
dodatne resurse za pohranu podataka ili softverske i/ili infrastrukture resurse od davatelja
usluga. Najcesc¢e se ovo obavlja brzo, dinamicki i automatski, $to je bitno drugacije od tipi¢ne
situacije u kojoj najcesce odredeni odjel poduzeca Salje zahtjev IT odjelu za odobrenjem
dodatnih IT resursa. IT odjel dobiva sli¢ne zahtjeve od svih ostalih odjela poduzeca pa se svi
zahtjevi moraju obraditi na nacin da se radi procjena mogucnosti postoje¢ih IT kapaciteta i
potreba za Sirenjem kapaciteta (bilo nabavkom novog hardvera, softverskih licenci i sli¢no).
Nakon §to IT odjel izvrsi dokup novih IT resursa, potrebno je resurse podesiti i razdijeliti

medu odjelima. Ovakav proces u pravilu uzima dosta vremena?®.

Racunarstvo u oblaku podrazumijeva i da su korisniku usluga u oblaku uvijek dostupne
najnovije tehnologije i dostignu¢a na podru¢ju informatickih tehnologija Sto najcesce nije
slucaj u tradicionalnom pristupu koristenja informaticke opreme 1 softvera gdje je kompletno

rjeSenje smjesteno ,,u kuci“ (engl. hosted in-house).

Naravno, ovisno o kontekstu i stvarnim potrebama, situacija nije uvijek jednostavna kao Sto
se ¢ini odnosno kako je predstavljaju pruzatelji rjeSenja. Premda se usluge raCunarstva u
oblaku mogu dobiti odmah po zahtjevu (engl. on-demand) valja biti oprezan jer ove usluge
nisu besplatne te se najceS¢e ipak mora napraviti procjena stvarnih potreba za dodatnim
resursima prije donoSenja odluke?’. Ipak, razlika je odlucuje li se o tome hoée li se kupiti novi
server (za na primjer 40.000 kn) ili zakupiti dodatni prostor (za dodatnih 50€ mjesecno).

Potencijalni klijenti raCunarstva u oblaku imaju razloga da ne brzaju sa prelaskom na
koriStenje informati¢kih usluga u oblaku (ukljucujuéi najam poslovnih aplikacija). Pitanje
sigurnosti je i dalje jedna od najvaznijih kriticnih to¢aka poslovanja u oblaku. Pruzatelji
usluga moraju uvjeriti svoje klijente da su njihovi podaci sigurni te da konkurencija ili netko

drugi ne moze slu¢ajno ili namjerno pristupiti povjerljivim informacijama®®,

16 Judith Hurwitz, Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, str.10.
17 1bid, str.11.
18 1bid, str.12.



Premda je raSirenost Sirokopojasnog interneta danas omogucila gotovo svima brz i lak pristup
internetu, i dalje postoje razlike kako u samoj brzini tako i u stabilnosti internetske veze na
pojedinim geografskim lokacijama®®,?® $to je jo§ jedan od ograni¢avaju¢ih faktora pri
odlué¢ivanju o modelu koriStenja poslovnih aplikacija u oblaku. Premda tradicionalno kaska za
razvijenim svijetom, i poslovna zajednica u Hrvatskoj sve viSe prepoznaje prednosti
racunarstva u oblaku. Poseban naglasak je na mikro i malim poduze¢ima koja imaju najvise

koristi od racunarstva u oblaku s obzirom da u pravilu nemaju posebne IT odjele ili Cesto

imaju jednog Covjeka koji je ,,katica za sve*.

U specijalistickom zavr$nom radu, poseban ¢e se naglasak staviti na takva poduzeca i na
potencijal i probleme koristenja racunarstva u oblaku u mikro i malim poduzecima.

Vecina mikro 1 malih poslovnih subjekata nema vlastite racunovodstvene 1 knjigovodstvene
odjele te se oslanja na usluge vanjskih knjigovodstvenih servisa. Komunikacija izmedu
knjigovodstvenih servisa i korisnika njihovih usluga i dalje je najéeS¢e staromodna. Sve
ulazne i izlazne ,transakcije* (knjizenje ulaznih 1 izlaznih racuna, placanja) i sva izvjesca o
poslovanju odvijaju se klasi¢nim putem, fizickim dostavljanjem i manualnom obradom, $to
gotovo uvijek znaci i odredeno kasnjenje u dobivanju informacije o poslovanju poduzeca.
Dobivanje informacija o poslovanju poduzeca u realnom vremenu za mnoge je i danas nesto

¢emu teze.

Tema racunarstva u oblaku, odnosno koristenja poslovnih aplikacija kroz najam u ovom radu
¢e se promatrati upravo kroz prizmu potencijala i prednosti, ali i ograni¢enja takvog modela
na podru¢ju komunikacije i1 rada knjigovodstvenih servisa odnosno knjigovodstvenih
aplikacija. Prvi razlog je §to se moguénost pracenja rezultata poslovanja u realnom vremenu i
komunikacija sa knjigovodstvenim servisima digitalnim putem, putem aplikacija u oblaku
moze vrlo jednostavno predociti kao jedna od prednosti ovakvog modela koriStenja modernih
koncepata raCunarstva u oblaku. Drugi razlog je Sto su se upravo funkcionalnosti koje
knjigovodstveni servisi pruzaju kao uslugu znafajno mijenjale (opisano ranije na str. 3.)

uvodenjem novih stopa poreza, pravilnika i zakona $to je jo§ jedan od scenarija u kojem se

.....

19 Portal Poslovni.hr, Dostupno na: http://www.poslovni.hr/tehnologija/od-1-sijecnja-minimalna-brzina-
interneta-1-mbps-282934 i http://www.poslovni.hr/domace-kompanije/vipnet-s-najbrzim-fiksnim-internetom-u-
hrvatskoj-258823

20 portal Dnevno.hr, Dostupno na: http://www.dnevno.hr/techno/racunala/91887-evo-kolika-je-prosjecna-brzina-
sirokopojasnog-interneta-u-hrvatskoj.html
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1.2. Predmet istrazivanja

Na hrvatskom trziStu danas postoji mnogo proizvodaca knjigovodstvenih aplikacija. Vecina
proizvodaca ipak nudi klasi¢ne stolne/klijentske (engl. desktop) aplikacije sa manje-vise svim
poznatim prednostima i nedostacima ovakvog pristupa, te vrlo slicnim funkcionalnostima.
Vecina takvih aplikacija koristi Windows operativni sustav kao platformu, ima modularni
dizajn, koristi relacijske baze podataka te omogucava rad u lokalnoj mrezi ili preko VPN-a.

U osnovi se ne radi o cloud ili web-based?! aplikacijama.

U kontekstu stolnog ili desktop racunarstva (od sada u radu nazvano i ,tradicionalnim®
modelom) inicijalna investicija u nabavku knjigovodstvenih aplikacija (nabava jednog ili vise
dodatnih racunala sa Windows licencama, servera sa skupim serverskim licencama te licence
same knjigovodstvene aplikacije) u pravilu rezultira vrlo niskom stopom ROA zbog visokih
pocetnih troskova. S obzirom da se hrvatska privreda duzi niz godina nalazi u recesiji (po
izvjeséu MMF-a od 2008. do 2013. Hrvatska biljeZi kontinuirani pad BDP-a%?) isplativost

investicije u skupe hardverske 1 softverske resurse jos vise dolazi pod upitnik.

Kao alternativno (neki navode i optimalno, idealno®) rjesenje nameée se racunarstvo u
oblaku koje sa svojim niskim inicijalnim troSkovima nosi superiorne stope koeficijenta
ROA?*, Ukoliko konkretna poslovna situacija zahtijeva Sirenje kapaciteta zbog porasta
obujma posla, moguce je dokupiti dodatne hardverske i/ili softverske resurse (na primjer
dodatne korisnike) $to se u pravilu u tradicionalnom modelu ne moZze rijeSiti odmah nego
zahtjeva protek odredenog vremena (od nastanka potrebe do kupnje i implementacije IT
opreme). U sluéaju racunarstva u oblaku moguce je u roku od nekoliko sati dokupiti IT

resurse te jednako tako brzo, ako ne i brze, otkazati koristenje istih®.

Bez obzira na tip poduzeca ili poslovnog korisnika, raCunarstvo u oblaku nudi moguénost

rada kod kuce, na putu, integraciju sa web servisima (kao §to je internet bankarstvo, e-

21 Web-based aplikacija je aplikacija koja radi isklju¢ivo putem web preglednika, Dostupno na:
http://en.wikipedia.org/wiki/Web_application

22 IMF (Medunarodni monetarni fond) - REPUBLIC OF CROATIA, 2014 ARTICLE IV CONSULTATION—STAFF
REPORT; PRESS RELEASE; AND STATEMENT BY THE EXECUTIVE DIRECTOR FOR THE REPUBLIC OF CROATIA:
Dostupno na: http://www.imf.org/external/pubs/ft/scr/2014/cr14124.pdf

23 pazowski, P., Pastuszak, Z.: Cloud Computing- a Case Study for the New Ideal of the IS/IT Implementation
24 Eric A. Marks, Bob Lozano: Executives guide to cloud computing, str.73.

25 |bid, str.80.
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obrasci) te brzinu obrade podataka i prijenosa klju¢nih informacija klijentu?® §to tradicionalni
model koriStenja aplikacija ne moze ponuditi. Navedeni problemi mogu se promatrati kroz
pitanje fleksibilnosti ovakvih rjeSenja. Postavlja se pitanje je li upravo fleksibilnost kljucan
poticajni faktor za prelazak mikro i malih poduzetnika, a prije svega knjigovodstvenih servisa

sa stolnog/tradicionalnog raunarstva na ra¢unarstvo u oblaku.

Koristenje poslovnih aplikacija (kao S§to su knjigovodstvene aplikacije) u oblaku
podrazumijeva da se sve informacije, a time i one povjerljive nalaze na udaljenim serverima
te im se pristupa putem interneta. To, naravno zna¢i da mogu biti podlozne hakerskim
napadima ili im slu¢ajno (nepaznjom administratora) mogu pristupiti drugi korisnici usluga u
oblaku®’. Stoga se postavlja pitanje, je li sigurnost podataka kljucni ogranicavajuéi faktor za
prelazak mikro i malih poduzetnika, a prije svega Kknjigovodstvenih servisa sa

stolnog/tradicionalnog ra¢unarstva na ra¢unarstvo u oblaku.

S obzirom na sve iznesene tvrdnje vezane za stolno/tradicionalno i racunarstvo u oblaku
namecée se potreba za provodenjem istraZivanja Ciji bi predmet rasprave bilo ispitivanje
spremnosti poslovne zajednice u Hrvatskoj na prelazak sa modela tradicionalnog koriStenja
poslovnih aplikacija na koriStenje poslovnih aplikacija kao usluge, s posebnim naglaskom na
knjigovodstvene servise i knjigovodstvene aplikacije.
Provedeno istrazivanje pokusat ¢e dati odgovore na sljedeca pitanja:

o Koje su konkretne prednosti i potencijali koriStenja koncepta racunarstva u oblaku u

kontekstu knjigovodstvenih servisa u Hrvatskoj?

o Koji su najvazniji poticajni faktori prelaska na model najma knjigovodstvenih

aplikacija?

o Koji su najvazniji ogranicavajuci faktori prelaska na model najma knjigovodstvenih
aplikacija?

. Je li prosjecan hrvatski knjigovodstveni servis spreman na prelazak na raunarstvo u
oblaku?

1.3. Cilj i svrha istrazivanja
S obzirom na prirodu knjigovodstvene djelatnosti, dinamiku danasnjeg gospodarstva i potrebu

za smanjenjem papirologije odnosno sve vecom prisutno$¢u e-business i e-government

% Acumatica.com, What is Cloud ERP, Dostupno na: http://www.acumatica.com/what-is-cloud-erp-software
27 Eric A. Marks, Bob Lozano: Executives guide to cloud computing, str.136
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servisa, racunarstvo u oblaku odnosno najam poslovnih aplikacija namece se kao "IT" rjeSenje
21. stoljeca. Jedan od ciljeva istrazivanja je sugerirati efikasniji odnosno prikladniji model
koristenja poslovnih aplikacija koji ne zahtjeva velika inicijalna ulaganja, omogucuje brzu i
jednostavnu implementaciju, pristup najnovijim tehnologijama i trendovima u racunarstvu,
kontinuiranu uskladenost sa svim zakonskim promjenama te 24 satni pristup informacijama
putem svih dostupnih platformi. U tu svrhu, napravit ¢e se usporedba poslovnog modela
raCunarstva u oblaku i tradicionalnih nacina uvodenja i koriStenja poslovnih aplikacija s
posebnim fokusom na knjigovodstvene aplikacije. Konkretno, cilj zavr§nog rada je utvrditi je
li prosjecan hrvatski knjigovodstveni servis spreman prije¢i na koriStenje knjigovodstvenih

aplikacija u oblaku i koji su glavni razlozi za odabir ovog modela.

Temeljem opisanog problema i cilja rada definirane su slijedece radne hipoteze:

H1. Ostvareni su svi tehnoloski i organizacijski preduvjeti za prelazak knjigovodstvenih
servisa na koristenje racunarstva u oblaku za poslovne aplikacije.

H2. Najvazniji poticajni faktor prelaska knjigovodstvenih servisa na koristenje racunarstva u
oblaku za poslovne aplikacije je fleksibilnost u pristupu informacijama.

H3. Najvazniji ogranicavajuci faktor prelaska knjigovodstvenih servisa na koristenje
racunarstva u oblaku za poslovne aplikacije je pitanje sigurnosti podataka.

Navedene hipoteze ¢e se ovim istrazivanjem potvrditi ili odbaciti, a za njihovo dokazivanje

koristit ¢e se empirijsko istrazivanje kao najprimjerenije.

1.4. Metode istrazivanja

U definiciji, znanstvena metoda je skup razli¢itih postupaka kojima se znanstvenik koristi u
znanstvenoistrazivaCkom radu da bi istrazio 1 izlozio rezultate znanstvenog istraZivanja u
odredenom znanstvenom podru¢ju, znanstvenom polju, grani, ogranku ili znanstvenoj
disciplini?®. Metode istrazivanja koje ¢e se koristit pri izradi ovoga rada bit ée uobicajene
znanstvene metode koje se primjenjuju u druStvenim znanostima pomocu kojih ¢e se
omoguciti postupak obrade teorijskih 1 empirijskih rezultata istrazivanja.

Ovo istrazivanje spada u primijenjena istrazivanja Sto se u pravilu podrazumijeva kada su u
pitanju specijalisticki postdiplomski radovi.

Ispitivanje spremnosti knjigovodstvenih servisa da prijedu na model koriStenja aplikacija za

knjigovodstvo u oblaku provest ¢e se primjenom vise razli¢itih metoda. U teorijskom dijelu

28 Miroslav Zugaj, Ksenija Duman¢i¢, Vesna Dusak: Temelji znanstvenoistrazivatkog rada: metodologija i
metodika, Varazdin, 1999.
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rada koristiti ¢e se metode analize, sinteze deskripcije i komparacije. Metodom analize se
rasclanjuju kompleksni koncepti. Ovom metodom analizirat ¢e se sve prednosti koriStenja
poslovnih aplikacija u oblaku u odnosu na tradicionalne, stolne aplikacije. Metoda sinteze
podrazumijeva spajanje jednostavnih pojmova 1 zakljucaka u slozene elemente. Ovom
metodom ¢e se objasniti veza izmedu pojedinih faktora koji poticu ili ograni¢avaju prihvat i
stavove prema koriStenju knjigovodstvenih aplikacija u oblaku. Pomo¢u metode deskripcije
opisuju se razliite pojave, Cinjenice te njihovi odnosi i veze Sto ¢e se koristiti kako bi se
opisao razvoj pretpostavki i trendova koji su omogucili razvoj racunarstva u oblaku, a time i
poslovnih aplikacija u oblaku u zemlji i inozemstvu. Komparativna metoda predstavlja
usporedbu razlicitih ¢injenica, pojava, odnosa i procesa, odnosno koristi se za utvrdivanje
slicnosti 1 razlika izmedu navedenih. Ovom metodom komparirat ¢e se funkcionalnosti,
prednosti i nedostaci knjigovodstvenih aplikacija u oblaku i ¢esto koriStenih tradicionalnih

knjigovodstvenih aplikacija.

Provest ¢e se i empirijsko, anketno istraZivanje koje ¢e se distribuirati on-line anketnim
upitnikom poslanim elektronskim putem vec¢em broju ispitanika, vlasnika i/ili zaposlenika
knjigovodstvenih servisa, a kojim ¢e se ispitati postojeée stanje u poduzeéu vezano uz
koristenje poslovnih aplikacija u oblaku, te potencijal, stavove i razloge eventualne migracije
ili ostanka na postoje¢em modelu koristenja aplikacija (tradicionalni ili u oblaku).

Osim toga, provest ¢e se interno istraZivanje kroz studije relevantnih slucajeva kako bi se
obradili i dostupni sekundarni izvori podataka. Nakon prikupljanja podataka i njihove analize,
detaljno ¢e se analizirati poticajni 1 ograniCavajuc¢i faktori prelaska na model koriStenja
knjigovodstvenih aplikacija u oblaku. Prilikom izvodenja 1 uspostavljanja kona¢nih

zakljucaka koristit ¢e se metode indukcije 1 dedukcije.

1.5 Struktura rada

U uvodnom dijelu rada opisat ¢e se problem i predmet istraZivanja, odrediti svrha i cilj
istrazivanja, navesti znanstvene metode i obrazloZiti struktura samoga rada.

U drugom dijelu predstavit ¢e se poslovni aspekti racunarstva u oblaku. Definirat ¢e se pojam
racunarstva u oblaku. Predstavit ¢e se poslovni, pravni, socijalni, ekonomski i politicki aspekti
racunarstva u oblaku. Istrazit ¢e se koje se sve usluge nude i koriste u oblaku, zatim
ekonomicnost 1 sigurnost poslovanja u oblaku te zavr$no perspektiva 1 budu¢nost raCunarstva

u oblaku.
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U tre¢em dijelu ¢e se analizom hrvatskog trziSta knjigovodstvenih aplikacija prezentirati
nekoliko proizvodaca koji predstavljaju tipi¢ne predstavnike stolnih i rjeSenja u oblaku.

U cetvrtom dijelu analizirat ¢e se svi aspekti migracije korisni¢kih aplikacija u oblak s
naglaskom na aspekte sigurnosti i fleksibilnosti oblaka te ¢e se ponuditi niz recentnih

istrazivanja na ¢emu ¢e se temeljiti model i instrument istrazivanja.

U petom dijelu predstavit ¢e se rezultati empirijskog istrazivanja spremnosti knjigovodstvenih
servisa na prelazak na modernu arhitekturu knjigovodstvenih aplikacija u oblaku. Postavit ¢e
se polazne hipoteze, odrediti metodologija istrazivanja s instrumentom istrazivanja i
statistickim metodama. Rezultati ¢e se predstaviti prema postavljenim hipotezama. Analizirat
¢e se tehnoloski 1 organizacijski uvjeti za koriStenje knjigovodstvenih aplikacija u oblaku, te

poticajni faktori i ograni¢avajuci faktori koriStenja knjigovodstvenih aplikacija u oblaku.

Temeljem rezultata u Sestom dijelu donijet ¢e se zakljucak i to kroz osvrt na teorijsko i
empirijsko istraZivanje, predstavit ¢e se ograniCenja istrazivanja i dati preporuke za buduca
istrazivanja.

Na kraju ¢e se dati popis literature, Casopisa, referata i znanstvenih istrazivanja, te popis

internet stranica koje su koriStene u svrhu nastanka ovog rada.
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2. POSLOVNI ASPEKTI RACUNARSTVA U OBLAKU

2.1. Koncept racunarstva u oblaku

Racunarstvo u oblaku je steklo znacajnu vaznost posljednjih nekoliko godina. Proliferacija
umrezenih uredaja, internet usluga i simulacije je rezultirala proizvodnjom velikih koli¢ina
podataka. To je pak potaknulo potrebu za obradom i pohranom ogromne koli¢ine podataka.
Ove koli¢ine podataka nisu mogle biti obradene od strane jednog racunala ili malog klastera

racunala.

Osim toga u veéini slucajeva ovi podaci mogli su se obraditi paralelnim nacinom obrade.

Rezultat svega su ogromni podatkovni centri opremljeni standardnim hardwareom. Snage
koje su pokrenule potrebu za raCunarstvom u oblaku su opadajuci troskovi hardwarea i
rastuce koli¢ine podatka. Sposobnost nabave jeftinijih 1 mo¢nijih procesora u kombinaciji sa
poboljsanjem u kvaliteti i kapacitetu mreza su omogucili da se okupe klasteri po sve

atraktivnijim cijenama.

Omogucavanjem pristupa elastiénom setu resursa (U prijevodu dostupnom izvoru resursa koji
primjenjivost na viSe podru¢ja. Medu mnogim aplikacijama koje profitiraju od racunalstva u
oblaku i tehnologija u oblaku su aplikacije koje traze intenzivno ra¢unanje. Mnostvo podataka
1 visoko raCunski intenzivne aplikacije nalaze se u mnogim podrucjima kao Sto su fizika
Cestica, biologija, kemija, financije 1 ekstrakcija podataka. One traze koriStenje velike
racunalne infrastrukture i paralelnu obradu kako bi se postigli znacajni dobici na u¢inkovitosti
u analizi podataka. Dodavanje tehnologija u oblaku stvara nove trendove u obavljanju

paralelnog racunalstva.

Racunarstvo u oblaku je novi model isporuke IT-a koji koristi postojec¢e IT resurse.
Internet, virtualizacija hardvera, daljinski hosting, autonomno ra¢unanje i udruZivanje resursa
su sve primjeri tehnologija koje postoje ve¢ neko vrijeme. Nacin na koji se ove tehnologije
zajedno pakiraju i isporucuju kao pay-per-use ¢ini rac¢unarstvo u oblaku jednom od najvecih

inovacija u povijest 1T-a.2°

2 Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and Practice,
Springer-Verlag, London 2013, str. 38
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Znacajke racunarstva u oblaku
Racunarstvo u oblaku donosi niz novih moguénosti u odnosu na druge raCunalne
paradigme. Tu su ukratko opisane u ovom odjeljak.

e Skalabilnost i usluge na zahtjev. Racunarstvo u oblaku osigurava sredstva i usluge za
korisnike na zahtjev. Resursi su skalabilni putem nekoliko podatkovnih centara.

e Sucelja koje stavlja korisnika u srediste. Sucelja u oblaku su neovisna o lokaciji i
moze im se pristupiti putem dobro poznatih sucelja kao S$to su web-usluge i
internetskim preglednicima.

e Jamstvo kvalitete usluge (QoS®). Ra¢unarstvo u oblaku moZe jamditi kvalitetu usluge
(QoS) za korisnike s obzirom na hardware / CPU performanse, propusnost i kapacitet
memorije.

e Autonomni sustav. Sustavi racunarstva u oblaku su autonomni sustavi upravljani
transparentno prema korisnicima. Medutim softver i podaci unutar oblaka mogu biti
automatski rekonfigurirani i konsolidirani za jednostavnu platformu, ovisno o
potrebama korisnika.

e Cijene. RacCunarstvo u oblaku ne zahtijeva ulaganja unaprijed. Nema kapitalnih

ulaganja. Korisnici plaéaju usluge i kapacitete prema potrebi.>!

Pregled najpoznatijih svjetskih pruzatelja usluga u oblaku

Danas veéina ljudi koristi Gmail ili Yahoo elektronsku postu a time je ujedno svjesno ili
nesvjesno korisnik usluga raunarstva u oblaku. Nitko ne ide za tim gdje su podaci o racunu
pohranjeni ili gdje se nalaze svi kontakt podaci dok pristupa svome ra€unu putem interneta s
istom jednostavnoS$¢u kao kada pali prekidac svjetla. Stoga vrijedi opisati neke od tvrtki koje
donose masovno skalirane poslovne procese i aplikacije u oblaku. Vec¢ina korisnika njihovih
usluga nije svjesna da neke od tih tvrtki pruzaju poslovne procese kao uslugu.

Veéina tvrtki koje su ovdje navedene pokrivala je nepoznat poslovni teritorij
kad su razvili svoje usluge. 1z tog razloga usluge koje nude ne moze se tradicionalno smatrati

poslovnim uslugama - ali to je ono $to one stvarno jesu.

% Na internetu i na drugim mrezama, QoS (Quality of Service) je ideja da brzina prijenosa, stopa pogresaka i
ostale karakteristike se mogu mjeriti, poboljsati i u odredenoj mjeri garantirati unaprijed. QoS je od posebne
vaznosti za kontinuirani prijenos visoke propusnosti video i multimedijske informacije. Prijenos ove vrste
sadrzaja pouzdano je teska u javnim mrezama pomocu obi¢nih "best effort” protokola. Dostupno na:
http://searchunifiedcommunications.techtarget.com/definition/QoS-Quality-of-Service

31 Furht B., Escalante A.: Handbook of Cloud Computing, 2010. str. 11
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Evo popisa tvrtki u tom podrucju i poslovnim procesima koje pruzaju:

eBay na www.ebay.com pruza uslugu elektronicke drazbe.

PayPal na www.paypal.com je u vlasnistvu eBaya. PayPal djeluje samostalno te pruza
uslugu moguénosti placanja preko interneta.

Skype na www.skype.com u vlasni$tvu Microsofta. Skype pruza uslugu Voice over IP
(VoIP) telefonskih poziva, veéina od kojih su besplatni.

Google na www.google.com pruza uslugu mogucnost pretrazivanja interneta (Ova
usluga je besplatna ako imate pristup internetu). Osim toga, Google pruza uslugu
internet e-poste, Gmail. Postoje brojne druge Google usluge ukljucujuc¢i mape, vijesti,
Google aplikacije i tako dalje.

YouTube na www.youtube.com je preuzeo Google. YouTube nudi uslugu video samo-
izdavastva.

Yahoo! na www.yahoo.com poput Google-a pruza uslugu pretrazivana interneta i
usluga e-poste. Yahoo usluga e-poste jedna je od najkoristenijih u svijetu.

Flickr na www.flickr.com pruza uslugu foto izdavastva.

Wikipedia na www.wikipedia.org nudi uslugu online enciklopedije.

Craigslist na www.craigslist.org nudi uslugu online malih oglase.

WordPress na www.wordpress.org pruza uslugu blog® hostinga.

Twitter na www.twitter.com nudi uslugu microblogginga, ili kratke poruke.

Ova usluga se moze koristiti na nekoliko korisnih nafina od strane poduzeca i
pojedinaca.

Internet Movie Database na www.imdb.com je preuzeo Amazon. IMDB daje uslugu
informacije o filmovima.

Digg na www.digg.com nudi uslugu sakupljanja vijesti.

Facebook na www.facebook.com kombinira pruzanje usluge web strance sa 0sobnim
podacima, drustvenog umrezavanja te e-maila.

LinkedIn na www.linkedin.com pruza uslugu poslovnih kontakata i umrezavanja. 3

Racunarstvo u oblaku se nudi u razli¢itim oblicima:

32 Web stranica koja sadrzi online osobne refleksije, komentare i Cesto hiperveze koje pruza pisac; takoder:
sadrzaj takve stranice, Dostupno na: http://www.merriam-webster.com/dictionary/blog

33 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010. Str. 178-179
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e Javni oblaci

e Privatne oblaci

e Hibridni oblaci, koji kombiniraju i privatne i javne
Opcenito je oblak - sli¢no svojem imenjaku tipa kumulus — te¢an i moze se lako Siriti i
skupljati. Ta elasti¢nost zna¢i da korisnici mogu zatraziti dodatna sredstva na zahtjev i
jednako lako se rijesiti (osloboditi) tih resursa, kada oni vise nisu potrebni. Ova elasti¢nost
jedan je od glavnih razloga zbog kojih se individualni, poslovni i IT korisnici okre¢u oblaku.
U tradicionalnom podatkovnom centru je uvijek bilo moguce dodati 1 otpustiti

resurse. Medutim taj proces ne moze biti uéinjen na automatski ili samposluzni na¢in.®*

2.2. DrusStveni, ekonomski i politi¢ki aspekti ra¢unarstva u oblaku

2.2.1. Drustveni aspekti

Moze se reci da je drustvo pocelo gledati na raunalstvo kao svakodnevni alat nakon $to su
grafi¢ka korisnicka sucelja (GUI®®) odnosno alati poput Windows i Apple GUI-a postali
Siroko dostupni. Ova sucelja preko noci su racunala priblizila obi¢nim ljudima. Ostale
promjene u posljednjih nekoliko desetljeca takoder su pomogle pri integraciji raunalstva u
drustvo. Mozda je najznacajnija stavka uvodenje mobilnog raCunalstva. Od najranijih
prijenosnih racunala do danaSnjih iPadova 1 pametnih telefona, trend omogucuje ljudima
pristup glazbi, informacijama i mnogim drugim digitalnim proizvodima iz sve vise i vise
mjesta. Danas covjek ne mora niSta znati ukoliko je dovoljno sretan da Zivi u blizini

Sirokopojasnog Interneta. Jednostavno moze Googlati® i pronaéi sve odgovore.

Nije vjerojatno da ¢e se osobe rodene na Zapadu tijekom posljednjih 20 godina brinuti zbog
informacijskih tehnologija. Stovise postoji mnogo dokaza da ljudi aktivno traze IT promjene
kroz nabavku najnovijih i najboljih iPhonova ili netbooka. Ti ljudi zahtijevaju promjene. Oni
viSe ne c¢ekaju dobavljaca ve¢ dobavlja¢ima daju do znanja Sto ocekuju u najnovijim

izdanjima nekog uredaja ili softvera.®’

% 1bid. str.32

% GUI - graphical user interface (grafi¢ko korisni¢ko suéelje), Dostupno na: http://www.merriam-
webster.com/dictionary/GUI

% Koristiti Google trazilicu kako bi se doslo do informacija na Internetu, Dostupno na: http://www.merriam-
webster.com/dictionary/google

37 Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and Practice,
Springer-Verlag, London 2013, str.65
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Postoje mnoge drustvene implikacije na danasnje drustvo koje su rezultat utjecaja racunarstva
U oblaku. Prije svega ra¢unarstvo u oblaku je promijenilo trziSte rada stvaranjem novih radnih
mjesta ali takoder eliminiranjem nekih drugih. Poslovi odrzavanja i razvoja su prva dva koja
dolaze u obzir kada se razmislja o ovoj novoj tehnologiji u nastajanju. Budu¢i da sve vise
ljudi prebacuje na "oblak", ima i viSe ljudi potrebnih kako bi se osigurala sigurnost i
funkcionalnost sustava. Jo§ jedan nadin na koji je racunarstvo u oblaku promijenilo nase
drustvo je promjena u dozivljaju Sto je "brzo". Da nije bilo raCunarstva u oblaku, Google,
Facebook i YouTube ne bi bili ni priblizno jednako brzi kao $to jesu. Nemoguce je i zamisliti
da se rezultati pretrazivanja na Google trazilici moraju ¢ekati 30 sekundi; u kontekstu
danasnjeg vremena to bi bilo neprihvatljivo. Stvaranje novih radnih mjesta i stvaranje brzih

aplikacije samo su dva nacina na koja je racunarstvo u oblaku promijenilo nase drustvo.*

Racunarstvo u oblaku nije samo nova inovacija poput tableta ili nekog drugog redovnog
potrosackog dobra, nego je rije¢ o inovaciji informacijske i komunikacijske tehnologije s
dubokim utjecajem na drustvo. Racunarstvo u oblaku je promijenilo i jo$ uvijek mijenja nasu
organizaciju druStva. Osim toga, raunarstvo u oblaku je omogucilo povecanje sposobnost
nadzora i1 kontrole drzave, pristupanjem javnim i poslovnim podacima u oblaku.

U cilju poticanja odgovornih inovacija u oblaku 1 budu¢im internetskim uslugama od znacaja
je prepoznavanje potencijalnih rizika i javnih problema s obzirom na utjecaj oblaka na
drustvo. Ti rizici i javni problemi ne odnose se samo na tehnicka, nego i na drustvena, etika i
pravna pitanja. Osim toga postoji potreba da se upravlja utvrdenim rizicima i1 javnim

problemima, kako bi se jam¢ila odrzivost ekosustava u oblaku.

Unutar ekosustava oblaka, odgovornost se moze promatrati kao rjeSenje upravljanja
odgovornog ponasanja vezanog za podatke u oblaku. Odgovornost, posebno u odnosu na
odgovorno ponasanje, proizlazi iz javnog sektora, a naknadno se odnosi na javne probleme.
Ipak, ova vrsta odgovornosti je sada uSla i u sektor privatnog oblaka. Utjecaj oblaka na
drustvo koje preoblikuju svoj ustroj i kontroverze kao datoteke Snowdena su razlozi za
pozivanje na odgovornost za drustvo u cjelini. Iz normativne perspektive, oblak vise nije
potrosacko dobro, ali je postao potrosacko dobro s javnim problemima.

MozZemo zakljuciti da drustvo u cjelini ima interes u postojanju odgovornosti pruzatelja

usluga oblaku. Racunarstvo u oblaku je tehnologija koja potencijalno ima znacajan utjecaj na

3 Dostupno: https:/sites.google.com/a/email.appstate.edu/the-computer-in-a-cloud/social-and-business-
implications-of-cloud-computing
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drustvo. Nacin na koji ljudi rasporeduju rad i slobodno vrijeme mogu se promijeniti kao
posljedica usluga u oblaku i rjeSenja u oblaku. Osim toga razmatranje je potrebno zbog
vladinog pristupa podacima u oblaku. Drustvo stoga ima interes u odgovornom razvoju
inovacija u oblaku i budu¢im uslugama na internetu. Odgovornost i povezani mehanizmi i
alati omogucuju uvid u ono §to se dogada u oblaku, ne samo za pojedince, nego posredno i za

drustvo u cjelini.®

2.2.2. Ekonomski aspekti ra¢unarstva u oblaku

Budu¢i da ekonomija moze znaliti mnogo razli¢itih stvari uzet ¢e se definicija Merriam-
Webstera: DruStvena znanost koja se bavi opisom i analizom proizvodnje, distribucije i
potro$nje dobara i usluga. Vjerojatno najocitiji mogu¢i doprinos ekonomskim modelima
dolazi od strane racunarstva u oblaku koje je od globalnog znaCaja i ne poznaje granice.
Pojam globalizacija s nama je ve¢ dugi niz godina i opisuje ¢injenicu da je svjetska ekonomija
sve integriranija. Razlog tome su sve vece slobode u kretanju kapitala, trgovini i mogucnosti
koriStenje najjeftinije mogucée radne snage gdje god se ona nalazila u svijetu, za razliku od

ograniavanja na odredeno geografsko podrucje proizvodaca.

Oblak moze ubrzati trend globalizacije na dva razli¢ita nacina:

e Da omoguci prekograni¢nu medu organizacijsku suradnju.

e Platforma kao usluga(Paas) po sebi omogucuje Sirenje usluga i softvera bez fizickih

granica.

Globalizacija usluga na isti na¢in kao i mnogi drugi proizvodi danas brzo postaje norma.
Iako ¢e uvijek postojati potreba za lokalnim odvjetnicima, financijskim savjetnicima ili
racunovodama, takoder je istina da ove usluge sada postaju dostupne kroz oblak u mnogim
dijelovima svijeta.
Primjer se moze naéi u ra¢unovodstvu, u Velikoj Britaniji gdje firma Liquid Accounts*® nudi:
» -.. jednostavan za koristenje, osnovan u Ujedinjenom Kraljevstvu, online raCunovodstveni
softver za mala 1 srednja poduzeca, racunovode i1 knjigovode od 20 funti mjese¢no*
Ovo je ociti primjer usluge u oblaku s mjese¢nom naknadom a ne godiSnjom obra¢unskom

naknadom te uklanja potrebu za kupnjom rac¢unovodstvenog softvera.

% Maartje G.H. Niezen, Wouter M.P. Steijn, Cloud’s social implications and the need for accountability by
individual cloud users, Tilburg University, Tilburg Institute for Law, Technology and Society (TILT), the
Netherlands., July 22, 2014

40 Dostupno na: http://www.liquidaccounts.net/
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Postoje 1 mnogi drugi takvi primjeri. Racunovodstvo je dobro uspostavljena usluzna
industrija ali isto tako to je i1 industrija proizvodnje i implementacije softverskih rjesenja.
Potonja moze imati znacajne prodajne koristi te vezati veliki broj korisnika po sistemu
nudenja aplikacija kao usluge. Cak je i infrastruktura koja omoguéava funkcioniranje
racunarstva u oblaku utrziva usluga Sto opisuje ¢asopis Economist, veljaca 2011:

,» Kao §to su ulje ili svinjski trbuh trgovacka roba, to su sada i racunarski kapaciteti. Na datum
14. veljace lansiran je SpotCloud, prva svjetska burza za racunarstvo u oblaku. Radi
bas kao i1 druge burze. Poduzeca s viskom raCunarskih kapaciteta, kao Sto su podatkovni
centri, stavljaju na prodaju. Druga koja imaju kratkoro¢nu potrebu za obradu podataka mogu

licitirati za ponudene kapacitete.***

Dok se vecina diskusija vezanih za radna mjesta i racunarstvo u oblaku veze za ljude
zaposlene u IT-u, stvarnost je takva da bi ucinak raCunarstva u oblaku mogao biti
eksponencijalno veci za sve one koji rade izvan IT-a. Kada tvrtke po¢nu prebacivati svoje IT
potrebe na eksterne podatkovne centre, pitanje je samo vremena kada ¢e kompletni poslovni
procesi krenuti u istom smjeru. Nakon §to se poveca volumen poslovnih procesa koji su
outsource-ani, vrlo brzo postaje jasno da jedna mala grupa ljudi u oblaku moze automatizirati
proces ili zadatak koji je do tada radilo deset puta vise ljudi rade¢i u deset razlicitih firmi.
Kako taj trend bude napredovao nije za ocekivati da ¢e se izgubljeni poslovi vratiti jednog

dana; oni su jednostavno nestali u oblaku.

Ono §to nije jasno je u kojoj mjeri raCunarstvo u oblaku moze stvoriti nova radna mjesta i
gdje se ¢e se ona nalaziti. Napredak nije moguce zaustaviti i vecina poslova koje su
nezaposleni radili nisu nestali nego ih u veéem dijelu rade drugi ljudi koji vjerojatno zivi
negdje gdje su tro§kovi zivota manji. To je scenarij koji je ve¢ viden na primjeru poslova u
proizvodnji i sad se taj fenomen prenosi na poslove u informacijskoj industriji na globalnoj

razini $to ¢e uzrokovati rasprsivanje poslova.

Problem je u tome da priroda poslova koji se stvaraju u oblaku ima tendenciju da izgleda
poput 13 ljudi koji su radili na Instagramu prije nego Sto su kupljeni od strane Facebooka.
Potrebno je nekoliko tisuca Instagrama da bi se nadoknadili izgubljeni poslovi jedne Fortune

1000 tvrtke. Po nalogu Microsofta, analiticka firma IDC 2011. je provela istrazivanje koje je

4L Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and Practice,
Springer-Verlag, London 2013, str.72-73
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predvidjelo da ¢e racunarstvo u oblaku stvoriti 14 milijuna novih radnih mjesta do 2015.
godine, ali ne postoje podaci o tome da li su to neto nova radna mjesta ili samo 14 milijuna

ljudi koji ¢e biti dovoljno sretni da zamjene tri puta veéu brojku ljudi koji su izgubili posao.*?

I premda ¢e se zbog racunarstva u oblaku do¢i do novih tehnoloskih inovacija koje ¢e otvarati
nova radna mjesta, za ocekivati je da ¢e se postojeci poslovi racionalizirati puno brze od bilo
koje od tih predvidenih inovacija zahvaljujuci u¢inkovitijim uslugama koje se pruzaju putem
oblaka. To je velik problem, jer ako broj ljudi bez raspolozivog dohotka i dalje bude rastao,

necée proéi puno vremena prije nego $to ucinak kaskadno izmakne kontroli na globalnoj razini.

Tvrtke koje djeluju u oblaku moraju izabrati strategiju partnerstva i savezni§tva. SavezniStva
znace podjelu know-howa ali i poslovnih prilika a time i profita.

Kao $to se domene informacijskih tehnologija Sire u svim smjerovima i tehnolosko trziste
biva Siroko rasprostranjeno, nijedna tvrtka, bez obzira koliko bila velika i moéna ne moze
staviti ruke sama oko domena. To posebno vrijedi za dobavljace koji se prvi put okusavaju u
komunikacijskoj i raGunalnoj industriji te agresivno komercijaliziraju infrastrukturne usluge

koje su ranije razvili ili su u procesu razvoja za vlastite potrebe.

Google upravlja globalnom mreZzom s jednim milijunom posluZitelja te istovremeno Siri svoje
pakete ponude u oblaku. Hewlett-Packard Zeli zamijeniti osamdeset i pet podatkovnih centara
Sirom svijeta, sa Sest u Americi. Microsoft je u potrazi za lokacijom u Sibiru u kojoj bi se
nalazili njegovi posluzitelji. Neke zemlje takoder Zele iskoristiti tehnoloske strateSke tocke
infleksije.

Na racun svoje hladne klime Zele privu¢i infrastrukturna ulaganja za racunarstvo u oblaku. Na
primjer Island se reklamira kao odli¢na lokacija za podatkovne centre. Hitachi 1 Data Islandia
izgradili su ogroman objekt pod zemljom za pohranu podataka na Islandu dok ¢e KanadskKi
sjeverni teritoriji 1 spomenuti Sibir sluZiti firmama i1 obi¢nim gradanima u Sjedinjenim

Drzavama, Brazilu, Indiji i Australiji."’3

2.2.3. Politi¢ki aspekti
Mnogi komentatori ukazuju da su drustvene mreze dostupne na mobilnim komunikacijskim

uredajima snaga za osnazivanje cijele populacije. Futuristicki romani iz proslosti, poput

42 Dostupno na: http://news.microsoft.com/2012/03/05/cloud-computing-to-create-14-million-new-jobs-by-2015/
4 Chorafas, D.N.: Cloud Computing Strategies, CRC Press Taylor & Francis Group, 2011. str. 31
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Orwellove tisuu devetsto osamdeset Cetvrte, prikazuju ICT tehnologije kao sredstvo
nadgledanja i1 kontrole populacije od strane vlasti. Stvarne ¢injenice ukazuju na suprotne
trendove zahvaljujuci sveprisutnim tehnologijama u oblaku.

Koriste¢i razne alate u oblaku, ljudi se mogu brzo na¢i kako bi iznijeli, raspravili i
promovirali rjeSenja za specificna probleme. Formiraju se grupe koje vrSe pritisak na
donosenje odredenih politickih odluka ili ih barem usmjeravaju u odredenom smjeru.
Politolozi bi istakli da je rijeC o pluralistictkom modelu koji moze Stetiti drustvenom

politickom aparatom ali ovdje je jednostavno rije¢ o fenomenu.**

Postoje mnogi problemi koji se uzimaju zdravo za gotovo od strane tvrtki kada se presele u
oblak. Osim raznih tehnickih problema, tvrtke moraju uzeti u obzir i kulturno okruzenje
vlastite tvrtke. Vrlo cest problem sa kojim se sve tvrtke susreCu je unutarnja politika

organizacije, koje je ¢esto usporava usvajanje racunarstva u oblaku.

Programeri Cesto ne Zele odustati od kontrole svojih softverskih programa i servera, jer to
moze ugroziti performanse softvera. Osim toga programeri kao bitan problem navode
poteskoca u kontroli i azuriranju aplikacija. Korisnici ¢e se odupirati implementaciji
rac¢unarstva u oblaku unutar firme zbog straha od nepoznatog. Unutarnje ustrojstvo IT odjela
u tvrtkama i naslijedeni pristup njithovom upravljanju svakako ¢e donijeti probleme s brzom

implementacijom projekata ra¢unarstva u oblaku.

Za otklanjanje tih problema, najbolje je formirati tim sastavljen od viSih menadZera, tako da
se poslovni problemi mogu rjeSavati prije usvajanja racunarstva u oblaku. Takoder je najbolje
da se reorganizira IT odjela kako bi se ubrzala implementacija oblaka. Drugi vazan faktor je
pruziti priliku korisnicima da steknu konkretno iskustvo s oblakom, tako da se razne IT
funkcije mogu automatizirati. Tvrtke se moraju usredotociti na promjenu procesa upravljanja

unutar svojih IT odjela, tako da se racunarstvo u oblaku moze primjenjivati S manje prekida.

Osim unutarnje politike, racunarstvo u oblaku takoder mora biti u stanju boriti se za
zaprekama u medunarodnoj politici. Za ljude koji nemaju iskustva s racunarstvom u oblaku,

moze biti teSko razumjeti politiCke i medunarodna pitanja koja proganjaju racunarstvo u

4 Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and Practice,
Springer-Verlag, London 2013, str. 68
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oblaku danas. Budu¢i da je koncept racunarstva u oblaku neopipljiv, ljudi imaju poteskoca u

njegovom razumijevanju.

Takoder postoje zemlje ¢iji zakoni prijece globalni razvoj oblaka. Ovi zakoni ¢e takoder imati
negativan utjecaj na gospodarstvo zemlje. Telekomunikacijske tvrtke takoder ogranicavaju
globalni oblak filtriranjem i doziranjem podataka. Jasno je da je politika utjecala na internet,
skalabilnost, protok informacija, dostupnost pristupa internetu, kao i globalno gospodarstvo
koje se temelji na oblaku. Neki vrijedni projekti kao S§to su darivanje laptopa djeci u
nerazvijenim zemljama nemaju smisla ako ne postoji pouzdana i stabilna Internet veza koja

omogucuje slobodan protok usluga, aplikacija i informacija.

Pruzatelji usluga raCunarstva u oblaku suofavaju se s izazovima zakonskih ogranicenja
prisutnih u razli¢itim zemljama, $to negativno utjece na nacin na koji se racunarstvo u oblaku
isporucuje na globalnoj razini. Neke velike pruzatelje usluga u oblaku razvili su lokalne
infrastrukturu koja omogucuju korisnicima da izaberu svoju zemlju. Ipak, jo§ uvijek postoji

zabrinutost oko privatnosti i sigurnosti koju raCunarstvo u oblaku mora premostiti.

Politicki problemi mogu se Ciniti nejasnima, jer je 1 sam pojam racunarstva u oblaku nejasan.
Ipak, raunarstvo u oblaku je vazno za protok 1 rast gospodarstva. Sa problemima racunarstva
u oblaku u medunarodnoj politici treba se boriti rjeSavanjem jednog po jednog problema.
Svaka drzava ili zemlja mora promovirati nepristran i1 besplatan pristup internetu i mreznu
neutralnost, kako bi globalno racunarstvo u oblaku i dalje napredovalo i pomagalo svim

gospodarstvima.

2.3. Usluge u oblaku

Proucavanjem racunarstva u oblaku vrlo brzo se nailazi na rije¢ ,,kao usluga®. Na primjer
nInfrastruktura kao usluga®, ,Hardware kao usluga®, ,Socijalne mreze kao usluga®,
»Aplikacije kao usluga®, ,,Desktop kao usluga® itd. Izraz ,,usluga* je pakirani zadataka koji je
automatiziran te se moze dostaviti kupcima na konzistentan i ponovljiv nacin. Ova usluga se
moze dostaviti putem pruzatelja usluga u oblaku ili putem internog podatkovnog centra

poduzeéa.®®

4 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010. , str. 17
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Javni oblak

Javni oblak ili vanjski oblak, je najes$¢i oblik racunarstva u oblaku, u kojem su usluge
dostupne javnosti po sistemu ,plati koliko koristi§“. Kupci - pojedina¢ni Korisnici ili
poduzeca - pristupaju tim uslugama preko interneta koriste¢i usluge pruzatelja koji dijeli
racunalne resurse s mnogo kupaca. Model javnog oblaka je Siroko prihvacen i usvojen od
strane mnogih poduzeca, jer vodeéi ponudaci javnog oblaka kao $to su Amazon, Microsoft i
Google imaju infrastrukturu s velikim brojem podatkovnih centara, $§to korisnicima
omogucuje da slobodno skaliraju i smanjuju unajmljene usluge imajuci niske troSkove i malu
brigu oko upravljanja resursima. Sigurnost i upravljanje podacima su glavna briga korisnika
ovog modela.

Privatni oblak

Privatni ili unutarnji oblak, koristi se kad se infrastruktura u oblaku, vlasnicka mreza ili
podatkovni centar Kkoriste isklju¢ivo za tvrtku ili organizaciju, te sluze korisnicima unutar
poslovnog vatrozida. Vecina korisnika privatnih oblaka su velika poduzeca ili vladina tijela
koja moraju svoje podatke ¢uvati u sigurnijem i kontroliranijem okruzenju.

Tablica 1. u nastavku prikazuje usporedbu izmedu javnih i privatnih oblaka.

Tablica 1. Usporedba javnog i privatnog oblaka

Javni oblak Privatni oblak
in fr\;;?rs'gll(liu re Treca strana (pruzatelj usluge u oblaku) Poduzece
Skalabilnost Neogranicena i,,Na zahtjev" Limitirana prema instaliranom oblaku
Kontrolai Upravljanje samo virtualnim strojevima §to Velika razina kontrole resursa koja trazi
menadZment rezultira manjom potrebom za menadzmentom viSe strucnosti za upravljanje
Visoki trosak koji ukljucuje: prostor,
Trosak Nizi trosak hladenje, potrosnju energije i troSak
hardvera
Nepredvidiva viSeistanéna okolina u kojoj je .
Performanse N e ) Garantirane performanse
teSko postici garantirane rezultate
Sigurnost Briga oko privatnosti podataka Velika sigurnost

Izvor: Furht B., Escalante A.: Handbook of Cloud Computing, 2010., str. 338

Hibridni oblaci

Kompozicija dvije vrste oblaka (privatnih i javnih) se zove Hibridni oblak, gdje je
privatni oblak u stanju odrzavati visoku razinu dostupnosti usluge, skaliranjem sustava prema
gore, dijele¢i resurse sa javnim oblakom kada dode do brzih opterecenja, fluktuacije ili
hardverskih kvarova. U hibridnom oblaku, poduze¢e moze zadrzati svoje kriticne podatke i

aplikacije u okviru svojeg vatrozida, a manje kriticne u javnom oblaku.
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Drustveni oblak

Ideja o drustvenom oblaku proizlazi iz paradigmi Mreznog ra¢unarstva (Grid Computing)*® i
Dobrovoljnog racunarstva®’ (Volunteer Computing). U drustvenom oblaku, nekoliko
poduzeca sa slicnim zahtjevima moze podijeliti svoju infrastrukturu, ¢ime se povecava njihov
obujam, dok istovremeno dijele troskove (Wikipedia - Cloud Computing, 2010). Drugi oblik
drustvenog oblaka moze se formirati stvaraju¢i virtualne podatkovne centre s virtualnih
strojeva razmjeStenih na korisnickim racunalima koja se nedovoljno koriste (Briscoe i
Marinos, 2009).

Usluge i uloge oblaka

Oblak je zapravo klasa sustava koji dostavljaju IT resurse udaljenim korisnicima kao uslugu.
Resursi obuhvacaju hardver, okruzenje za programiranje 1 aplikacije. Usluge pruzene putem
sustava u oblaku mogu se svrstati kao Infrastruktura kao usluga (laaS), Platforme kao usluga
(PaaS) i Softver kao usluga (SaaS).

Infrastruktura kao usluga

Iaas je lakse razumjeti ukoliko je oslovimo ,,Hardware kao usluga“ (umjesto izgradnje vlastite
farme posluzitelja, mala tvrtka moze placati za koriStenje infrastrukture koju pruzaju
specijalizirana poduzeca). Tvrtke kao Sto su Google, Microsoft i IBM su uklju€ene u pruzanje
takvih usluga. Racunalni hardver i visoke racunalne mreze velikih razmjera su bitne

komponente jednog ucinkovitog laas sustava.

laas je razvrstana na:

1. Racunanje kao usluge (Computing as a service - CaaS), u kojem se posluzitelji
temeljeni na virtualnim strojevima iznajmljuju 1 naplacuju po satu na temelju kapaciteta
virtualnog stroja — uglavnom kapaciteta centralnih procesora i koli¢ine RAM-a, znacajkama

virtualnog stroja, operativnom sustavu i instaliranom softveru.

46 Na svojoj najosnovnijoj razini, mrezno raéunarstvo je ratunalna mreza U kojoj se resursu svakog racunala
dijele sa svakim drugim ra¢unalom u sustavu. Procesorska snaga, memorija i kapaciteti za pohranu podataka su
zajednicki resursi zajednice koje autorizirani korisnici mogu Koristiti za odredene zadatke. Dostupno:
http://computer.howstuffworks.com/grid-computing.html

47 Volonterski radunalstvo je aranzman u kojem ljudi (volonteri) osiguravaju radunalne resurse za projekte koji
koriste sredstva za distribuirano ra¢unarstvo i/ili skladistenje. Dostupno:
http://boinc.berkeley.edu/trac/wiki/VolunteerComputing
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2. Podaci kao usluge (Data as a service - DaaS), u kojem se neogranic¢en prostor za pohranu
koristi za pohranu korisni¢kih podataka bez obzira na vrstu podataka a naplacuje se po
gigabajtu veli¢ine podataka i prijenosu podataka. Neki od popularnijih laaS sustava su
Amazon EC2, GoGrid, Amazon S3 i Rackspace.*® Jedan od najveéih pruzatelja usluge IaaS-a
u oblaku je Amazon Elastic Compute Cloud (Amazon EC2). Amazon EC2 pruza web sucelje
koje omogucuje korisnicima da pristupaju virtualnim strojevima. EC2 nudi skalabilnost pod
korisnikovom kontrolom te korisnik pla¢a resurse po satu koriStenja. Upotreba pojma
»elastican* u imenovanju Amazon EC2 je znacajna. Elasti¢nost se odnosi na sposobnost
korisnika EC2 da mogu lako povecati ili smanjivati infrastrukturne resurse kako bi
zadovoljili svoje potrebe. Korisnik treba pokrenuti zahtjev, tako da ova usluga nije dinamicki
prilagodljiva. Korisnici EC2 mogu zahtijevati upotrebu bilo kojeg operativnog sustava dok
sami odraduju cijeli posao. Amazon sam podrzava ograni¢eni broj operativnih sustava (Linux,

Solaris i Windows).*°

Platforma kao usluga

Platforma kao usluga (PaaS) je sustav u oblaku koji pruza okruzenje za rad softvera. Paas ne
ukljuuje samo unaprijed instalirani operativni sustav, nego je takoder integriran s
platformom programskog jezika koju korisnik moze koristiti za razvoj i izgradnju aplikacija

za platformu.

Sa stajalista korisnika PaaS-a u oblaku, ra¢unalni resursi su upakirani u nezavisne kontejnere,
I oni mogu razviti svoje vlastite aplikacije s odredenim programskim jezicima a API-je
podrzavaju kontejneri bez potrebe da se vodi briga o upravljanju resursima ili problemima
oko automatskog skaliranja i balansiranja opterecenja. Tri tipi¢na PaaS pruzatelja su: Google

App Engine, Microsoft Azure i Force.com.>

Glavni nedostatak platforme kao usluge je da korisnika zaklju¢ava na koristenje odredenog
razvojnog okruzenja i set softverskih komponenti. Ponuda platforme kao usluge obi¢no ima
neke vlasnicke elemente (mozda i razvojne alate ili ¢ak sastavne knjiznice). Slijedom toga,
postoji dobra Sansa da ¢e korisnik biti vezan za dobavljaca platforme te u nemoguénosti da

premjestiti svoje aplikacije na neko drugo mjestu, a da ih prvo ne treba preprogramirati u

48 Furht B., Escalante A.: Handbook of Cloud Computing, 2010., str. 340

4 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010., str. 19

50 Furht B., Escalante A.: Handbook of Cloud Computing, 2010., str. 343
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odredenoj mjeri. Ukoliko korisnik nije zadovoljan sa pruzateljem platforme u oblaku, suocit
¢e se sa visokim troskovima kada bude morao ponovno programirati aplikacije kako bi

zadovoljio zahtjeve drugog PaaS dobavljaca.

Strah od zakljuCavanja od strane pruzatelja usluge je doveo do stvaranja nove vrste platforme
kao usluge a to je Otvorena platforma kao usluga. Ona nudi isti pristup kao i Platforma kao
usluga, osim §to ne postoji ograni¢enje na izbor razvojnog softvera. Ona izbjegava moguénost
zakljucavanja. Kao §to je ve¢ navedeno najpoznatiji primjeri platforme kao usluge ukljuéuju
Google App Engine, AppJet, Etelos, Qrimp i Force.com, koji je sluzbeni razvojno okruzenje

Salesforce.com-a.*!

Softver kao usluga

Softver kao usluga (SaaS) temelji se na licenciranju softvera prema zahtjevu za uporabu, a
softver je ve¢ instaliran i pokrenut na platformi u oblaku. Ove aplikacije na zahtjev su
razvijene i rasporedene na PaaS ili laaS slojevima platformi u oblaku. SaaS zamjenjuje
tradicionalni model koristenja softvera sa modelom iznajmljivanja, smanjujuéi korisnikove
troskove oko fizickih troSkove implementacije opreme i upravljanja. SaaS oblaci takoder
omogucuju korisnicima da sastavljaju postojece usluge kako bi zadovolji njihove zahtjeve.
CRM je jedna od najces¢ih kategorija softvera kao usluge a najistaknutiji dobavljac¢ u ovoj

kategoriji je Salesforce.com.

Kupnja softver kao usluge nudi brojne prednosti. Cijena Softvera formira se po osnovi
uporabe i ne ukljucuje nikakve troskove unaprijed od davatelja usluga. Naravno, stvarnost je
takva da tvrtka moZe imati neke zadatke koje mora odraditi unaprijed kako bi prebacila
podatka u bazu podataka aplikacije u oblaku, te bi moglo biti posla oko kontinuirane
integracije podataka izmedu internih podatkovnih centara i onih u oblaku. Poduzeée ostvaruju
neposrednu korist od smanjenja kapitalnih rashoda. Osim toga poduzec¢e odmah dobiva
fleksibilnost za testiranje novih softvera na osnovi najma, a zatim mozete nastaviti koristiti i
2

usvojiti softver ukoliko se pokaze prikladnim.®

Tipi¢ni SaaS oblaci i aplikacije slijede u nastavku.

51 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010., str. 20-21

52 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010, str. 21
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1. Desktop kao usluga — specijalna varijanta SaaS-a koja pruza virtualizirani radni prostor u
vidu desktopa i Salje tu sliku na stvarni desktop korisnika. Umjesto lokalnog desktopa kojem
moze pristupiti samo lokalno, desktopu u oblaku korisnik moze pristupiti sa razli¢itih mjesta
kada mu je najzgodnije te istovremeno Koristiti prednosti SaaS-a. Kao primjer mozemo
navesti Mikogo kojeg podze¢e BeamYourScreen GmbH reklamira kao ,,Vase cijelo ra¢unalo

u oblaku®.

2. Google Apps - je tipi¢na primjena SaaS-a. On nudi nekoliko web aplikacija sa sli¢énim
funkcionalnostima tradicionalnih uredski softvera (obrada teksta, proracunske tablice itd), ali i

omogucuje korisnicima da komuniciraju, stvaraju i suraduju na jednostavan i u¢inkovit nacin.

3. Drugi SaaS primjeri — kako se tehnologija u oblaku $iri, sve viSe i viSe novih
implementacija SaaS-a ide u primjenu. Neki primjeri SaaS-a slijede te nam otkrivaju mnogo
Siru primjenu od funkcije procesiranja osobnih fileova i poslovne administracije:

e Envysion.com - video Management

e Learn.com — treniranje ljudskih resursa i online tec¢ajevi

e Microsoft Office Live Meeting, Dynamics CRM, SharePoint OpenlID (2010) Log in

Identification
e Zoho - Mail, Dokumenti, Wiki, CRM, Sastanci, Posa0®

Masivno skalirani softver kao usluga

»Sve kao usluga® poduzeca temelje se na pruzanju usluga po znatno nizoj cijeni nego kada ih
korisnik interno obavlja za sebe. Ako je razlika u cijeni dosta velika, pod pretpostavkom da
nema drugih komplikacija, rije¢ je o ,,win-win* situaciji u kojoj pruzatelj §iri uspjeSan posao,
a kupci pla¢aju manje za pokretanje svoje aplikacije.

Neke aplikacije mogu se izvoditi vrlo jeftino u oblaku a to su aplikacije koje koriste milijuni
korisnika koji rade iste stvari i to to¢no iste stvari a ne slicne stvari. U tom slucaju cijena po
korisniku moze biti vrlo niska. Primjeri takvih usluga su Yahoo Mail i Gmail.
Ovo je moguce jer davatelj usluge moze optimizirati sve komponente podatkovnog centra,
ukljucujuéi hardver, komunikacije i softver za podrSku samo jednoj ili dvije vrste poslovnih
opterecenja.

Okruzenja kao $to su Facebook, eBay, Skype, Google Apps i drugi su dizajnirana za masivno

53 Furht B., Escalante A.: Handbook of Cloud Computing, 2010., str. 348
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skaliranje. Prosjec¢an korisnik ne gleda na mnoge od ovih web adresa kao na aplikacije. Ipak
sve se koriste izravno od strane poduzeca za poslovne svrhe. Na primjer, neke tvrtke koriste
drustvene mreze poput stranica Facebooka kao besplatan intranet za svoje zaposlenike. Online
aukcija eBay je osnova za stotine tisu¢a malih poduzeca, Skype (besplatni online
pozivi i video) se koriste od strane malih poduzeca Sirom svijeta kao 1 Google Apps (poruke 1

alati za suradnju).

Poslovni proces kao usluga
Ekonomska razmatranja pokazuju da ¢e oni poslovni procesi koji imaju veliki broj korisnika 1
koji se mogu definirati relativno jednostavno biti prodani kao usluga.
Primjeri softvera koji nikada nece imati veliki broj korisnika su npr. programi za molekularno
modeliranje 1 raCunovodstvene sposobnosti jer jednostavno nemaju veliki broj klijenata ili
imaju cijeli niz specifi¢nosti koje se odnose na zakonodavstva pojedinih zemalja i
specifi¢nosti vezane za djelatnost.
Postoje naravno i poslovni procesi koji su stvoreni za oblak zbog velikog broja korisnika i
jednostavnosti u koriStenju. Ovakve aplikacije se dijele u dvije grupe:
1. Postojece aplikacije koje migriraju u oblak. Oblak je najlogi¢nije mjesto za npr. e-
mailove itd.
2. Nove aplikacije ¢ije koristenje brze raste u oblaku nego u podatkovnim centrima
pojedinih poduze¢a. Primjer takvih aplikacija su VoIP aplikacije poput Skypea, Vibera
I Whatsuppa.

Velika broj usluga koje tvrtke danas koriste su skrivene u oblaku te su besplatne ili se placaju
za sitnu naknadu. Primjera radi tvrtke za web statistiku svojih web stranice najces$ce korist
Googleovu statistiku dok im se e-mailovi nalaze na serveru pruzatelja usluga hostinga ili
pruzatelja interneta. Danasnje web stranice su modularnog dizajna te se Cesto sastoje od
komponenti koje su napravljene od strane vise tvrtki. Fotografije 1 video koji se nalazi na
stranicama su Cesto preuzete sa drugih stranica/web servisa a same stranice sadrze prikljucke
za raznorazne popularne drustvene mreze. Stoga je lako zamisliti niz poslovnih procesa i
aplikacija koje ¢e se u buducnosti koristiti u oblaku. Uvijek ¢e biti organizacija koje ¢e imati

sve ove usluge u vlastitoj reziji iz sigurnosnih 1 integracijskih razloga ali ve¢ina zbog troskova

ipak nece.
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Postoji cijeli niz poslovnih procesa koji su ve¢ sada dostupni u oblaku i koji ¢e vjerojatno i
ostati u oblaku za veliku vecinu poduzeca:
e Uredski poslovi: uredski softver za obradu teksta, proracunske tablice itd.
e Komunikacija: email, chat softver, voip softver i softver za telekonferencije.
e Suradnja: Desktop-to-desktop sposobnost, web seminari, zajednic¢ki rad i podjela
datoteka.
e Pohrana i povrat podataka.
e Tehnologije za placanje: Pay Pal, kreditne kartice, voucher sistemi, itd.
e [strazivanje: UkljuCuje marketinsko istrazivanje, tehnicko istrazivanje, patentno
istrazivanje 1 skoro sva druga podrucja istrazivanja.
e Izrada web stranica: dizajn, sadrzaj, oglaSavanje 1 SEO.
Postoje i brojni drugi poslovni procesi koji bi se mogli dodati na listu kao $to su poslovi
osiguranja, bankarstvo, dostava paketa, bookiranje putovanja i hotela na koje se ne gleda kao

na usluge u oblaku ali one to jesu.

2.4. Podaci u oblaku

Pohrana u oblaku postala je sveprisutan roba. Prije raCunarstva u oblaku, posluzitelja i
I centri za pohranu podataka povezivali su se fizi¢ki. Razvoj protokola kao §to su iSCSI i
1ISATA omogucio je pohranu podataka preko mreze u razli¢itim pokrajinama ili cak
drzavama. KoriStenjem procesa replikacije, podatak se po zapisivanju moze kopirati na
udaljeni uredaju. Ovo pruza visoku razinu tolerancije na kvarove i moze smanjiti koli¢inu
izgubljenih podataka na minimum. Udaljeni sustavi ¢esto su opremljen i dodatnom pohranom
na magnetnu vrpcu kako bi se pruzio jo$ jedan nivo sigurnosti. Repliciranjem podataka i
raCunarskih kapaciteta u oblaku izbjegava se opasnost kada jedan podatkovni centar zakaze.

Slozenost takve real-time replikacije nekad je bila nedohvatljiva za prosje¢ne male ili
srednje velike firme i Kkoristili su je samo najveci sustavi a zahvaljujuéi raCunarstvu u oblaku

danas je na dohvat ruke i malim te srednjim poduzeé¢ima.>

Povijesni pregled baze podataka i metode za pohranu
U danasnje vrijeme skloni smo vjerovati da su baze podataka vezane samo za racunala, ali

baze podataka su sa nama ve¢ stolje¢ima. Stari Egipcani su pohranjivali podatke u kamenim

54 Mcdonald, Kevin T.: Above the Clouds, Managing Risk in the World of Cloud Computing, Governance
Publishing, United Kingdom, 2010, str. 57
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tablicama u stupcima i redovima. U novije vrijeme, knjiznice koriste indeksne karti¢ne
sustave kako bi se omogucéilo korisnicima preuzimanje ISBN broja iz indeksirane ladice, pune

karata.

Klju¢nim atributima baze podataka mogu se smatrati:
e One sadrze podatke (iako ne nuzno i informacije).
e One omogucuju da se podaci Citaju te dopustaju da se podaci azuriraju, briSu i umecu.
e Cesto postoje mehanizmi putem kojih se (brzo) pretraZzuju pojedini podaci.
U moderno doba, prvi opc¢eprihvacen standardni model bila je i hijerarhijska baza podataka.
Ona je pohranjivala podatke u hijerarhiji stabla. Kod pretrage podataka trebalo se spustiti niz

hijerarhiju kako bi se doslo do konkretnog zapisa (vidi sl.1).

Hierarchical Model

| |

l Buyer A ] [ Buyer B } ‘ Buyer C ]

|

I Product 1 H Product 4 l [ Product 5 l

Rapid, joinless access if you want You have to touch every leaf to
to find information about Product answer the question: Who buys
1 at Buyer B Product 17

Slika 1. Hijerarhijski model pohrane podataka

Izvor: Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and

Practice, Springer-Verlag, London 2013, str. 137

Korisnici trenutnih relacijskih baza podataka mogu prepoznati ideju kao vrlo slicnu indeksu
B-stabla, $to je obi¢no zadani oblik indeksa pohrane u postojecem relacijskom sustavu za
upravljanje bazom podataka (RDBMS). To nije slucajno. Brzina kojom se dode do elementa
podataka je potencijalno mnogo brza od drugih algoritama za pretrazivanje i uvijek je rijec o

poznatom, upravljivom broju is¢itavanja podataka.
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Kako razgovarati sa pruzateljem usluge u oblaku

Kad se razmislja o koriStenju nekih podatkovnih usluga u oblaku, prije samog potpisivanja
ugovora sa pruzateljem usluge ne smije se zaboraviti da su podaci (posebice poslovni podaci
tvrtke) vrijedna imovina i tako ih treba tretirati. Osim pitanja vezanih za sigurnost i privatnost

podataka, sa potencijalnim pruzateljem usluge valja zatraziti odgovore na slijedeca pitanja:

Integritet podataka: Koje kontrole se primjenjuju kako bi se osigurala cjelovitost podataka?
Na primjer, postoje li kontrole kako bi bili sigurni da su svi ulazni podaci za
bilo koji sustav ili prijavu potpuni, to¢ni i razumljivi? Da li se kontrolira obrada podataka
kako bi bili sigurni da je obrada to¢na? Da li postoje izlazne kontrole kako bi se osiguralo
da je bilo koji izlaz iz bilo kojeg sustava, aplikacije ili procesa provjeren i pouzdan. Ovo je
povezano sa sljede¢om tockom o specificnim pitanjima uskladenosti koje bi odredena

industrija mogla imati.

Uskladenost: Potrebno je voditi raCuna o svim pitanjima uskladenosti specificnim za svoju

industriju odnosno da li davatelj usluga moze biti u skladu s navedenim propisima?

Gubitak podataka: Koje su odredbe u ugovoru ukoliko se pruzatelju nesto dogodi sa
podacima Klijenta (npr. izgubi ih zbog nepravilne backup i recovery procedure)? Znak za

uzbunu je odgovor pruzatelja da ¢e se odre¢i jedne mjesecne naknade za pruzanje usluge.

Planovi kontinuiteta poslovanja: Sto ée se dogoditi ukoliko se podatkovni centar pruZatelja
usluge u oblaku srusi?

Kakve planove i1 garancije za odrzavanje kontinuiteta poslovanja klijenta pruZzatelj usluge
moze ponuditi: Koliko dugo pruzatelju usluga treba da podigne opet sustav? Na primjer,
vecina pruzatelja SaaS-a garantira svakodnevni backup podataka, ali nije svejedno koliko ¢e
prebacivanje backuparinih podataka i podizanje sa drugog sustava trajati. Tvrtke moraju

postaviti pitanje da li to ispunjava njihove poslovne imperative?
Vrijeme neprekidnog rada (,Uptime*): Pruzateljii usluga Cesto garantiraju moguénost

pristupa podacima u 99,999 posto vremena, medutim valja provjeriti u ugovoru da li se ova

garancija odnosi i na vrijeme predvideno za odrZavanje sustava?
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Troskovi skladistenja podataka: Sistem ,plati koliko koristi§* u kojem nema kapitalnih
izdataka (kupnje) zvuci idilicno, ali svakako valja detaljno procitati ugovor. Na primjer,
koliko ¢e kostati premjestanje podataka u oblak? Sto je s ostalim skrivenim troskovima
integracije? Koliko ¢e kostati pohrana podataka? Tvrtke moraju napraviti vlastiti izracun kako
ne bi bilo neugodnih iznenadenja. Moraju do¢i do informacije na koji nacin pruzatel]
naplacuje pohranu podataka. Neki pruzatelji usluga u oblaku nude rang cijena dok drugi

cijenu temelje na kapacitetu posluzitelja.

Raskid ugovora: Kako ¢e podaci biti vraceni ukoliko se ugovor raskine? Ukoliko se koriste
usluge pruzatelja SaaS-a kod kojeg se takoder nalaze podaci da li ¢e se ti podaci moci
preuzeti? Tvrtke se unaprijed moraju zapitati da li je ovo predstavlja problem za njih. Neke
tvrtke ¢e Zeljeti samo da se podaci uniSte. Valja poznavati i nacin na koji pruzatelji unistavaju

podatke tvrtki kako bi bili sigurni da ti podaci ipak ne ostanu negdje ,,plutati* u oblaku.

Vlasnistvo podataka: Tko je vlasnik podataka nakon S§to ti podaci dodu u oblak? Npr. neki
pruzatelji usluga u oblaku uzimaju podatke tvrtki, povezuju ih sa drugim podacima i rade

analize.

Prelazak kod drugog pruZatelja usluge u oblaku: Koliko je tesko aplikacije stvorene kod
jednog pruzatelja usluge prebaciti na drugog? Drugim rije¢ima koliko su usluge inter
operabilne? Neki od pruzatelja usluga mogu imati vlastite API-je koje bi moglo biti skupo

zamijeniti. Tvrtka mora znati ove informacije prije nego §to postigne sporazum.*

Pogled ispod: Potreba za kombiniranim racunanjem/skladiStenjem

Vecina inovacija u pohrani podataka se tice prvenstveno mehanizma za pohranu, softvera za
obradu ili oboje. Nista se medutim nije promijenilo u osnovnom konceptu fizicke
infrastrukture a to je da je racunalna snaga (serveri) odvojena od pohrane podataka. To je
uglavnom bio slucaj od pocetka 1990ih i uspona specijalizirane infrastrukture za pohranu

podataka a zapravo je i dalje slucaj u iznenadujuée velikom postotku razmjestenih oblaka.

Najoskudniji resurs 1 danas ostaje propusnost mreZe, a mrezna udaljenost (latencija) znacajno

55 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010. str. 109
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utjeCe na performanse. Pitanje je Sto se moze uciniti da se to iz temelja promijeni?
Odgovor je iznenadujuée jednostavan te je zapravo omogucen obi¢nom infrastrukturom
vecine oblaka: Spajanje racunskih i skladiSnih centara. Drugim rije¢ima promijeniti atomske
gradevne blokove od kojih je konstruirana vecina oblaka. Umjesto posluzitelja orijentiranih
izraCunima gdje se aplikacije pokrecu i skladistenih centara koji su odvojeni nekom vrstom
mreze, jednostavno treba postaviti male koli¢ine procesorske snage uz malu koli¢inu
diskovnog prostora. Ovaj novi gradevni blok koji se sastoji od jednog standardnog procesora,
skromne koli¢ine prostora za pohranu te standardne mrezne konekcije postaje osnovni

gradevni blok za izgradnju infrastrukture u oblaku.

Primjer (sredina 2010. godine): 2.5 Ghz dvojezgreni procesor, jedan ili dva dva terabajtni

diskovi i GigE mrezna veza), kako je prikazano na slici 1:

2 cores
2.5 Ghz
processor

one
2Tb drive

4 Gb memory

gigE network

Slika 2. Novi bazni gradevni blok
Izvor: Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken,
New Jersey, 2010. str. 242

Na ovaj nacin podaci se opcéenito ne moraju premjestati kako bi posao bio napravljen veé se
posao premjeSta ka podacima. To je puno jednostavnija i1 brza operacija (puno manje
premjestanja podataka) $to zauzvrat dovodi do mnogo vece skalabilnost. Spajanje racunskih i
skladiStenih centara nece biti pogodno za sve aplikacije, ali ¢e biti dobro prilagodeno za

mnoge. Za odgovarajuée aplikacije otvoriti ée potpuno nove razine sposobnosti.>®

5 Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken, New
Jersey, 2010. str. 242 i 243
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2.5. Ekonomicnost oblaka

Razmisljajuci na trenutak koje sve osnovne usluge i rezije koristimo i placamo po sistemu
koriStenja i potro$nje (voda, plin i struja), valja istaknuti da ve¢ od davno postoji ideja da se
raCunarstvo tretira isto kao svaka druga rezija. I to je svakako slucaj kad je u pitanju
racunarstvo. Na primjer, tvrtka koja podrzava svoju raCunalnu infrastrukturu snosi troSkove
opreme, rada, odrzavanja i racuna za struju. Ukoliko bi tvrtka koristila usluge trece strane za
pohranu i obradu podataka na temelju vremena i koristenja to bi bilo daleko viSe isplativo.
Iako ima smisla iz perspektive klijenta, fiksni trosak pokretanja firme koja pruza racunarstvo
kao komunalnu uslugu do nedavno je bio previsok. Napredak u virtualizaciji i sposobnost da
se iskoriste postojeci kapaciteti superraCunala omogucuju da konacno dolazi do realizacije

racunarstva kao komunalne usluge.

Glavni pruzatelji usluga u oblaku kao $to su Amazon Elastic Compute Cloud (EC2), Azure,
Cloudera, i Google App Engine, ve¢ neko vrijeme nude raCunarske usluge javnosti.
Jednostavno a zanimljivo svojstvo u komunalnim modelima raCunarstva je elasti¢nost,
odnosno sposobnost da se proteze i sazima to¢no prema potrebama potrosaca. Elasti¢nost je
postala esencijalno vazna kod svih pruZatelja komunalnih usluga. Prosje¢ni Covjek kada
ukljuci toster ne brine da li ¢e raditi jer proizvodac elektricne energije nema dovoljno energije
za isporuku. To je samo jo§ jedan uredaj koji tro$i struju, ali svatko je spreman snositi
troskove.

Isto tako, ukoliko se prebacite na efikasniji hladnjak, za ocekivati je da ¢e pruZzatelj usluge u
slijedecem ciklusu naplate smanjiti racun za struju.

Elasti¢nost za korisnika oblaka znac¢i da bi trebali dizajnirati svoje aplikacije prema
potrebama za resursima kod povecane 1 smanjene potraznje. Medutim, to nije tako

jednostavno kao ukljucivanje ili isklju¢ivanje tostera.>’

Kljuéni pokazatelji uspjeSnosti i metrike

Razvijanje robusnog poslovnog modela koji pokazuje povrat na ulaganje u oblaku moze biti
koristan za sve ,stakeholdere* u oblaku. Kupci i potrosa¢i u oblaku mogu opravdati
investiciju u smislu troskova i prednosti klju¢nih tehnoloskih znacajki i novog operativnog

modela.

5 ACM Student Journal Crossroads, Plugging into the Cloud, Association for Computing Machinery, proljeée
2010. Broj 16. str.3
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Isto tako ¢e posluziti kao dobar ,,benchmark® alat za mjerenje performansi i metricko pracenje
ucinkovitosti ulaganja te utvrdivanje da li oblak isporucuje poslovna i tehnoloska ocekivanja,
a uz to takoder identificira svaki potencijalni prostor za fino podeSavanje i poboljSanje.
Organizacije trebaju razmotriti i financijske 1 nefinancijske pokazatelje za odredivanje
vrijednosti oblaka. Neke ¢imbenike koji pridonose ovoj vrijednosti ¢e biti tesko kvalitativno
izraziti u nov¢anoj vrijednosti. Izmjeriti na primjer mjesenu pretplatu ne bi bio problem dok

bi sa druge strane bilo teSko kvantificirati produktivnost zaposlenika ili korisni¢ko iskustvo.

CAPEX protiv OPEX-a
Mozda ekonomsko opravdanje ra¢unarstva u oblaku pocinje s tvrdnjom da se korisnici mogu
prebaciti u oblaku s gotovo nula financijskih obveza a zatim placati usluge po intenzitetu
koristenja, $to ovaj model definira kao varijablu operativnog rashoda (OPEX®®).
Nasuprot tome, tradicionalne IT organizacije ulazu u infrastrukturnu imovinu kao $to su
hardver i softver, i to zahtijeva kapitalne izdatke. Kapitalna ulaganja predstavljaju neke rizike:
Kapital je ogranic¢en, osobito u slu¢aju javnog sektora ili MSP-a.
« CAPEX® ulaganja podizu barijeru za ulazak ¢&ineéi teskim pristup najnovijim
tehnologijama prije svega malim i srednjim poduzetnicima.
» Vrijedni kapital se vezuje za materijalnu imovinu koja brzo gubi na vrijednosti, a
tu su 1 povezani troskovi odrZavanja i nadogradnje. To predstavlja priliku da se dio
troskova odnosno kapitala ulozi drugdje, prije svega u inovacije.
» Velikim ulaganjem u fizicki IT hardver i softver, posebno u slucaju velikih poduzeca,

riskira se ,,lock-in*®°

na odredenog dobavljaca a to smanjuje poslovnu fleksibilnost i
agilnost poduzeca.
« Zarast i skaliranje, osim potrebe za modernizacijom stare tehnologije, znatna ulaganja

u infrastrukturu, arhitekture i integraciju su potrebna.

%8 Kategorija izdatka u poslovanju koja nastaje kao rezultat obavljanja normalnih poslova. Jedna od tipi¢nih
odgovornosti s kojom se uprava mora baviti je utvrdivanje koliko se nisko troSkovi poslovanja mogu spustiti
bez znacajnog utjecaja na firminu sposobnost da se natjece sa svojim konkurentima. Dostupno:
http://www.investopedia.com/terms/o/operating_expense.asp

% Kapitalni izdaci ili CAPEX, su sredstva koja su namijenile tvrtke kako bi stekle ili nadogradile fizicku
imovinu, industrijske objekte ili opremu. Cesto se koristi za poduzimanje novih projekata i ulaganja od strane
tvrtke. Ovu vrstu izdataka tvrtke takoder ostavljaju za odrzavanje i povecanje opsega poslovanja. Ovi izdaci
mogu ukljucivati sve, od popravka krova na zgradi, kupnju komada opreme ili izgradnju potpuno nove tvornice.
Dostupno: http://www.investopedia.com/terms/c/capitalexpenditure.asp

%L ock-in je ograni¢enje upotrebe tehnologije, rjeSenja ili usluge koju je razvio dobavljag ili dobavljagev partner.
Ova tehnika je onemogucavajuca i demoralizirajuéa jer se kupce efektivno sprjecava u prelasku na drugog
dobavljaca. Dostupno: https://www.techopedia.com/definition/26802/vendor-lock-in
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U praksi, mnoge organizacije radije guraju svoja ulaganja prema aktivnostima koje generiraju
prihod te stoga one zakupe sredstva, gdje je to moguce. Stoga postoji vrijednosna opcija u
alternativnom pristupu. Glavna vrijednost ovog prijedloga koju nude ponudaci usluga u
oblaku je prilika da se smanje kapitalni izdatci IT-a te se naglasak stavi na druge probleme a
umjesto tvrtki kapitalna ulaganja snose sami pruzatelji usluga koji mogu koristiti prednosti

ekonomije obujma kroz model dijeljenih usluga.

Neke druge posljedice koristenja OPEX-a:

*  Mnogo brzi tempo smanjenja troSkova u oblaku.

* Transformacija troSkova vlasnistva.

» Uklanjanje unaprijed predvidenih kapitalnih tro§kova i oslobadanje sredstava za druge
aktivnosti.

» Prebacivanje orijentacije sa bilance na operativne rezultata.

» Implikacije na nov¢ani tijek u kojem ¢e se generiranje prihoda i rashoda bazirati na
koriStenju usluga.

* Novi fokus na produktivnost i generiranje prihoda uz odrzavanje kapitalnih troskova
Sto nizim kroz vecu efikasnost obrtnog kapitala.

* Smanjenje ulaganja unaprijed kako bi se poboljsali omjeri koriStenja imovine,
prosje¢nog prihoda po jedinici, prosje¢ne marze po korisniku i troskova oporavka
imovine.

* Maksimalno poveéanje uporabe kapitala pomicanjem sredstva prema optimiziranju

poluge kapitalnih ulaganja i upravljanje rizikom izvora financiranja.

Kada je troSak kapitala visok, prebacivanje sa CAPEX-a na OPEX ima vece opravdanje ali to
niposto nije jedini scenarij za poslovanje u oblaku. Svejedno, poduzec¢a i dalje mogu ulagati u
CAPEX za diferencirane poslovne procese ali 1 usvojiti modela baziran na potrosnji kako bi
se poboljsala financijska efikasnost. Zakljucak koji se moze izvuéi vezano za OPEX je da bi
trebao postojati pouzdan mehanizam za mjerenje i predvidanje koriStenja kojeg treba vezati za

metriku poslovne izvedbe ili se odluciti za mjesecne ili godiSnje stope fiksne osnovice.
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Ukupni trosak vlasnistva

Jedan od argumenata za opravdanje prednosti raCunarstva u oblaku u odnosu na tradicionalni
IT je bio nizi ukupni trofak vlasnistva (TCO®!) TCO (tablica 2.) je ra¢unovodstvena mjera
koji uzima sve izravne i neizravne troskove stjecanja tehnologije i poslovanja u obzir u
odnosu na IT zivotnog ciklusa projekta. Troskovi ukljucuju sve od pocetnog ulaganja u
hardver i stjecanje softvera za instalaciju, administraciju, obuku, odrzavanje i nadogradnju,
servis 1 podrSku, sigurnost i oporavak u sluaju nepogode, energiju i sve ostale povezane

troSkove.

U praksi da bi se dobila vrijednost iz TCO analize, trebao bi biti ukljucen izra¢un u drugim
mjerama kao Sto je povrat ulaganja (ROI), neto sadaSnje vrijednosti (NPV), interna stopa
povrata (IRR) ili ekonomska dodana vrijednost (EVA). Na taj na¢in planiranje vrijednost za
oblak nije jednodimenzionalno troSkovno usmjereno, nego uzima u obzir broj¢ano izrazene
poslovne prednosti. Tipi¢ne komponente troSkova su Siroko kategorizirane kao troskovi
nabave u odnosu na operativne troskove, svaka snose¢i administrativne i upravne tro§kove.

Jednostavna raspodjela tih troskova prikazana je u tablici 3.

Tablica 2. Ukupni trosak vlasnistva

Kalkulacija TCO =) (Direktni tro$ak, Indirektni trosak, Op¢i troskovi)

Prednosti Vrijedi za sve akvizicije i operativne troSkove, direktne i indirektne

Odrazava se na sve troskove kako bi prepoznao pravu investicijsku odrzivost

Moze se koristiti kao jednostavan alat za usporedbu

Moze pruziti sliku o profitabilnosti tijekom vremena

Mane Nije holisticki nego je fokusiran na troSak

Ne racuna na poslovne prednosti i vrijednost

Istinska analiza moze biti vrlo kompleksna (valja racunati na indeks kompleksnosti
radi kompleksnosti IT okolisa!)

Izazovan za dodjelu indirektnih troskova

Primjena Primarna metoda za opravdanje investicije

Izvor: Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and

Practice, Springer-Verlag, London 2013, str. 194

61 Nabavna cijena imovine plus troskovi rada imovine. Prilikom odabira izmedu alternativa u odluci o nabavi,
kupci bi trebali gledati ne samo na kratkoro¢nu cijenu imovine, kao §to je njezina nabavna cijena, nego i
dugoro¢nu cijene, §to je ukupni trosak vlasniStva. Stavka s nizim ukupnim tro§kovima vlasni$tva ima vecu
vrijednost na duge staze. Dostupno: http://www.investopedia.com/terms/t/totalcostofownership.asp
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Tablica 3. Jednostavni pregled komponenti IT tro§kova. U praksi TCO analiza spaja
zajedno sve prikazane troSkove u tablici

Direktni troskovi

Indirektni troskovi

Operativni troskovi

Server Network Postrojenja
Skladistenje Skladistenje Storage Energija
Software Software (infrastruktura) Propusnost
(aplikacije) rad (operativni)

Implementacija

Odrzavanje i nadogradnje

Rad (administrativni)

Podrska

Trening

Izvor: Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and

Practice, Springer-Verlag, London 2013, str. 195

Za usporedbu, usluge u oblaku se isporucuju i1 doziraju na konzumiranju resursa, 1 pruZatelj
usluga u oblaku ¢e u pravilu imati jasne modele odredivanja cijena koje pokrivaju troSkove
konzumiranih resursa. Stoga, u TCO kalkulacijama u oblaku, postoji moguénost konsolidacije
1 pojednostavljenja neke od komponenti troSkova, jer su glavna infrastruktura i troskovi koji

se znaju unaprijed rasprSeni putem pretplate i prenamijenjeni u operativne troSkove.

U slucaju SaaS 1ili PaaS, takvi su troSkovi povezani s lako prepoznatljivim 1 raskomadanom
infrastrukturom. Izazov je da se identificiraju stvarne jedinice implementacije i sve cjenovne
komponente koje ¢ine TCO. U izra¢unu TCO-a, za tradicionalni IT i IT u oblaku, vazno je

uzeti u obzir skrivene troskove.

Dok se kod tradicionalnih IT rjeSenja rezervacija pojavljuju skriveni troskovi, kao $to su
dodatni troSkovi zapoSljavanja radi administriranja, dodatni zahtjevi imovine i objekata,
neizbjezno pretjerano rezerviranje troskova i dodatne troskove za osiguranje redundancija,
skriveni troSkovi oblaka mogu do¢i od potencijalnih troskova kao Sto su prekidi usluga,
neprikladno skaliranje usluga, loSe upravljanje ili DDOS napadi, troSkovi dodatne sigurnosti i
spremnosti na nepogode te plan oporavka, kao i pocetna cijena pripreme oblaka ukljucujuéi
troSkove povezane s postavkama sucelja i integracijom s lokalnom infrastrukturom i

resursima te administriranjem cijelog novog operativnog sustava.

41




Povrat na uposleni kapital (ROI)

Povrat na uposleni kapital ili ¢eS¢e nazivani povrat na investirano (ROI) i1 knjigovodstvena
stopa povrata (ARR) je financijska mjera s kojom se utvrduje i usporeduje neto povrat (dobit
ili gubitak) od investicije u relaciji sa veli¢inom kapitala odredenog za projekt u oblaku.
Obi¢no se opisuje kao godiSnja stopa povrata u postotku te se temelji na proslim

investicijama.

Period povrata

Period povrata odnosi se na period vremena (npr. broj mjeseci ili godina) u kojoj se ocekuje
povrat pocetne investicije u oblak. Kra¢i period povrata je viSe pozeljan jer smanjuje rizik
koji nose isplate na duzi period. Iako je rije¢ o popularnoj metodi procjenjivanja investicija,
period povrata se ra¢una kao prva tehnika skeniranja u inicijalnoj procjeni projekta. Njezin
opseg je limitiran periodom povrata investicije te stoga ignorira potencijalne prednosti kao
rezultat dobitaka od investicije ili nedostataka nakon.

Neto sadaS$nja vrijednost je mjera kapitalnih ulaganja kako bi se utvrdila vrijednost od
doprinosa ulaganja, koriste¢i diskontirani nov¢ani tijek. Ona koristi troSak kapitala, odnosno
ciljanu stopu povrata, za diskontiranje cijelog nov€anog tok na njihove sadasnje vrijednosti.
To je standardna metoda ocjenjivanja dugoro¢nih projekata. Pravilo odlucivanja neto
sadasnje vrijednosti je da se prihvate svi nezavisni projekti sa pozitivnom neto sadasnjom
vrijednosti jer se na taj nacin prikazuje povrat viska kapitalnog troska. Projekt s negativnom

neto sada$njom vrijednosti ¢e biti odbijen.

Interna stopa povrata

Interna stopa povrata (IRR) je mjera kapitalnih investicija koji pokazuje koliko je investicija
efikasna (prinos), koriste¢i slozenu stopu povrata. Ako se troSak kapitala koriSten za
diskontiranje buducih nov¢anih tokova poveca, NSV projekta ¢e pasti. Kako se troSak
kapitala povecava, neto sadaSnja vrijednost postaje nula prije nego postane negativna. Interna
stopa povrata je troSak kapitala (ili zahtijevana/potrebna stopa povrata) koji proizvodi neto
sadasnju vrijednost nula.

Kao $to je troSak kapitala i dalje raste, neto sadasnja vrijednost bit ¢e nula prije nego Sto
postane negativan. IRR je trosak kapitala (ili potrebna stopa povrata) koja proizvodi NPV od

nule.
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Ekonomska dodana vrijednost

Ekonomska dodana vrijednost (EVA), takoder poznata kao ekonomski profit, je mjera koja se
koristi za utvrdivanje financijskih performansi poslovanja tvrtke temeljeno na stvorenom
ostatku vrijednosti. Ona prikazuje stvaranje vrijednosti za investitora ili vlasnika iznad
potrebnog povrata ili oportunitetnog troska kapitala. Mjeri ekonomski profit stvoren kada
povrat na angazirani kapital nadmasuje trosak kapitala. Smanjenje troskova povecava profit i
ekonomsku dodanu vrijednost. Za razliku od ROI-a, ekonomska dodana vrijednost uzima u

obzir preostale vrijednosti ulaganja.

Kljuéni pokazatelji uspjeSnosti

Nakon §to se organizacija prebaci u oblak, ona mora aktivno upravljati performansama usluga
kako bi bila sigurna da se predvidene dizajnerske prednosti ostvaruju. Proces pracenja je
kljuc¢an za upravljanje kvalitetom usluga i aktivnom realizacijom svih prednosti.
Balanced Scorecard pristup, gdje su poslovni ciljevi i relevantni pokazatelji i mjerni podaci
uravnotezeni jedni protiv drugih, je jedan takav pristup upravljanju kljuénih pokazatelja

uspjesnosti (KPI)®2. U praksi, svaki prioritet performansi moze se mjeriti sa vise dimenzija.

Mjerenja ROI-a u oblaku

Prednosti ¢esto povezane s 'diskretnim gospodarskim u¢inkom', dok vrijednost ima §iri opseg,
kao $to ¢e ulaganja u oblak utjecati na poslovne rezultate.

Ekonomicnost informacija je pristup koriSten za snimanje 1 izraCunavanje isporucene
vrijednost IT ulaganja, kako na razini metodologije tako i procesa.

Nadovezujué¢i se na kritiku tradicionalnih pristupa, ona posuduje prednosti i
pokusava rijeSiti praznine. KoriStenje pristupa informacijske ekonomije, moguce je
kombinirati niz koncepata i tehnike za procjenu poslovne vrijednosti ulaganja u oblak.
Dakle vrijednost oblaka se moze promatrati kao funkcija mnogih faktora koji se naslanjaju na
1 povecavaju tradicionalne cost benefit modele oblaka kako bi uspostavili pojatane modele

povrata na ulaganja. Pripadajuce faktori su prikazani na slici. 1.

62 Key performance indicators (KPI) - Klju¢ni pokazatelj uspjesnosti je mjerljiva vrijednost koja pokazuje
koliko je tvrtka ucinkovita u postizanju klju¢nih poslovnih ciljeva. Organizacije koriste KPI zbog procjenjivanja
svog uspjeha u postizanju ciljeva. Dostupno: http://klipfolio.com/resources/kpi-examples
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Slika 3. Faktori koje treba uzeti u obzir kad se ra¢unaju troskovne prednosti oblaka

Izvor: Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and

Practice, Springer-Verlag, London 2013, str.218

Sto sa tradicionalnim modelom desktop softvera?

Tradicionalni naéin na koji tvrtke koriste softver je kupovina trajne licence koja nema
vremensko ogranicenje, te implementacija softver na vlastiti sustav interno.

Ovaj model podrazumijeva da se softver placa jednom te dalje placa naknada za odrzavanje
Sto je sasvim drugacije od novijeg modela koriStenja softvera kao usluge. U modelu oblaka
pruzatelj nudi prodaju CRM-a a tvrtka odlucuje o tome koliko korisnika treba softver te placa

naknadu po mjesecu te po korisniku.

Pruzatelj usluge se brine o odrzavanju softvera, podatkovnom centru, pohrani 1 podrski za
sustav. Ovaj model znac¢ajno varira od tradicionalnog modela kupnje trajne licence gdje kupac
jednokratno placa za licencu za softver. U tradicionalnom modelu desktop racunarstva tvrtke

su kupovale server, operativni sustav, licencu baze podataka, te licencu CRM sustava.

Uz to je potrebna licenca softvera za sigurnost i upravljanje sistemom, disk za sigurnosnu
pohranu upravljanje sustavima i sve ostale komponente. Svake godine placa se naknada u
postotku od 10-25 posto prodajne cijene kako bi se dobili nadogradnje i zakrpe za softver.

Mnoge tvrtke joS na ovaj nacin placaju softver 1 nije za ocekivati da ¢e se to uskoro
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promijeniti. Neki softveri su previSe specijalizirani da bi se prodavali kao SaaS i nije za

o¢ekivati da ¢e se to promijeniti u skoro vrijeme.%

2.6. Strategije koriStenja ra¢unarstva u oblaku (Iaas, Saas i Paas)

Infrastructure
Software As A Platform As A T G
Service Service As A Service

i (Serversand
(Applications)  (Development) Storage)
Salesforce.com Force.com Rackspace.com

Slika 4. Tri opéeprihvaéene vrste usluge u oblaku

Izvor: Mcdonald, Kevin T.: Above the Clouds, Managing Risk in the World of Cloud Computing,
Governance Publishing, United Kingdom, 2010, str. 23

Softver kao usluga, Platforma kao usluga i Infrastruktura kao usluga

Softver kao usluge ili SaaS, pruZza softver odnosno aplikacije preko Interneta. SaaS daje
softverske usluge utemeljene na oblaku kao $to su upravljanje resursima kupaca(CRM) ili
planiranje 1 upravljanje resursima poduzeca (ERP). Drugi primjer je Office u oblacima, kao
Sto Microsoft 365 koji pruza isto Sto 1 standardni Microsoft® Office za naknadu a koristi se na
Internetu. Jedna vrlo rana prica o uspjehu je o poznatom SaaS pruzatelju Salesforce.com, koji
je poceo pruzati usluge CRM-a preko interneta davne 1999. Ovaj site biljezi podatke o
kupcima i njihove potencijale u prodajnoj vrijednosti kako bi uprava mogla Koristiti i
upravljati prodajnim procesima, brze identificirati profitabilne prodajne napore i alocirati
viSe resursa u profitabilne prodajne kontakte.

Set aplikacija Salesforcea tokom godina je postajao sve sofisticiraniji pa je u meduvremenu

stigao Force.com koji daje organizacijama alat za integraciju poslovnih sustava sa

83 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010. str. 166
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Salesforceom 1 time proizvodi 'user friendly' prilagodene nadzorne ploce i izvjeséa koja
dovode do neograni¢enog broja interakcija i poboljSanja produktivnosti.

Platforma kao usluga, ili PaaS, osigurava razvojno okruzenje §to se moze ¢initi pomalo kao
SaaS-a. | premda je tehnicki rijeC o istoj stvari, dogovor unutar industrije pruzatelja usluga u
oblaku je da potrosaci koriste Saas a programeri PaaS. Jedan primjer bi bio web hosting
platforma. Drugi bi bio platforma za suradnju koja omogucuje pristup dijeljenju dokumenata
ili video arhiviranje 1 preuzimanje. Microsoft Exchange i1 SharePoint pruzatelji spadaju u tu
kategoriju. Infrastruktura kao usluga, odnosno IaaS putem interneta pruza fizicki hardver i
softver. Osnovni uvjet je da potroSa¢ poSalje zahtjev rezervacija za odredenim brojem

posluzitelja i zahtjevom za pohranu podataka.

Nakon §to su posluZitelji rezervirani odobrava im se pristup od strane davatelja usluga.
Pruzatelj laas-a pruza platformu temeljenu na oblaku za posluzitelje, pohranu,
memoriju, propusnost i raCunalnu snagu na zahtjev. Obi¢no korisnik mora obaviti znatnu
prilagodbu laas usluga. Dobavljaéi, kao Sto su Rackspace i Amazonov EC2 pruzaju
posluzitelje i skladistenje na zahtjev. Nijanse vezane za odabir aplikacija i konfiguraciju
pohrane podataka prepusta se klijentu. Podrazred laaS je "komunikacija kao usluga”.
Prodavaci poput Vonage 1 Skypea sada pruzaju i komunikaciju baziranu na oblaku koristeci
javni model oblaka na kojem pruzaju usluge. Skype sada nudi i dodatne web widgete koji
pruzaju Skype linkove na web stranicama korisni¢ke podrSke. Dodatna prepreka za IaaS je
element aplikacije za konfiguriranje 1 upravljanje uslugom. Google ™ aplikacije 1 Force.com
su primjeri koji pruzaju mogucnost prilagodbe i brendiranja postojec¢ih aplikacija kako bi ih

pretvorili u svoje.

To pocinje magliti rubove faktora "kao usluga" budu¢i da konsolidacija industrije 1 pokusaj
rjeSavanja viSe problema klijenata pokrece inovacije na rubovima. Sve kao usluga (everything
as a service - EaaS) sazima cijelu pri¢u. Glavna stvar za zapamtiti je da oblak pruza usluge na
zahtjev putem mreze i/ili Interneta. Koje su to usluge utvrduje tko ih koristi kao 1 koji koraci
moraju biti poduzeti kako bi se smanjili rizici. Stvarni nazivi ¢e postati manje vazni s

vremenom, kako ponuda nastavi sazrijevati.

Sustav softvera u oblaku
Ovaj podskup sustava u oblaku predstavlja aplikacije napravljene i razmjestene u oblaku na

internetu, te se Cesto nazivaju Softver kao usluga (SaaS). Ciljani korisnik ovog podskupa
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sustava je krajnji korisnik. Ove aplikacije nazivamo aplikacijama u oblaku, te se obicno
koriste unutar web preglednika s unaprijed definiranim opsegom i funkcionalno$¢u, a pristupa
im se ponekad uz naknadu te su mjerene posebnom metrikom koriStenja unaprijed
definiranom od strane pruzatelja usluge SaaS u oblaku. Neki primjeri SaaS-a su Salesforce za
upravljanje odnosima s kupcima sustav (CRM) i Google Apps (npr. Google Docs i Google
tablice).

Od strane krajnjih korisnika Saas se smatra atraktivnom alternativom za desktop aplikacija iz
nekoliko razloga. Primjera radi, sama cinjenica da se aplikacije nalaze u podatkovnim
centrima pruzatelja usluge smanjuje zahtjeve za hardverom i odrZzavanjem za krajnjeg
korisnika.

Stovise, to pojednostavljuje proces odrzavanja softvera, jer omoguéava proizvoda¢ima
softvera da vrSe ceS¢e nadogradnje i1 ispravke u svojoj aplikaciji jer zadrZavaju pristup

aplikaciji koja se nalazi na pruzateljevom podatkovnom centru.

Sustav platformi u oblaku

Druga podgrupa ove Kklasifikacije sastoji se od sustava platforme u oblaku. U ovoj klasi
sustava, nazvanoj 'Platforma kao usluga' (PaaS), pruzatelj isporucuje platformu programskih
okruzenja i sucelja za programiranje aplikacija (API) koja se mogu Kkoristiti u razvoju
aplikacija za oblak. Naravno, korisnici ove klase sustava su programeri koji koriste posebne
API-je za izgradnju, ispitivanje, instaliranje i podesavanje svojih aplikacija na platformi u
oblaku. Jedan primjer sustava u ovoj kategoriji je Google App Engine, koji pruza Python i
Java Runtime okruzenje i API-je za interakciju aplikacija u Googleovom Runtime okoliSu.
Nedvojbeno, Microsoft Azure se moze smatrati servisom koji pruza platformu kao uslugu te
pruza API i dopusta programerima da svoje aplikacije pokre¢u unutar Microsoft Azure

okolisa.

Razvoj aplikacija za platforme u oblaku je analogna u odredenoj mjeri modelu razvoju web
aplikacija za stare web posluzitelje, u smislu da programeri piSu kodove te ih implementiraju
u udaljenom posluzitelju. Za krajnjeg korisnike, konac¢ni rezultat je aplikacija koja se koristi
unutar preglednika. Medutim PaaS model se razlikuje u toliko §to moZe sadrzavati 1 dodatne
usluge kako bi se pojednostavio razvoj aplikacija, implementacija i izvrSenje, kao §to su

automatska skalabilnost, pracenje i balansiranje optereéenja.
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Nadalje, programeri aplikacija mogu integrirati i druge usluge koje pruza PaaS sustav u svoje
aplikacije, a to mogu biti usluge autentifikacije, e-poste i komponente korisnickog
sucelja. Sve §to je pruzeno kroz niz API-a pruzeno od strane platforme. Kao posljedica toga,
za PaaS klasu se opcenito smatra da ubrzava vrijeme razvoja i implementacije softvera.

S druge strane, softver u oblaku izgraden za platformu u oblaku obi¢no ima kraée 'time-to-

market’® vrijeme.

Racunarstvo u oblaku i softverske usluge

Jo§ jedna znaCajka koja tipizira PaaS usluge je pruzanje API-ja za mjerenja i naplatu
podataka. Mjerenje i naplata dopusta programerima aplikacija da lakSe razviju oko svojih
aplikacija poslovne modele temeljene na potro$nji. Takva podrska pomaze u integraciji i u
provedbi odnosa izmedu krajnjih korisnika, programera, PaaS, i bilo koje nize razine
pruzatelja usluga, te istovremeno omogucuje ekonomsku vrijednost programera i pruzatelja

usluga.

Sustav infrastrukture u oblaku

Trec¢a klasa sustava, u skladu sa SPI klasifikacijskim modelom, pruza infrastrukturne resurse,
kao Sto su racunarske i komunikacijske usluge te usluge pohrane na fleksibilan nacin. Ovi
sustavi su oznaceni kao ,,Infrastruktura kao usluga“ (laaS).

Amazon Elastic Compute Cloud (EC2) i Enomaly elasticna racunarska infrastruktura su
nedvojbeno dva najpopularnija primjera poslovnih sustava raspoloziva u ovoj kategoriji
oblaka. Nedavni napredak u virtualizaciji operacijskih sustava je potpomogao provedbu laaS-
a te je ucinio izvedivom na postoje¢em hardveru. U tom pogledu, tehnologija virtualizacije
operativnog sustava omogucuje razinu neizravnosti u odnosu na izravno Koristenje hardvera.
Ona omogucava da se izravno koristenje racunala izolira u vidu sesija virtualnih strojeva
(VM). Kao rezultat toga, OS virtualizacija omogucuje da sav softver i povezano koriStenje
resursa hardvera od strane individualnog korisnika treba tretirati kao rasporedljiv subjekt koji
je neutralan prema temeljnim fizickim sredstvima za koje ima zakazano koristenje.

Dakle virtualizacija operativnog sustava omogucuje pruzatelju laas-a da kontrolira i upravlja
uc¢inkovitost koristenja fiziCkih resursa omogucujuéi iskoristavanje i vrijeme podjele i

statisticko multipleksiranje, dok istovremeno odrzava poznato i fleksibilno sucelje

8 Duljina vremena uzeta u procesu razvoja proizvoda od ideje proizvoda do gotovog proizvoda. To je kriti¢na
komponenta vremenskog natjecanja. Dostupno: http://www.businessdictionary.com/definition/time-to-
market.html
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pojedinac¢nog standardnog hardvera racunala i mreze za izgradnju usluga putem postojece
prakse i softvera. Ovaj pristup je posebno atraktivan za laas pruzatelje s obzirom na
neadekvatan tretman energetski gladnih i brzih centralnih procesora koji ¢ine infrastrukturu
podatkovnih centara.

Amazonova usluga infrastrukture, EC2 je primjer laas sustava gdje korisnici mogu iznajmiti

racunalnu snagu na njihovoj infrastrukturi po satu

Razvijanje strategije u oblaku

Mnoge tvrtke misle da oblak ima potencijal da dramati¢no smanji troskove upravljanja
njihovom tehnoloskom infrastrukturom. Situacija nije crno-bijela. U nekim situacijama usluge
smjeStene u oblaku su pravo rjeSenje u pravom trenutku i za pravu cijenu. U drugim
okolnostima, potrebno je dodatno istraziti oblak kao platformu prije nego Sto se primjeni za
rjeSavanje poslovnog problema. Ideja da se kao odgovor na sve neposredne probleme pocnu
koristiti razne usluge u oblaku zvuéi primamljivo. Medutim, prije nego $to se krene
odredenim pravcem valja biti siguran u strategiju 1 smjernice kako koristiti usluge u oblaku

unutar svoje organizacije. Potrebna je strategija.

Ovdje je popis pet kljuénih podru¢ja koja trebaju biti dio planiranja poduzeca:
o Kada i kako koristiti javne, privatne i hibridne usluge u oblaku?
e Koja je strategija poduzeca za upravljanje kapitalom i radnim tro§kovima tijekom
e vremena?
e Kako posti¢i odgovarajucu razinu usluge preko oblaka i podatkovnog centra?
e Kaoja su pravila i propisi kojih se pruzatelj usluga u oblaku treba pridrzavati, kako bi
tvrtka bila sigurna?
e Kako upravljati podacima koji se premjestaju iz podatkovnog centra poduzeca u

oblak?

Ne postoji jedan pravi put ili strategija koriStenja usluga u oblaku u poslovanju. Odluka ovisi
0 podatkovnom centru, aplikacijama, portfelju usluga te promjenjivim poslovnim zahtjevima
poduzeca. Valja razmotriti viSe pitanja prije slanja organizacije u oblak. Ne postoji samo
jedan pristup. Poduze¢e moze odabrati jedan ili viSe pristupa u razli¢ito vrijeme iz razli¢itih

razloga.
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Slijedi nekoliko jednostavnih primjera:

Tvrtka gradi novu aplikaciju koja ¢e promijeniti nacin prodavanja proizvoda online. Prije
nego Sto se pusti u rad nova aplikacija treba proci stres test.

lako unutar vatrozida postoje resursi sa kojima se moze testirati nove aplikacije, oni nisu
dovoljno opsezni kako bi simulirali razmjere KkoriStenja nove aplikacije. Koristenje
infrastrukture u oblaku kao usluge omogucuje ucinkovito testiranje aplikacije.

Tvrtka je upravljala 20 godina svojim e-mailom. Interno upravljanje e-mailom zauzima puno
prostora u podatkovnom centru i zahtijeva osoblje a sredstva su ogranicena i Sef informatike
mora smanjiti osoblje i kapitalne troskove. Sef pronalazi Saas platformu koju tvrtka moze
koristiti za korporativne e-mailove za djeli¢ troska vodenja e-mailova interno.

Tvrtka se odlucuje na prijelaz i ustede su dramati¢ne.

Tvrtka gradi novu eksperimentalnu aplikaciju koja bi mogla preobraziti njezin poslovni
model. Novi projekt se mozda nece unaprijed pokazati vrijedan troSenja mnogo novca na
softver 1 hardver. U stvari ako projekt uspije nova aplikacija ¢e biti postavljena u oblaku a ne
unutar tvrtkinog vlastitog podatkovnog centra. Dakle tvrtka koristi Platformu kao uslugu
(Paas) koja ukljucuje vlastito dobro osmisljeno i potpuno provjereno razvojno okruzenje te
nove generacije alata i sucelja. Nema potrebe za pred testiranjem svih komponenti koje PaaS
pruzatelj stavlja na raspolaganje jer su one sve dobro dizajnirane i testirane. Nova aplikacija
izgradena na ovoj platformi je dovrSena u rekordnom vremenu i dana na testno koriStenje

grupi klijenata putem oblaka.

Tvrtka je zapocela sa koristenjem SaaS rjeSenja trece strane za potrebe svojeg CRM-a.
Uspjesno je zamijenila stari desktop CRM software koji se koristio u vlastitom podatkovnom
centru godinama. Postavlja se logi¢no pitanje §to drugo bi tvrtka mogla premjestiti iz
podatkovnog centra u oblak? Jedna od ideja je sustav za obradu velikih transakcija koji
obraduje sve narudzbe U vrijednostima ve¢im od 1 milijun eura. Nakon detaljne istrage dolazi
se do zakljucka da sustav koristi samo nekoliko pojedinaca u drustvu te informacijama treba

pazljivo upravljati i stoga oblak nije dobar izbor.

Sef informatike je vidio novi softver koji bi mogao rijesiti ozbiljan problem ali direktor nije

uvjeren da je izbor ispravan. Umjesto kupnje licence, tvrtka se odlucuje na koristenje softvera
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kao usluge. Nakon Sest mjeseci softver se pokazuje korisnim te proizvoda¢ softvera nudi
mogucnost tvrtki da otkupi licencu softvera ili da ga nastavi koristiti u oblaku.

Kao §to se moze zakljugiti planiranje strategije u oblaku ima mnogo razli¢itih dimenzija. Cak
1 viSe nego Sto se zamisljalo u proslosti. Stoga svaka tvrtka treba plan kako bi razmislila o

SV0joj strategiji u oblaku koja ¢e podrzati tvrtkine poslovne ciljeve.

Ispitivanje strategije tvrtke
Odluka da se istrazi raGunarstvo u oblaku je prvenstveno poslovna odluka.
Dakle, valja zapoceti procjenom slijedecih stvari:

e Poslovna strategija Vase tvrtke

e Uloga koju IT infrastruktura igra u toj strategiji

Postavljaju se slijedeca pitanja:
e U kojem tipu poslovanja je tvrtka?
e Dalijeindustrija u kojoj tvrtka posluje visoko regulirana?
e Kako tvrtka moze donositi korist svojim klijentima?
o Koliko postojec¢i podatkovni centri mogu proizvesti vrijednosti za tvrtku?
e Kaoji su tvrtkini kratkoro¢ni i dugoro¢ni ciljevi?
e Dali je tvrtka pod pritiskom radi smanjenja kapitalnih troskova?
o Da li tvrtka planira razviti nove, neprovjerene tehnoloske proizvode kroz sljede¢ih 18
do 24 mjeseca?
e Dalli tvrtka planira stjecati komplementarne tvrtke?
o Kako se konkurente tvrtke nose sa svojim tehnoloskim strategijama?
e Da li se konkurenti kre¢u brze od tvrtke?
e Kaoje su strateske prednosti tvrtke?

Po odgovoru na ova pitanja tvrtka moze razviti svoj vlastiti strateski plan.

Procjena gdje je poduzeée danas

Blagoslov i1 prokletstvo racunarstva u oblaku je da se zapravo prilino jednostavno moze
poceti koristiti. U mnogo slucajeva koriStenje oblaka krece kao tehnoloski eksperiment a
zatim postane strateSka orijentacija firme tijekom vremena. Jedna od prednosti racunarstva u
oblaku je da se za vrlo nisku cijenu moze isprobati usluga, saznati kako radi i koje koristi nosi

tvrtki. Vrlo jednostavno je prijaviti se za koriStenje Sto je ¢esto dobra polazna tocka. Medutim
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valja razmiSljati strateski a ne samo o jednom ili nizu usluga u oblaku te istraziti kako se ove
usluge uklapaju u cjelokupnu raunarsku strategiju. Tvrtka se mora zapitati koliko je zamrSen

njen raCunarski okolis.

Bilo da je u pitanju mala ili velika tvrtka, svaka tvrtka koristiti puno aplikacija. Neke
aplikacije mozda su razvijene interno, dok su druge standardni paketni softver. Sto &ini
racunalno okruzenje kompliciranim? Stotine razli¢itih programa mogu biti povezane na tisuce
nacina koje je vrlo tesko raspetljati.

Na primjer tvrtka moze imati jedinstveni sustav za upravljanje hipotekama koji ovisi o jos
deset racunovodstvenih aplikacija i sustava za upravljanje kupcima. Tvrtka se moze osloniti
na vanjske usluge treée strane (npr. pruzatelja platnih usluga). Zapravo vecina podatkovnih
centara se razvila tijekom vremena u slozenu, zapetljanu mrezu aplikacija, posluzitelja i

mreza.

Procjena okoline podatkovnog centra

Kada tvrtka razmislja o premjestanju nekih aplikacija u oblak, valja razmisliti o utjecaju na
cjelokupno poslovanje. Mnoga raCunarska okruZenja nisu postavljena kao niz dobro
definiranih usluga. Valja analizirati postojece stanje raCunalne okoline. Ova vrsta analize daje
naznake moguc¢ih uSteda. Umjesto da se aplikacije prebacuju izravno na oblak, mozda

zapravo treba zapoceti sa pojednostavljivanjem interne racunalne okoline.

Pogled na podatkovni centar tvrtke mora dati odgovor na slijedeca pitanja:
e Dalije arhitektura uskladena ili svaka aplikacija koristi vlastitu arhitekturu?
e Dali postoje zajednicke poslovne usluge koje koristi viSe aplikacija?
e Jesu li ove zajednicke poslovne usluge samo dostatne ili one ovise o drugim
aplikacijama 1 uslugama u svom okruzenju?

e Dali organizacija provodi upravljanje radnim opterecenjem?
Sto radunalna okolina postaje vise orijentirana uslugama, to je organizacija bolje pripremljena

za koriStenje prednosti raznih usluga u oblaku. Mnogo je teze preseliti komponente u oblak

ukoliko nije moguée odvojiti aplikacije ili poslovne usluge iz vlastitih podatkovnih centara.
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Koji podatci podrzavaju strategiju tvrtke?
Da li tvrtke razmisljaju o informacijama koje se prikazuju u njihovim podatkovnim centrima.
Prije pomicanja bilo kakvih podataka u oblaku, treba razmisljati o:

e Problemima privatnosti i uskladenosti

e Sigurnosnim pitanjima

e Pitanjima upravljanja podacima karakteristicnim za svaku tvrtku

Na primjer, ukoliko poduzece koje se bavi financijskim uslugama prebacuje e-mail sluzbu u
oblak, e-mail mora biti arhiviran. Nakon arhiviranje e-poste, ona mora biti lako dostupna radi
ispunjenja regulatornin aspekata. Drugi primjer je multinacionalna tvrtka koja prije
premjestanja podataka za marketing analizu u oblak, provjerava zakone u vezi pristupa
podacima od strane razli¢itith vlada, protok podataka preko viSe zemalja, 1 tako dalje.
Razumijevanje svoje okoline moze se Ciniti kao naporan posao ali je presudno u odabiru
prave strategije u oblaku za svoju organizaciju.

e Jedna od tocki provedbe moze biti implementacija infrastrukture kao usluge kako bi se
podrzalo postepeno povecanje kapaciteta memorije za podrsku novoj poslovnoj
inicijativi.

e Poduzeée se moze odluciti za koriStenje platforme kao usluge kako bi ogranicilo
kapitalne troskove potrebne za razvoj novih aplikacija.

e Druga polazna tocka moze biti dodavanje Softvera kao usluge kako bi se analiziralo
Sto trziSte kaZe o naSim proizvodima 1 eventualnim ciljevima nabave.

e Neke organizacije mozda imaju potrebu za poslovni procesom kao uslugom (kao §to je
opskrbni lanac usluge na zahtjev), koji bi mogao podrzati testiranje nove linije

poslovanja.

Procjena strukture troska

Jedan od najvaznijih zadataka kod pripremanja za prelazak u oblak je procjenjivanje strukture
troska (primjerice, koliko tvrtka tro$i na odrzavanje postojeceg hardvera, softvera, usluge
umrezavanja). Kako odrediti cijenu ustede ukoliko nije poznato $to se danas trosi? Takoder
valja uzeti u obzir potencijalne buduce troskove. Stvari mogu postati pomalo nejasne jer
tvrtke ponekad Zele koristiti poslovne usluge koje nude dobavljaci aplikacija u oblaku ili zele
izgraditi neke usluge bazirane na unutarnje servisno orijentiranoj arhitekturi koja moze Zivjeti

u okruZenju oblaka. U nekim situacijama pomicanje usluga poput e-maila, testiranje softvera
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ili pohrane u oblaku moze ustedjeti novac, jer su troskovi obavljanja usluge interno mnogo
vec¢i. U drugim situacijama, troskovi implementacije klju¢nih aplikacija u oblaku mogu biti

puno veci nego da ga se koristi interno.

Provjera pravila i upravljanje

U tijeku razvijanja strategije u oblaku preporuceno je izvrsiti procjenu trenutne IT situacije i
poslovnog upravljanja. U nekim slu¢ajevima, politike upravljanja i uskladenosti u organizaciji
zabranjuju da odredene vrste informacija napustaju okolinu organizacije.

Koliko tvrtke drze do unutarnje sigurnosti danas? Ukoliko razmatraju koristenje usluga tvrtki
koje ih pruzaju u oblaku, moraju biti sigurne da ¢e te tvrtke nadziranjem i odgovornosc¢u
podrzati njihove sigurnosne i upravljacke potrebe.

Prije angazmana pruzatelja usluga u oblaku tvrtka mora ispitati izvjes¢a i dokumente kako bi
otkrila da li pruzatelj odgovara njezinim zahtjevima a uz to bi bilo pozeljno da porazgovara s
drugim korisnicima usluga tog pruzatelja kako bi vidjela koliko dobro pruzatelj zadovoljava
zahtjeve upravljanja tih korisnika. Na primjer, tvrtka moze koristiti usluge provjere kreditne
sposobnosti od strane nekog treceg pruzatelja u oblaku. Pitanje je koliko su usluge tog

pruzatelja dobro konstruirane i da li su u skladu s pravilima poslovanja tvrtke?

Osim pitanja sigurnosti i privatnosti, postoji niz pravnih pitanja koja treba takoder razmotriti.
Na primjer, Sto se dogada sa aplikacijama i1 podacima ukoliko pruzatelj usluge u oblaku
prestane poslovati? Tko je odgovoran za izgubljene podatke? Da li pruzatelj jam¢i neprekidni

rad? Koja sredstva tvrtka ima na raspolaganju ukoliko ugovor o razini usluge nije ispunjen?

Sastavljanje plana
Mnoge stvari treba uzeti u obzir prije razvoja plana:
e Ucinkovitost i djelotvornost postojec¢eg podatkovnog centra
e Troskove
e Rizike
Organizacijska spremnost poduzeca. Nakon detektiranja problema i nedostataka, poduzece
moze poceti sa projektiranjem plana u oblaku - plana koji ocrtava sljedece:
e Koje usluge su potrebne kako se podrzao poslovni rast?
e Kako ih uvesti?

e Kada ih uvesti?
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Koriste¢i strategiju u oblaku ne treba pokusavati uciniti sve odjednom. Ima smisla uvoditi
usluge postupno, kako bi se lakSe mogle vidjeti prednost i dobit u cijeloj organizaciji. Osim
toga zapocinjanje koristenja usluga u oblaku korak po korak moze pomoci u brzem reagiranju
na poslovne potrebe. Cak i ukoliko su svi tehni¢ki uvjeti za iskoristavanje oblaka kao djela
strategije tvrtke jasni, i dalje je potreban plan kako iskomunicirati akcijski plan poslovnoj i IT

zajednici. Neki ljudi bi mogli smatrati oblak prijetnjom, jer uklanja neke zadatke iz IT odjela.

Poslovni menadzment ¢e htjeti znati da posjeduje kontrolu nad vaznim poslovnim podacima.
Potrebno je razumjeti kako prodavaci usluga u oblaku prate uc¢inkovitost i sigurnost a ne samo
uzeti njihovu rije¢ zdravo za gotovo i pretpostaviti da je sve funkcionira besprijekorno. Cak i
ukoliko dobavlja¢ usluge u oblaku posjeduje moguénost uSminkanog prikaza podataka,
poduzeée treba imati vlastite moguénosti za pracenje sadrzaja. I premda poduzeée prebacuje
neke kljuéne odgovornosti na pruzatelja usluge u oblaku, krivnja za bilo kakve probleme

ostaje na samom poduzecu 1 stoga valja pazljivo planirati kontrolu imovine u oblaku.

2.7. Sigurnost kao izdvojena tema racunarstva u oblaku

U travnju 2009. godine, izvr$ni direktor tvrtke Cisco John Chambers nazvao je sigurnosne
implikacije hostinga u oblaku "no¢na mora", objaSnjavajuci da "necete imati pojma §to je u
srediStu korporativnih podataka". Ron Rivest predlozio je da fraza "mocvarno racunarstvo"
moze bolje predstavljati ispravan nacin razmiSljanja kojim se treba ispitati sigurnosne

implikacije prelaska u oblak.®®

Stoga je jedna od najvecih briga korisnika ra¢unarstva u oblaku je njegova sigurnost, kao $to
je s bilo kojom novom tehnologijom na internetu. U podatkovnim centrima i internet
podatkovnim centrima (IDC), davatelji usluga nude samo okvire i mreze a ostali uredaji
moraju biti pripremljeni od strane samih korisnika, ukljucujuéi servere, vatrozid, softver,
uredaje za pohranu itd. | dok je rije¢ o slozenom zadatku za krajnjeg korisnika s jedne strane,
s druge strane on ima jasan pregled arhitekture i sustava, ¢ime stavlja pitanje sigurnosti

podataka pod svoju kontrolom.

8 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting:
Accounting for the security impact of hosting in the cloud, Microsoft Research, lipanj, 2010, str.1
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Unato¢ brojnim pitanjima koji se ticu sigurnosti infrastrukture u oblaku koja su legitimna i
znacajna, ne bi bilo fer pretpostaviti da je infrastruktura u oblaku sama po sebi manje sigurna

od lokalne infrastrukture.®®

Kod racunarstva u oblaku, pozadinski resursi i arhitektura upravljanja uslugom je nevidljiva
za korisnike (i od tuda rije¢ ,,Oblak* koja opisuje entitet daleko od fizickog dosega korisnika).
Bez fizicke kontrole i pristupa, korisnici naravno preispituju sigurnost sustava. Analogija
sli¢na sigurnosti podataka u oblaku je u financijskim institucijama gdje klijent polaze depozit
novc¢anica na racun banke i na taj nacin vise ne posjeduje fizicku imovinu. On ¢e se oslanjati
na tehnologiju i financijski integritet banke da zastiti njegovu sada virtualnu imovinu. Za
ocekivati je da ¢e na isti nacin napredovati prihvacanje prepustanja podataka na fizicke

lokacije koje su van dosega klijenta ali kod pouzdanog dobavljaca.

Bas zbog Cinjenice da su pruzatelji usluga u oblaku primarne mete hakera, njihovi sigurnosni
mehanizmi su na veéem stupnju pripravnosti zbog sigurnosnih rizika koji prijete kompletnom
sustavu. Ono §to javni oblaci donose su bolji sigurnosni mehanizmi te svojevrsna paranoja
koja se podrazumijeva zbog ¢injenice da su ,,najso¢nija“ meta. Pruzatelji usluga u oblaku su
mnogo bolji u sistemskim sigurnosnim uslugama kao $to su potraga za napadacima koristeci
tehnologiju za usporedbu uzoraka te ¢ak i sustave umjetne inteligencije. Ova kombinacija u

prijevodu znaéi da imaju vrlo sigurne sustave.®’

Bez obzira na mjere koje su pruzatelji usluga u oblaku poduzeli kako bi se osigurala
sigurnost, percepcija rizika najéesce se vise temelji na nedostatku znanja nego na stvarnim

sigurnosnim rizicima.%®

Da bi se uspostavilo to povjerenje s krajnjim korisnicima oblaka, arhitekti rjesenja
racunarstva u oblaku moraju zaista dizajnirati racionalno rjeSenje kako bi zastitili sigurnost
podataka medu krajnjim korisnicima te izmedu krajnjih korisnika i davatelja usluga.

Sa stajalista tehnologije, sigurnost korisnickih podataka moze se odraziti u sljede¢im

pravilima provedbe:

% 1bid, str.2

67 Dostupno: http://www.infoworld.com/article/3010006/data-security/sorry-it-the-public-cloud-is-more-
secure-than-your-data-center.html

88 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.10
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1. Privatnost podataka korisnika skladistenje. Pohranjene podatke ne mogu vidjeti ili
mijenjati drugi ljudi (ukljucujucéi i operatora).

2. Privatnost korisni¢kih podataka za vrijeme izvodenja. Korisni¢ki podaci ne mogu se
vidjeti ili mijenjati od strane drugih ljudi tijekom izvodenja (kad su u¢itani U memoriju
sustava).

3. Privatnost prilikom prijenosa korisni¢kih podataka preko mreze. To ukljucuje
sigurnost prijenosa podataka preko intranet i internet centra za racunarstvo u oblaku.
Ne mogu biti pregledavani ili mijenjani od strane drugih ljudi.

4. Autentifikacija i autorizacija potrebna da korisnici pristupaju svojim podacima.
Korisnici mogu pristupiti svojim podacima na pravi na¢in, a mogu ovlastiti i druge

korisnike da im pristupe.

Izazovi koncepta oblaka su sigurnosni rizici i uskladenost sa zakonom. Najznacajniji rizici su
povezani s promjenama u nacinu upravljanja i sigurnosnim pitanjima i takoder prijenos
podataka do i od oblaka. Proces prijenosa mora biti Sifriran te osigurana provjera korisnika i
podataka. PogreSke racunarstva u oblaku su rizik za tvrtke u sluc¢aju prekida u pruzanju usluga
I gubitka kontrole nad vrijednim podacima, kao i opasnost od curenja podataka. Oblak
pohranjuje kriticne poslovne dokumente koje treba drzati na sigurnom mjestu kako bi se
jamg¢ila privatnost podataka osjetljivih informacija.5®

Osim tehnoloskih rjeSenja, poslovne i pravne smjernice mogu biti ugovorene s uvjetima i
odredbama koje osiguravaju korisni¢ka prava na nov¢anu naknadu u slucaju sigurnosnog

proboja a sve u cilju osiguranja provodenja mjera za sigurnost podataka.

Medutim, sigurnosna spremnost racunarstva u oblaku se obi¢no navodi kao glavni razlog
medu IT rukovoditeljima koji sprjeCava organizacije da odmah prijedu na ovu novu
tehnologiju. Problemi su stvarni i proizlaze iz prirode raunarstva u oblaku: Siroki pristup
mreZi, udruzeni resursu 1 usluge na zahtjev. Sigurnosni izazovi i zahtjevi ne uklju¢uju samo
osnovne sigurnosne operacije, kao Sto su Sifriranje podataka u mirovanju i tranzitu vec i
operacije u sluc¢aju nepredvidenih dogadaja kao Sto su mjere u slucaju zakazivanja sustava i
oni se doticu raznih predmeta ili subjekata koji su ukljuceni u IT usluge, kao §to su korisnici,

podaci, aplikacije, racunalne platforme i hardver.

% Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.9
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Sigurnost je ultimativno oruzje za sijanje straha, nesigurnosti i sumnje. Stavljaju¢i naglasak
na sigurnost mnoge je mogucée staviti u neobranjiv polozaj — da moraju dokazati
nedokazivo.™

Pregled sigurnosnih izazova

U razmatranju sigurnosnih izazova i zahtjeva raCunarstva u oblaku valja prvo gledati na
potrebne interakcije izmedu korisnika oblaka, klijente korisnickog softvera i infrastrukturu

oblaka ili usluga.

Korisnici
Kada se poduzece pretplati na uslugu u oblaku, moZze imati raznoliku korisnicku bazu koja se
sastoji ne samo od svojih vlastitih zaposlenika, nego i partnera, dobavljaca i izvodaca. U
ovom scenariju poduzece ¢e trebati funkciju ucinkovitog upravljanja identitetima i pristupom
i stoga zahtijevati sljedece sigurnosne zahtjeve:

e podrsku za federacijski protokol za autentifikaciju korisnika i

e podrsku za standardizirano sucelje kako bi se omoguéilo korisniku oblaka (ili

administratoru korisnika u oblaku) pruZanje i uskracivanje ¢lanova svoje korisnicke

baze

Sve ve¢i broj pruzatelja usluga u oblaku nudi multifaktorsku autentifikaciju kao dio svoje
usluge. Multifaktorska autentifikacija je mnogo sigurnija nego mnogo tradicionalniji sistem
korisnickog 1imena 1 lozinke. Umjesto toga multifaktorski autentifikacijski sistemi
kombiniraju nesto $to korisnik zna (lozinka) sa ne¢im Sto korisnik ima (token uredaj) 1/ili sa
nec¢im §to korisnik je (biometrika). Nazalost mnoga mala i srednje velika poduzeca nemaju
resurse (vjeStine, vrijeme 1ili novac) kako bi same implementirale takve sustave

autentifikacije.”

Mnoge komercijalni usluge u oblaku osim vlastitih autentifikacijskih protokola sada pocinju
davati podrsku za SAML' federacijski protokol (koji sadrzi provjere autentiénosti

vjerodajnica u obliku SAML tvrdnji), te stoga ne postoji velika prepreka u ispunjavanju prvog

70 Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken, New
Jersey, 2010., str. 249

L Dostupno: http://www.moderndcbusiness.com/security-advantages-of-cloud-computing.html
2SAML (Security Assertion Markup Language) je Extensible Markup Language (XML) standard koji
omogucuje korisniku da se prijavi jednom na povezane, ali zasebne web stranice. SAML je dizajniran za
transakcije izmedu poslovnih (B2B) korisnika te poslovnih korisnika i krajnjih kupaca (B2C). Dostupno:
http://searchfinancialsecurity.techtarget.com/definition/SAML
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od gore navedenih uvjeta. Sto se ti¢e zahtjeva administriranja korisnika, mnogi od pruzatelja

usluga u oblaku i dalje koriste svoja vlastita sucelja za upravljanje korisnicima.

Postoje zajednicki strojni neutralni formati ili XML vokabulari za izrazavanje korisnickih
prava ili  pristupnih politika, kao §to je XACML™ protokol, kao i za korisni¢ko
administriranje s moguénostima kao §to je SPML™. Dok je korisni¢ko sucelje pruzatelja
usluga u oblaku ne bude pruzalo podrSku za ove vrste protokola, kontrola korisnika u oblaku

ove vazne funkcije sigurnosti ne moze biti realizirana.

Pristup podacima
Podaci su najvrjednija imovina poduzec¢a. Koji su sigurnosni izazovi i zahtjevi koji okruzuju
pristup podacima koji su pohranjeni u infrastrukturi oblaka? Potaknuti mjerama sigurnosti i
privatnosti gradana, vladine agencije i poduzeca (primjerice, zdravstvene organizacije) mogu
zahtijevati od SaaS, PaaS, ili laas pruzatelja u oblaku da su podaci koji se ticu njihove
aplikacija:

e nalaze u hardveru koji se nalazi unutar nacionalnog teritorija ili odredene regije, na

primjer, za slu¢ajeve oporavka od problema, i

e zaStitite od malicioznih procesa ili zloupotrebe u oblaku.

Za mnoge usluge u oblaku, hosting hardvera u odredenom podruc¢ju moze biti ucinjen na
jednostavan nac¢in. Medutim, zastita samih podatke od zlonamjernih procesa u oblaku je Cesto
teza. Za mnoge pruZzatelje usluga u oblaku, konkurentnost usluge koju nude moze ovisiti o
stupnju koristi kod opsluzivanja veceg broja korisnika. Natjecanje izmedu pruzatelja usluga u
oblaku u hvatanju ranog udjela na trziStu, $to je posebno vrijedno s obzirom na visoke
troskove prebacivanja izmedu ponudaca i ekonomije obujma, moze dovesti pruzatelje u

iskusenju da usvoje ,,prebaci odmah a osiguraj poslije strategiju.”

3 XACML (eXtensible Access Control Markup Language) je OASIS standard koji opisuje jezi¢na pravila te
jezik kontrole odluke zahtjeva/odgovora pristupa (oba napisana u XML-u). Jezi¢na pravila koriste se za
opisivanje zahtjeva kontrole opcéeg pristupa, te ima standardne ekstenzivne toc¢ke za definiranje nove funkcije,
vrste podataka, kombinirajucu logiku, itd. Dostupno: https://www.0asis-
open.org/committees/download.php/2713/Brief_Introduction_to XACML.html

4 SPML (Service Provisioning Markup Language) je usko povezan s drugim OASIS standardom (SAML,
vidi fusnotu 57). Zajedno, SPML i SAML pruzaju standardni na¢in za stvaranje korisni¢kih racuna i provjere
korisnika kao dio upravljanja identitetima infrastrukture. Dostupno: https://www.oasis-
open.org/news/pr/service-provisioning-markup-language-spml-ratified-as-oasis-standard

5 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting:

Accounting for the security impact of hosting in the cloud, Microsoft Research, lipanj, 2010, str.1
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To predstavlja i problem jer mnogi korisnici oblaka potencijalno mogu ste¢i kontrolu nad
procesima koji imaju pristup podacima drugih korisnika. Izravno krsenje je situacija u kojoj
zlonamjerni korisnici mogu probiti hardver, softver ili granice mrezne izolacije kako bi
ugrozili povjerljivost ili cjelovitost podataka, koda ili komunikacije drugog zakupca.’

S obzirom na izazove u zastiti pristupa podacima u oblaku, Sifriranje moze pruziti i dodatnu

razinu sigurnosti.

Neka poduzeca, zbog osjetljive ili vlasnicke prirode podataka i zbog drugih uvjeta zastite, kao
Sto su prava intelektualnog vlasniStva, moraju Stititi povjerljivost podataka te stoga mogu
zahtijevati da se podaci u prometu i podaci u mirovanju (tijekom skladistenja) kodiraju.
Dok se Sifriranje podataka u tranzitu moze se osigurati kroz razli¢ite sigurnosne protokole,
kao S§to transportni sloj sigurnosti i web usluge-sigurnost temeljene na robusnim
kriptografskim algoritmima, Sifriranje podataka koji pocivaju, zahtijevaju dodatne zadatke

upravljanja kljucevima.

Rad u razmjerima oblaka otvara prostor za dizajn mjera sigurnosti koje ukljucuju rjesenja
koja prethodno nisu bila izvediva: to su rjeSenja sa startnim troskovima koja su preskupa za
rjeSenja koja nemaju razmjer oblaka, a koja postizu neto uStede nad konkurentnim rjeSenjima

smanjenjem marginalnih troskova po zakupcu i stroju.”’

Okoli§ oblaka ima jedinstvenu vlasnicku strukturu u smislu da je vlasnik podataka korisnik
oblaka dok su materijalni resursi koji cuvaju podatke u vlasnistvu pruzatelja usluge u oblaku.
U takvom okruzenju, najbolje prakse za upravljanje kljuevima se tek moraju razviti, i to je
jedno od podrucja koje tijela za standarde ili konzorcij industrije moraju rijesiti kako bi se

udovoljilo zahtjevima za Sifriranje pohranjenih podataka.

Zastita podataka, ovisno o kriticnosti podataka, moze se provoditi bilo povremenim
sigurnosnim kopijama ili umnozavanjem i/ili replikacijom u realnom vremenu. To vrijedi u
bilo kojem IT okruzenju poduzeca. Stoga korisnik oblaka mora traZiti te sposobnosti kod Iaas

pruzatelja koji nudi usluge skladiStenja podataka.

76 1bid., str.4
7 1bid., str.2
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Pruzatelj podataka pobrinuti ¢e se za sigurnu pohranu podataka na nacin da napravi vise
kopija podataka. Zahtjev za brisanjem tih istih podataka bi s druge strane mogao predstavljati
problem za pruzatelja jer su podaci pohranjeni na viSe diskova koji su podijeljeni sa drugim

korisnicima i oni ne mogu jednostavno ,,unistiti* diskove.’®

Nadalje, ukoliko je pruzatelj pohrane u oblaku dozivio povredu podataka ili ako korisnik
oblaka nije zadovoljan sa opcijama oporavka podataka ili dostupnosti podataka ($to je ujedno
1 sigurnosni parametar) te organizacije, potonji bi trebao imati moguénost brzog premjestanja
podataka od jednog pruzatelja usluge pohrane u oblaku na drugog. U nekim slucajevima,
zaStita podataka takoder moze traziti sposobnost za segmentiranje podataka izmedu razli¢itih
pruzatelja usluga za pohranu podataka u oblaku. Kao rezultat toga, sposobnost sigurne i brze
pohrane i povrata podataka bi trebala biti pruZzena za sve kriti€ne podatke, te bi zajednicki
API trebao omogucéiti migraciju podataka od jednog davatelja usluge pohrane u oblaku na
drugog.

Pruzatelj usluge u oblaku pohranjuje podatke tvrtke isklju¢ivo prema vlastitom nahodenju.
Drugi dio rizika je upravljanje podacima a glavnina tog rizika se odnosi na pravni rizik.
Pravni rizik moze biti dalekoseZan. Osobni podaci ¢e biti posvuda i on-line lopovi lako mogu
preskociti sve jurisdikcije. Stoga, organizacije koje koriste ra¢unarstvo u oblaku moraju dobro
razmisliti o plusevima i minusima globalizacije baze podataka u oblaku, koja postavlja niz

geopolitickih pitanja.”

Ranjivosti PaaS-a

Ranjivosti predstavlja veliku sigurnosnu briga bilo da se aplikacije pokrecu interno u
poduzecu ili kao usluga u oblaku. U okruZenju oblaka, aplikacije radene po mjeri od strane
korisnika oblaka su pokretana koriste¢i razvojne alate i runtime library-¢ te izvrSne datoteke
koje se nalaze u oblaku davatelja PaaS-a. lako je odgovornost korisnika oblaka da osigura da
se ranjivosti poput preljeva medu spremnika i nedostatka ulazne validacije ne pojavljuju u
njihovim (po mjeri izradenim) aplikacijama, oni mogu ocekivati sli¢na i dodatna svojstva, kao
Sto su nedostatak izdvajanja pogreSaka 1 imunosti na napad SQL injekcijama, kod primjene

usluge okvira za aplikacije pruzenog od strane pruzatelja Paas usluge u oblaku.

78 Dostupno: http://cloudtweaks.com/2015/03/top-cloud-security-risks/
8 Chorafas, D.N.: Cloud Computing Strategies, CRC Press Taylor & Francis Group, 2011., str. 126
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Poslovno planiranje kontinuiteta i oporavak u PaaS dobavljata jedan je od glavnih
sigurnosnih faktora. Nedostatak procesa sigurnog razvoja softvera PaaS dobavljaca takoder.
Jedna od ponuda Paa$S pruzatelja je SDLC. Sigurni SDLC (SDLC)® je jos uvijek nov pojam i
ne koristi se na Siroko. Nedostatak SSDLC mogao bi znaciti nesiguran kod. ZakljuCavanje
prodavaca: Platforma kao usluga (PaaS) dobavljaca ima tendenciju da diktira koriStenje
odredene baze podataka, skladiStenja i okvira u kojima se koristi aplikacija. Nedostatak

adekvatnih propisa u SLA ugovoru je takoder jedna od prijetnji PaaS-a.8

Osim toga oni imaju pravo oc¢ekivati da ¢e otporni programi kao §to su web posluzitelji biti
konfigurirani za pokretanje ne kao privilegirani korisnici. Nadalje, moderni aplikacijski okviri
temeljeni na arhitekturi orijentiranoj uslugama osiguravaju objekte za dinamicko povezivanje
aplikacija na temelju dinamickih moguénosti otkrivanja kojeg pruza otporni program
,Directory Server”. Stoga se ovaj program takoder treba sigurno konfigurirati. Na temelju

gore izvedenih premisa, dva sigurnosna zahtijeva mogu proizaci od strane korisnika oblaka.

Prvi zahtjev odnosi se na okvir aplikacija koji ne smije sadrzavati ranjivost. Drugi se odnosi
na otporne programe kao Sto su web posluzitelji i direktoriji posluzitelja koji moraju biti
konfigurirani ispravno. Najveci poslovni faktor koji utjee na koriStenje Iaas pruzatelja usluga
u oblaku je visoki kapitalni troSak ukljucen u kupnju 1 rad servera visokih performansi te
uspostavljanje mreze koja ukljucuje povezivanje s posluZiteljima kako bi se formirao klaster
za podrSku aplikacijama sa intenzivnim izracunima.

Stoga uvijek postoji rizik fizickog postrojenja (zgrada, snaga, backup, klima uredaj, itd) koji
se odnosi se racunalni hardver i mreze odabrane od strane pruzatelja usluga u oblaku koje
mozda nece biti postavljene ili pruzene prema standardu zakupca a mogu biti zlonamjerno

osmisljene kako bi potkopala sigurnost ili mogu biti ugroZene od strane tre¢ih osoba.??

Ekonomi¢nost usluga koje nude laas pruzatelji usluga u oblaku polazi od maksimalne
iskoristivosti fizickih posluzitelja i stoga je teSko misliti na laas ponudu u oblaku bez

virtualnog stroja. I dok je kod Paas usluga klju¢no ponuditi usluge kako bi se osigurala

80SDLC (Software Development Life Cycle) — Zivotni ciklus razvoja softvera je proces koji koristi industrija
softvera u dizajnu, razvoju i testiranju visoko kvalitetnih softvera. SDLC cilja na razvoj visoko kvalitetnog
softvera koji ispunjava ili nadmasuje ocekivanja klijenta u okviru predvidenog vremena i troskova. ,dostupno:
http://www.tutorialspoint.com/sdlc/sdlc_overview.htm

81 Dostupno: https://www.owasp.org/index.php/Cloud_-_Top_5_Risks_with_PAAS

82 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.3
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sigurnost razvijenih aplikacija, kod laas usluga vazno je da pruzatelj usluge ponudi najam
korisniku sigurnih operativnih sustava. laas pruzatelji usluga obi¢no nude platformu za
pretplatnike (korisnike oblaka) sa kojom oni definiraju svoje vlastite virtualne strojeve na
kojima pokre¢u svoje razliite programe 1 povezane podatke pokretanjem korisnicki
kontroliranog operacijskog sustava unutar virtualnog stroja monitora ili hypervisora (manager
za virtualne strojeve) na fizickom serveru pruzatelja usluge u oblaku. U tom kontekstu,
primarna briga pretplatnik na laas usluzi u oblaku je da njihovi virtualni strojevi mogu raditi
sigurno bez da postanu mete napada, npr. napada putem kanala sa strane (napad sa bo¢nog
kanala) koji se dogada kada zlonamjerni zakupci koriste napade sa bo¢nih kanala, poput onih
koji ispituju priru¢na ponaSanja za &itanje privatnih podataka drugih zakupaca®® i iz

osamljenog virtualnog stroja lociranog na istom fizickom posluzitelju.

Ako korisnici oblaka nisu zadovoljni s uslugama koje pruza trenutni pruzatelj usluga u oblaku
zbog sigurnosnih razloga ili performansi, oni bi trebali imati sposobnost da prebace virtualne
strojeve sa nezadovoljavajuéeg pruzatelja na pruzatelja po vlastitom izboru. Korisnici ¢e
mozda morati seliti iz jednog virtualnog stroja na drugi u realnom vremenu, kako bi se
osiguralo besavno racunarsko iskustvo za krajnjeg korisnika.
Te potrebe prevode se na sljedece sigurnosne zahtjeve:

e sposobnost za pracenje stanja virtualnih strojeva 1 generiranje brzih upozorenja,

e sposobnost za korisnika da migrira virtualne strojeve (u ne-stvarnom vremenu) od

jednog pruZzatelja u oblaku na drugog i
e sposobnost za obavljanje migracije uzivo virtualnih strojeva od jednog pruZzatelja

usluga u oblaku na drugog ili iz jedne regije oblaka u drugu.

Alati koji kontinuirano prate ranjivosti ili napad na virtualne strojeve koji se izvode na
posluZitelju su ve¢ razvijeni ili su u razvoju od strane mnogih distributera, i tako se prvi od
gore navedenih uvjeta moze lako ispuniti. Usvajanje standardnog uvoznog formata virtualnih
strojeva u velikim razmjerima kao S§to je otvoreni format virtualizacije, omogucit ¢e korisniku
da brzo prebacuje virtualne strojeva iz jednog okruzenja u oblaku u drugo okruzenje u oblaku

te time i zadovolji drugi zahtjev naveden gore.

8 1hid., 2010, str.4
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Racunarstvo u oblaku je posao u kojem se okre¢u milijarde dolara i jedna od osnovnih zadaca
pruzatelja usluga u oblaku je da osiguraju svojim zakupcima sigurnost podataka. Stoga su i
njihovi standardi dizajnirani za tako neSto. SAP blogerica Lindsay LaManna navodi da je
jedna od prednosti racunarstva u oblaku ,,sigurnost koja je u stvari povecana kada se koriste
rjeSenja u oblaku, zbog strogih sigurnosnih ISO standarda kojih se pruzatelji usluga u oblaku

moraju pridrzavati uz standardne sigurnosne provjere.

Standardi
S obzirom na standarde i sigurnosnu spremnost u oblaku, mozemo napraviti Cetiri glavne
opservacije:

1. Neki zahtjevi danas su ve¢ ispunjeni koriStenjem postojecih standarda (kao Sto su
federacijski protokoli za autentifikaciju) i tehnologije (automatsko dupliciranje
podataka u realnom vremenu za oporavak od katastrofe).

2. Neki zahtjevi mogu biti ispunjeni ukoliko se na trzistu stvori podrSka za postojece
standarde (XACML i1 SPML za administriranje korisni¢kih racuna, otvoreni format
virtualizacije za migraciju virtualnih strojeva).

3. Neki zahtjevi kao §to su podaci o lokaciji i rad koji ne zahtjeva vise istanci mogu biti
zadovoljeni restrukturiranjem troskovnih modela za povezane ponude usluga u oblaku.

4. Neki zahtjevi mogu biti ispunjeni samo razvojem novih standarda (zajednic¢kih
formata za vrijeme trajanja izvodenja, formata za virtualne strojeve, zajednickih API-

a za migraciju podataka od jednog pruzatelja pohrane u oblaku na drugog).

Oni koji tvrde da je racunarstvo u oblaku samo po sebi manje sigurno neminovno ga
usporeduju sa sigurnosnim idealom u kojem organizacije koje djeluju i1 imaju vlastitu
infrastrukturu koriste neogranicene resurse za njegovo osiguranje. U stvarnosti, osiguranje
hosting infrastrukture je skupo i ispunjeno troSkovima koji se moraju Siriti bez obzira na

razmjer.%

I dok racunarstvo u oblaku predstavlja ove izazove, ono ima potencijal da revolucionira nacin
koriStenja informacijskih tehnologija 1 kako upravljamo podatkovnim centrima. Utjecaj moze

biti ogroman u odnosu na smanjenje troskova IT-a i povecanje brzine i agilnosti u razvoju

8 Dostupno: https://www.roberthalf.com/management-resources/blog/what-are-the-security-benefits-of-
cloud-computing

8 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.2
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aplikacija. Dok neki problemi mogu imati spremne odgovore (poput postojecih sigurnosnih
standarda), drugi mogu biti viSe problemati¢ni (sigurnosna prijetnja zbog rada viSe instanci).
Krajnji odgovor gotovo sigurno ima vise aspekata. Tehnicka rjeSenja ¢e biti otkrivena i
implementirana. Sigurnosni standardi omogucit ¢e nove mogucénosti. Konacno, razliciti
modeli i tipovi oblaka ¢e se koristiti za podatke razli¢itih razina osjetljivosti koje treba uzeti u

obzir.

Sigurnost i provjera autenti¢nosti u oblaku

Kod prijenosa podataka putem Interneta ili obrade od trece strane, postoje odredeni rizici i
opasnosti. U cilju zastite, odgovaraju¢e mjere moraju biti provedene. Veée organizacije ¢esto
imaju alate i moguénosti za pracenje mreze i implementacije u oblaku pomocéu postojecih
alata. Ukoliko je to slucaj, valja razmisliti o koriStenju postojecih kontrola kao prve opcije.
Ukoliko to nije slucaj, umjesto stvaranja novog odjela ili oslanjanja na pruzatelja usluge,
razmisliti 0 angazmanu treée strane koja bi pratila mrezu i aplikacije u oblaku poduzeca.
Oslanjanje na trecu stranu uklanja moguénost sukoba interesa pruzatelja usluga i poduzeca

koje koristi usluge pruzatelja te moguénosti samozadovoljstva internog osoblja.

Postoje dvije sigurnosne perspektive koje racunarstvo u oblaku promatraju po sistemu caSe na
pola pune, odnosno prazne. Perspektiva ¢ase na pola pune smatra da je zabrinutost oko
sigurnosti oblaka rjeSiva i zapravo je bolje kada sa njom upravlja treca strana davatelja usluge
u oblaku. Tocka glediSta u kojoj je ¢aSa poluprazna promatra sve sigurnosne izazove kao
prepreke koje su nepokretne te ih se ne moze ublaziti ili prevladati, bez obzira na poslovni
profil koji nagraduje prelazak u oblak. Kao i sa sigurnosnim izazovima koji su bili prisutni sa
SOA 1 web uslugama, oko sigurnost arhitekture i modela povezanih s oblakom ce isto tako

ostro raspravljati i tiho prevladati sa sigurnosnim rje$enjima koje industrija razvija.®

Zabrinutost za privatnost

Cuvanje osobnih podataka u oblaku jasno poveéava zabrinutost oko privatnosti i sigurnosti.
Osjetljivi podaci viSe nisu blokirani fizickim preprekama. Umjesto toga, identi¢ne kopije
mogu se napraviti u trenutku. Tehnoloski napredak smanjio je sposobnost pojedinca da vrsi
kontrolu nad osobnim podacima, S§to privatnost u oblacima ¢ini nedostiznim. Tvrtke koje

prikupljaju podatke za isporuku ciljanih oglasa usmjerene su prema svom krajnjem proizvodu

8 Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken, New
Jersey, 2010. ,str. 107-108
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- pojedincu. Koli¢ina informacija sa kojom raspolazu velike ponudaci u oblaku je
zapanjujuca, a nedostatak transparentnog znanja o tome kako se ove informacije koriste
izaziva zabrinutost. Da li postoje razumni koncepti privatnosti koji bi i dalje omogucavali
tvrtkama da prikupljaju i pohranjuju osobne podatke o svojim Klijentima na vjerodostojan

nacin? Koliko su korisnici spremni platiti za dodatnu privatnost?

Djelomic¢no povjerenje u oblak se moze posti¢i ukoliko bi se mogle provoditi mjere provjere i
odgovornosti. Ukoliko bi curenje privatnosti imalo ozbiljne pravne posljedice, onda bi
pruzatelji usluga u oblaku imali poticaj za implementaciju tehnike sigurnog protoka
informacija te ograniCenje pristupa osjetljivim podacima i osmisljavanje alata za lociranje
odgovornih ukoliko se otkrije sigurnosni proboj. Kako takav mehanizam uciniti prakti¢nim?
Je li prijetnja kazne za one pojedince koji su odgovorni za ugrozavanje privatnosti

zadovoljavajuca, ili bi se oblak kao entitet trebao u cijelosti smatrati nepouzdanim?

Na primjeru hibridnog oblaka za pohranu iz Microsofta, zastita privatnosti podataka kopiranih
u oblaku provodi se sifriranjem svih otisaka prstiju prije prijenosa s AES-256 enkripcijom.
Podatci su zastic¢en enkripcijom tijekom prijenosa ali i u mirovanju u oblaku. Iz tog razloga je
potrebno je unijeti klju¢ za $ifriranje u CiS®’ sustav za oporavak koji pristupa otiscima prstiju
koji je poslan od strane drugog CiS sustava koji je izgubljen u katastrofi. Klju¢evima za
Sifriranje upravlja IT tim i nisu pohranjeni u oblak za pohranu. IT tim i oni koji su odgovorni
za sigurnost u organizaciji mogu imati politiku i mjere na mjestu za upravljanje tehnologijama
Sifriranja 1 kljuCevima. Ovaj vazan aspekt Microsoftovog rjeSenja hibridnog oblaka za
pohranu zahtijeva razmatranje i planiranje. Integritet podataka je osiguran za svaki otisak
prsta drze¢i SHA-256 hash vrijednosti za sadrzaj meta podataka o otiscima prstiju. Svaki put
kad CIS-sustav otvara otisak prsta, njegova hash vrijednost se generira i usporeduje s

ugradenim hash vrijednostima. Ako se oni ne poklapaju, podaci su vjerojatno osteéeni.®

Ukoliko pojedinac odluc¢i ne vjerovati oblaku, tada je jedan smjer istraZivanja apstrakcija

oblaka kao spremista i racunalnog uredaja za Sifrirane informacije. Homomorfno Sifriranje je

87 Cloud-integrated storage (CIS) - integrirano skladiStenje u oblaku je obi¢na mreZa za pohranu podataka
(SAN-Storage Area Network), pohrana povezana na mrezu (NAS — Network Attached Storage) ili jedinstveni
sustav za pohranu koji rasporeduje i/ili sprema podatke u skladiste bazirano na oblaku i tretira pohranu u oblaku
kao da je dio primarnog sustava za pohranu, dostupno: http://searchcloudstorage.techtarget.com/definition/cloud-
integrated-storage-CIS

8 Marc Farley, Rethinking Enterprise Storage - A Hybrid Cloud Model, Microsoft Press A Division of
Microsoft Corporation One Microsoft Way, Redmond, Washington 2013 str.92
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nedavni izum kriptografije koji bi se mogao iskoristiti; projekt koji omogucuje sumu i
mnozenje (a time i proizvoljne Logicke krugove) koji se obavljaju na Sifriranim podacima bez
potrebe da ih se prvo desifrira. Nazalost, prve implementacije su potpuno neprakti¢ne, te

postavljaju pitanja da li homomorfno Sifriranje moze biti prakti¢no.

Drugi pristup je da se zZrtvuje opéenitost homomorfnog Sifriranja. Moguée je identificirati
najvaznije funkcije koje je potrebno koristiti na privatnim podacima i osmisliti prakticnu
shemu S$ifriranja za podrSku tih funkcija. Kao primjer na visokoj razini mozemo uzeti da su
svi emailovi u Gmailu Sifrirani korisnikovim javnim klju¢em a deSifriran korisnikovim web
preglednikom, Gmail ne bi mogao proizvesti indeks za pretrazivanje elektroniCke poste.
Medutim ukoliko bi svaka pojedina rije¢ u posti bila Sifrirana, Gmail bi mogao proizvesti
indeks (Sifrirane rijeci bi samo izgledale kao strani jezik) ali ne bi razumjeli sadrzaj poruke.
Posljednji slu¢aj podrazumijeva da Gmail ne bi mogao prikazivati ciljane oglase za korisnika.
Koje su prakti¢ne to¢ke u spektru privatnosti u odnosu na funkcionalnost sa postivanjem

racunske sloZenosti i izvedivog poslovnog modela u oblaku?8®

Racunarstvo u oblaku je svakako pod povecalom zbog pitanja vezanih za sigurno upravljanje
podacima i1 informacijama, bez ugrozavanja zahtjeva za sigurnoS¢u podataka, zabrinutosti oko
privatnosti 1 izazova oko integriteta podataka koji prate rjeSenja u oblaku. Briga oko
sigurnosti i privatnosti oblaka u pocetku ¢e dodatno poticati internu implementaciju oblaka,
dok se ne uspostavi povjerenje u sigurnost oblaka. Mnogi poslovni lideri, intuitivno osjecaju
da su njihovi podaci sigurniji u vanjskom profesionalno upravljanom podatkovnom centru
nego u vlastitom podatkovnom centru. Ovo otkrice pokazuje da ¢e se zabrinutost oko
sigurnosti i privatnosti oblaka mozda lakse prevladati nego §to je to bio slucaj sa SOA-om i
web uslugama. Kljucni element upravljanja oblakom i modelom poslovanja je da sigurnost
oblaka postaje eksplicitni dio arhitekture oblaka u poduzecu i planiranja procesa na temelju
poslovnih potreba, kao i implementacije scenarija oblaka koji dolaze u obzir. Razumijevanje i
planiranje za sigurnost u oblaku 1 privatnost je najvaznije za uspjeh poduzeca u koristenju

oblaka.®®

8 ACM Student Journal Crossroads, Plugging into the Cloud, Association for Computing Machinery, proljece
2010. Broj 16, str.

OMarks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken, New
Jersey, 2010. ,str. 177-178
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2.8. Fleksibilnost i upravljanje razinom usluge u racunarstvu u oblaku
Vecina akademske 1 industrijske literature je fokusirana dominatno na tehnicke prednosti
raCunarstva u oblaku. I premda diskusija oko ekonomskih prednosti postoji, racunarstvo u

oblaku cesto istice slijedece tehnicke prednosti:

e Elasticnost oblaka omogucila je auto skaliranje racunalnih resursa $to je rezultiralo
pruzanjem usluga na zahtjev koje se mogu skalirati prema gore i prema dolje sa
gotovo trenutnom dostupnosc¢u usluge. Elasticnost je omogucéila da se moze mnogo
jednostavnije predvidati uzorke prometa S$to planiranje unaprijed ¢ini mnogo
efikasnijim.

e Brzo pokretanje je rezultat efikasnog razvojnog zivotnog ciklusa, jer se proizvodni
sistemi mogu lako klonirati kao razvojne i testne okoline.

e Apstrakcija infrastrukture i jednostavnost pristupa aplikacijama ¢ini koriStenje ovih
usluga neovisnim o uredaju i lokaciji Sto ujedno omogucuje brze zapocinjanje
koristenja i integracije usluga kroz web sucelja uz puno manji rizik i administrativne
troskove.

e Viseinstan¢nost ¢ini moguéim da se jedna aplikacijska instanca koristi za viSestruki
broj korisnika istovremeno, §to rezultira u¢incima ekonomije obujma sa strane ponude
1 potraznje. Ova karakteristika zna¢i da su troSkovi odrzavanja, aZuriranja i
nadogradnji usluga 1 aplikacija dijeljeni i distribuirani preko velikog broja klijenata Sto
troSak po klijentu spuSta na zanemarivu razinu te rezultira znacajnim smanjenjem
troskova. Ovo je posebno istina kad je u pitanju model javnog oblaka.

e Kvaliteta usluge u oblaku (QoS) jam¢i da ¢e garantirana pouzdanost rada oblaka biti
ispoStovana kroz efektivno koriStenje redundantnih resursa. Dostupnost usluge i
skalabilnost se postize kroz replikaciju podataka, distribuciju 1 balansiranje

opterecenjem Sto korisniku pruza dojam neprekinutog i transparentnog iskustva.

Ova svojstva pruzaju znacajna tehni¢ka unaprjedenja performansi kroz u¢inkovitije koristenje
resursa 1 znacajnu efikasnost kada su u pitanju trosSkovi u slu¢aju manjih ili vec¢ih potreba za
resursima te smanjuju pocetne troSkove i vrijeme za realizaciju projekata. Sve navedeno ovisi
0 modelu oblaka i ekonomiji obujma te stoga ekonomicnost oblaka u odredenim situacijama
ne mora do¢i do izrazaja nego moze ¢ak biti i skuplja. Stoga je jedini nacin na koji mala i

srednja poduzeca mogu koristit prednosti ekonomije obujma oblaka, da predu u javni oblak.
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Model privatnog oblaka je u slu¢aju malih poduzeca preskup u odnosu na javni oblak zbog

kombinacije ekonomije obujma, diversifikacije zahtjeva i viSeinstan¢nosti. Uz dodatak

investiranja koja se vrsi unaprijed te povecava troSak cijele investicije te poslovni rizik, ne

nudi komparativne prednosti.

Valja istaknuti i kljucne poslovne faktore koji su povezani sa stvaranjem vrijednosti povrh

efikasnosti troskova i poslovne skalabilnosti:

Racunarstvo u oblaku omogucuje poslovnu agilnost odnosno brzu reakciju na potrebe
trziSta. Moguénost razvoja prototipova, omogucavanjem pristupa i brzim nacinom
koristenja, poduze¢a mogu prilagoditi procese i usluge prema promjenjivim potrebama
trziSta. Brze 1 jednostavnije eksperimentiranje i razvoj prototipova moze sluziti i kao
platforma za inovacije. Ovo omogucuje krace cikluse razvoja i kra¢e vrijeme do
razvoja proizvoda i postizanja vrijednosti za poduzece.

Virtualizacija nudi opipljive prednosti jer apstrahira kompleksnost upravljanja
sustavom Sto rezultira boljim korisni¢kim iskustvom 1 produktivnos$éu Sto zauzvrat
moze znacajno smanjiti troSkove odrzavanja i nadogradnju 1 u isto vrijeme pruziti
fleksibilnost za inovacije i razvoj u pozadini.

ProSirena racunalna mo¢ 1 kapacitet omogucuje racunarstvu u oblaku da ponudi
jednostavnu ali kontekstualnu varijabilnost. Omogucuju¢i napredniju 1 suptilniju
prilagodbu usluga i proizvoda, moze popraviti korisni¢ko iskustvo i relevantnost
proizvoda.

Jeftin pristup novim poslovnim aplikacijama. Oblak nudi mogu¢nost IT organizaciji
procjenu, pristup i osiguranje poslovne aplikacije svojim poslovnim korisnicima brzo i
jeftino putem softvera kao usluge (SaaS). SaaS bazirane aplikacije u oblaku imaju
niske troskove pokretanja, nisku mjese¢nu pristupnu naknadu te eliminiraju potrebu za
kupnjom i instaliranjem hardvera, softvera, mreze i kapaciteta za pohranu podataka
koja su obi¢no potrebna za isti zahtjev kada je u pitanju klasiéno racunarstvo®
poduzeca bazirano na licen¢noj osnovi.

Poslovno uskladivanje IT resursa. Oblak podrzava bolje uskladivanje IT resursa za
potrebe poslovanja fokusiranjem ove vrijedne poslovne imovine na konkurentske

prednosti i strateske inicijative, a ne na IT zahtjeve.
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e IT resursi rasporedeni u prilog postizanju konkurentske prednosti. Odgovarajuca
strategija u oblaku ¢e iskoristiti oblak kao konkurentsku prednost, $to znaci da ce
sredstva usmjerena na pracenje oblaka u svrhu postizanja konkurentne prednosti imati

jasno uskladivanje s potrebama poslovanja.®

Mozda najvaznija znacajka koju oblak nudi je stvaranje ekosustava partnera, dobavljaca,
davatelja usluga, korisnika, itd. Poticaj za isporukom i konzumiranjem efektivne i pouzdane
tehnologije u oblaku, proizvoda, usluga, trzista, sigurnosti, standarda, modela, okvira i
najbolje prakse je stvorio jedinstvenu i dinami¢nu platforma za suradnju i zajednicke
inovacije. Kako ekosustavi postaju zreliji, mreza uc¢inka ¢e doprinijeti stvaranju sve

inteligentnijeg i interaktivnijeg okruzenja te stvaranju zajednicke, velike vrijednosti.

Ulaganje u racunarstvo u oblaku bi trebalo biti imati vise smisla od omoguéavanja poslovanja
i smanjenja troskova. Rije¢ je o sposobnost koja se treba iskoristiti za vodenje poslovanja, uz
povecanu prilagodljivost, agilnost, fleksibilnost, skalabilnost i mobilnost preko tvrtkinog
poslovnog krajobraza. Sve u svemu, tu su i izazovi novih rizika koji otezavaju krivulju ucenja
u cijelom trzistu oblaka. Kao $to tehnologije i poslovni modeli sazrijevaju, IT ¢e i dalje
nastaviti svoj putu ka komodizaciji. 'Outsourcing' sve imovine i kompetencija koje nisu IT

tako postaje jeftina i predvidljiva operativna cjelina.®

Upravljanje oblakom

Kada poduzece implementira aplikacije lokalno, ono moze kontrolirati svoje resurse i
dijelove podatkovnog centra u okruzenje oblaka te nacin na koji razmislja 0 upravljanju.
Toc¢no se zna tko je odgovoran za odrzavanja integriteta cjelokupne sredine. Potrebno je
pronaci pravu ravnotezu izmedu nadzora koji treba osigurati za interne korisnike i nacina na
koji pratiti pruzatelja usluga u oblaku. Za ocekivati je da ¢e mnoge tvrtke imati kombinaciju
lokalnog podatkovnog centra u kombinaciji s nekim modelom usluge u oblaku. Dakle,

poduzece mora zonglirati izmedu razli¢itih pristupa upravljanja.

92 Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken, New
Jersey, 2010. str. 77-78

% Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and Practice,
Springer-Verlag, London 2013, str. 203
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Kad krene s koriStenjem usluga u oblaku, poduzece mora imati jasno saznanje o nacinu
upravljanja resursima od strane pruzatelja. Potreban je dosljedan pogled na okruzenje u
oblaku i ono lokalno. Poduzeée mora biti sigurno da razumije na koji nacin pruzatelj podrzava
ono $to rade u oblaku bilo da je rije¢ 0 racunskim operacijama, izgradnji vlastite aplikacije ili
koristenju aplikacija od strane treéeg pruzatelja. Pruzatelj s kojim je poduzecée u suradnji mora
upravljati temeljnom infrastrukturom koje poduzece Koristi (zajedno sa cijelim mnos$tvom
drugih korisnika). Ovo ukljucuje fizicke posluzitelje, mreze i pohrane, kao i virtualne
posluzitelje. Netko mora upravljati bazama podataka i aplikacijama koje se izvode na vrhu
ove infrastrukture. To je jako puno upravljanja nad kojim u veéem dijelu poduzece nema

kontrolu.

Oblak je sloZzeno okruzenje 1 mnogo strana moze biti dio modela pruzanja usluga u oblaku. Te
strane mogu ukljucivati pruzatelje infrastrukture u oblaku, pruzatelje SaaS-a, i vlastiti tim
programera i isporucitelja poduzec¢a. Upravljanje ovim hibridnim okruzenjem, na neki nacéin
tek je u povojima. Stoga je vazno imati dobro razumijevanje problema i pitanja koja treba

predstaviti partneru koji pruza usluge u oblaku prije nego krene migracija.

Kada se posao prebaci u oblak, postoji dobra sansa, ovisno o vrsti posla, da poduzece vise nije
odgovorno za brigu i odrzavanje tog posla. Npr. poduzete preseli e-mail ili arhiviranje
podataka u oblak za pohranu podataka. U tom trenutku ono ujedno gubi kontrolu nad svojom
imovinom te je prenosi na pruzatelja usluge u oblaku, ali je svejedno i dalje odgovorno za
dobrobit svoje imovine.

Stoga je potrebno da se poduzece pobrine da se njezinom imovinom upravlja na nacin koji
zadovoljava njene poslovne ciljeve. Ovdje nastupa pojam upravljanja. Upravljanje znaci
donositi dobre odluke u vezi predvidljivost performansi u oblaku i zahtijevanja odgovornosti
od pruzatelja usluge u oblaku. Isti je slucaj, bilo da poduzece upravlja svojim vlastitim

podatkovnim centrom ili razmislja o oblaku.%*

IT upravlja kompleksnom infrastrukturom hardvera, podataka, kapaciteta za pohranu i
softvera. Podatkovni centri su dizajnirani da koriste resurse efikasno te ujedno pruzaju
odredenu razinu usluge korisniku. Stoga podatkovni centri imaju timove ljudi koji vode

raCuna o cijelom postrojenju, opterecenjima, hardveru, podacima, softveru i mreznoj

% Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010. str. 187
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infrastrukturi. Uz podatkovni centar, organizacije imaju i udaljena postrojenja koja ovise 0
podatkovnim centrima i stoga upravljanje IT-em ima davno uspostavljene procese za

nadziranje i upravljanje individualnim IT komponentama.

Upravljanje IT-em podrazumijeva slijedece:
e Osiguranje da su IT sredstva (sustavi, procesi itd.) implementirana i koriStena prema
dogovorenim politikama i procedurama.
e Osiguranje da su ova sredstva propisno kontrolirana i odrzavana.
e Osiguranje da sredstva pruzaju vrijednost organizaciji (podupiru strategiju

organizacije i poslovne ciljeve)

Upravljanje definira tko je odgovoran za $to i kome je dopuSteno da poduzima akcije
popravljanja svega S§to treba popraviti. Upravljanje postavlja pravilo za koje politike su
odgovorni ljudi i stavlja u redu sredstva kako bi se utvrdilo da li je odgovorna osoba ili grupa,

djelovala odgovorno i uéinila pravu stvar.%

Odluka o upravitelju

Upravljanje oblakom je zajednicka odgovornost izmedu korisnika usluge u oblaku i pruzatelja
oblaka. Razumijevanje granice odgovornosti i definiranje odgovarajuce strategije upravljanja
unutar organizacije zahtijeva pazljivu ravnotezu. Valja uzeti u obzir mnogo ¢imbenika, od
razine performansi komponenata IT okruzenja do klju¢nih pokazatelja uspjesnosti (KPI), koji
mjere ucinkovitost poslovnog procesa — poslovanja poduzecéa. Strategija upravljanja treba
odrazavati mjesavinu IT usluga od strane internog podatkovnog centra, kao i privatnih

i javnih oblaka.

Razina ukljucenosti 1 rizika oko upravljanja moze se razlikovati ovisno kako organizacija
koristi oblak. Na primjer, oblak se moze koristiti na sljedece nacine od kojih svaki treba
procijeniti odvojeno za odredivanje razine upravljanja na kojoj se tvrtka osje¢a ugodno:

e Zaprivremenu racunalnu snagu

e Kao SaaS model

e Kao platforma za izgradnju usluge

% Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010. str. 188
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Lista rizika

Prije nego $to se krene u oblak valja razmotrite slijedece rizike:

Rizik revizije i sukladnost ukljucujuéi i pitanja oko nadleznosti podataka, kontrole
pristupa podacima i odrzavanje revizijskog traga.

Sigurnosne rizike, ukljucujuéi integritet podataka, tajnosti podataka i privatnosti.
Informacije o rizicima (izvan sigurnosti), ukljucuju¢i i =zaStitu intelektualnog
vlasnistva.

Rizike performansi i raspolozivosti, ukljucujuéi razine dostupnosti i performansi koje
poduzece zahtijeva da bi uspjes$no poslovalo. To ukljucuje upozorenja, obavijesti i
planove pruzanja kontinuiteta poslovanja. Uz navedeno, postavlja se pitanje da li
pruzatelj ima forenzicke podatke u slucaju da nesto ide po zlu?

Rizici interoperabilnost koji su povezani s razvojem usluga koje bi mogle biti
sastavljene od vise usluga. Hoce li se infrastruktura i dalje podupirati usluge
poduzeéa? Sto ako se jedna od usluga koju poduzecée upotrebljava promjeni? Koje
politike su definirane kako bi se osiguralo da ¢e poduzece biti obavijeSteno o
promjeni?

Rizici ugovora povezani s ne Citanjem ugovora izmedu redaka. Na primjer, tko je
vlasnik podataka poduzeca u oblaku? Ukoliko usluga padne, kako ¢e se poduzecu
nadoknaditi $teta? Sto se dogada ukoliko pruzatelj usluge propadne?

Rizici naplate vezani uz osiguranje da se poduzecu ispravno naplacuju usluge i

samo za resurse koje Kkoristi.

Stvarnost je takva da poduzefe mora vjerovati pruzatelju usluge u oblaku kao i svakom

pruzatelju s kojim pruzatelj usluge u oblaku radi ukoliko se preseli u oblak. Trenutno ne

postoje profesionalni standardi ili zakoni koji se odnose na racunarstvo u oblaku.

Upravljanje rizikom ne moze se dovoljno naglasiti; za razliku od internog IT upravljanja gdje

sve stranke rade za istu pravnu osobu, odnos u oblak je sa vanjskim dobavljacem 1 dogovori

oko upravljanja moraju biti ugovorom naznaceni.

96

% Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010., str.192
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Uspostava tijela za upravljanje

Poduzece treba imati vlastitu grupu ljudi koji razumiju poslovanje poduzeca kako bi se znali
nositi sa poslovanjem u oblaku. Ovaj upravni odbor moze se sastojati od predstavnika
korporativnog odjela i IT menadZzmenta koji pomazu potaknuti komunikaciju koja povezuje

IT menadzment i poslovanje.

Upravljanje nekolicinom pruzatelja oblaka

Poduze¢e moze raditi s nekoliko pruzatelja usluga u oblaku gdje na primjer jedan moze biti
zaduzen za softver kao usluga (SaaS) aplikacije, a drugi za infrastrukturu kao
uslugu. Iako ¢e svaki pruzatelj usluga imati svoje vlastitu sluzbu za upravljanje uslugama,
svako poduzece je odgovorno za vlastiti nadzor. Na primjer vrlo je moguce da tvrtka angazira
pruzatelja Saas usluge koji nema vlastitu infrastrukturu nego koristi usluge drugog pruZzatelja
IaaS usluga. Kada nesto pode po zlu problem je utvrditi izvor problem. Poduzece koje koristi
SaaS aplikaciju prvo ¢e se obratiti svome pruzatelju usluga koji moze ali i ne mora imati
sofisticirani sustav za upravljanje te se postavlja pitanje koliko brzo ovaj pruzatelj moze

detektirati problem.

Problem mozZze nastati iz banalnog razloga poput nadogradnje operativnog sustava pruzatelja
infrastrukture koji je u tom procesu zaboravio nadograditi skriptu ili komponentu. Isto tako
problem moZe biti nestanak struje. Mnoga poduzeca koriste usluge novih pruzatelja usluge u
oblaku koja nude jeftine ili ¢ak besplatne usluge. I premda ovo zvu¢i primamljivo za mnoga
poduzeéa, ujedno moZe biti uzrok mnogih problema. Sto kada besplatna usluga prestane
raditi? Neke besplatne ili skoro besplatne usluge pruzaju i informacije o statusu ali ve¢ina ne
nudi nikakve informacije. Mnogi od ovih problema rezultat su nezrelosti ovog novog trZista.

Vrlo tesko je procijeniti koliko sofisticiranu uslugu za upravljanje uslugama pojedini pruzatel;
usluga ima te je velika vjerojatnost da ¢e poduzece angazirati usluge SaaS pruzatelja bez da
istrazi na koji nacin ovaj pruzatelj upravlja svojom okolinom. Medutim ovo je najvaznije
pitanje koje poduzece moze postaviti pruzatelju usluga, pogotovo ukoliko ovisi o aplikaciji

koju koristi ili pokreée u oblaku pruzatelja.

Pribavljanje resursa u oblaku
Ukoliko poduzece koristi javni ili privatni oblak, potreban mu je mehanizam koji omogucuje
da pribavi nove resurse kada ih zatreba. Moze li ovaj proces biti automatiziran ili netko to

mora ruéno napraviti? Ova administrativna funkcija ukljucuje postavljanje okruZenja u
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oblaku, kao i izgradnju te implementaciju aplikacija u oblak. Ovaj administrativni proces ¢e
biti potreban bez obzira da li se koristi javni ili privatni oblak.

Rjesavanje problema i incidenata

Kada poduzeée pocne sa usvajanjem nekih moguénosti racunarstva u oblaku, ono
mora imati plan za obradu problema kao $to su neocekivani zastoji. [ako ¢e pruzatelji usluga u
oblaku imati svoju infrastrukturu i alate, poduzeée mora biti pro aktivno te upoznati pruzatelja
usluga i njegov nacin na koji obraduje promjene u svojoj okolini.

Ovisno o tome koliko je kriticna usluga u oblaku za poduzece, postoje razliCite razine
podrske. Na primjer, ukoliko je poduzece velika korporacija koja koristi usluge u oblaku za
svoje email usluge, sigurno ¢e Zeljeti uspostaviti plan za direktnu podrsku sa svojim
pruzateljem usluga. Poduzec¢e mora suradivati sa svojim dobavljacem usluga u oblaku ukoliko
zeli da se nastali problemi uspjesno rjesavaju a menadzment ujedno mora znati Sto ¢e se

dogoditi ako i kada usluga zakaze.

Praéenje i mjerenje
Svako poduzecée koje koristi usluge u oblaku bi trebalo vidjeti razinu performansi usluga u
oblaku. Poduzece treba slijedece stvari:
e Kontrolnu plocu koja pruza uvid u sve programe 1 usluge koji se izvode U
podatkovnom centru poduzeca kao i onima koji se izvode u oblaku.
e Ugovor o razini usluge (SLA)% za vlastite usluge kao i one koje pruza davatelj usluge

u oblaku kako bi se dobila prava slika o uslugama koje se pruzaju poduzecu.

Naplata i druge usluge
Svi pruzatelji usluga u oblaku ¢e naplatiti svoje usluge poduzecu na temelju jednog od
sljedecih kriterija:

o Koliko korisnika je podrzano?

e Koliki kapacitet poduzecée koristi?

e Koliko se usluga koristi?

9 Service-level agreement (SLA) — ugovor o razini usluge je ugovor izmedu dobavljaca usluge i njegovih
internih i eksternih Kklijenata koji dokumentira koje usluge dobavlja¢ mora dostaviti. Dostupno:
http://searchitchannel.techtarget.com/definition/service-level-agreement
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Kao i kod bilo koje druge usluge koju kupuje, vazno je da poduzefe ima nadzor.
Poduzecée bi svakako trebalo imati uvid u naplatu, pogotovo ukoliko koristi automatizirani
sistem rezerviranja kapaciteta. Vecina pruzatelja usluga u oblaku ¢e svojim klijentima dati na
uvid informacije o tome koji resursi im se naplacuju a ukoliko ne mogu osigurati ovu

racunovodstvenu informaciju, nesto nije u redu.

Izgradnja sluzbe za podrsku

Jedna od kriti¢nih komponenti upravljanja uslugama u oblaku je sluzba za podrsku. Ukoliko
je pruzatelj u oblaku nema postavlja se pitanje zasto je to tako. Za mnoge tvrtke, usluga
podrske je prva linija obrane kada dode do incidenta ili problema.

Poduzeée moze pretrpiti nezamislive gubitke i pad produktivnosti ukoliko pruzatelj usluga ne
moze upravljati uslugom i rjeSavati probleme ucinkovito. Za to je primarno zaduzena sluzba
za podrsku

Sluzba za podrsku je centralna toc¢ka za prijavu problema IT korisnika i kupaca. Ona obi¢no
ima tri cilja:

e Rjesavanje problema: sluzba je tu da pomaze u rjeSavanju problema S$to je brze
moguce. Ovaj zadatak ukljucuje:

- Prepoznavanje i rjeSavanje relativno jednostavnih problema.

- Davanje prioriteta problemima koji mogu imati ve¢i utjecaj. Ispad u oblaku koji
pruza korporativne e-mail usluge, npr. ima veci prioritet od besplatne usluge za
potrosace.

e Uspostavljanje usluge: Sluzba radi na obnovi usluge Sto je prije moguce kako bi
ispostovala sporazum o razini usluge (Sto zahtijeva puno pregovaranja). Dakle, klju¢na
usluga sluzbe je da osigura provodenje sporazuma najbolje Sto moze, S$to znaci
pracenje 1 nadzor razine usluge.

e Podrska sustava: Sluzba za podrsku pruza podrsku sustavu, a to ukljucuje bavljenje sa
bilo kojim incidentom na posluzitelju (a moZe ujedno znaciti bavljenje sa problemima

kao §to su promjena i upravljanja konfiguracijom).%

Stjecanje vidljivosti

Najmanje u Sto poduzece mora imati uvid su slijedece stavke u oblaku:

%Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010., str.237
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e Sigurnost

e Ucinak

e Dostupnost usluga
Nadzorna ploca bi trebala dati uvid u one usluge koje poduzece koriste redovito. U idealnom
slu¢aju nadzorna ploca daje jedinstvenu vidljivost svojih vlastitih resursa i onih od strane

pruzatelja oblaka i hostinga.

Osiguranje adekvatne razine performansi
Poduzec¢e mora voditi racuna da performanse oblaka ne idu ispod dogovorene razine usluge.
Stoga treba testirati slijedece znacajke:

e Propusnost

e Povezivanje

e Skalabilnost

o Kvaliteta za korisnickog iskustva u svim uslugama oblaka

Praéenje dostupnosti usluga
Kako bi se utvrdila dostupnost usluga poduzeéa, potreban je alat. Ovim alatom se prati da li je

mreza u oblaku aktivna te da li davatelj usluga ispunjava sporazum o razini usluge.

Pracenje ugovora o razini usluge

Ugovor o razini usluge (SLA) je ugovorna obveza izmedu poduzeca i pruzatelja usluge u
oblaku. Pregovaranje oko ovog ugovora je ¢esto ples izmedu IT odjela i pruzatelja usluge.
Oko nekih uvjeta ugovora nema pregovora, kao §to su kriticne aplikacije za poduzece.
Ukoliko pruzatelj usluge ne moze garantirati da odredene aplikacije ne smiju biti nedostupne
viSe od odredenog maksimalnog vremena koje odredi poduzece onda se ne bi smjelo pristajati

na bilo kakve kompromise ve¢ pronaci onog ponudaca koji moze ispuniti ove uvjete.

IT i davatelj usluga moraju zajedno raditi kako bi uspostavile ugovore o razini usluge.
Tipi¢ni ugovor o razini usluge ukljuc¢uju sljedece:

e vrijeme odziva (koje se moze razlikovati po transakciji),

e dostupnost na bilo koji dan,

e ukupno ciljano vrijeme neprekidnog rada i

e dogovorena vremena i procedure u sluc¢aju pada usluge.
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Sporazum teoretski daje nadu da c¢e pruzatelj zadovoljiti odredenu razinu usluge.
No valja biti oprezan i odrediti sljedece:

e Vrijeme prekida rada: Ovisno o tome koliko su kriti¢ne aplikacije koje se pokrecu U
oblaku, trebat ¢e odrediti odredeni stupanj raspolozivosti. Da li je 99,9% dovoljno ili
je potrebno pet devetki? Kako pruzatelj usluga planira osigurati ispunjenje ugovora o
razini usluge? Koje mehanizme za oporavak od kvara i nesre¢a pruzatelj ima u mjestu
i da li je poduzece zadovoljno sa njima?

e Svakako je potrebno procitati mala slova. Da li ugovor uklju¢uje planirano odrzavanje
ili je to odvojeno? Ako je tako, kako planirano odrzavanje utjece na poduzecée?

e Gdje se potezu linije odgovornosti: Poduzece se ne smije dovesti u situaciju U Kojoj
SaaS pruzatelj upire prstom u [aaS pruzatelja i otklanja odgovornost sa sebe.

e Troskovi zastoja: Sto zna¢i za poslovanje poduzeéa ukoliko oblak ne funkcionira?
Davatelj usluga moze izvrsiti nadoknadu samo na temelju broja sati koliko sustav ne
radi. Sto je s tro§kovima poslovanja poduzeéa?

e Prosli incidenti: Da li se pruzatelj usluga borio s prekomjernim zastojima u
proslosti? Stoga valja provjeriti podatke iz proslosti. Svakako valja pogledati mjerenja
sluzbe za podrsku ukljucujuéi:

- Vrijeme za identifikaciju problema: Da li je problem postojao duze vrijeme
prije nego §to je prijavljen? Da li performanse u velikoj mjeri variraju, bez
upozorenja? Ukoliko je to istina, to znaci da sustav za pracenje ne radi dobro i
treba biti pregledan.

- Vrijeme za dijagnozu: Vrijeme izmedu izvjeS¢a dogadaja i identifikacije uzroka
problema.

- Vrijeme popravka: Vrijeme izmedu dijagnoze i popravka sustava ili nastavka
usluge.

U idealnom slucaju, moguce je vidjeti poslovanje davatelja usluga. Informacija o ugovoru o
razini usluge koju treba snimiti od pruzatelja je dio ukupnih kljuénih pokazatelja uspjesnosti

za poduzece.
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2.9. Izazovi i trendovi racunarstva u oblaku

Ukratko, nova paradigma racunarstva u oblaku nudi niz pogodnosti i prednosti u odnosu na
prethodne ra¢unalne paradigme i mnoge organizacije je usvajaju. Medutim, josS uvijek postoje
mnogi izazovi kojima se trenutno bave istrazivaci i prakticari te problematike. Oni su ukratko

prikazani u nastavku.

Izvedba

Glavni problem u izvedbi moze biti kod nekih transakcijski orijentiranih i podatkovno
intenzivnih aplikacija, u kojima bi raCunarstvo u oblaku moglo imati neadekvatne
performanse. Takoder, korisnici koji su na velikoj udaljenosti pruzatelja usluga u oblaku bi

mogli iskusiti visoke latencije 1 kasnjenja.

Sigurnost i privatnost
Tvrtke su jo§ uvijek zabrinute za sigurnost prilikom koriStenja racunarstva u oblaku.
Kupci su zabrinuti zbog ranjivosti na napade kada su informacije i kriti¢ni IT resursi izvan

vatrozida.

Kontrola
Neki IT odjeli su zabrinuti jer pruzatelji usluga raunarstva u oblaku imaju potpunu kontrolu
platformi. PruZatelji usluga u oblaku obi¢no ne dizajniraju platforme za potrebe odredenih

poduzeca i njihovih poslovnih obicaja.

TroSkovi interneta (podatkovne propusnosti)

Sa racunarstvom u oblaku tvrtke mogu uStedjeti novac na hardveru 1 softveru ali zato mogu
imati potencijalno mnogo vece troskove interneta. TroSkovi propusnosti interneta mogu biti
niski za internetske aplikacije koje su manje podatkovno intenzivne, ali bi mogao

znacajno rasti za podatkovno intenzivne aplikacije.

Pouzdanost

Racunarstvo u oblaku jo$ uvijek ne nudi 24 satnu pouzdanost. Bilo je slucajeva gdje je
dolazilo i do viSesatnih prekida u oblaku. Za ocekivati je da ¢e u buduénosti biti Vise
pruzatelja usluga u oblaku, bogatije usluge, uspostavljanje standarda i najbolje prakse. U

istrazivackoj areni, HP-ov laboratorij, Intel 1 Yahoo su pokrenuli distribuiranu istrazivacku
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platformu u oblaku, s objektima u Aziji, Europi i Sjevernoj Americi, s ciljem razvoja
inovacija, ukljucujuci i Cipove specijalizirane za raCunarstvo u oblaku. IBM je pokrenuo
istrazivacki ra¢unalni oblak, a rije¢ je o ,,na zahtjev* globalno dostupnom skupu racunalnih

resursa koji podrzavaju poslovne procese.

Ukratko, racunarstvo u oblaku je definitivno vrsta racunarstvene paradigme/arhitekture koja
bi trebala opstati dugo u buducnosti. U blizoj buduénost, raCunarstvo u oblaku se moze
pojaviti u razli¢itim smjerovima. Jedan od mogucéih scenarija za buducnost je da ¢e poduzeca

koristiti distribuirane hibridne oblake (slika 5.).

Public Cloud
Amazon AMS

Public Cloud
MS Azure

B2B Applications

Public Cloud
Google App Engine

High Computing and
Failover Infrastructure

Private Cloud

Consumer
Applications

Core
Applications

Enterprise

Slika 5. Distribuirana arhitektura hibridnog oblaka (prilagedena iz Lakshmanan
(2009)%°

Izvor: Furht B., Escalante A.: Handbook of Cloud Computing, 2010., str. 19

Prema tom scenariju, poduzeée ¢e koristiti osnovne programe na svojem privatnom oblaku,
dok ¢e neke druge aplikacije biti rasporedene na nekoliko privatnih oblaka, koji su

optimizirani za specifi¢ne primjene.1%

Nedavno istrazivanje Pew Internet & American Life Project-a provedeno medu vise od 800
internetski pismenih ljudi, ukljucujuéi 1 struénjake, rezultiralo je slijede¢im zakljuccima:
Tehnoloski stru¢njaci i1 dionici ocekuju da ¢e se u 2020. godini uglavnom 'Zivjeti' u oblaku, a
ne na desktopu, radeci uglavnom na cyberspace-temeljenim aplikacijama kojima se pristupa
putem umrezenih uredaja. (Anderson i Rainie 2010) U istom izvjescu, 72% stru¢njaka, reklo
je da ¢e vecina ljudi koristiti tehnologije u oblaku za svakodnevne racunalne potrebe, umjesto

da rade na lokalnom radunalu. Cak i ovaj visok stupanj suglasnosti ne jaméi da ée se

% Lakshmanan, G., Cloud computing — Relevance to enterprise, Infosys White Paper, travanj 2009
100 Furht B., Escalante A.: Handbook of Cloud Computing, 2010., str. 17-18
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predvidanje obistiniti. No to nam daje osjecaj za nacin na koji ljudi u domeni razmisljaju.
Svakom proizvoda¢u PC-a to bi svakako bilo prikladno vrijeme da razmisli o svojoj

dugoro¢noj strategiji.

Jo§ jedan pokazatel] vjerojatnog nastavka rasta oblaka je izrazita tendencija marketinskih i
oglasivackih odjela da ubacuju rije¢ oblak na svakom koraku. Funkcionalnosti, prethodno
opisivane kao temeljene na web-u, sada se redovno opisuju kao temeljene na oblaku.
Relativno jednostavni, svakodnevni poslovni zadaci su preneseni u okruzenje u oblaku.
Postoje mnogi primjeri tvrtki koje su preko noci pocele ukljucivati slike oblaka u svojim
oglasima. Neke reklame pokuSavaju pokriti sve baze tvrdec¢i da su njihovi proizvodi ,,bazirane
na online oblaku* ili ,,web aplikacije temeljene na oblaku®. Stoga je za ocekivati da ¢e oblak

pronaéi put u sve aspekte ljudskih Zivota, jer kako stvari stoje oblak privlaéi kupce.%

Danasnji trendovi su takvi da granice izmedu racunala, tableta i pametnih telefona postaju sve
nejasnije, a sve veéi broj korisnika mobilnog racunarstva znaci i sve viSe 1 viSe korisnika
oblaka. Vrhunac svega je uskladivanje izmedu mobilnih tehnologija i oblaka koja se ve¢ neko
vrijeme dogada. Mobilni uredaji funkcioniraju na mobilnom oblaku kojeg mozemo opisati
kao infrastrukturu koja omogucuje mobilnim uredajima da vrSe kompleksne zadatke
pouzdajuéi se snagu infrastrukture u oblaku. Sto je uredaj manji, za ocekivati da ée se vise
teSkih obrada i pohrane podataka odvijati na nekom snaznom serveru koji se nalazi na nekoj
udaljenoj lokaciji.

Pomalo kontradiktoran zahtjev koji od malih uredaja ogranicenih racunalnih kapaciteta i
baterije traZzi sposobnost vrSenja raunalno i podatkovno intenzivnih zadataka rijeSen je na
nacin da se koriste¢i Siroko pojasan beZini prijenos, iskoriStavaju najblizi racunalni i
podatkovni posluzitelji. Mali mobilni uredaji nisu sposobni za obradu milijuna redaka
podataka ali se mogu povezati na oblak te zatraziti racunalne resurse koji ¢e taj posao odraditi
za njih. Cijeli proces zapravo ne odudara od danasnjeg standardnog klijent/posluzitelj odnosa

samo $to je u ovom slucaju rije¢ o jakom malenom mobilnom klijentu.

Mobilni uredaji donose nove mogucénosti kao Sto je GPS 1 polozajne informacije a time su

stvoreni preduvjeti za cijeli niz novih aplikacija baziranih na informaciji o lokaciji korisnika.

101 Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and Practice,
Springer-Verlag, London 2013. ,str.278
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Postoje aplikacije koje ne samo da ocitavaju informaciju o zdravlju pacijenta nego su u
moguénosti odaslati poziv za pomo¢ ukoliko je zivot pacijenta ugrozen te ocitati tocnu
lokaciju pacijenta kako bi hitna pomo¢ to¢no znala gdje treba do¢i.

Socijalne mreze koje koriste informacije o lokaciji ve¢ su neko vrijeme prisutne ali one su
ujedno razlog i za brigu. Osim §to takvi sustavi daju informaciju naSim prijateljima gdje se
nalazimo §to otvara vise mogucénosti za druzenje, iste informacije mogu do¢i u ruke onih koji

nemaju dobre namjere.

Neke od promjena nisu specifi¢ne tehnologije, ve¢ omogucuju nove oblike poslovne prakse i
drustvene interakcije. Kao $to smo do sada imali prilike vidjeti, postoji nekoliko klju¢nih
¢imbenika koji znac¢ajno mijenjaju nacin na koji ¢e se IT koristiti u buduénosti:

* Ogromne koli¢ine podataka koje se pohranjuju

+ Cinjenica da se podaci pohranjuju na mnogo mjesta

» Potraznja potrosaca za jednostavan i jeftin pristup aplikacijama

Svi ovi ¢imbenici daju prednost oblaku. Zapravo, moZe se re¢i da oni zapravo zahtijevaju
oblak, kao preduvjet. Isto tako oni ¢e bez sumnje potaknuti nove poslovne ideje i nadine

poslovanja.

Predvidanje buduénosti

Najbolji nacin za razumjeti Sto ¢e se vjerojatno dogoditi sa racunarstvom u oblaku je
ukoliko se pogleda §to se dogodilo s tvrtkama koje iskljucivo rade u oblaku. Tvrtke koje
baziraju svoje poslovanje na internetu upravo su takve. Cak i kada su Internet tvrtke velike,
mnogi od njihovih poslovnih procesa su sloZeni zajednickim povezivanjem softvera, ¢esto na
nacin koji nije niSta sofisticiraniji od jednostavnog povezivanja sa web stranicama. Uzmimo
na primjer malu web stranicu koja pripada izdavacu koji prodaje knjige preko interneta, te ih

ujedno prodaje i preko Amazon.com-a.

Placanje ¢e se vjerojatno vrsiti putem PayPal-a. Klijent moZe izdavati knjige preko tiskare, ali
je vjerojatnije da ¢e knjige biti pohranjene u tiskari 1 isporucene od strane tiskare a narudzbe
¢e biti poslane sa same web stranice direktno putem e-maila. Ovo ¢e biti slucaj i kod
pojedina¢nih narudzbi ali i za direktne narudzbe sa Amazona.

Velik dio ostatka poslovanja ukljucuje privlacenja klijenata na web stranicu radi prodaje

knjiga putem optimiziranja web stranice za traZilice. Pravilno optimiziranje stranice za
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trazilice povecava izglede da e se web stranica pojaviti u rezultatima pretrazivanje a izglede
dodatno poveéava analiza statistike web stranice, dodavanje odgovarajuceg sadrzaja i web
dizajn. U istom kontekstu lako je zamisliti i druge poslove koji se izvode na ovaj nacin. To
nije teSko uciniti, jer velika ve¢ina malih 1 srednjih poduzeca ima jednu ili dvije specifi¢nosti
a Sto znai da je vecina njihovih poslovnih procesa uobicajena, svakodnevna, i sasvim

prikladna za raunarstvo u oblaku.1%2

Tehnologije u oblaku i modeli joS nisu dostigli svoj puni potencijal i mnoge moguénosti
povezane s oblacima ostaju nerazvijeni i neistrazene, do stupnja koji dopusta njihovu punu
eksploataciju, ¢ime bi ispunile sve wuvjete svih potencijalnih okolnosti koriStenja.
Racunarstvo u oblaku je fantasti¢na nova stvarnost za one koji planiraju, pokrecu i na kraju
postavljaju vizije za ono S$to je moguée u njihovoj organizaciji. Stvarnost U Kojoj se
organizacija moze u velikoj mjeri osloboditi tradicionalnih ograni¢enja koje je klasi¢no
racunarstvo tako dugo postavljalo - ogranicenja na temelju troskova, dostupnosti, moguénosti
i poteskoca u koriStenju racunalno omogucenih stvari. Oblak je nova realnost na koju treba

djelovati, prihvatiti je i razumjeti. Moguénosti su neogranicene.%

192 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley Publishing,
Inc., Indianapolis, Indiana, USA, 2010. , str.159

108 Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken, New
Jersey, 2010., str.260
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3. PREGLED ODABRANIH PONUDACA
KNJIGOVODSTVENIH APLIKACIJA NA TRZISTU RH SA
SLUCAJEVIMA 1Z PRAKSE

Istrazivanje provedeno od strane analiticke ku¢e IDC Adriatics za 2013. godinu navodi da je
Hrvatsko trziste ERP% odnosno poslovnih aplikacija vrijedilo 245,86 milijuna kuna $to je
rast od 15,9 posto u odnosu na 2012. godinu.

Hrvatsko trziste poslovnih aplikacija u 2013. godini obiljeZio je znacajan dogadaj a rijec je o
promjeni pozicija trzi$nih lidera, njemackog SAP-a i americkog Microsfta. Nakon sedam
godina drzanja prve pozicije, SAP je u 2013. godini mjesto ustupio Microsoftu dok se ostale
tri pozicije na listi top pet najvecih proizvodaca poslovnih aplikacija nisu mijenjale. Tako se

na tre¢oj poziciji nalazi poduzece IN2, na Cetvrtoj Login a posljednje peto drzi Enel.

5%

M Enterprise Resource Mgmt
(ERM)

m Supply Chain Mgmt (SCM)

9% A

1 Operations & Manufacturing
Applications (OMA)

M Customer Relationship Mgmt
(CRM)

M Business Analytics (BA)

14%

Slika 6. Hrvatsko trZiste poslovnog softwarea u 2013. godini

Preuzeto: http://www.bug.hr/vijesti/rast-hrvatskog-erp-trzista/132759.aspx

104 ERP (Enterprise Resource Planning) je industrijski termin, nastao 1990. godine da bi oznacio poseban
segment trzista poslovnog softvera koji se odnosio na integralne, modularne pakete aplikacijskog softvera
namijenjene podrSci transakcije obrade podataka (OLTP — On-Line Transaction Processing) poslovnih
informacijskih sustava, koji su oblikovani s dva osnovna cilja: - Podrzavanje poslovnih procesa u cilju vece
ucinkovitosti i efikasnosti obavljanja pojedinih poslovnih aktivnosti i poslovnog sustava u cjelini; - Osiguravanje
potrebnih informacijskih podloga za uspjesno upravljanje slozenim poslovnim sustavima , prema Garaca Z.
ERP sustavi, Ekonomski fakultet Sveucilista, 2009. godina, Split
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Prema prikazanom grafikonu jasno se vidi da je upravljanje korporativnim resursima (ERM)
najpopularnije podruc¢je ERP-a s udjelom od 63% u 2013 dok je upravljanje lancem nabave
(SCM) na drugom mjestu s priblizno 14 posto trzista, dok se operacijski i proizvodni moduli
(OMA) nalaze na tre¢em mjestu s udjelom nesto vec¢im od 9 posto. Vodeci potrosac sa 23%
udjela u ERP licencama i odrzavanju prema trziSnim vertikalama je i dalje sektor maloprodaje
dok je veleprodaja zauzela drugu poziciju s udjelom od 9 posto, a procesna proizvodnja s 8%
na tre¢em mjestu domaceg trzista aplikacija. Ukupan prihod od licenci i redovnog odrzavanja
vodecih pet proizvodaca u 2013. godini predstavljao je vise od pola vrijednosti ukupne ERP
potro$nje u prosloj godini. Posebno valja istaknuti da je ve¢ina domacih ponudaca zabiljezila
je rast prihoda u odnosu na 2012. godinu. 1% Zahvaljuju¢i dobrom poznavanju trzista (nizim

cijenama i prilagodljivo$éu) unato¢ krizi domaéi proizvodaci su redom ostvarili rast'%.

Trziste proizvodaca knjigovodstvenih aplikacija u RH sastoji se uglavnom od mikro i malih
tvrtki $to znaci da ukupni promet i aktiva tih poduzeca ne prelazi 10 mil. eura a prosjec¢an broj
zaposlenih tijekom poslovne godine nije veéi od 501%7. Veéina ovih tvrtki svoje poslovanje i
dalje bazira na prodaji i odrzavanju softvera premda postoji sve prisutniji trend (ovisno o tipu
tehnologije koji proizvodac koristi u izradi svojih aplikacija) opcije najma softvera. Rijec je
poduze¢ima koja nude klasi¢ne desktop aplikacije te novim poduzeé¢ima koja nude ,,web

based*1% knjigovodstvene aplikacije.

Tipi¢ni primjer ponuditelja desktop aplikacija obuhvacaju ,,one man band*“ mikro tvrtke
(tvrtke sa samo jednim zaposlenim, obi¢no vlasnikom, osnivacem) koje obi¢no nude
standardne knjigovodstvene aplikacije za vodenje financijskog i robno materijalnog
knjigovodstva 1 program za obracun placa te malo vece (takoder) mikro tvrtke koje imaju do
10 zaposlenih a u svojoj ponudi imaju i nesto §iri portfelj koji obuhvaca i POS aplikacije i

aplikacije za vodenje poslovanja hotela i turistickih agencija. Takoder knjigovodstvene

105 portal Banka.hr, Dostupno na: http://www.banka.hr/hrvatska/microsoft-skinuo-sap-s-trona-hrvatskog-erp-
trzista

106 portal Poslovni.hr: http://www.poslovni.hr/tehnologija/iznenadili-domaci-proizvoaci-microsoft-pretekao-sap-
271608

107 Portal ministarstva poduzetnistva i obrta www.minpo.hr, Dostupno na:
http://www.minpo.hr/UserDocsImages/|ZRACUN%20MSP.pdf

108 Web based aplikacija je termin koji se odnosi na bilo koji program kojemu se pristupa preko mreze koristeéi
HTTP protokol umjesto da se pokrece sa same memorije racunala. Web based aplikacije ¢esto rade preko web
browsera ali mogu biti klijentski orijentirane na na¢in da se mali dio aplikacije skine na korisni¢ki desktop a sva
obrada se odvija preko interneta na vanjskom serveru. Dostupno na:
https://www.techopedia.com/definition/26002/web-based-application
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aplikacije ovih tvrtki zbog veceg stupnja integracije i broja izvjeStaja viSe nalikuju na ERP
sustave premda to u nacelu nisu. U narednom poglavlju, kao primjeri ¢e se obraditi ,,one man
band*“ tvrtke Slavanconsult d.o.0. i DB Soft, zatim tvrtke Infokom software & consulting
d.o.o. 1 Puppila d.o.o. kao primjeri proizvodaca klasi¢nih desktop aplikacija. Da postoje novi
trendovi u smjeru razvoja knjigovodstvenih aplikacija pokazat ¢e se na posljednjem primjeru

modernog knjigovodstvenog softvera CPP.

3.1.,,0ne man band* tvrtke: Slavanconsult d.o.o. i DbSoft

,One man band* informaticke tvrtke su tvrtke koje imaju jednog zaposlenog obi¢no vlasnika
tvrtke ili obrta po zvanju najces¢e ekonomske ili informaticke struke. Ovakve tvrtke Cesto su
nastajale u manjim mjestima i dominantno bile orijentirane na lokalnu privredu u kojoj su
stekle odredeni broj stalnih klijenata a kroz godine zbog trzisnih uvjeta ili ne sklonosti riziku
njihovih vlasnika nisu zna¢ajno nadrasle svoju startnu poziciju. Svoje korijene u pravilu vucéu
iz perioda kada online implementacija i podrska softvera zbog znatno sporijeg interneta nije
bila masovno prisutna kao danas te su se sve intervencije odradivale terenski na lokaciji
korisnika §to je naravno tvrtke sa odredenog geografskog podrucja logi¢no nagnalo da se
orijentiraju lokalnim informatickim poduzeéima. Postoji nekoliko razloga zbog kojih ove
firme u posljednje vrijeme gube na znaaju i polako nestaju. Uvodenje Sirokopojasnog
interneta omogucava ve¢im 1 znacajnim ,,igra¢ima‘ na trZiStu da ponude svoje usluge u do
nedavno manje isplative i teze dostupne lokacije. Isto tako Cesto se dogada da se male tvrtke
sa jednim vlasnikom/zaposlenikom zatvaraju zbog opadanja posla ili angaziranja vlasnika u
drugim veéim poduzecima a nije rijetka situacija da se to dogada i zbog bioloSkih razloga
gdje vlasnik/zaposlenik zbog starosti odlazi u mirovinu ili zbog smrtnog sluc¢aja vlasnika.
Nerijetko se korisnici usluga ovog tipa tvrtki ,preko no¢i“ nadu u nezgodnoj situaciji jer

naglo izgube podrSku od strane proizvodaca.
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Slika 7.Poslovni program UpS

Preuzeto: http://www.slavanconsult.hr/?Stranica=Financijsko

Poduzece Slavanconsult d.o.o. 1% osnovano je 1997. godine. Vlasnik tvrtke je ujedno i jedini
zaposlenik a tijekom 30 godiSnjeg radnog staza stekao je veliko iskustvo u radu na
financijsko-racunovodstvenim, knjigovodstvenim i plansko analitickim poslovima u vise
tvrtki. Tokom 90-ih godina osniva obrta a zatim i poduzece koje se bavi djelatnos$éu pruzanja
poslovnih usluga, konzaltinga, organizacije, poreznog savjetovanja i knjigovodstva. Steceno
znanje i iskustvo na polju financija i raCunovodstva posluzilo je za izradu aplikacija za

vodenje knjigovodstva malih tvrtki, obrtnika i udruga — UPS (upravljacki poslovni sustav).

Poslovni program UPS, proizvodac na svojim web stranicama opisuje na slijedec¢i nacin:
., Svakom poduzetniku da bi bio uspjesan potrebne su informacije o stanju imovine s kojom je
usao u posao. RjeSenje problema je u pouzdanom, jednostavnom, prakticnom i jeftinom

poslovhom softveru - Upravijac¢ki poslovni sustav (UPS). Knjigovodstveni program je

109 Sluzbene web stranice: http://www.slavanconsult.hr/
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besplatan, ne placa se odrzavanje jedino godisnja obnova licence. Sve aplikacije i obrasci se
tokom godine azuriraju i dostaviljaju na e-mail korisnika. Upute za koristenje sadrzane su u
samom knjigovodstvenom programu. Za koristenje knjigovodstvenog programa potrebno je:
Windows 95/98/ME/2000/XP.,..., Internet Explorer (ili neki drugi internet preglednik), MS

Office, pristup internetu. “*°

Ponuda programa proizvodaca odnosi se na programe za Fakturiranje, vodenje knjiga
obrtnika, program za blagajnicko poslovanje, Financijsko knjigovodstvo, Obracun Placa i
vodenje knjiga udruga. Uz programe za vodenje tvrtki i obrta Slavanconsult nudi i
specijalizirane programe za vodenje knjigovodstva zgrada, izradu poslovnih planova i
poslovanje pausalista.

Svi programi izradeni su u excelu i funkcioniraju kao zasebne cjeline (nisu integrirani) Sto
onemogucuje koristenje iste baze podataka na dva razli¢ita programa istog proizvodaca a
interesantno je napomenuti da proizvoda¢ takoder nudi i odvojene obrasce vezane za prijavu

dohotka, dobiti, para fiskalnih nameta, obrasce vezane za place, pdv i obrtnike.

Programe odlikuje jednostavnost koja u pravilu ne zahtjeva odrzavanje od strane proizvodaca
te niska cijena. Slavanconsult ne nudi sloZenije programe za vodenje robno-materijalnog

knjigovodstva, proizvodnje i trgovine.

10 http://www.slavanconsult.hr/?Stranica=Aplikacije
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Slika 8.Poslovni program DBStudio

Preuzeto: http://www.dbsoft.hr/Download/tabid/183/Default.aspx

DbSoft!!! je obrt za racunalne djelatnosti ¢iji vlasnik je ujedno i jedini zaposlenik tvrtke.
Obrt se bavi projektiranjem i implementacijom informacijskih sustava za mala i srednja
poduzeca.

Glavnu djelatnost svog obrta i karakteristike poslovnog programa DBStudio proizvoda¢ na
svojim web stranicama opisuje na slijedec¢i nacin:

., Specijalizirali smo se za izradu racunovodstveno-knjigovodstvenih aplikacija i to za sve
tipove poduzeca (proizvodacka, trgovacka, usluzna), no za odredene korisnike radeni su i
programi drugih namjena.

Kod izrade programa poseban naglasak daje se na jednostavnost koristenja programa, jer je
jednostavan program i brz i siguran. Buduci da su programi razvijani tokom 20 godina, u
njih je ugradeno bogato iskustvo rada za veliki broj korisnika iz razlicitih djelatnosti. Veliki
broj parametara u programima omogucava korisnicima prilagodbu rada programa njihovim

specificnim zahtjevima... “1'?

DbSoft u svojoj ponudi nudi paketno ili pojedina¢no programe za vodenje financijskog

knjigovodstva, obrtni¢ke knjige, obracun placa, evidenciju radnog vremena, osnovna sredstva,

11 Sluzbene web stranice poduzeéa DbSoft: http://www.dbsoft.hr/
112 http://www.dbsoft.hr/Onama/tabid/181/Default.aspx
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putne naloge, robno materijalno knjigovodstvo i POS kasu. Glavni naglasak ovog
proizvodaca je u jednostavnosti koriStenja programa za koje navodi da su brzi i sigurni.
Programi su integrirani Sto znaci da dijele istu bazu podataka. Programe odlikuje veliki broj
parametara koji Korisnicima omogucavaju prilagodbu rada programa prema njihovim
specificnim zahtjevima. Proizvoda¢ programa nudi telefonsku i internet podrsku u radu.
Cijena programa je niska pogotovo kada se kupuje paketno kao komplet programa/modula za
vodenje knjigovodstva tvrtki i obrta a proizvodac uz to nudi i cijeli niz pogodnosti vezanih za

placanje 1 odrzavanje aplikacija.

3.2. Poslovne aplikacije za knjigovodstvo: Infokom softvere & consulting

d.o.o. i Pupilla d.o.o.

Proizvodaci klasi¢nih desktop poslovnih aplikacija za knjigovodstvo su najceSc¢e prisutan tip
tvrtki u RH. Rije¢ je o poduze¢ima do 20 zaposlenih, osnovana tijekom 90-ih godina proslog
stolje¢a u ve¢im sredinama i gradovima gdje su imala prostora za rast i $irenje prihoda i broja
zaposlenih. Masovnije uvodenje Sirokopojasnog interneta omogucilo je ovim poduze¢ima da
Sire svoje poslovanje po Hrvatskoj a neka su to uéinile i po susjednim zemljama (Bosna i
Hercegovina, Srbija, Crna Gora i Makedonija). Velika vec¢ina poslovnih aplikacija koje ove
tvrtke nude nisu web aplikacije odnosno nisu web orijentirane aplikacije ve¢ klasi¢ne lokalno
orijentirane desktop aplikacije. Modularnog su dizajna §to znaci da je moguce kupiti jedan ili
vise modula po izboru i s vremenom dokupljivati nove module, integrirane (rade u pravilu na
jednoj bazi) te omogucuju mrezni rad viSe licenci(instalacija) programa. Proizvodaci ovih
aplikacija u svojoj ponudi najces¢e nude 1 managerske module, veliki broj izvjestaja a neki i
mogucnost ,,real time* pracenja troSkova, prodaje isl. Sto po definiciji neke od ovih aplikacije
svrstava u kategoriju ERP-ova. Velika veéina ovih aplikacija namijenjena je i1 koristi se u

malim i srednje velikim poduze¢ima.
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Slika 9.Poslovni program Korp

Preuzeto: http://www.korp.hr/iwww/index.php/programi/knjigovodstveni-program-za-poduzecaPoduzece

Infokom software & consulting d.0.0. osnovano je 1993. godine sa osnovnom djelatnosc¢u
proizvodnje i prodaja poslovnih programa, prodaje hardvera (rac¢unala i racunalne opreme),
izgradnje informacijskih sustava, projektiranje organizacija i savjetovanje na podrucju
informatizacije, organizacije 1 raunovodstva. Poduzece zapoSljava 8 djelatnika te je
fokusirano na poslove razvoja i odrzavanja vlastitog softvera i pruzanja podrske korisnicima.

Glavne znacajke Korp poslovnih programa proizvoda¢ Infokom na svojim web stranicama

opisuje na slijedeci nacin:

., Programi KORP su proizvodi najnovijih informatickih tehnologija. Na trzistu su prisutni od
1996. godine, pa su pored visegodisnjeg iskustva sa programima u tekstualnom modu, u
najnoviju generaciju KORP programa ugradena i visegodisnja iskustva primjene poslovnih
programa u grafickom (Windows) okruzju. Kompletan asortiman poslovnih programa KORP
pokriva potrebe svih korisnika od najmanjih do najvecih, od slobodnog zanimanja, preko
obrtnickih radnji sa samo jednim zaposlenikom, pa sve do tvrtke sa tisucama zaposlenika.
Programi se odlikuju slijedec¢im karakteristikama:

- Pouzdanost u radu
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- Jednostavnost rada

- Prilagodljivost specificnostima korisnika

- Samostalna instalacija programa bez prisustva strucnjaka

- Pocetak rada s minimalnom obukom ili bez obuke

- Rad bez odrzavanja omogucava efikasno upravljanje poslovanjem

- Povoljne cijene!?3, «

Programi Korp su u cijelosti ili djelomic¢no integrirana rjeSenja. Uz klasi¢ne knjigovodstvene
aplikacije za tvrtke i obrte koje ukljucuju financijsko knjigovodstvo, salda konte, obracun
pdva, place, blagajni¢ko poslovanje, osnovna sredstva, putne naloge i obrtnicke knjige, te
robno materijalno knjigovodstvo i POS aplikacije (kase), poduzece nudi i specijalizirane
aplikacije za proizvodnju, turizam kao $to je program za recepcijsko poslovanje hotela,
hostela, kampova i apartmana te program za vodenje poslovanja turistickih agencija. Uz ove
programe poduzece nudi i specijalizirane aplikacije za vodenje sportskih klubova i optickih
radnji. Programi su Windows desktop aplikacije koje podrzavaju mrezni rad u lokalnoj mrezi
a uz pomoc¢ serverske tehnologije mogu omoguciti rad korisnicima putem interneta. Poduzece
je uz prodaju programa orijentirano na pruzanje brze i kvalitetne telefonske i internet podrske

svojim korisnicima $to prosjec¢ni korisnik Infokomovih usluga preferira i cijeni.

113 Sluzbene web stranice poduzeéa Infokom http://www.korp.hr/iwww/index.php/korp
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Slika 10. Poslovni program Synesis
Preuzeto: http://www.pupilla.hr/PDF/SynesisUputstvo2.pdf

Poduzeée Pupilla d.o.0. osnovano je 1994. godine sa osnovnom djelatnoséu proizvodnje,
prodaje i odrzavanja knjigovodstvenog softvera. Poduzeée zaposljava 7 djelatnika te je
primarno orijentirano na prodaju softvera. Za razliku od vecine sli¢nih tvrtki iz branse Pupilla
nije toliko orijentirana na klasi¢no pruZanje podrSske svojim korisnicima, niti svoje prihode
bazira na takvom tipu usluge, ve¢ se fokusira na razvoj jednostavnih rjeSenja sa detaljno
pisanim uputstvima $to rezultira manjom potrebom korisnika za korisnickom podrskom. Ovo
je vjerojatno i glavni razloga zasto je Pupilla jedno od najpoznatijih i najzastupljenijih
poduzeca na trziStu poslovnih aplikacija za mala poduze¢a u RH.

Proizvoda¢ Pupilla na svojim web stranicama na slijede¢i nacin opisuje poslovni program

Synesis:
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., Program Synesis dizajniran je tako da ispunjava potrebe za jednostavnoséu koja je
neophodna kod manjih poduzetnika, ali da se moze koristiti i u vec¢im tvrtkama u kojima
istovremeno radi veci broj korisnika. Bez obzira da li program koristi samo jedna osoba ili
nekoliko desetaka njih, dokumenti se automatski objedinjuju u jedinstveni sustav poduzeca Ciji
su podaci dostupni u svakom trenutku. Npr. obveza za PDV vidljiva je u PDV obrascu odmah
po izdavanju racuna.

U program SYNESIS ugradeno je preko 300 dokumenata i 500 izvjestaja koji poKrivaju sve
potrebe za potpunom i detaljnom informacijom.

Svi izvjestaji mogu se dobiti i na ekranu, prilikom cega je moguc uvid i u pojedine dokumente

od kojih se sastoji neki iznos na izvjestaju...

Pod brendom Synesis poduzete prodaje veliki broj manjih, djelom ili u potpunosti
integriranih modula po vrlo povoljnim cijenama. Poduzeée odrzava i uskladuje programe sa
zakonskim promjenama te naplac¢uje dogradnje, odnosno nove verzije programa ali podrsku
za rad ne naplacuje niti u svojoj ponudi nudi moguénost pausalnog plac¢anja odrzavanja Sto je
za one korisnike koji se odlu€e na njihove programe jedna od glavnih prednosti. Synesis
programi pokrivaju Siroki dijapazon djelatnosti pa tako uz klasi¢ne knjigovodstvene aplikacije
za tvrtke i1 obrte, nudi i specijalizirane aplikacije za autoservise, evidenciju ¢lanarina i
naknada, izracune dividendi i1 udjela, turizam (knjiga gostiju, rezervacije, recepcijsko
poslovanje), proizvodnju i montazu, servis, proratunske korisnike, knjige poslovnih udjela,

evidenciju odluka i zapisnika itd.

3.3. Moderan knjigovodstveni softver u oblaku: CPP

Termin online knjigovodstva ili knjigovodstva u oblaku se na hrvatskom trziStu poceo
pojavljivati prije 10-ak godina $to se ujedno poklapa sa masovnim uvodenjem Siroko
pojasnog interneta kao glavnog preduvjeta za seljenje usluga knjigovodstva u oblak. Online
knjigovodstvena aplikacije podrazumijeva iskljucivo web orijentiranu aplikaciju dostupnu 24
sata dnevno, na bilo kojoj lokaciji s bilo kojeg uredaja uz preduvjet postojanja interneta. Ovim
aplikacijama se pristupa putem web browsera kao i bilo kojoj drugoj web aplikaciji (npr. web
mailu, socijalnim mrezama itd.).

Kada se govori o online knjigovodstvu odnosno online knjigovodstvenim aplikacijama u
kontekstu hrvatskog trzista, zbog relativno uskog 1 podijeljenog trzista, rije¢ je o relativno

malom broju tvrtki koje nude klasi¢ne knjigovodstvene aplikacije stoga se termin moze
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slobodno prosiriti na trziSte online poslovnih aplikacija, koje podrazumijevaju razno razne
online servise za prodaju (izradu ponuda i racuna), obracun placa, putnih naloga, djelomi¢nih
knjigovodstvenih aplikacija (npr. online obrasci za izradu zavr$nih racuna, obracun i prijavu
poreza), evidencija Clanstva i prije svega turistickih aplikacija za vodenje turistickih objekata i

agencija.

Tvrtke koje se bave izradom online poslovnih aplikacija na HR trzistu uglavnom se osnivaju u
drugoj polovici proslog desetlje¢a od strane nove generacije programera i studenata FER-a,
FESB-a koji se ukljucuju u nove i aktualne tokove informacijskih tehnologija.

Premda danas sve viSe tvrtki na HR trziStu uvida i zeli koristiti prednost knjigovodstva u
oblaku i dalje postoji otpor prema prebacivanju poslovanja u oblak, prije svega od strane
knjigovodstvenih servisa ¢iji vlasnici dominanto generacija u srednjim i starijim godinama

nije stekla povjerenje prema ovom tipu tehnologije.

Testna tvrtka d.o.o.

Tvrtkad.o.o.
Prihod prema uslugama

Support

T T T T T T T T T T T
stpan)  kolovoz rujan listopad  studeni prosinac sijecan;  veljacéa ofujak fravan) svivan) lipan;

$vibanj 2010 ipanj 2010 Q22010 01.01.2010-26.06.2010

700,00 kn 0,00 kn 1.400,00 kn 3.500,00 kn

Slika 11.Poslovni program CPP

Preuzeto: http://www.tenabe.hr/images/cpp_velika.jpg

CPP je poslovno-financijski softver koji je u cijelosti web orijentiran. Proizvodac je poduzece
POGLEDI d.0.0. osnovano 2004. godine. Osniva¢ tvrtke je mladi programer Igor
Vuksanovi¢ koji je kao jedva punoljetni mladi poduzetnik najvec¢i problem pri vodenju svoje
tvrtke vidio u knjigovodstvu i papirologiji. Na knjigovodstvo je gledao kao na nametnuti teret
od strane drzave te je zelio bolju komunikaciju sa svojim knjigovodstvenim servisom. Ideja
od zaCetka CPP-a je bila da se poslovni pokazatelji 1 financijski izvjeStaji mogu dobiti u
realnom vremenu, a ne sa zakas$njenjem od mjesec dana. Poduzece danas zaposljava sedmero

ljudi te biljezi kontinuirani rast.
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Web stranice proizvodaca navode brojne prednosti CPP knjigovodstvenog softvera kako za

racunovodstvene servise tako i za tvrtke koje marketinski opisuju na sljede¢i nacin:

., CPP nije samo knjigovodstveni softver ve¢ omogucuje potpuno drukciji nacin

funkcioniranja racunovodstvenog ureda.

CPP je jedini hrvatski poslovni softver koji je nagraden najprestiznijim priznanjima za
inovativnost u visokim tehnologijama.

e Alati za racunovodstvene urede

o Povezanost s bankama

e Zajednicke postavke za vise poduzeca
e Prednosti za klijente

e Bez pocetnih troskova
e Mac OS, Windows, Linux, Chrome OS
o Dostupan s bilo koje lokacije

Centralno mjesto za Vase financije

Kroz preglednu snimku stanja uvijek mozete saznati u kojem se smjeru krecete. CPP Vam
omogucava uvid i kontrolu nad poslovanjem bilo kada i bilo gdje.

Transakcije, platni nalozi, stanje na racunu... Sve na jednom mjestu!

Cesto koristite internet bankarstvo? Imate otvorene racune kod vise banaka? Zaboravite
trenutne probleme jer u CPP-u mozete pretraziti sve transakcije, kreirati platne naloge iz
ulaznih racuna te pregledati kretanje sredstava.

Upoznajte svoje kupce

CPP nije CRM sustav, ali moze prikazati sve financijske informacije o kupcu na jednom
mjestu.

Informacije koje lako razumijete

Brzo usporedite prihode tekuceg mjeseca s prethodnim i lanjskim periodom ili kreirajte
viastiti izvjestaj za dubinsku analizu dobiti po centrima, projektima, partnerima, uslugama i
proizvodima. “

CPP je krenuo kao softver za izdavanje racuna, evidenciju raCuna i pra¢enje poslovanja. Iz
¢ega se razvio u racunovodstvenu aplikaciju. CPP nije samo ra¢unovodstvena aplikacija nego
financijsko-poslovni sustav uz moguénost ugovaranja i knjigovodstvenih usluga. Prednost
CPP-a nad klasi¢nim knjigovodstvenim aplikacijama je ocita: jednostavnost, dostupnost i
drasti¢no smanjenje knjigovodstvenih troskova. CPP je inovativan svojim pristupom

knjigovodstvu, brzini implementacije sustava u poslovanje tvrtke (unutar 24 sata),
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jednostavnosti koriStenja te automatiziranim racunovodstvenim i poslovnim procesima koji

drasti¢no smanjuju vrijeme potrebno za racunovodstvenu obradu.

CPP je dostupan putem interneta 24h dnevno s bilo koje lokacije na svijetu, bas kao 1 internet
bankarstvo. Zaposlenici ga koriste za svakodnevne poslove (izdavanje racuna, ponuda itd),
racunovodstveni servis putem CPP-a obavlja sve racunovodstvene poslove, a menadzer tvrtke
ima pristup svim financijskim izvjesStajima i poslovnim pokazateljima u realnom vremenu.
Kratko receno, spaja tvrtku i racunovodstveni servis u jedan zajednicki sustav. Koriste¢i CPP
u kombinaciji s internet bankarstvom i e-FINA servisom u potpunosti je moguce ukinuti
papirologiju u tvrtki. Planovi tvrtke trenutno su vezani za daljnji razvoj aplikacije u smjeru

modula za upravljanje zalihama.

3.4. Usporedba odabranih proizvodaca knjigovodstvenih aplikacija na
trziStu RH

Premda je trziSte knjigovodstvenih aplikacija na RH trziStu podijeljeno izmedu nekolicine
vecih 1 velikog broja manjih proizvodaca, novi trendovi i generacije poduzetnika ne dopustaju
aktualnim ponudac¢ima na trziStu da se opuste. U prethodnom poglavlju predstavljeni su
tipi¢ni predstavnici proizvodaca knjigovodstvenih aplikacija na trZiStu RH koje ¢e se u ovom
poglavlju usporediti prema tehnic¢kim karakteristikama i korisnicima koji ih preferiraju.

Kao $to se moze vidjeti iz tablice 1., sve tri grupe proizvodaca nude osnovne knjigovodstvene
module za vodenje knjigovodstva poduzetnika uskladene sa aktualnim zakonskim
promjenama. Isto tako svi proizvodaci nude moguénost modularne prodaje programa prema
potrebi kupca i moguénost dokupa dodatnih modula prema potrebi. I to su manje vise sve

slicnosti koje ove tri grupe proizvodaca dijele.

Licenciranje softvera kod vecine proizvodaca provodi se klasicnom prodajom prava na trajno
koriStenje softvera. Mogucénost najma softvera nude poduzeca Infokom (Korp) i Pogledi
(CPP) uz napomenu da je najam jedina mogucnost u slucaju poduzeca Pogledi d.o.o. §to je

logi¢no s obzirom da je rije¢ o usluzi u oblaku.

Razlike izmedu proizvodaca determinirane su prije svega godinom osnutka tvrtke i
geografskom lokacijom proizvodaca koje su se pokazale kao glavne odrednice kasnijeg rasta i

razvoja. Mali proizvodaci poput Slavanconsulta i DbSofta zbog svoje lokacije (sjediste Slavan

v
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osnovani nisu imali tehni¢ke preduvjete (Sirokopojasni internet) za znacajniju ekspanziju dok
su veéi proizvodaci poput zagrebacke Pupille i splitskog Infokoma u startu imali bolje
pozicije za rast. Brzi rast i ve¢i broj korisnika, te ve¢i broj djelatnika omogucili su ovim
poduze¢ima da ponude Siru lepezu programa koji ukljuCuju specijalizirane programe za
turizam (hotelske i agencijske programe), sportske klubove, opticke radnje, servise, izracune

poslovnih udjela, dividendi te ¢lanarine i naknada.
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Tablica 4. Usporedba softvera po namjeni, troSkovima, nac¢inu odrZavanja i lokalizaciji

Naziv softvera UPS DBStudio Korp Synesis CPP
Naziv poduzeca SIEVEMEITEN Db soft el _software = Pupilla d.o.o. Pogledi d.o.o.
d.o.o. consulting d.o.o.
Financijsko Financijsko knjigovodstvo Financijsko knjigovodstvo Financijsko knjigovodstvo Financijsko knjigovodstvo

Namjena softvera

knjigovodstvo
Fakturiranje

Fakturiranje

Robno materijalno
knjigovodstvo  POS
softvere

Fakturiranje
Robno materijalno

knjigovodstvo  POS softvere

Specijalizirani softvere

Fakturiranje

Robno materijalno
knjigovodstvo POS softvere
Specijalizirani softvere

Fakturiranje

Nadin naplate

Trajna licenca

Trajna licenca

Trajna licenca

Trajna licenca

Najam

softvera Najam
Nove verzije Nove verzije programa i Nove verzije programa i Nove verzije programa i Nove verzije programa i
Odrzavanje programa Telefonske/Internet Telefonske/Internet Ogranicene Telefonske/Internet | Telefonske/Internet

softvera pokriva

konzultacije i intervencije

konzultacije i intervencije

i e-mail konzultacije i
intervencije

konzultacije i intervencije

Nacin naplate
odrzavanja
softvera

Po potrebi korisnika
Za nove verzije

Po potrebi korisnika za
nove verzije

Po potrebi korisnika za nove
verzije i Telefonske/Internet
konzultacije i intervencije
Pausalno

Po potrebi korisnika za nove
verzije

Ukljuceno u cijenu najma

Vrijeme odziva
na intervencije i
konzultacije

Proizvodac ne pruza
intervencije i
konzultacije

Odmah ukoliko je operater
slobodan

Odmah ukoliko je operater
slobodan

U roku od nekoliko dana

Odmah ukoliko je operater
slobodan

Lokalizacija
softvera

Hrvatska

Hrvatska Bosna i
Hercegovina

Hrvatska

Hrvatska

Hrvatska

lzvor: Prikaz autora
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Odrzavanje softvera kod sve tri kategorije proizvodaca pokriva pracenje zakonskih promjena
1 izdavanje novih verzija programa. Ono §to razlikuje proizvodace je nacin na koji pruzaju
podrsku svojim korisnicima u slucaju problema u radu. Proizvoda¢ UPS softvera nema
predvidenu telefonsku i online podrsku za svoje programe $to nije iznenadujuce s obzirom na
jednostavnost programskih rjeSenja i pisana uputstva a sigurno nije na odmet i ¢injenica da je
vlasnik ujedno i jedini zaposlenik tvrtke te uz prodaju knjigovodstvenih aplikacija pruza i
knjigovodstvene usluge te konzalting. Poduzeéa DbSoft, Infokom i Pogledi d.o.o. nude
klasi¢nu telefonsku i online podrSku svojim korisnicima dok se razlikuju u nacinu naplate
svojih usluga. Pogledi kao jedini proizvoda¢ rjeSenja u oblaku kroz model najma softvera
pokriva i podrSku u radu, dok Infokom i DbSoft posebno napla¢uju odrzavanje softvera te
pruzaju mogucnost korisnicima da biraju izmedu fiksnog mjesecnog placanja odrzavanja
(tzv. pausal) ili plac¢anja po intervenciji. Poduzeée Pupilla nacelno nudi istu mogucnost kao
tri navedene tvrtke ali sa nekim razlikama. Pupilla intervencije svojim korisnicima ne
naplacuje Sto je definitivno jedna od prednosti u odnosu na konkurente ali odziv na
intervencije nije kratak kao kod konkurencije te proizvodac svoje korisnike prvo upuéuje na
pronalazenje rjeSenja problema u pisanim uputstvima dok su telefonske i online
konzultacije/intervencije od sekundarnog znacaja te je Cesto potrebno duze ¢ekanje na
javljanje operatera.

Svi navedeni programi lokalizirani su za hrvatsko trZiSte Sto zna¢i da su prilagodeni
hrvatskim ra¢unovodstvenim 1 poreznim zakonima. Zanimljivo, mali proizvoda¢ softvera
DBStudio na svojim web stranicama hvali se prisutnos$¢u na trZiStu Bosne i Hercegovine $to

ovaj softvere €ini jedinim lokaliziranim za neko strano trZiste.

3.5. Zakljucni osvrt na odabrane proizvodace knjigovodstvenih aplikacija

na trziStu RH

Trziste knjigovodstvenih aplikacija u RH je malo i disperzirano na veliki broj malih
proizvodaca. Ne postoji jasna dominacija jednog ili nekoliko proizvodaca u odnosu na ostale.
Unatoc¢ tome, trziste je moguce segmentirati prema korisnicima i njihovim navikama.

Premda predstavljena programska rjeSenja koriste tvrtke razlic¢itih profila, djelatnosti i

starosti, ona su odabrana kao tipi¢ni predstavnici triju kategorija korisnika.

Korisnici programa DbStudio 1 prije svega UPS su u Cesto lokalne tvrtke, viSegodiSnji

suradnici vlasnika, starije i manje povjerljive generacije korisnika navikle na jednostavna
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DOS sucelja programa. Zanimljivo da postoji odredeni broj korisnika u ovoj kategoriji koji 1
dalje koriste DOS rjesenja onih proizvodaca koji im 1 dalje pruzaju podrSku. Vlasnici i
programeri aplikacija u pravilu su iskusniji ljudi srednjih godina koji kod svoje generacije
uzivaju povjerenje ali ove tvrtke ,leze“ na jednom covjeku $to ne predstavlja veliku

perspektivu u buduénosti za tvrtku i njezine klijente.

Korisnici programskih rjeSenja Synesis i Korp su najzastupljenija kategorija korisnika
knjigovodstvenih aplikacija. Rije¢ je o poduzeéima razli€itih profila i djelatnosti. Kod ovih
poduzeca i1 korisnika jo§ ne postoji puno povjerenje u tehnologije racunarstva u oblaku.
Njihovi korisnici preferiraju lokalnu pohranu podataka na vlastitim racunalima i serverima.
Korisnici Synesisa ujedno ne preferiraju ekonomski model racunarstva u oblaku koji se
bazira na periodi¢nim (mjese¢nim/kvartalnim/godisnjim) izdacima za softvere te su vise
skloni placanju po potrebi u slucaju zakonskih promjena ili potreba za dodatnim
funkcionalnostima u vidu novog modula ili nadogradnje postoje¢eg. Postoji i navika u
koriStenju desktop aplikacija koje su generalno brze jer se lokalno izvode u odnosu na

aplikacije u oblaku.

S obzirom na sve veéi broj usluga koje prelaze u oblak (internet bankarstvo, e-obrasci i
izvje$ca) postoje naznake da bi jedan dio poduzeca u dogledno vrijeme mogao poceti
razmiSljati o prelasku na knjigovodstvene aplikacije u oblaku §to ¢e svakako predstavlja

izazov za poduzeca poput Pupille i Infokoma.

Proizvodac¢ softvera CPP, poduzece Pogledi d.o.o. primjer je poduzeca koje je na valu novih
tehnologija 1 trendova zauzima sve znacajniju poziciju na uStrb klasi¢nih proizvodaca
desktop knjigovodstvenih aplikacija. Mladi inovativni vlasnik uz pomo¢ najnovijih trendova
u IT sektoru (racunarstva u oblaku) doveo je tvrtku Pogledi d.o.o. do pozicije jednog od
rijetkih ponudaca knjigovodstvenih programa u oblaku. Prakti¢nost rjeSenja CPP-a u vrlo
kratkom roku prepoznao je veliki broj korisnika, te ovo poduzece biljezi visoke stope rasta
godisnje unato¢ Cinjenici da ponuda proizvodaca ne obuhvaca robno materijalne module,
place, osnovna sredstva i druge standardne module koje klasi¢ni proizvodaci desktop

aplikacija imaju u svojoj ponudi.
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Korisnici CPP softvera su uglavnom novo osnovana poduzeca koja ne Zele visoke inicijalne
troSkove koje iziskuje nabavka klasi¢nog knjigovodstvenog desktop softvera, zatim poduzeca
koja se bave visokim tehnologijama i ona koja su u orijentirana na web poslovanje (npr.
online prodaja i pruzanje online usluga). U pravilu je rije¢ o mladoj generaciji korisnika koja
djeluje u dinamic¢noj okolini i zeli mogucnost pristupanja poslovnim informacijama na bilo

kojoj lokaciji sa bilo koje platforme.

Unatoc¢ sve vecoj prisutnosti raznih usluga u oblaku, postoji dobar dio korisnika koji i dalje
nije spreman na koriStenje ovakvog tipa usluga. Razloge valja potraziti u sigurnosnim i
ekonomskim aspektima radunarstva u oblaku. Cinjenica da se povijerljivi podaci nalaze na
serveru koji je u vlasnisStvu druge firme te su podlozniji hakerskim upadima i dalje odbija dio

korisnika od knjigovodstva u oblaku.

Koristenje knjigovodstvenog softvera u oblaku podrazumijeva placanje tog softvera onoliko
dugo koliko se koristi bez moguénosti stjecanja trajnog prava na koriStenje i to kod
odredenog broja korisnika izaziva averziju zbog navike da se ,posjeduje” softvere i
eventualno doplac¢uju dogradnje u slucaju zakonskih izmjena. Koristenje knjigovodstvenog
softvera u oblaku podrazumijeva brzu i stabilnu internet vezu $to moze biti jedan od glavnih
ogranicavajuc¢ih faktora u odredenim dijelovima Hrvatske poput otoka, sela i zabafenih

krajeva.

Unato¢ odredenim negativnim aspektima koriStenja knjigovodstva u oblaku, za ocekivati je
da ¢e se u buducénosti sve viSe malih poduzeca orijentirati na ovaj tip knjigovodstvenog
softvera prije svega zbog vrlo niskih startnih troskova koji u nesigurnoj poslovnoj okolini

zna¢e mnogo manji rizik za poduzece.
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4, MIGRACIJA POSLOVNIH APLIKACIJA U OBLAK

4.1. Najvazniji poticajni i ograni¢avajuci faktori migracije poslovnih
aplikacija u oblak

IT organizacije u vecini poduzeca ve¢ su uvele timove te su razvile vjestine potrebne za rad u
svom okruzenju poslovnih aplikacija, ukljucujuéi i hosting podataka, podrsku, odrzavanje i
kontinuiraju¢i  razvoja aplikacije. Kao i1 svako outsource-ano rjeSenje, prebacivanje
poslovnih aplikacija u oblak moze stvoriti znaCajne organizacijske poremecaje koji se
moraju uzeti u obzir kad se razmatra ova mogucnost. IT organizacije koje se ponose jakom
kulturom vlasniStva nad tehnoloskim rjeSenjima i one koje su nove u outsource-ingu
aplikacija i infrastrukture, vjerojatno ¢e se osjecati ugrozeno u slucaju prebacivanja
poslovnih aplikacija u oblak.'*

Tehnologije koje su omogucile raCunarstvo u oblaku prisutne su ve¢ godinama i same po sebi
nisu osiguravale iskorak u odnosu na tradicionalno rac¢unarstvo. Odluka o prelasku u oblak

mora biti daleko ispred bilo koje odluke o outsource-ingu.

Nije potrebno posebno naglasavati da nije dobro premjestiti sve programe i resurse u oblak
prebrzo. Odredena podrucja nikada nece biti pravo rjeSenje za oblak. Prebrzo seljenje u oblak
moze zavrsiti kao najgora no¢na mora. Stoga mnoge organizacije smatraju da su kombinacija
internog radunarstva i/ili multisource-inga'®® bolja strategija u povezivanju na oblak. Tvrtke
koje su znale na pravi na¢in usluge preseliti u oblak i Koristiti snagu ponudaca su izvukle

Znacajne koristi od poslovanja u oblaku.

U daljnjem izlaganju ispitati ¢e se poticajne i ograni¢avajuce faktore za migraciju poslovnih
aplikacija u oblak te ¢e se izvrsSiti usporedba karakteristika poslovnih aplikacija u oblaku i

tradicionalnih poslovnih aplikacija 1 na temelju usporedbe dati odredene zakljucke.

4.1.1. Poticajni faktori migracije poslovnih aplikacija u oblak
Ekonomija obujma je svakako jedan od glavnih faktora svake rasprave o oblaku
a to i mora biti, jer koliko god bila izvanredna gledano po povijesnim standardima, danas je

114 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.10

115 Multisourcing (multi-sourcing) je pristup u outsourcingu u kojem se IT operacije i tehnoloska
infrastruktura ugovoraju sa vise razlicitih ponudaca, obi¢no u kombinaciji sa internim elementima IT
tehnologije. Multisourcing pristup je u kontrastu sa punokrvnim pristupom IT-a ,,unutar kuée* i klasi¢nim
outsourcingom.

Dostupno: http://searchcio.techtarget.com/definition/Multisourcing
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svakodnevna c¢injenica zivota. Primjera radi infrastruktura ima znacajne troSkove koji su
fiksni u odnosu na broj strojeva koji moraju biti osigurani. Primjeri ovih fiksnih troskova su:
e Sastavljanje glavnog racunala i mrezne sigurnosne strategije
e Osoblje za treniranje na cijelom nizu zadaca koju zahtijeva sigurnosna strategija
¢ Imajudi na istom nivou nove prijetnje i protumjere

e Razvijanje odnosa sa policijom

Infrastrukturni operatori u oblaku mogu amortizirati ove fiksne troSkove na mnogo vecoj
infrastrukturi od poduzeca koje to radi samo za sebe. Osoblje pruzatelja usluge u oblaku
moze postati viSe specijalizirano nego njihovi kolege koji upravljaju infrastrukturom
pojedina¢nog poduzecéa, dopustajuci im da razvijaju znanje koje povecava produktivnost, dok
istodobno primaju manju obuku po zaposleniku.!® Ogranicavajuéi faktori su softverske
arhitekture na svakom sloju a time i potreba za donoSenjem nativne, prema oblaku
prijateljski nastrojene softverske arhitekture.!!” Dok se trosak oblaka, kao svaki drugi kriterij
mora uvijek ispitati poblize, istina je da je ovo ve¢ jaka prednost tranzicije u racunarstvo u

oblaku i ta ée se prednost poveéavati kako industrija bude zrelija.!!8

Kod koristenja racunarstva u oblaku bilo bi dobro zapoceti s ne¢im kao S§to je testiranje
aplikacija u okruzenju oblaka. To je bio popularan model za mnoge tvrtke. Umjesto
rezerviranja posluzitelja unutar poduzeca, ispitivanje se obavlja na zahtjev, u oblaku.
Prednosti ukljucuju kapacitet po potrebi i bez rezervacija vremena za posluzitelje u testnoj
okolini. Neke tvrtke takoder sele razvoj u oblak iz sli¢nih razloga. Drugi primjer relativno

niskog rizika je jednostavno rezerviranje kapaciteta za marketinske kampanje.

Beta testiranje aplikacije je takoder zanimljiv primjer. Neke tvrtke koje se bave poslovnom
analitikom nalaze da tvrtke Zzele isprobati aplikacije u oblaku prije nego se odluc¢e na
kupnju.!t® Ragunarstvo u oblaku omoguéuje skalabilne resurse. Poduzeéa mogu koristiti
onoliko resursa koliko im je potrebno na zahtjev i sredstva se mogu dodati ili oduzeti glatko.

Sredstva se mogu kupiti operativnim sredstvima, a ne kao kapitalni izdatak. Oprema ne stoji

116 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.11

117 Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken,
New Jersey, 2010., str. 247 i 248

118 1pid., str. 249

119 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 261
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u prostorima poduzeca i ne zahtijeva da se netko u poduzecu mora baviti instalacijama,
nadogradnjama, odrZzavanjem i obukom osoblja. Posljednje ali ne i najmanje vazno su
konkurentni ponudaci koji se natjeCu za ove usluge i poduzeca uvijek mogu prebaciti svoja

poslovanja na drugu tvrtku koja nudi bolju uslugu ili nizu cijenu.'?

Rjesenja bazirana na oblaku pruzaju osnovnu konfiguraciju s ograni¢enim rasponom
mogucnosti Koje su dizajnirane kako bi se zadovoljile potrebe veéine poduzeca no rijec je o
pristupu Kkoji moze znacajno smanjiti vrijeme implementacije, te jo$ uvijek rijesiti
najkriticnije potrebe organizacije. Koliko je vremena potrebno da se implementira poslovna
aplikacija bazirana na oblaku ne odreduje vrijeme potrebno za izgradnju sustava, nego
vrijeme potrebno da se azuriraju svi poslovni procesi i prebace svi pripadajuc¢i podaci.
Drugim rije¢ima tvrtke moraju revidirati svoju poslovnu praksu kako bi se uklopile u sustav
S§to je obratno od tradicionalnih implementacija poslovnih aplikacija, te mogu znacajno

umanjiti kompleksnost cijele procedure.

Unato¢ ograni¢enjima u konfiguraciji, sustavi bazirani na oblaku su dizajnirani da tvrtkama
brzo dodaju nove poslovne funkcionalnosti — npr. sustav za vodenje prodaje, te istovremeno
ispunjavaju uobiCajene kriterije vezane za visoku dostupnost i oporavak u sluéaju
problema.*?

Sukladno svim navedenim poticajnim faktorima, u nastavku slijedi tabli¢ni prikaz prednosti

poslovnih aplikacija u okruzenju oblaka.

120 Dr, Dothang Truong, How Cloud Computing Enhances Competitive Advantages: A Research Model for
Small Businesses, Fayetteville State University, Fayetteville, NC, 2010, str.4

121 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.6i 7
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Tablica 5. Karakteristike prednosti racunarstva u oblaku

Prednosti

Objasnjenje i karakteristike

Smanjeni troskovi

*smanjeni troskovi za hardver i softver, upravljanje mrezama i cjelokupni
IT;

*poduzeca placaju mjesecnu pretplatu za tocno onaj broj korisnika kojima
je potrebna aplikacija.

Sigurnost

*veliki ponudaci usluga u oblaku nude viSu razinu sigurnosti;
*web bazirani sustavi su u stvarnosti jednako ili vi§e sigurni te imaju
jednake ili bolje interne kontrole od lokalno baziranih sustava.

Odgovor na poslovanje

*dodavanje novog softvera je vrlo jednostavno;

*pruzatelji nadograduju svoj softver mnogo ¢esée, nego §to si to mnoge
male tvrtke mogu priustiti;

*poduzeéa mogu brze pristupiti resursima ukoliko moraju $iriti poslovanje i
to mogu uciniti brzo.

Jednostavnija administracija

*web pretrazivaé je sve §to je potrebno kako bi se pristupilo knjigovodstvu;
*svi korisnici ¢e imati istu verziju softvera;

*nudi backup u realnom vremenu, koji rezultira sa manje izgubljenih
podataka.

Uskladenost

*uskladen sa raznim zahtjevima ukljucujuéi knjigovodstvene standarde i
interne kontrole.

Globalni pristup

*zaposlenici, partneri i klijenti mogu pristupiti i azurirati podatke gdje god
se nalaze, umjesto da moraju biti u uredu.

Mogucénost testiranja prije
kupnje

*mnoge poslovne aplikacije su dostupne u oblaku, i pruzatelji obi¢no
pruzaju besplatno testiranje i demo verzije;
*ovo omogucuje poduzecu da provjeri da li aplikacija odgovara potrebama.

Izvor: Ceslovas Christauskas, Regina Miseviciene, Cloud - Computing Based Accounting for Small to
Medium Sized Business, Kaunas University of TechnologyK. Donelaicio st. 73, LT-44029, Kaunas, Lithuania,

2012, str. 2

4.1.2. Ogranicavajudéi faktori migracije poslovnih aplikacija u oblak

ZakljuCavanje je ozbiljan 1 viSeslojan problem raCunarstva u oblaku. Zaklju¢avanje je manji

problem na infrastrukturnom sloju a ve¢i problem na aplikacijskom sloju 1 negdje izmedu na

sloju platforme. Kao primjer se moze navesti Google AppEngine, koji podrzava dva jezika

(Pyton i Javu) i jednu nativnu bazu podataka (BigTable). Bliska integracija sa BigTable-om

znaajno pridonosi zaklju€avanju, jer druge platforme jo$ nisu pruZile sustav pohrane

podataka koji je istovremeno sposoban za API-e i ima mnogo mogucnosti.

Ipak najbolje platforme ovo razume te osiguravaju da se aplikacija mogu lako prebaciti na

drugu platformu, ukoliko takvo neSto klijent ikada poZzeli. Potencijalno najvecéi stupanj

zakljuCavanja je na aplikacijskom (SaaS) sloju. Stoga su najbolje aplikacije one koje

omogucuju kvalitetne mogucnosti za migraciju podataka iz njih ukoliko klijent to pozeli.

122

122 Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley & Sons, Inc., Hoboken,

New Jersey, 2010., str. 251

106



Najcesca zamjerka je gubitak kontrole nad infrastrukturom, aplikacijama i ostalim. Ovo je
opravdano: Neke ponude u oblaku ne pruzaju dovoljno kontrole za operativno kontroliranje

kvalitete usluge, lokacije podataka itd.!?

Jedan od vaznijih ogranicavajucih faktora migracije u oblak predstavlja ljudski faktor. Kada
se od ljudi trazi da rade nesto drugacije valja racunati na neizbjezne kulturoloske razlike i
probleme. Procjene rizika su nesto s ¢ime valja zapoceti.!?*

Ljudi jednostavno ne shvacaju. Poznat je citat predsjednika SAD-a iz 19 stoljeca, Rutherford
B. Hayesa o telefonu: "nevjerojatna izum - ali tko bi ikad Zelio koristiti takvo nesto?" Zasto
je to rekao? U to vrijeme ljudi su komunicirali putem telegrafa i nije bilo oc¢ito zasto bi netko
zelio Cuti tudi glas komunicirajuéi preko velike udaljenosti. Sli¢no tome u oblaku, ljudi

trebaju biti educirani o tome kako model funkcionira i koje su mu prednosti.

Ljudi imaju opravdane brige. Naravno postoje opravdani razlozi da se odredena tehnologija
ne usvoji. Razlozi se obi¢no vrte oko rizika. U oblaku ljudi brinu o sigurnosti, upravljivosti i

dostupnosti. To su rizici o kojima potrosaci moraju biti svjesni.

Ljudi se osjecaju ugrozeno zbog nove tehnologije, jer misle da cée nova tehnologija ugroziti
njihovu opstojnost. To se i dogadalo do sada - na primjer, telefonski prekida¢ zamijenio je
telefonske operatere koji su nekada prespajali telefonske pozive. Djelatnici mogu biti
zabrinuti zbog utjecaja koji bi oblak mogao imati na njihova radna mjesta. Cak i kada ne
utjee na njihov posao, oni i dalje Zele razumjeti koji ¢e uéinak biti na njihovu trenutnu

situaciju.

Ljudi se u nacelu slazu s tehnologijom, ali moze potrajati neko vrijeme dok se na naviknu na
nju. Kada je bankomat uveden, ljudima se svidala ideja moguénosti da mogu predignuti
novac u bilo kojem trenutku, ali su se i dalje koristili ¢ekovima putem kojih su podizali
novac u banci. Trebalo je vremena da se stekne povjerenje u ovaj novi nacin obavljanja

stvari.1?®

123 |bid. str. 248

124 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 255

125 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 256
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Poduzec¢a moraju razmi$ljati o problemima sigurnosti i privatnosti. To su dva glavna
problema koja tvrtke navode prije prelaska u oblak. Valja napomenuti da se u vecini
slucajeva, sigurnosti u oblaku treba pristupiti sa stajalista rizika upravljanja. Ukoliko
poduzece ima strucnjake za rizi¢no upravljanje treba ih ukljuditi u planiranje sigurnosti

oblaka.

Poduzece mora razmisljati i o dostupnosti I pouzdanosti resursa. Kada poduzec¢e samo vodi
svoj podatkovni centar, dostupnost i pouzdanost podataka su pod kontrolom tog poduzeca. IT
odjel u poduzecu je vijerojatno ispregovarao odredenu razinu usluge s odjelima u svojem

poduzeéu na temelju kriti¢nost aplikacija.1?

Pruzatelji poslovnih aplikacija u oblaku do sada su bili koncentrirani na isporuku osnovnih
funkcionalnosti poslovnih aplikacija kao S$to je standardno racunovodstvo, nabava,
potrazivanje 1 obveze. Oni 1 dalje nastavljaju sa ulaganjem u razvoj novih funkcija kao $to su
statisticko predvidanje, planiranje na temelju ogranic¢enja, druStvene medije i upravljanje
proizvodnjom - ali ova ponuda jo$ nije sustigla napredne funkcionalnosti tradicionalnih
poslovnih sustava pokretanih lokalno ili putem hosting partnera. Nadalje, aplikacije
temeljena na oblaku trenutno su ograni¢ene na odredene geografske lokacije, dijelom i zbog
toga §to joS ne mogu podrzati zahtjeve za financijskim izvjeS¢ivanjem u svakoj regiji u kojoj

tvrtka moze poslovati.'?’

Sto sa podacima poduzeéa? Ukoliko poduzece razmislja o prebacivanju aplikacija i podataka
u oblak, mora razrijesiti niz pitanja. Ova pitanja ukljucuju, ali nisu ograni¢ena na sljedece:

e Mogu li podaci biti pohranjeni bilo gdje ili poduzece ne dopusta da podaci prelaze

granice zemlje?

e Sto se dogada ako se podaci izgube?

e Mogu li se oporaviti?

e Tko je vlasnik podataka poduzeca?
Drugim rijecima, potrebno je odvagnuti rizike povezane sa stavljanjem odredenih aplikacija
koje se oslanjaju na odredene vrste podataka u oblak. Bez obzira $to je poduzeée komforno s

obzirom na rizik, ono ga i dalje mora pratiti.

126 |bid., str. 259
127 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.9

108



Vrlo bitna stvar za poduzece je pitanje dugorocne odrzivosti pruzatelja usluga. Poduzece
mora imati odgovor na pitanje $to ¢e se dogoditi ukoliko pruzatelj usluge propadne i da li ¢e
poduzece biti u mogucnosti povratiti svoju imovinu te tko je vlasnik intelektualnog

vlasnistva.

Potrebno je provjeriti da se davatelj usluga moze pridrzavati bilo kojih regulatornih pitanja ili
pitanja uskladenosti koje poduzecCe zahtjeva. Takoder je potrebno znati da je pruzatelj
spreman na promjenu ukoliko dode do odredenih promjena u industriji u kojoj se nalazi
poduzece. Valja procijeniti rizik i troSkove koji bi mogli biti povezani s tim. Mnogo toga se
svodi na povjerenje ali provjeru prije angazmana. Da li poduzeée vjeruje svom pruzatelju
usluga ili je sastavilo dobre ugovore kako bi se zastitilo? Ukoliko ne vjeruje poduzecu, ne bi

trebalo raditi s njim.?8

U usporedbi s tradicionalnim lokalnim 1 hostanim aplikacijama, rjeSenja bazirana na oblaku
obi¢no nude ograni¢en spektar mogucnosti konfiguracije. To C¢ini koriStenje oblaka
najprikladnijim za tvrtke koje koriste visoko standardizirane poslovne procese u podrucjima
kao Sto su prodaja, nabava i potrazivanje. Poslovne aplikacije bazirane na oblaku mozda nece
biti u moguénosti da obraduju potrebe tvrtki s visoko prilagodenim poslovnim procesima ili
visoko razvijenom arhitekturom aplikacija (kao Sto su one koje ukljucuju viSe toCaka
integracije u razli¢itim starim IT sustavima, visoko prilagodene softvere ili standardizirane
softvere). Na primjer, SAP-ov trenutni ERP na zahtjev za mala i srednja poduzec¢a nudi samo
standardne poveznice putem NetWeavera 1 integracija sa uobicajenim aplikacijama kao §to je

Salesforce.com.1?®

Dok dovoljno hosting resursa u oblaku moze sprijeciti neke DoS napade, zakupci se i dalje
mogu suociti sa mnogo veéim racunima ako zaglave placati za sredstava potrebna kako bi se
odgovorilo na napade. Dakle obrana od DDoS napada mozZe znaciti napad prekoracenja

troskova.

128 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 260

129 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.9
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Pruzatelj usluge u oblaku moze naplatiti zakupcu za viSe resursa nego S§to je stvarno
potroseno ili suptilnije, moze uciniti da infrastruktura radi manje ucinkovito kako bi

potaknuo veéu potro$nju naplatnih resursa.'3

Svakom novom prijavom u sustav korisnik aplikacije u oblaku radi na zadnjoj verziji te
aplikacije. I premda se ovo Cini kao dobra strana poslovnih aplikacija u oblaku, ona ima i
svoju tamnu stranu. Nedovoljno testirani sustav moze se U vrlo kratkom roku negativno
odraziti na poslovanje desetina, stotina ili ¢ak tisuca korisnika koji ne moraju uopce biti

svjesni da rade na najnovijoj i nedovoljno testiranoj verziji aplikacije.

Postoje naravno i ljudski rizici prelaska na aplikacije u oblaku povezani s bilo kojom novom
tehnologijom. Kako se ovaj potez mijesa s ljudskim sposobnostima? Na primjer, ukoliko
dode do premjestanja sa lokalnih desktopa na virtualne desktope u oblaku, IT odjel za
podrsku ¢e mozda trebati nove vjestine. Ili ako dode do preseljenja u privatni oblak valja biti

siguran da tim poduze¢a moze upravljati podacima. Da li se tim moze obuciti?

Sto je s tehnoloskim resursima? Svaka tvrtka (velika i mala) ima svoj prag tolerancije kada je
u pitanju rizik. To moze varirati ovisno o vrsti aplikacije. Sto je vise kriti¢na aplikacija, to je
niza tolerancija. Kad se poduzece prebacuje u oblak valja uzeti u obzir svaki tip sredstva koji
je vezan za oblak i procijeniti rizik prebacivanja u oblak. Stoga valja procijeniti rizik povezan
s prelaskom na model oblaka. Procjena svakako nije jednokratna stvar. Poduze¢e mora pratiti
Sto pruzatelj usluge u oblaku planira te se mora pobrinuti da rizik ostane na prihvatljivoj

razini.

U oblaku je snaga internetske veze vrlo vazna. Vrijeme pristupa i odaziva posebno se mora
uzeti u obzir. Prijenos podataka preko interneta moZe uzrokovati odredena usporenja. To
znaci da aplikacija u modelu oblaka moze raditi sporije nego u podatkovnom centru tvrtke.
Stovise terabajti podataka nisu pogodni za prijenos preko interneta. 3

Ugovor o pruzanju usluga u oblaku mora biti u skladu sa internacionalnim i lokalnim

zakonom koji se ticu racunovodstva, sigurnosti 0sobnih podataka, sigurnosti baza podataka.

130 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.7

131 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.10
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Cesto zakoni zahtijevaju da se poslovne knjige moraju ¢uvati u poduzeéu ili ukoliko nisu u

poduzeéu onda unutar nacionalnih granica.*?

Nastavno na sve iznijete ograni¢avajuce faktore, u kontekstu poslovnih aplikacija najvazniji

su predoceni u slijedecoj tablici.

Tablica 6. Rizici ra¢unarstva u oblaku za poduzeéa

Rizici Objasnjenje i karakteristike

*raCunarstvo u oblaku moze donijeti znacajne rizike na podrucjima privatnost
i povjerljivosti.

Strah za sigurnost *glavna koncentracija u ra¢unovodstvu je upravljanje novcem; stoga
racunarstvo u oblaku ne bi bilo idealno jer su neke od najvaznijih informacija,
kao $to su bankovni rauni manje sigurne.

*ukoliko je internet prekinut, raéunovoda ne moze pristupiti podacima
direktno.

*u ra¢unovodstvenoj profesiji raCunovoda zeli imati pristup svojim podacima
u bilo koje vrijeme.

Problemi sa internetom

*poduzece gubi kontrolu nad svojim podacima i postaje ovisno o pruzatelju

Gubitak kontrole usluge koji odrzava, nadograduje i upravlja sustavom.

Ovisnost *poduzece postaje ovisno o aplikacijama baziranim na oblaku.

Izvor: Ceslovas Christauskas, Regina Miseviciene, Cloud - Computing Based Accounting for Small to
Medium Sized Business, Kaunas University of TechnologyK. Donelaicio st. 73, LT-44029, Kaunas, Lithuania,
2012, str. 2

4.1.3. Kratki osvrt na tradicionalne poslovne aplikacije

Tradicionalne poslovne aplikacije prisutni su desetlje¢ima u poslovanju. Mnoge tvrtke
ulagale su znacajna sredstva kako u same licence 1 odrZavanje tako 1 prilagodavanje takvih
sustava individualnim potrebama, stoga nije za ocekivati da ¢e se prelazak na rjeSenja u
oblaku dogoditi preko no¢i. Tradicionalne poslovne aplikacije i dalje imaju niz prednosti
zbog kojih odredene skupine korisnika i dalje preferiraju ovakva rjesenja.

Obicno se takva rjeSenja pokrecu i vrte unutar lokalne mreze $to ih u startu ¢ini neovisnima o
internetu a time i1 pouzdanijima unato¢ ¢injenici da je internet danas rezija ¢ija pouzdanost u
opskrbi sustize onu klasi¢nih rezija poput struje i vode. Sama cinjenica da podaci nisu
dostupni online, ovakve aplikacije ¢ini sigurnijima a poduzece isklju¢ivim kontrolorom nad
sudbinom svojih podataka. Aplikacije koje se pokre¢u lokalno u pravilu rade brze od

aplikacija koje se koriste u oblaku kojima se pristupa (u pravilu) preko internet pretrazivaca.

132 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.10
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Unato€ ¢injenici da je azuriranje ovakvih tradicionalnih poslovnih aplikacija sporije od onih
u oblaku, to nije nuzno losa stvar. Nedovoljno testirana (nova) verzija aplikacije moze
nastetiti poslovanju stotina i tisu¢a korisnika aplikacije u oblaku jer svi korisnici aplikacija u
oblaku uvijek imaju pristup zadnjoj verziji (htjeli oni to ili ne) dok tradicionalne poslovne
aplikacije imaju nesSto duzi period implementacije novih verzija $to znaci da je moguce da se
odredeni propusti i bugovi mogu otkriti na ograni¢enom uzorku korisnika koji na svojevrstan
nacin preuzimaju ulogu beta testera. Na taj nafin moguée je sprijeciti potencijalno

katastrofalne posljedice za mnogo ve¢i broj korisnika.

Ukoliko proizvoda¢ aplikacije ode u ste€aj, mnogo manja Sansa je da poduzece ostane bez
podataka. Stovise, poduzeée moze jo§ neko vrijeme koristiti aplikaciju dok ne nade
zamjenskog ponudaca. Model u oblaku se na prvu moze ¢initi povoljnijim ali bez adekvatnog
alata za nadzor koriStenja 1 naplate resursa, potencijalno moze do¢i do znacajnog
prekoracenja troSkova $to nije moguce kod tradicionalnog modela koji ima unaprijed

definirane troskove licenci i odrzavanja.

S druge strane Trimi et al. (2005) navodi da se organizacije koje usvajaju tradicionalne
poslovne sustave suo€avaju sa jako mnogo izazova, na primjer, upravljanje promjenama,
troskove koji se odnose na troskove infrastrukture, softverske licence, savjetodavne naknade,

kori$tenje vremena internih zaposlenika, operativne trogkove i troskove obuke korisnika.!3

Sigurnost podataka je u rukama poduzeca $to je dobra ali i loSa strana tradicionalnih
aplikacija u oblaku. Neka poduzeca nisu osposobljena provoditi odgovarajuée sigurnosne

protokole za podatke.

Jedan od glavnih nedostataka poslovnih aplikacija koje se pokrecu lokalno ili preko nekog
hosting pruzatelja je da ponudaci i sistem integratori Cesto koriste postojece predloske koji
moraju biti prilagodeni 1 konfigurirani kako bi to¢no odgovarali specificnim postupcima i

potrebama poduzeca. Implementacije zna nekada trajati mjesecima pa ¢ak i godinama.*®*

133 Ahmed Elragal and Malak EI Kommos, In-House versus In-Cloud ERP Systems: A Comparative Study,
German University in Cairo (GUC), New Cairo City, Egypt Received 11 August 2012; Accepted 19 September
2012; Published 30 December 2012, str.2

134 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.6i 7
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4.1.4. Usporedba tradicionalnog modela i modela oblaka s naglaskom na tro$kove

Tradicionalni IT pruzatelji usluga upravljaju hardverom, softverom, mrezama i pohranom za
svoje klijente. Dok klijent placa licence softvera, pruzatelj IT usluga upravlja cjelokupnim
okolinom. Pruzatelj usluge upravlja infrastrukturom u svojem postrojenju. Sa tradicionalnim
pruzateljem IT usluga, kupac potpisuje dugorocni ugovor koji specificira obostrano
dogovorenu razinu usluga. Pruzatelji IT usluga obi¢no prilagodavaju okoli§ prema potrebama

jednog klijenta.

U modelu oblaka, pruzatelj usluga moze upravljati infrastrukturom u svojem postrojenju
(osim u slucaju privatnog oblaka). Medutim, infrastruktura moze biti virtualizirana po
cijelom svijetu tako da poduzeée ne zna gdje mu se nalaze resursi, aplikacije pa cak ni
podaci. Ovi ponudaci usluga dizajniraju svoju uslugu prema nacelima ekonomije obujma i

stoga nemaju puno prostora za individualne prilagodbe.!®

Sefovi informati¢kih odjela u poduzeéima koja razmatraju migraciju u oblak obi¢no ¢e
istaknuti probleme povezane sa sigurno$¢u podataka i privatno$¢u te posebno istaknuti
aplikacije koje rada u podatkovnom centru poduzeca koje su jedinstvene i komplicirane za
upravljanje. Obi¢no ¢e se sloziti da postoje druga podrucja IT-a koja su prikladnija za model
oblaka. Na primjer podrucja idealna za oblak su testiranje i razvoj softvera, pohrana podataka

i email 136

Izmedu upravljanja Sirokom mrezom Sire¢ih hardverskih resursa kombinirajuci upravljanje
velikim i nezgrapnim poslovnim softverom, IT menadZment se nasao pod izvanrednim
pritiskom da postane mnogo efektniji i u¢inkovitiji.

Kako bi se odgovorilo na ove izazove, doslo je do znacajnih tehnoloskih unapredenja,
ukljucujuéi virtualizaciju, usluzno orijentirane arhitekture, te upravljanje uslugama. Cilj
svakog od ovih podrucja jest pruzanje vece modularnosti, fleksibilnost i boljih performansi
za IT. Ove tehnologije su omogucéile tvrtkama da postanu ucinkovite i isplative, $to nije

dovoljno jer tvrtke i dalje muci velika neuc¢inkovitost.

135 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 12
136 |bid., str. 13
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Prelaskom u oblak nece sve biti savrSeno. Stvarnost je nazalost mnogo sloZeniji od toga. Na
primjer, kompleksne, krhke aplikacije nece biti sve uspjesne ako ih se samo baci u oblak.
Virtualizacija dodaje implikacije performansi. A mnogima od tih aplikacija nedostaje
arhitektura kako bi se postigli efekti ekonomije obujma. Aplikacije vezane za baze podataka
¢e ostati vezane za baze podataka, bez obzira na dodatne rac¢unalne resurse koji ih podupiru.

Jedna od najvaznijih neposrednih koristi od usluga infrastrukture u oblaku je sposobnost
Sirenja kapaciteta infrastrukture brzo i uz nizi troSak. Stoga usluge u oblaku omoguéuju
poduzecima stjecanje IT resursa po sistemu samoposluzivanja, ¢ime se Stedi vrijeme i novac.
Brzim kretanjem tvrtka se moze prilagoditi promjenama na trziStu, bez slozenih procesa
nabave. Tipi¢an pruzatelj usluge u oblaku posjeduje ekonomiju obujma (troskovne prednosti
koje proizlaze iz sposobnosti Sirenja fiksnih troSkova preko vise klijenata) koju tipi¢ne

korporacije nemaju.

S pojavom oblaka, organizacija moze isprobati nove aplikacije ili razvijati nove aplikacije
bez ulaganja u hardver, softver i umrezavanje. Tvrtke su Cesto pred izazovom da povecaju
funkcionalnost 1T-a, te umanjuju kapitalne troskove. Kupnjom samo potrebne koli¢ine IT
resursa na zahtjev organizacije mogu izbje¢i kupnju nepotrebne opreme. Uvijek postoje
kompromisi u bilo kojoj poslovnoj situaciji. Tvrtka moze znafajno smanjiti troskove
pomicanjem u oblak i onda do¢i do zakljucka da su joj se operativni troSkovi povecali vise
nego $to se predvidalo. U drugim situacijama, tvrtka je ve¢ kupila znacajne IT resurse, te ¢e
ekonomski uéinkovitije biti iskoristiti ih za stvaranje privatnog oblaka. Neke tvrtke na IT
gledaju kao na svoj primarni posao i zato ¢e IT vidjeti kao izvor prihoda. Te ¢e tvrtke Zeljeti

ulagati u vlastite resurse kako bi zastitile svoje poslovne vrijednosti.**’

U modelu oblaka, poslovne aplikacije se odrZzavaju u podatkovnom centru davatelja usluga, a
svaki put kad korisnik pokrene svoj preglednik te se prijavi u sustav, oni dobiva najnoviju
verziju. PotroSaci ¢e moci pristupiti svim svojim racunovodstvenim podacima s bilo kojeg
uredaja poput prijenosnog racunala ili mobilnog telefona a s druge strane tvrtke ¢e biti u
mogucénosti iznajmiti softver od davatelja usluga i placati po modelu ,na zahtjev®. Kao
razlika racunovodstvenom softveru baziranom na oblaku, tradicionalni ra¢unovodstveni
sustav je lokalno instalirana kopija raGunovodstvenog softvera. Bitna razlika izmedu dviju

platformi je da su tradicionalne platforme dizajnirane da podrzavaju aplikacije obujma

137 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 14 i 15
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jednog poduzeca, dok platforme u oblaku potencijalno mogu podrzavati vise korisnika na
Siroj razini, odnosno na internetskoj razini. Ra¢unovodstveni sustavi bazirani na oblaku
mogu se kupiti kao tradicionalne softverske licence ili u paketu s radnom okolinom i

uslugama kao rjeenja bazirano u oblaku.!3®

Rezultati pokazuju da se sustavi u oblaku brze provode, jeftinije i lakSe koriste te su
skalabilni. Lokalni sustavi, u usporedbi sa onima u oblaku, organizacijama daju vecu

kontrolu, a time ih mnoge organizacije smatraju i vise sigurnima.*®

Shodno izvrSenoj usporedbi u nastavku dajemo usporednu tablicu troskova tradicionalnih

poslovnih aplikacija sa troSkovima poslovnih aplikacija u oblaku.

Tablica 7. Usporedba kupnje licence i kupnje rjeSenja baziranog na oblaku

RjeSenje bazirano na oblaku

Samo licenca (Saas)

Licenca racunovodstvenog

softvera Od poduzeca Poduzece je unajmljuje
Lokacija sustava Tamo gdje ga poduzece Zeli U oblaku

Hardver Pruzeno od strane poduzeca Ukljucen

Windows i SQL Server Pruzeno od strane poduzeca Ukljucen

Naknada za odrZavanje Kupljena Ukljuéena

IT resursi Tim poduzeca ili pruzatel; Nije potrebno

Podrska Kupljena od pruzatelja Kupljena od pruZzatelja usluge

Broj korisnika

Ogranicen licencom

Neogranicen

Izvor: Ceslovas Christauskas, Regina Miseviciene, Cloud - Computing Based Accounting for Small to
Medium Sized Business, Kaunas University of TechnologyK. Donelaicio st. 73, LT-44029, Kaunas, Lithuania,
2012, str. 4

4.1.5. Koja poduzeéa, kada i koje poslovne funkcije preseliti u oblak?

Ukoliko poduzece planira preseljenje nekih aplikacija u oblak, onda ono treba prepoznati
one aplikacije od kojih ¢e ostvariti najveci povrat na ulozeno. Na primjer 70 posto poduzeca
moze koristiti isti paket e-poste i kalendara. Lokalno servisiranje e-mail aplikacije itekako
ima smisla premjestiti u oblak. S druge strane postoje analiticki programi koje npr. Koristi

mala skupina znanstvenika unutar poduzecéa i stoga nema smisla prebaciti aplikacije ovog

138 Ceslovas Christauskas, Regina Miseviciene, Cloud - Computing Based Accounting for Small to Medium
Sized Business, Kaunas University of TechnologyK. Donelaicio st. 73, LT-44029, Kaunas, Lithuania, 2012,
str.3

139 Ahmed Elragal and Malak EI Kommos, In-House versus In-Cloud ERP Systems: A Comparative Study,
German University in Cairo (GUC), New Cairo City, Egypt Received 11 August 2012; Accepted 19 September
2012; Published 30 December 2012, str.1
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tipa u oblak jer se ne bi postigao efekt ekonomije obujma.}**Najvazniji razlog rasta
popularnosti raCunarstva u oblaku je potraga za prilagodljivom i dinami¢nom IT

infrastrukturom koja ne ometa razvoj poslovanja.

Za mala ili srednje velika poduze¢a (SME), javni oblak je prilika da imaju fleksibilnije i
dostupnije IT sustave. U doba prosperiteta i rasta poduzeca, moguce je povecati kapacitet IT
okruzenja. U vremenima krize, poduzece moze smanjiti raspon sredstava ili usluga koje
koristi.**! Medutim, mala i srednja poduzeéa sporije usvajaju nove tehnologije od velikih
poduzeca. Mala i1 srednja poduzeca takoder se suoCavaju sa generickim preprekama za

usvajanje uklju¢ujuéi povjerenje i sigurnost vezanu za transakcije. 2

Poslovne aplikacije u oblaku ne iskljucuje potrebu za IT osobljem, jer korisnici i dalje
zahtijevaju pristup internetu i1 konfiguraciju aplikacije. Koncept oblaka omogucuje IT
menadzerima da provedu viSe vremena na rjeSavanju poslovnih problema i analizi poslovnih
podataka i tehnike 1T-a a manje provodu vremena na odrzavanju posluzitelja. To omogucuje
IT djelatnicima pomak od toga da su neZeljeni troSak te postaju sastavni Cimbenik

profitabilnosti tvrtke.**®

Prilikom implementacije tradicionalnih poslovnih aplikacija ili  poslovnih aplikacija u
oblaku, organizacija moze nai¢i na prednosti i nedostatke jednog i drugog pristupa. Odluka o
izboru moze ovisiti o potrebama koliko se ¢esto mijenjaju poslovne potrebe i koliko je
potreban fleksibilan model softvera. Drugi problem predstavlja mogucnost prebacivanja
izmedu SaaS PIS-a i lokalnog PIS-a. Prenosivost aplikacija i podataka izvan oblaka je veliki
problem. Drugi vazni faktori u odabiru scenarija implementacije PIS-a su veli¢ina tvrtke,

postivanje zakona i sigurnosni rizici.!*

140 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 261

141 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.2

142 Ceslovas Christauskas, Regina Miseviciene, Cloud - Computing Based Accounting for Small to Medium
Sized Business, Kaunas University of TechnologyK. Donelaicio st. 73, LT-44029, Kaunas, Lithuania, 2012,
str.4

143 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.10

144 1bid., str.6
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Poslovna aplikacija u oblaku nije najbolji izbor za svako poduzece. Potrebno je odgovoriti na
pitanje za koji tip poduzeca je PIS u oblaku. Prije svega poslovna aplikacija u oblaku moze
biti dobro rjesenje za poduzeéa koja tek pocinju svoju poslovnu aktivnost i koja ne Zele
platiti klasicnu licencu poslovnog softvera. Zatim PIS u oblaku je dobro rjesenje za
multidivizijsko poduzece koje ima distribuiranu strukturu i Zeli zapoceti aktivnost u novoj
diviziji ili du¢anu bez ulaganja u IT infrastrukturu. Drugi primjer je poduzece koje ima
lokalno bazirani PIS, ali koji je kupljen od strane drugog proizvodaca softvera te uskoro nece
viSe biti podrzan. Koncept u oblaku takoder moze biti rjesenje za koriStenje aplikacija koje
poduzece nema unutar kuce, na primjer, dodatni moduli PIS sustava kao $to je BI (Business
Intelligence). Poslovna aplikacija u oblaku je revolucionarna promjena idealna za inovativne
organizacije. To daje malim i srednje velikim poduzeéima Sansu da imaju pristup

naprednom poslovnom softveru za koji nisu u moguénosti otkupiti licencu.*®

Nepobitna je ¢injenica da racunarstvo u oblaku predstavlja priliku za promjenu. Da li je ta
promjena dobra ili losa i da li uzrokuje poremecaj ovisi u cijelosti o pristupu i uocljivosti i

perspektivnosti odredenih organizacija i individualaca.

4.2. Sigurnosni aspekti korisStenja knjigovodstvenih aplikacija u oblaku u

odnosu na postojece standarde

U travnju 2009. godine, izvrsni direktor tvrtke Cisco John Chambers nazvao je sigurnosne
implikacije hostinga u oblaku "no¢na mora", objaSnjavajuci da "necete imati pojma $to je u
srediStu korporativnih podataka". Ron Rivest predloZio je da fraza "moc¢varno raunarstvo"
moze bolje predstavljati ispravan nacin razmi$ljanja kojim se treba ispitati sigurnosne
implikacije prelaska u oblak. Medu mnogim brigama Brucea Schneiera vezano za
racunarstvo u oblaku je 1 briga da bi kriticni podaci mogli zavrSiti "na nekom oblaku koji
naglo nestane zato S$to je njegov vlasnik otiSao u stecaj". Drugi se boje da bi natjecanje
izmedu pruzatelja usluga u oblaku u hvatanju ranog udjela na trzistu, $to je posebno vrijedno
s obzirom na visoke troskove prebacivanja izmedu ponudaca i ekonomije obujma, pruzatelji

biti u iskusenju da usvoje ,,prebaci odmah a osiguraj poslije strategiju.'*°

145 |bid., str.7
146 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting:
Accounting for the security impact of hosting in the cloud, Microsoft Research, lipanj, 2010, str.1
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Unato¢ brojnim pitanjima koja se ti¢u sigurnosti infrastrukture u oblaku koja su legitimna i
znacajna, ne bi bilo fer pretpostaviti da je infrastruktura u oblaku sama po sebi manje sigurna
od lokalne infrastrukture.'*” Tvrtke koje odabiru poslovne informacijske sustave bazirane na
oblaku moraju imati povjerenje u pruzatelja po pitanju osjetljivih informacija o tvrtki, kao §to
su financijski podaci ili narudzbe kupaca, jer se podaci mogu pomijesati sa podacima drugih
tvrtki. Pruzatelji usluga u oblaku, ukljucujuéi Oracle i SAP ulozili su velika sredstva u
najmodernija sigurnosna rjeSenja koja vjerojatno nadmasuju Sto tradicionalna rjeSenja
pokretana lokalno ili na udaljenim posluziteljima mogu pruziti. Neki od njih su spremni
jamciti da ¢e podaci ostati unutar iste nacionalne nadleznosti ili u odredenom podatkovnom
centru. StoviSe, mnogi pruzatelji softvera za upravljanje ljudskim resursima upravljaju

osjetljivim podacima zaposlenika u tvrtkama koje se medusobno natjecu.

Vazno je napomenuti da odredeni regulatorni zahtjevi kao §to su ameri¢ka regulativa 0
trgovini oruzjem i specifi¢ni poslovni zahtjevi koji ukljucuju skladiStenje visoko povjerljivog
intelektualnog vlasniStva mogu biti previSe strogi za sustave u oblaku. Bez obzira na mjere
koje su pruzatelji usluga u oblaku poduzeli kako bi se osigurala sigurnost, percepcija rizika
najéesée se vise temelji na nedostatku znanja nego na stvarnim sigurnosnim rizicima.4®

Sigurnost je ultimativno oruZje za sijanje straha, nesigurnosti i sumnje. Stavljaju¢i naglasak

na sigurnost mnoge je moguce staviti u neobranjiv polozaj — da moraju dokazati nedokazivo.

U daljnjem izlaganju ispitati ¢emo pozitivne 1 negativne sigurnosne aspekte poslovnih
aplikacija u oblaku u odnosu na tradicionalne poslovne aplikacije i na temelju jednih i drugih

iznijeti odredene zakljucke.

4.2.1. Pozitivni sigurnosni aspekti koriStenja knjigovodstvenih aplikacija u oblaku u
odnosu na postojece standarde

Oni koji tvrde da je racunarstvo u oblaku samo po sebi manje sigurno neminovno ga
usporeduju sa sigurnosnim idealom u kojem organizacije koje djeluju i imaju vlastitu

infrastrukturu koriste neogranicene resurse za njegovo osiguranje. U stvarnosti, osiguranje

147 1pid, str.2
148 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.10
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hosting infrastrukture je skupo i1 ispunjeno troskovima koji se moraju Siriti bez obzira na

razmjer.4°

Rad u razmjerima oblaka otvara prostor za dizajn mjera sigurnosti koje ukljucuju rjesenja
koja prethodno nisu bila izvediva: to su rjeSenja sa startnim troskovima koja su preskupa za
rjesenja koja nemaju razmjer oblaka, a koja postizu neto uStede nad konkurentnim rjeSenjima

smanjenjem marginalnih troskova po zakupcu i stroju.**

Bas zbog Cinjenice da su pruzatelji usluga u oblaku primarne mete hakera, njihovi sigurnosni
mehanizmi su na vecem stupnju pripravnosti zbog sigurnosnih rizika koji prijete
kompletnom sustavu. Ono S$to javni oblaci donose su bolji sigurnosni mehanizmi te
svojevrsna paranoja koja se podrazumijeva zbog ¢injenice da su ,,najso¢nija“ meta. Pruzatelji
usluga u oblaku su mnogo bolji u sistemskim sigurnosnim uslugama kao §to su potraga za
napada¢ima koriste¢i tehnologiju za usporedbu uzoraka te cak 1 sustave umjetne

inteligencije. Ova kombinacija u prijevodu znaéi da imaju vrlo sigurne sustave.®

Jedna od korist od izgradnje sigurnosnih znacajki infrastrukture u oblaku je koriStenje
podatka viSe zakupaca. Na primjer, kada alati za prac¢enje otkriju novi napad na jednog
stanara, tim za pracenje i1 sustav Ce biti viSe na oprezu zbog slicnih napada na druge
klijente.t>

Racunarstvo u oblaku je posao u kojem se okre¢u milijarde dolara i jedna od osnovnih
zadaca pruzatelja usluga u oblaku je da osiguraju svojim zakupcima sigurnost podataka.
Stoga su 1 njihovi standardi dizajnirani za tako neSto. SAP blogerica Lindsay LaManna
navodi da je jedna od prednosti raCunarstva u oblaku ,,sigurnost koja je u stvari povecana
kada se koriste rjesenja u oblaku, zbog strogih sigurnosnih ISO standarda kojih se pruzatelji

usluga u oblaku moraju pridrzavati uz standardne sigurnosne provjere.'%®

149 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.2

150 |bid, str.2

151 Dostupno: http://iwww.infoworld.com/article/3010006/data-security/sorry-it-the-public-cloud-is-more-
secure-than-your-data-center.html

152 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.12

153 Dostupno: https://www.roberthalf.com/management-resources/blog/what-are-the-security-benefits-of-
cloud-computing
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Pracenje prijetnji nadleznosti i bezbroj zakona 1 propisa je skup posao, osim za onog koji ima
ekonomiju obujma. Ako infrastruktura unutar nadleznosti pruzatelja usluga u oblaku moze
imati certifikat o osiguranju uskladenosti sa propisima o sigurnosti i privatnosti, pruzatelji
usluge u oblaku mogu biti u moguénosti pomo¢i na razini razmjera oblaka. Pruzatelji usluga
oblaka mogu takoder biti u moguc¢nosti pomoci Sirenje informacija koje omogucuju

zakupcima procjenu rizika nadleZnosti i drzanje koraka s lokalnim zakonima.>*

Sve veci broj pruzatelja usluga u oblaku nudi multifaktorsku autentifikaciju kao dio svoje
usluge. Multifaktorska autentifikacija je mnogo sigurnija nego mnogo tradicionalniji sistem
korisnickog imena 1 lozinke. Umjesto toga multifaktorski autentifikacijski sistemi
kombiniraju nesto Sto korisnik zna (lozinka) sa ne¢im §to korisnik ima (token uredaj) i/ili sa
nec¢im S$to korisnik je (biometrika). Nazalost mnoga mala i srednje velika poduze¢a nemaju
resurse (vjeStine, vrijeme 1ili novac) kako bi same implementirale takve sustave

autentifikacije.'®

Vise strateski, pruzatelji usluga u oblaku mogu preuzeti aktivnu ulogu u oblikovanju
uskladenosti 1 pravnog rezima u korist svojih stanara. Samo veli¢ina oblaka hosting
pruzatelja moze napraviti svoje sigurnosne prakse de facto najboljim praksama. S obzirom
da pravna odgovornost krivi sve one koji ne poduzmu razumne mjere sigurnosti, ulaskom u
,,stado* koje je stavilo svoju sigurnost u ruke oblaka poduzece moze zapravo dobiti zastitu od

tuzbi za odgovornost.>®

4.2.2. Negativni sigurnosni aspekti koriStenje knjigovodstvenih aplikacija u oblaku u
odnosu na postojece standarde

Pruzatelj usluge u oblaku pohranjuje podatke tvrtke iskljuc¢ivo prema vlastitom nahodenju.
Drugi dio rizika je upravljanje podacima a glavnina tog rizika se odnosi na pravni rizik.
Pravni rizik moze biti dalekosezan. Osobni podaci ¢e biti posvuda i on-line lopovi lako mogu

preskociti sve jurisdikcije. Stoga, organizacije koje koriste racunarstvo u oblaku moraju

154 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.12

155 Dostupno: http://www.moderndcbusiness.com/security-advantages-of-cloud-computing.html

156 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.12

120



dobro razmisliti o plusevima i minusima globalizacije baze podataka u oblaku, koja postavlja

niz geopolitickih pitanja.®’

Rizik fizickog postrojenja (zgrada, snaga, backup, klima uredaj, itd) odnosi se na ra¢unalni
hardver 1 mreze odabrane od strane pruzatelja usluga u oblaku koje mozda nece biti
postavljene ili pruzene prema standardu zakupca a mogu biti zlonamjerno osmisljene kako bi

potkopala sigurnost ili mogu biti ugrozene od strane tre¢ih osoba.'®®

Krada identiteta, prijevare i iskoriStavanje softvera jo$ se uvijek uspjesno provode, i usluge u
oblaku daju novu dimenziju ovoj prijetnji, jer napada¢i mogu prisluskivati aktivnosti,
manipulirati transakcije 1 mijenjati podatke. Napada¢i mogu takoder biti u moguénosti

koristiti aplikaciju u oblaku za pokretanje drugih napada.>®

Rizik softverske infrastrukture ukljucuje operativni sustav ili usluge u infrastrukturi oblaka
kao Sto su usluge baze podataka. Mozda ne ispunjavaju standarde obec¢ane zakupcu a mogu
biti namjerno dizajnirane kako bi poremetile sigurnost ili mogu biti ugrozene od trece
strane.®°

Pruzatelj usluga mozda ne posvecuje dovoljno pazZnje ispitivanju i provjeri zaposlenika koje
odabire za administraciju infrastrukture i koji imaju pristup resursima zakupca kako bi se
uvjerio da njihove sigurnosne vjestine ili vjerodostojnost zadovoljavaju standarde obecane
zakupcima. Bez obzira na provjeravanje, oni predstavljaju insidersku prijetnju jer mogu

koristiti svoje administratorske ovlasti kako bi narusili sigurnost stanara. 61

Ranjivosti u dijeljenoj tehnologiji predstavlja znacajnu prijetnju za racunarstvo u oblaku.
Pruzatelji usluga u oblaku dijele infrastrukturu, platforme i aplikacije, i ako se ranjivost
pojavi u bilo kojem od ovih slojeva, to utjeCe na sve. Jedna ranjivost ili pogreSna

konfiguracija moZe dovesti do ugrozavanja ¢itavog oblaka pruzatelja.t6?

157 Chorafas, D.N.: Cloud Computing Strategies, CRC Press Taylor & Francis Group, 2011., str. 126

138 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.3

159 Dostupno: http://iwww.infoworld.com/article/3041078/security/the-dirty-dozen-12-cloud-security-
threats.html

160 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.3

161 1pid., str.3

162 Dostupno: http://www.infoworld.com/article/3041078/security/the-dirty-dozen-12-cloud-security-
threats.html
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Davatelj usluga u oblaku moze oti¢i u stecaj. Stanari ¢e izgubiti pristup aplikacijama i
podacima koje nisu u mogucénosti preseliti prije nego se infrastruktura pruzatelja usluga
iskljuci. Infrastruktura koja pohranjuje podatke zakupca moze postati vlasniStvo vjerovnika

pruzatelja usluga u oblaku.'6

Pruzatelj podataka pobrinuti ¢ée se za sigurnu pohranu podataka na nacin da napravi vise
kopija podataka. Zahtjev za brisanjem tih istih podataka bi s druge strane mogao predstavljati
problem za pruzatelja jer su podaci pohranjeni na vise diskova koji su podijeljeni sa drugim

korisnicima i oni ne mogu jednostavno ,,unistiti diskove.'®*

U oblaku postoje rizici pravne prijetnje i prijetnje nadleznosti poput neizravne pravne prisile,

tajnog pretrazivanja i neizravnog pravnog izlaganja.

Neizravna pravna prisila odnosi se na pisma i naredbe o obustavi i odustajanju koja
umjesto da su usmjerena na zakupca mogu odmah biti usmjerena na pruzatelja usluga u
oblaku, sa prijetnjom da ¢e pruZzatelj usluga u oblaku biti odgovoran za zakupca. Pruzatel;
usluga u oblaku ¢e popustiti takvim pritiscima lakSe nego zakupac, djelom i1 zbog toga Sto
pruzatelj usluge u oblaku riskira mnogo vise sredstava a dijelom zbog toga Sto popustanje

moze rezultirati manjim izravnim gubicima za pruzatelja u odnosu na zakupca.'®

Tajno pretraZivanje se odnosi na nalog za pretresanje serviran pruzatelju usluge u oblaku
koji moze traziti pretragu zakupCevog sustava te ujedno braniti pruzatelju usluga da

obavijesti zakupca da se pretraga odvijala'®®

Neizravno pravno izlaganje se primjenjuje ¢ak i ako aplikacije i podaci ostaju unutar
zakupceve preporucene nadleznosti. Vlasti iz drugih nadleznosti imaju mo¢ nad pruzateljem

usluge u oblaku te mogu pokusati iskoristiti tu mo¢ na Stetu zakupaca. Na primjer, vlada bi

163 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.3

164 Dostupno: http://cloudtweaks.com/2015/03/top-cloud-security-risks/

165 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.4

188 1bid., str.4
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mogla prisiliti pruzatelja u oblaku da Spijunira zakupce bez obzira da li se zakupac ili njegovi

podaci nalaze unutar vladine nadleznost.'®’

Trovanje kolacica (cookie) je sigurnosna prijetnja kada dolazi do mijenjanja ili modificiranja
sadrzaja kolaci¢a kako bi se omogucéio neautorizirani pristup poslovnoj aplikaciji ili web
stranici. Kolaci¢i u osnovi sadrze podatke vezane za identitet korisnika i jednom kad su ovi
kolaci¢i dostupni, sadrzaj kolaci¢a se moze krivotvoriti kako bi se oponasalo autoriziranog

korisnika.16®

Prijetnje od strane drugih zakupaca odnose se na izravno krsenje, napada sa bocnog kanala,

uskracivanje resursa, kradu resursa i kolateralnu Stetu zajednickom ugledu.

Izravno krienje je situacija u kojoj zlonamjerni zakupci mogu probiti hardver, softver ili
granice mrezne izolacije kako bi ugrozili povijerljivost ili cjelovitost podataka, koda ili

komunikacije drugog zakupca.®®

Napad sa bo¢nog kanala se dogada kada zlonamjerni zakupci koriste napade sa bo¢nih
kanala, poput onih koji ispituju priru¢na ponaSanja za citanje privatnih podataka drugih
zakupaca.l’®

Uskracdivanje resursa se dogada od strane zlonamjernih zakupaca koji mogu ugroziti
dostupnost konzumiranjem previse resursa ili iskoriStavanjem ranjivosti preko pristupa¢nog
zakupcevog API-a. 1™

Krada resursa je situacija u kojoj zlonamjerni zakupci mogu ukrasti zajednicke resurse (npr
vrijeme koristenja resursa) ili na¢i nacina da naplate resurse ostalim zakupcima.’? Na

primjer ,,cijedenje* snage CPU-a ili upad u virtualni stroj drugog zakupca.'”

167 |bid., str.4
168 Bhadauria R., Chaki R., Chaki N., Sanyal S., Security issues in cloud computin, Acta tehnica corviniensis
— Bulletin of engineering, 2014

189 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.4

170 1pid., str.4

171 1pid., str.4

172 1pid., str.4

173 Dostupno: http://cloudtweaks.com/2015/03/top-cloud-security-risks/
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Kolateralna Steta zajednickom ugledu je akcije zlonamjernih zakupaca koji mogu ostetiti
ugled infrastrukturnih komponenti drugih zakupaca, kao $to se moze dogoditi da se dijeljeni

IP rasponi koristi za slanje spama.*’

Pravna i nadlezna prijetnja odnosi se na pravnu kolateralnu Stetu. Provedba zakona moze
iskljuciti centar podataka ili pruzatelja usluga ciljaju¢i jednog ili nekoliko zakupaca,
uzrokujuéi gubitak usluge za sve ostale stanare.!”

Opasnost od curenja informacija izmedu zakupaca je takoder realna sigurnosna prijetnja a
svoju potvrdu nalazi u slicnom incidentu koji se nedavno dogodio servisu za pohranu i

sinkronizaciju podataka Dropbox.1"

4.2.3. Osvrt na sigurnosti poslovnih aplikacija u oblaku u odnosu na postojece
standarde

Izazovi koncepta oblaka su sigurnosni rizici i uskladenost sa zakonom. Najznacajniji rizici su
povezani s promjenama u nacinu upravljanja i sigurnosnim pitanjima i takoder prijenos
podataka do i od oblaka. Proces prijenosa mora biti $ifriran te osigurana provjera korisnika i
podataka. Pogreske racunarstva u oblaku su rizik za tvrtke u slucaju prekida u pruzanju
usluga i gubitka kontrole nad vrijednim podacima, kao i opasnost od curenja podataka. Oblak
pohranjuje kriticne poslovne dokumente koje treba drzati na sigurnom mjestu kako bi se

jamgila privatnost podataka osjetljivih informacija.l’’

Medutim, male tvrtke ¢e se takoder morati suociti sa nekim potencijalnim izazovima ako
koriste rac¢unarstvo u oblaku. Racunarstvo u oblaku izaziva zabrinutost zbog privatnosti,
sigurnosti, integriteta podataka, intelektualnog vlasniStva, upravljanja, kontrole knjiZenja,

kompatibilnosti i pouzdanosti.t’®

174 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for the security impact of
hosting in the cloud, Microsoft Research, lipanj, 2010, str.5

175 |bid. Str.5

176 Dostupno: http://cloudtweaks.com/2015/03/top-cloud-security-risks/

17 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.9

178 Dr, Dothang Truong, How Cloud Computing Enhances Competitive Advantages:

A Research Model for Small Businesses, Fayetteville State University, Fayetteville, NC, 2010
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U globalnoj ekonomiji, mogucnost preuzimanja i spajanja kompanija uvijek postoji, stoga
klijent mora biti siguran da ugovor sa pruzateljem usluga sadrzi klauzulu o rasporedivanju

koja garantira kontinuitet pruzanja usluge u takvom slu¢aju.*’

4.3. Fleksibilnost korisStenja knjigovodstvenih aplikacija u oblaku u odnosu

na postojece standarde

Nacionalni institut za standarde i tehnologiju (NIST) iz Sjedinjenih Ameri¢kih Drzava je
definirao pet karakteristika racunarstva u oblaku koja ih razlikuju u odnosu na tradicionalno
racunarstvo: usluga samoposluzivanja na zahtjev, pristup putem Siroke mreze, koriStenje
resursa sa razliCitih lokacija i1 placanja za sredstva koja se koriste, brza elasti¢nost i mjerljiva
usluga.’® To su ujedno tehnologije koje su omoguéile fleksibilnost ra¢unarstva u oblaku

odnosno poslovnih knjigovodstvenih aplikacije u oblaku.

U nastavku ¢e se utvrditi koje znacajke ¢ine knjigovodstvene aplikacije u oblaku vise a koje

manje fleksibilnima u odnosu na postojece standarde te dati zakljucni osvrt.

4.3.1. Knjigovodstvene aplikacija u oblaku su fleksibilne u odnosu na postojece
standarde

Knjigovodstvene aplikacije u oblaku nude podatke u realnom vremenu kojima se moZe
pristupiti putem interneta od bilo kuda u bilo koje vrijeme. To znaci da se mogu vidjeti to¢ne
1 azurirane informacije na prijenosnom racunalu, pametnom telefonu i tablet uredaju tijekom
putovanja ili rada kod kuce.8!

Jedna od vecih prednosti knjigovodstvenih aplikacija u oblaku ukoliko je rije¢ o rjeSenjima
kojima se pristupa putem internet pretrazivaca je da ova rjeSenja nisu vezana za odredeni
operativni Sustav §to njihovim korisnicima daje dodatnu fleksibilnost u koristenju. Poduzece
u teoriji moze koristiti Windows, 10S, Linux, Androd i/ili neki drugi operativni sustav bez
ikakvih potekoca ili straha od nekompatibilnosti. Stovise ovo omoguéuje poduzeéu ustedu u
placanju licenci za npr. Windows operativni sustav i prelazak na besplatna open source

rjeSenja poput Linuxa.

179 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.10

180 1pjd., str.1

181 Dostupno: http://innovergent.com/2014/04/07/cloud-based-erp-solution-vs-on-premise-solution/
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Sa tocke gledista fleksibilnosti hardvera i cijena moZemo navesti tri aspekta koje donosi
racunarstvo u oblaku:

e Pojava beskonacnih racunalnih resursa dostupnih na zahtjev, dovoljno brzo kako bi
pratili udare opterecenja, ¢ime se eliminira potreba korisnika raunarstva u oblaku da
unaprijed planiraju rezerviranje resursa.

e Eliminacije bilo kakvih obveza korisnika oblaka, ¢ime se omogucuje tvrtkama da
pocnu pomalo i povecavaju hardverske resurse samo kada postoji povecana potreba.

e Moguénost pla¢anja za koriStenje racunalnih resursa na kratkorocnoj osnovi kada je
to potrebno (na primjer, procesor po satu i skladiStenje po danu) i prekid koristenja
kad je to potrebno ¢ime se ujedno Stedi i oslobada resurse kada oni viSe nisu

potrebni.'82

Inovacije i suradnja djeluju kao posrednici koji omoguéavaju povezanim resursima
raunarstva u oblaku izradu i odrzavanje konkurentske prednosti. Mala poduzeca imaju
ograni¢ene financijske i infrastrukturne resurse tako da njihova prednost treba biti temeljena
na inovacijama i suradnji s partnerima. Ovi vazni ¢imbenici ¢e povecati vrijednost njihovih
proizvoda/usluga 1 uciniti razli¢itima od konkurencije, ¢ime se povecava njihova

konkurentna prednost.&3

Jedna od prednosti raCunarstva u oblaku je da se svi resursi nalaze na internetu i mnogi kupci
mogu imati pristup istim resursima. Ako tvrtke mogu iskoristiti tu pogodnost te izgraditi

internu suradnju sa svojim partnerima, ovaj resurs ée postati rijedak i ne zamjenjiv. 8

Isto tako u malim poduze¢ima koja koriste usluge vanjskih knjigovodstvenih servisa,
poduzetnik 1 raCunovoda su preko interneta u svakom trenutku uskladeni te ostvaruju brzu 1
ucinkovitiju komunikaciju i suradnju. Knjigovodstveni programi u oblaku koriste cijelim
poslovnim timovima jer su podaci dostupni svim autoriziranim korisnicima cijelo vrijeme.
Knjigovodstvo u oblaku je skalabilno $to znaci da je dodavanje novog korisnickog racuna

jednostavno. Potrebno je samo podesiti autorizirani profil i lozinku i sve je spremno za rad.

182 Chael Armbrust, Armando fox, Rean Griffith, Anthony D. Joseph, Randy Katz, Andy Konwinski, Gunho
Lee, David Patterson, Ariel Rabkin, lon Stoica, and Matei Zaharia, A View of Cloud Computing,
Communications of the ACM | April 2010 | vol. 53, str.2

183 Dr. Dothang Truong, How Cloud Computing Enhances Competitive Advantages:

A Research Model for Small Businesses, Fayetteville State University, Fayetteville, NC, 2010, str.6

184 1bid., str.5
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Ono $to knjigovodstvene aplikacije u oblaku c¢ini jo§ boljim je moguénost jednostavne
suradnje djelatnika. Nema viSe potrebe okupljanja u jednom uredu i izmjenjivanja u
pregledavanju vaznih dokumenata. Svi autorizirani korisnici sa pristupom internetu mogu
vidjeti ratunovodstvene podatke istovremeno sa bilo koje lokacije na kojoj se u tom trenutku

nalaze.1®

Dobavljaci poslovnih rjeSenja u oblaku razvili su novi nacin koji bi poduze¢ima omogucéio
fleksibilnost u stjecanju dodanog softvera i funkcija bez prolaska kroz uobicajeno teske
procese dokupa. Npr. SAP i Salesforce.com, na primjer, nude aplikacije za naprednu
analitiku, suradnju, upravljanje financijama i slicno putem web baziranog ducana koji
nalikuju na iTunes Store. To ¢ini poslovne sustave u oblaku jo$§ viSe odgovaraju¢ima za
tvrtke koje se brzo razvijaju kako bi pratile brzo promjenjivo konkurentsko okruzenje. lako
se prednosti rjeSenja u oblaku ¢ine jasnima, mnoge tvrtke su neodluéne kod usvajanja ove

tehnologije za knjigovodstvene i ERP sustave.

4.3.2. Knjigovodstvene aplikacije u oblaku su nefleksibilne u odnosu na postojece
standarde

Prednost poslovnih aplikacija u oblaku je brza implementacija koja proizlazi iz ¢injenice da
se ova rjeSenja ne prilagodavaju poduzecu nego poduzece svoje poslovne procese
prilagodava aplikaciji. Stoga ovakva rjeSenja mogu biti prihvatljiva malim 1 srednjim
poduzeéima ali mnogo teze velikima koji zahtijevaju mnogo specifi¢nih prilagodbi. Postoje
aplikacije koje veliki postotak zaposlenika koristi ali isto tako ima tendenciju da je
prilagodava za svoje vlastite svrhe. Stoga valja procijeniti da li ima smisla da se ovakve
aplikacije presele u okruzenje oblaka. Treba uzeti u obzir niz troskova te da li ¢e zaposlenici

mo¢i i dalje raditi svoj posao efikasno i na novom modelu. &

Kad se infrastruktura dijeli, zakupci se moraju osloniti na pruzatelja usluga u oblaku da
ispravno procijeni njihov kolektivni vrhunac potreba za resursima te rezervira resurse na
odgovaraju¢i nacin. Pod rezerviranje mozZe izazvati ucinak degradacije performansi ili
izravan neuspjeh u vrijeme vrhunca potraznje. Pruzatelji usluga koji ne uspiju procijeniti

korelirane izboje koriStenja (ekonomija obujma u osiguravanju zahtijeva pretpostavljaju

185 Dostupno: http://www.paychex.com/articles/finance/benefits-of-cloud-over-traditional-
accounting#sthash.Qil2fwOx.dpuf

186 Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for dummies, Wiley
Publishing, Inc., Indianapolis, Indiana, USA, 2010., str. 262
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odredenu razinu neovisnosti u potrebama resursa) nenamjerno mogu pod rezervirati
kapacitete. Moze 1 davatelj usluga koji ne predvidi eksponencijalni rast zakupca; Valja
zamisliti pruzatelja usluga u oblaku koji prekasno otkrije da je domacin sljede¢eg Googlea ili
Facebooka. Konkurentski pritisci mogu pruzatelje usluga u oblaku usmjeriti da namjerno
predvide manje rezervnih resursa nego njihovi zakupci to ocekuju, jer svaki neiskoriSteni

resurs reze dobit.18’

Visoki troSkovi prebacivanja na drugog pruzatelja usluga mogu uliniti zakupce
zarobljenicima pruzatelja usluga u oblaku, koji moze koristiti svoju povecanu pregovaracku

mo¢é na Stetu svojih zakupaca.'8®

Knjigovodstvena i ERP rjeSenja u oblaku su jo$ uvijek nova na trziStu, te ih neki Sefovi
informati¢kih odjela i dalje smatraju nezrelima, te su ograni¢ene funkcionalnost i

prilagodbe.*®°

4.3.3. Osvrt na fleksibilnosti poslovnih aplikacija u oblaku u odnosu na postojece
standarde

Najvazniji razlog rasta popularnosti raCunarstva u oblaku je potraga za prilagodljivom i
dinami¢nom IT infrastrukturom koja ne ometa razvoj poslovanja.

Za mala ili srednje velika poduze¢a (SME), javni oblak je prilika da imaju fleksibilnije 1
dostupnije IT sustave. U doba prosperiteta i rasta poduzeca, moguce je povecati kapacitet IT
okruzenja. U vremenima krize, poduzeée moze smanjiti raspon sredstava ili usluga koje
koristi.!® Knjigovodstvene aplikacije u oblaku omoguéuju malim i srednjim poduzeéima da
srezu operativne troSkove na nacin da jednostavno proSiruju opcije 1 broj pristupnih

korisni¢kih ra€una prema potrebama poslovanja.

187 David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting:

Accounting for the security impact of hosting in the cloud, Microsoft Research, lipanj, 2010, str.5

188 1bid., str.3

189 Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is it ready? Are you?,
strategy& (formerly Booz & Company), 2013., str.7

1%0 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.2
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Medutim, mala i srednja poduzeca sporije usvajaju nove tehnologije od velikih poduzeca.
Mala i srednja poduzeca takoder se suocavaju sa generickim preprekama za usvajanje
ukljucujuéi povjerenje i sigurnost vezanu za transakcije.®

Velika poduzeca s druge strane suocavaju se sa generiCkom prirodom poslovnih sustava u
oblaku koji su orijentirani na visoko standardizirane i skalabilne procese sa kojim postizu
efekte ekonomije obujma ali zato ne mogu pruziti fleksibilnost individualnog prilagodavanja
koju omogucuju tradicionalni poslovni informacijski sustavi. Stoga je za ocekivati je da ¢e
fleksibilitet poslovnih aplikacija u oblaku prije svega znati iskoristit mala i srednje velika
poduzeca jer ona mnogo vise dobivaju nego gube od prelaska na ovakve sustave u odnosu na

velika poduzeca.

4.4. Istrazivanja spremnosti knjigovodstvenih servisa na prihvadanje

raCunarstva u oblaku za poslovne aplikacije — model istraZivanja
Odluka 0 migraciji u oblak nije jednostavna odluka poput outsourcinga odredene usluge.
Postoje brojni aspekti koje poduzece mora sagledati prije donosenja odluke.
Unato¢ uvrijeZenom misljenju, cijena je samo jedan od poticajnih faktora za prelazak u oblak
a ni ona nije uvijek argument jer se u odredenim situacijama preseljenje moze pokazati kao
skuplja opcija. Pitanja koja poduzece mora sebi postaviti su:
1. Kojim poslom se bavi?
2. Koliko poslovni procesi poduzeéa standardizirani ili specijalizirani u odnosu na
prosjek industrije?
3. Da li internet veza u regiji, zemlji/zemljama u kojima poduzec¢e posluje dovoljno
pouzdana i stabilna?
4. Koliko su djelatnici poduzeca educirani o koristenju poslovnih aplikacija u oblaku?
5. Koliko su partneri poduzeca (kupci i dobavljac¢i) spremni na elektronski nacin
poslovanja?

6. Koliko povjerenje poduzecée ima u pruzatelja/pruzatelje usluga u oblaku?

Nagli prelazak na poslovne aplikacije, platforme i infrastrukturu u oblaku moZze se pokazati

kao promaSaj. Pristup koji kombinira postojece resurse i resurse u oblaku u mnogo slucajeva

191 Ceslovas Christauskas, Regina Miseviciene, Cloud - Computing Based Accounting for Small to Medium
Sized Business, Kaunas University of TechnologyK. Donelaicio st. 73, LT-44029, Kaunas, Lithuania, 2012, str.4

129



pokazat ¢e se kao najbolji pristup. Jedna od glavnih prednosti oblaka je ekonomija obujma te
fleksibilnost odnosno skalabilnost.

Poduzeca moraju identificirati one poslovne procese koji koriste ove prednosti a to su visoko
standardizirani i repetitivni zadaci ili rijetko koriSteni ili riskantni poduhvati (poput e-maila,
platformi za testiranje i razvoj softvera i pohrana podataka) i takve procese prebaciti u oblak.
Osim troskovnih ucinaka, poduzeée ¢e potencijalno riskantne poduhvate moci prebaciti na
sustav koji u svakom trenutku moze otkazati ali i1 prosiriti to¢no onoliko koliko situacija bude
zahtijevala te ostvariti fleksibilnost prema svojim kupcima i dobavlja¢ima i1 visoku
dostupnost bilo gdje u bilo koje vrijeme preko bilo koje platforme uz uvjet postojanja

interneta.

Nakon sagledavanja svih poticajnih faktora, odluka o prebacivanju dijela ili cijelog
poslovanja u oblak tek je na pocetku. Poduzeée mora razmisliti da li je spremno sudbinu
svog poslovanja predati u ruke jednog ili vise pruzatelja usluga u oblaku. Odabir jednog
ponudaca u oblaku je jednostavnija odluka premda ¢esto nije rije¢ o jednom pruzatelju zbog
toga Sto ponudaci usluga u oblaku ¢esto koriste usluge tre¢ih ponudaca (npr. pruzatelj usluge
SaaS-a Cesto koriste infrastrukturne usluge pruzatelja laaS-a). Stoga je vrlo bitno da
poduzeée dobro prouci ugovor o razini pruzene usluge (SLA) te postavi prava pitanja
pruzatelju usluge. Zbog realnog rizika da jedan ponuda¢ nec¢e moci uvijek pruZziti onu razinu
usluge koja stoji u ugovoru, pametnijom strategijom ¢e se pokazati odabir vise ponudaca
¢ime poduzece disperzira rizik. Naravno, odabir i koordinacija viSe pruzatelja nije
jednostavna jer je potrebno izbjegavati umnozavanje procesa razvoja i odrzavanja, odgovoriti
izazovima u uéinkovitom umrezavanju razli¢itih ra¢unala i baza podataka s raznovrsnim
protokolima i formatima, rjeSavati poteSkoce u dodjeli i rasporedivanju dijeljenih resursa
unutar korisnikovog ukupnog sustava i u¢inkovit rad unato¢ razlikama u smislu podrske

pruzene od strane vise dobavljaca i povezanih ugovornih klauzula.*®

Jedan od bitnijih ograni¢avajucih faktora prelaska u oblak je zakljuCavanje podataka od
strane pruZzatelja usluga. Ovaj problem najviSe se manifestira na razini softvera kao usluge.
Poduzec¢ima nije lako i jednostavno prebacivati se od jednog na drugog dobavljaca softvera
¢ime ona postaju svojevrsni zarobljenici tog ponudaca. Ovo je definitivno jedno od pitanja

koje poduzece mora postaviti dobavljacu, jer u najgorem scenariju dobavlja¢ moze oti¢i u

192 Chorafas, D.N.: Cloud Computing Strategies, CRC Press Taylor & Francis Group, 2011., str. 136 i 141
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steCaj 1li biti kupljen od strane konkurenta i poduzece mora imati izlaznu strategiju. Jedan od
znacajnijih ogranicavajucih faktora je ljudski faktor koji uvodenje oblaka moze dozivjeti kao
ugrozu vlastite opstojnosti. Ovo se prije svega odnosi na IT osoblje koje gubi klasi¢na

zaduzenja u poduzecu.

Sigurnosni aspekt koriStenja poslovnih aplikacija te ujedno infrastrukture i platforme u
oblaku je jedan od glavnih ograni¢avajuéih faktor prelaska poduzec¢a na poslovne aplikacije
u oblaku. Unato¢ velikim financijskim ulaganjima SaaS pruzatelja u oblaku i jo$ veéa u
marketinske aktivnosti koje promoviraju sigurnost rjesenja u oblaku i dalje postoje brojni
razlozi za zabrinutost.

Poduzeée mora odvagati sve sigurnosne aspekte poslovnih aplikacija u oblaku a one imaju
svoje negativne (rizi¢ne) ali i pozitivne aspekte u odnosu na postojece standarde:

e Rizik fizickog postrojenja pruzatelja (zgrada, snaga, backup, klima uredaj, itd) koje
mozda nece biti postavljene ili pruzene prema standardu zakupca a mogu biti
zlonamjerno osmisljene kako bi potkopala sigurnost ili mogu biti ugrozene od strane
trec¢ih osoba.

e Rizik nedovoljnog posvelivanja paznje ispitivanju 1 provjeri zaposlenika koje
pruzatelj usluge u oblaku odabire za administraciju infrastrukture.

e Rizik gubitka pristupa aplikacijama i podacima za poduzece ukoliko pruzatelj ode u
stecaj.

e Rizik da infrastruktura koja pohranjuje podatke zakupca moZe postati vlasniStvo
vjerovnika pruzatelja usluga u oblaku.

e Rizik neizravne pravne prisila koja pruzatelja usluge prisiljava da obustavi i odustane
od pruzanja usluge zakupcu. Zahtjev zaobilazi zakupca te je odmah usmjeren na
pruZzatelja usluge u oblaku.

e Rizik tajnog pretrazivanje zakupCeva sustava bez mogucénosti da pruzatelj usluge
obavijesti o tome zakupca.

e Rizik neizravnog pravnog izlaganje kojim vlada iz druge nadleZnosti moZe prisiliti
pruZzatelja da Spijunira zakupca.

e Rizik hakerskog i/ili DDoS napada na zakupca ili pruzatelja u cjelini.

e Rizik izravnog krSenja je situacija u kojoj zlonamjerni zakupci mogu probiti hardver,
softver ili granice mrezne izolacije kako bi ugrozili povjerljivost ili cjelovitost

podataka, koda ili komunikacije drugog zakupca.
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Rizik napada sa bo¢nog kanala kada zlonamjerni zakupci koriste napade sa bo¢nih
kanala, poput onih koji ispituju priru¢na ponasanja za Citanje privatnih podataka

drugih zakupaca.

Rizik uskracivanje resursa se dogada kada zlonamjerni zakupci ugrozavaju dostupnost

konzumiranjem previse resursa ili iskoriStavanjem ranjivosti preko pristupa¢nog

zakupCevog API-a.

Rizik krade resursa je moguénost da zlonamjerni zakupci kradu zajednicke resurse
(npr vrijeme koriStenja resursa) ili nadu nac¢in da naplate resurse ostalim zakupcima.
Rizik kolateralna Stete zajednickom ugledu je akcija zlonamjernih zakupaca koji
mogu ostetiti ugled infrastrukturnih komponenti drugih zakupaca, kao §to se moze
dogoditi da se dijeljeni IP rasponi koriste za slanje spama.

Pravna i nadlezna prijetnja odnosi se na pravnu kolateralnu Stetu kada provedba
zakona moze iskljuciti centar podataka ili pruzatelja usluga ciljaju¢i jednog ili

nekoliko zakupaca, uzrokujuci gubitak usluge za sve ostale stanare.

Prije svega zahvaljuju¢i ekonomiji obujma moguée je ostvariti i odredene sigurnosne

prednosti koriStenjem aplikacija u oblaku.

Prednost ekonomije obujma se odituju u osiguranju hosting infrastrukture koja je
skupa i ispunjena troSkovima koji se moraju $iriti bez obzira na obujam.

Sigurnosna rjesenja sa svojim startnim troskovima su preskupa za sve koji nemaju
obujam oblaka jer ona postizu smanjenje marginalnih tro§kova po zakupcu i stroju.
Koristenje podatka viSe zakupaca daje prednost oblaku u odnosu na tradicionalna
rjeSenja jer se na temelju napada na jednog zakupca, mogu prevenirati napadi na
druge zakupce.

Pracenje prijetnji nadleznosti i bezbroj zakona i propisa je skup posao, osim za
pruzatelje usluga u oblaku koji imaju ekonomiju obujma.

Zastita ,,stada* pruza pojedinaénim zakupcima zaStitu od pravne odgovornosti jer

stavljaju svoju sigurnost u ruke dobavljaca rjeSenja u oblaku.

Vazu¢i sve sigurnosne aspekte kao potencijalno najvazniji ogranic¢avajuci faktor koriStenja

aplikacija u oblaku, poduzece ,,na vagu® mora staviti i potencijalno najvazniji poticajni

faktor migracije na poslovna rjesenja u oblaku a rijec¢ je o fleksibilnosti.
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Kao i slu¢aju sigurnost i ovdje postoje argumenti koji idu u prilog tezi da poslovne aplikacije

nude mnogo vecu fleksibilnost u odnosu na postoje¢e standarde ali 1 neki koji dokazuju

upravo suprotno.

Veca fleksibilnost o€ituje se u slijede¢im moguénostima:

Pristup podacima u realnom vremenu putem interneta od bilo kuda u bilo koje
vrijeme.

Pregledavanje to¢nih i azuriranih informacija na prijenosnim racunalima, pametnim
telefonima i tabletima, tijekom putovanja ili rada kod kuce.

Poslovne aplikacije u oblaku nisu vezane za odredeni operativni sustav §to uz
fleksibilnost eliminira troSkove placanja licenci operativnih sustava.

Pojava ,,neograni¢enih racunalnih resursa dostupnih na zahtjev, koji se mogu dobiti
dovoljno brzo kako bi se pratila vr$na opterecenja u poslovanju.

Eliminacija bilo kakvih obveza korisnika oblaka.

Mogu¢énost placanja za koristenje racunalnih resursa na kratkorocnoj osnovi ¢ime se
ujedno Stedi i oslobada resurse kada oni viSe nisu potrebni Sto daje ekolosku
komponentu koristenju aplikacija u oblaku.

Inovacije 1 suradnja djeluju kao posrednici koji omoguéavaju povezanim resursima
racunarstva u oblaku izradu i odrzavanje konkurentske prednosti $to je od posebnog
znacaja za mala poduzeca koja imaju ogranicene financijske 1 infrastrukturne resurse.
Svi resursi nalaze se na internetu §to mnogim kupcima daje mogucénost pristupa istim
resursima.

U malim poduze¢ima koja koriste usluge vanjskih knjigovodstvenih servisa,
poduzetnik 1 ratunovoda su preko interneta u svakom trenutku uskladeni te ostvaruju
brzu i u¢inkovitiju komunikaciju i suradnju.

Poslovni programi u oblaku koriste cijelim poslovnim timovima jer su podaci
dostupni svim autoriziranim Kkorisnicima cijelo vrijeme a dodavanje novih

korisnickog racuna je jednostavno.

Brza implementacija poslovnih aplikacija u oblaku dolazi uz pretpostavku da poduzece ima

potrebu za rjeSenjima koja pokrivaju standardne poslovne procese prodaje, nabave,

knjigovodstva itd. Stoga poslovne aplikacije u oblaku zadovoljavaju sva ona poduzeéa koja

se mogu uklopiti u ve¢ zadane parametre. Poslovne aplikacije u oblaku zbog toga

predstavljaju rjeSenja prakti¢na za mala i1 srednja poduzeca.
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Stoga se manja fleksibilnost poslovnih aplikacija u oblaku u odnosu na postojece standarde
ocituje kroz slijedeca ogranicenja:

e Poduzeca moraju prilagoditi svoje poslovne procese aplikaciji umjesto da se
aplikacija prilagodi poduze¢ima.

e Velika poduzeca zahtijevaju mnogo specificnih prilagodbi a poslovne aplikacije u
oblaku nude ogranic¢enu ili nikakvu moguénost individualne prilagodbe.

e Poduzeca se moraju osloniti na pruzatelja usluga u oblaku da ispravno procijeni
njihov kolektivni vrhunac potreba za resursima te rezervira resurse na odgovarajuci
nacin §to pruzatelj zbog teznje za ustedom moze lose procijeniti

e Zbog efekta zakljucavanja poduzeée moze imati visoke troSkove prebacivanja na
drugog pruzatelja usluga Sto poduzec¢e moze uciniti zarobljenikom pruzatelja usluga

u oblaku.

Svi navedeni aspekti sigurnosti i fleksibilnost nas navode na potrebu da provedemo anketno
istrazivanje koje ¢e dati odgovor da li je sigurnost glavni ograniavajuéi faktor za prelazak
poduzeca na poslovne aplikacije u oblaku te da u istoj anketi postavimo pitanje o glavhom
poticajnom faktoru gurajuci tezu fleksibilnosti a ne kako je uvrijeZeno cijene, kao glavnog
poticajnog faktora za prelazak na poslovne aplikacije u oblaku. Zaklju¢no na temelju ankete
mo¢i ¢emo dati odgovor da li su ispunjeni svi tehnoloSki 1 organizacijski preduvjeti

knjigovodstvenih servisa za prelazak na poslovne aplikacije u oblaku.
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5. EMPIRIJSKO ISTRAZIVANJE SPREMNOSTI
KNJIGOVODSTVENIH SERVISA ZA KORISTENJE
MODERNE ARHITEKTURE APLIKACIJA U OBLAKU

Kao s$to je navedeno u uvodu op¢i cilj zavrSnog rada je utvrditi da je li prosjecan hrvatski
knjigovodstveni servis spreman prijeci na koriStenje poslovnih aplikacija u oblaku i koji su
glavni razlozi za odabir ovog modela. Zato je odabrano empirijsko istrazivanje u kojem se
anketom medu knjigovodstvenim servisima i ostalim poduze¢ima u RH pokuSala utvrditi
svijest 0 postojanju efikasnijeg odnosno prikladnijeg modela koristenja poslovnih aplikacija
koji ne zahtjeva velika inicijalna ulaganja, omogucuje brzu i jednostavnu implementaciju,
pristup najnovijim tehnologijama i trendovima u racunarstvu. Jedan od ciljeva istrazivanja je
sugerirati efikasniju kontinuiranu uskladenost sa svim zakonskim promjenama te 24 satni
pristup informacijama putem svih dostupnih platformi. Prije provodenja empirijskog

istrazivanja, provedeno je teorijsko istraZivanje u cilju oblikovanja Sto kvalitetnijeg upitnika.

5.1 Polazne hipoteze

Temeljem opisanog problema i cilja rada definirane su slijedece radne hipoteze:

H1. Ostvareni su svi tehnoloski i organizacijski preduvjeti za prelazak knjigovodstvenih
servisa na koristenje racunarstva u oblaku za poslovne aplikacije.

H2. Najvazniji poticajni faktor prelaska knjigovodstvenih servisa na koristenje racunarstva u
oblaku za poslovne aplikacije je fleksibilnost u pristupu informacijama.

H3. Najvazniji ogranicavajuci faktor prelaska knjigovodstvenih servisa na koristenje
racunarstva u oblaku za poslovne aplikacije je pitanje sigurnosti podataka.

Navedene hipoteze ¢e se ovim istrazivanjem potvrditi ili odbaciti, a za njihovo dokazivanje

koristit ¢e se empirijsko istraZzivanje kao najprimjerenije.

5.2 Metodologija istrazivanja

Metode istrazivanja koje ¢e se koristit pri izradi ovoga rada bit ¢e uobiCajene znanstvene
metode koje se primjenjuju u druStvenim znanostima pomocu kojih ¢e se omoguciti postupak
obrade teorijskih i empirijskih rezultata istrazivanja. Ovo istrazivanje spada u primijenjena
istrazivanja §to se u pravilu podrazumijeva kada su u pitanju specijalisticki postdiplomski

radovi. Ispitivanje spremnosti knjigovodstvenih servisa da prijedu na model koriStenja
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aplikacija za knjigovodstvo u oblaku provest ¢e se primjenom vise razliCitth metoda. U

teorijskom dijelu rada koristiti ¢e se metode analize, sinteze deskripcije 1 komparacije.

Metodom analize se ras¢lanjuju kompleksni koncepti. Ovom metodom analizirat ¢e se sve
prednosti koristenja poslovnih aplikacija u oblaku u odnosu na tradicionalne, stolne
aplikacije. Metoda sinteze podrazumijeva spajanje jednostavnih pojmova i1 zakljucaka u
slozene elemente. Ovom metodom ¢e se objasniti veza izmedu pojedinih faktora koji poti¢u
ili ograniCavaju prihvat i stavove prema koristenju poslovnih aplikacija u oblaku. Pomocu
metode deskripcije opisuju se razli¢ite pojave, ¢injenice te njihovi odnosi 1 veze Sto ¢e se
koristiti kako bi se opisao razvoj pretpostavki i trendova koji su omogucili razvoj racunarstva
u oblaku, a time i poslovnih aplikacija u oblaku u zemlji i inozemstvu. Komparativna metoda
predstavlja usporedbu razli¢itih ¢injenica, pojava, odnosa i procesa, odnosno koristi se za
utvrdivanje sliCnosti i razlika izmedu navedenih. Ovom metodom komparirat ¢e se
funkcionalnosti, prednosti i nedostaci poslovnih aplikacija u oblaku i Cesto koriStenih

tradicionalnih poslovnih aplikacija.

Provest ¢e se i empirijsko, anketno istrazivanje koje ¢e se distribuirati on-line anketnim
upitnikom poslanim elektronskim putem vec¢em broju ispitanika, vlasnika i/ili zaposlenika
knjigovodstvenih servisa, a kojim ¢e se ispitati postojece stanje u poduzecu vezano uz
koriStenje poslovnih aplikacija u oblaku, te potencijal, stavove i razloge eventualne migracije
ili ostanka na postoje¢em modelu koristenja poslovnih aplikacija (tradicionalni ili u oblaku).

Osim toga, provest ¢e se interno istraZivanje kroz studije relevantnih slu¢ajeva kako bi se
obradili i dostupni sekundarni izvori podataka. Nakon prikupljanja podataka i njihove
analize, detaljno ¢e se analizirati poticajni 1 ograniavaju¢i faktori prelaska na model
koriStenja knjigovodstvenih aplikacija u oblaku. Prilikom izvodenja i uspostavljanja

konacnih zakljucaka koristit ¢e se metode indukcije i dedukcije.

5.2.1. Uzorak

Anketa je napravljena medu poduzedima u Republici Hrvatskoj razli¢itih djelatnosti s
naglaskom na knjigovodstvenim servisima. Mail anketa upucena je na preko 6000 adresa
elektronske poste a ukupno je ispunjeno 92 upitnika sto je oko 1,5% ukupnog broja. Od
ukupno 92 ispitanika 15 se odnosilo na knjigovodstvene servise §to je malo vise od 15%

ukupnog broja. Anketa je provedena na elektronski nac¢in u periodu od 21.03.16. do 1.04.16.
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izradom on-line upitnika i slanjem poveznice na adrese elektroni¢ke poste svih potencijalnih
ispitanika te unato¢ izrazito niskom postotku participacije, dobivena apsolutna brojka od 92
ispitanika je relevantna ali je potrebno naglasiti da se samo 16,3% ispitanika bavi
knjigovodstvenom djelatnoséu. Dobivene brojke posluzit ¢e za dobivanje odgovora na
postavljene hipoteze.

Slika 12. pokazuje nam strukturu djelatnosti poduzecéa koja su sudjelovala u anketi sa
naglaskom na knjigovodstvene servise. 1z slike je primjetno da je knjigovodstvena djelatnost

najzastupljenija.

_Knjigovodstene

usluge
Ostalo 16‘,5’
16% °
Administrativne i
Turizam i pomocne usluine
ugostiteljstvo ~ djelatnosti
7% 12%
Financijske
djelatnosti i
djelatnosti
Trgovina na velikoi__ - _osiguranja
na malo 2%
13% -
Strucne, znanstvene -
i tehnicke .
dielatnosti - _ Informacijske
l 3% Opskrba  tehnologije i

Promet, distribucija / elektritcnom komunikacije
i skladitenje Preradivacka stale usluZzne energijom, plinomi 3%
2% industrija djelatnosti vodom
7% 11% 1%

Slika 12. Struktura poduzetnika po djelatnostima

Izvor: Prikaz autora (Survey Gizmo)

Slika 13. prikazuje strukturu ispitanika po poziciji u poduzecu. Kao §to je vidljivo iz pita
grafikona, vecinu ispitanika 1 kod knjigovodstvenih poduzeca i1 kod ostalih cine

direktori/vlasnici poduzeca §to dobivene odgovore €ini relevantnijima.
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Djelatnik
13%

Slika 13. Struktura ispitanika po poziciji u poduzecéu (lijevo knjigovodstveni servisi, desno
ostala poduzecéa)

Izvor: Prikaz autora (Survey Gizmo)

Na neobavezno pitanje iz upitnika da li koriste jednu ili viSe usluga u oblaku vecina
ispitanika (8) iz uzorka knjigovodstvenih servisa odgovorila je sa ,,ne“ §to djelom ukazuje i
na ne educiranost tih ispitanika o racunarstvu u oblaku jer se moze pretpostaviti da velika
ve¢ina ipak koristi barem jednu od najpopularnijih usluga u oblaku (Gmail, Facebook,
Dropbox, itd.). Slican odgovor dobiven je i od strane ostalih poduzecéa gdje je 29 ispitanik od
ukupno 57, reklo da na koristi ni jednu uslugu u oblaku.

, . Vec smo zapoceli Vec koristimo
Vec smo odabrali . . .
. implementaciju njigovodstvene
pruzatelja L
Knii dsty 1% aplikacije u
nfigovodstvene oblaku
aplikacije u 3%
oblaku
3%

Slika 14. Razmisljate li o prelasku na poslovne aplikacije u oblaku? (ostala poduzeca)

Izvor: Prikaz autora (Survey Gizmo)
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Na pitanje iz upitnika (slika 14.) da li razmisljaju o prelasku na poslovne aplikacije u oblaku
veéina ispitanika (58%) iz uzorka ostalih poduzeéa odgovorilo je negativno. Cak 25%
ispitanika istrazuje takvu mogucnost dok ostatka otpada na one koji razmisljaju o prelasku,
vec¢ su zapoceli sa implementacijom ili su ve¢ presli u oblak.

Na isto pitanje postavljeno knjigovodstvenim servisima (slika 15.) dobiveni su slicni
odgovori. Vec¢ina ispitanika (53%) odgovorilo je negativno. 20% ispitanika istraZzuje takvu

mogucénost a isti postotak razmislja.

Vec koristimo
knjigovodstvene
aplikacije u
oblaku
7%

Slika 15. Razmisljate li o prelasku na knjigovodstvene aplikacije u oblaku?

(knjigovodstveni servisi)

Izvor: Prikaz autora (Survey Gizmo)

Oba anketna upitnika poslana su na elektroni¢ke adrese poduzetnika diljem Hrvatske.
Najveci broj odgovora poduzetnika svih djelatnosti osim knjigovodstva prikupljen je u
najveéem gradu Hrvatske Zagrebu. Zanimljivo, drugi po redu grad u drzavi nije i drugi po

udjelu ispitanika nego dva manja grada — Osijek i Varazdin.
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Struktura poduzetnika svih djelatnosti osim knjigovodstva po
sjedistu
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Slika 16. Struktura poduzetnika svih djelatnosti osim knjigovodstva po sjedistu

Izvor: Prikaz autora (Survey Gizmo)

Kada je u pitanju anketni upitnik za knjigovodstvene servise situacija je nesto drugacija. Dva
najveca grada Zagreb 1 Split imaju udio od 30% svaki a ostatak nose Osijek, Dubrovnik i
Rijeka. Zbog malog uzorka od samo 10 knjigovodstvenih servisa koji su ostavili podataka

sjedista ovaj podatak nije toliko relevantan.
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Struktura knjigovodstvenih servisa po sjedistu
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Slika 17. Struktura knjigovodstvenih servisa po sjedi$tu

Izvor: Prikaz autora (Survey Gizmo)

Valja posebno istaknuti da se izraZeni postotni udjeli gradova na oba upitnika ne odnose na

ukupni broj pristupnika nego samo na one koji su popunili podatak o mjestu sjedista.

5.2.2. Instrument istraZivanja
Anketa je napravljena u online alatu za izradu i provodenje anketa Survey Gizmo kojeg su
ispitanici ispunjavali putem web formulara. Izradena su dva upitnika koja su poslana ne
adrese elektronicke poSte knjigovodstvenih servisa i ostalih poduzeca. Razlika izmedu
upitnika je u jednom pitanju (Kojom djelatnoscu se bavi vase poduzece?) koje je postavljeno
svim ostalim poduzeé¢ima tako da je anketni upitnik za knjigovodstvene servise sadrzavao 13
a za ostala poduzeca 14 pitanja. Pri formuliranju upitnika vodilo se racuna da pitanja budu
zanimljiva i da ispunjavanje upitnika ne traje predugo (predvideno vrijeme za popunjavanje
upitnika je 6 minuta $to je vrlo prihvatljivo vrijeme).
Odgovori na postavljena pitanja ovisno o postavljenom pitanju davala su se na jedan od
slijede¢ih nacina:

e odabir samo jedne od ponudenih opcija,

e odabir jedne ili viSe ponudenih opcija,

e slobodni upis odgovora,

e ocjenjivanje visestrukih kriterija u rasponu od 1 do 5 (gdje je 5 najveca ocjena),

e odabir vremenskih raspona koriStenja viSestrukih kriterija.
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Redoslijed pitanja je podeSen na nacin da su pitanja od 1 do 6 trebala dati neke osnovne

informacije vezane za poziciju osobe u poduzecu koja popunjava upitnik, njeno poznavanje

osnovnog koncepta racunarstva u oblaku, informaciju o kompleksnosti i tipu poslovnog

informacijskog sustava koje poduzece trenutno koristi te zadovoljstvu sa istim po pitanju vise

kriterija. Pitanja postavljena od broja 7 do 13 su izravno vezana za postavljene hipoteze stoga

slijedi osvrt na svako pojedinacno pitanje i nacin na koji se trazio odgovor od ispitanika.

Sedmo pitanje ispituje mogucénost prelaska poduzeca na poslovne aplikacije u oblaku te nudi

6 razlicitih odgovora od kojih ispitanik mora odabrati jedno:

Ne,

Da,

Trenutno istrazujemo mogucnosti,

Vec¢ smo odabrali pruzatelja poslovne aplikacije u oblaku,
Vec¢ smo zapoceli implementaciju i

Ve¢ koristimo poslovne aplikacije u oblaku.

Osmo pitanje ispituje preduvjete za prelazak poduzeéa na poslovne aplikacije u oblak te nudi

ispitaniku odabir jednog ili vise (ukupno 4) kriterija koje poduzece ispunjava

Pouzdana Internet veza,

Educiranost zaposlenika o racunarstvu o oblaku 1 svim prednostima,

Povjerenje u pruzatelja usluge u oblaku po pitanju povjerljivosti poslovnih podataka i
pouzdanosti poslovnih aplikacija u oblaku i

Educiranost i1 spremnost klijenata da se prebace na elektronski nacin poslovanja ured

bez papira.

Deveto pitanje ispituje stav ispitanika vezano za vaznost vremenske i lokacijske fleksibilnost

poslovnih aplikacija u oblaku sa korisnicke 1 klijentske strane te nudi odabir jednog od tri

odgovora:

Nije vazno,
Vazno je, ali nije kljuéno za prelazak na poslovne aplikacije u oblaku i

Fleksibilnost je glavni poticajni faktor za prelazak na poslovne aplikacije u oblaku.
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Deseto pitanje trazi od ispitanika da ocjenama od 1 do 5 ocjene 6 glavnih poticajnih faktora

za prelazak na poslovne aplikacije u oblaku:

Cijena,

Fleksibilnost - pristup bilo kada sa bilo koje lokacije uz uvjet postojanja interneta,
Moderniji poslovni proces,

Jednostavnije nadogradnje,

Manji hardverski/infrastrukturni zahtjevi i

Brzina implementacije.

Jedanaesto pitanje ispituje stav ispitanika vezano za vaznost sigurnosti poslovnih aplikacija u

oblaku te nudi odabir jednog od tri odgovora:

Poslovne aplikacije u oblaku su sigurne,
Sigurnost poslovnih aplikacija u oblaku me brine ali nije glavni ogranicavajuci faktor
za prelazak i

Sigurnost je glavni ograni¢avajuci faktor prelaska na poslovne aplikacije u oblaku.

Dvanaesto pitanje trazi od ispitanika da ocjenama od 1 do 5 ocjene 6 glavnih ogranicavajucih

faktora za prelazak na poslovne aplikacije u oblaku:

Sigurnost,

Manja moguc¢nost prilagodbe,

Pouzdanost u odnosu na lokalna rjeSenja,

Vlasnistvo nad podacima,

Zrelost rjeSenja u oblaku u odnosu na lokalna rjeSenja 1

VlasniStvo nad aplikacijom.

Trinaesto pitanje odnosi se na informatiziranost odredenih poslovnih funkcija u poduzec¢u i

vremenski interval informati¢ke pokrivenosti tih funkcija. Ispitanicima su ponudena slijedece

poslovne funkcije:

Financije,

Prodaja,

Robno materijalno,
Proizvodnja,

Osnovna sredstva i sitan inventar,
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e Obracun placa,
e Kadrovska evidencija,
te slijedeci kriteriji ocjene poslovnih funkcija:
e Nemamo navedenu poslovnu funkciju,
e Nije informatizirana,
e Informatizirana manje od 1 godinu,
e Informatizirana od 1 do 3 godine,
e Informatizirana od 4 do 7 godina,
e Informatizirana od 8 do 10 godina i

¢ Informatizirana vise od 10 godina.

Posljednje ¢etrnaesto pitanje je slobodne forme odgovora. Ispitanicima je postavljeno pitanja
u kojem segment poslovanja smatraju da bi im knjigovodstvena aplikacija u oblaku pomogla

te koji segment poslovanja bi prvo implementirali.

5.2.3. Statisticke metode i obrada podataka

Po zakljucenju anketa podaci su obradeni. Za obradu podataka koristio se ve¢ spomenuti on
line anketni upitnik Survey Gizmo, koji je omogucio osnovne metode deskriptivne statistike;
iskaz prikupljenih podataka u relativnim 1 apsolutnim omjerima 1 graficki prikaz
horizontalnim stupCastim grafikonom. Grafovi, apsolutne i relativne veli¢ine iz anketnog
upitnika koristeni su u interpretaciji i analizi podataka, te testiranju postavljenih hipoteza u
slijede¢im poglavljima. Za grafi¢ki prikaz koristeni su kruzni dijagram (pita), koji je koriSten
za prikazivanje raspodjele podataka unutar jedne varijable te stupcasti dijagrami i dvostruki

stupcasti dijagrami koji prikazuju odnos izmedu neke varijable i njene frekvencije'®,

Iako se postavljene radne istrazivaCke hipoteze nisu izravno testirale putem statistickih
testova za testiranje hipoteza, u pojedinim segmentima dokazivanja ipak je koriStena klasi¢na
statistiCka analiza prihvata 1 odbacivanja hipoteza. KoriStena je u onim situacijama kada se
htjela dokazati neka grani¢na tvrdnja. Kao npr. kod testiranja hipoteza H2 i H3 analizirani su

zasebno odgovori knjigovodstvenih servisa i poduzeca ostalih djelatnosti i statistickim

193 Prilagodeno; Bubi¢, A.: Osnove statistike u drustvenim i obrazovnim znanostima, Priru¢nik u postupku
recenzije, Filozofski fakultet Sveuciliste u Splitu, str. 20., [Internet] , raspolozivo na:
http://marul.ffst.hr/~abubic/nastava/statistika/statistika_prirucnik_ucitelji.pdf.
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testom se htjelo ispitati da li su njihovi odgovori sli¢ni, tj. dokazati da statisticki znac¢ajno ne
odstupaju. Da bi se provela statisticCka analiza prvo je bilo potrebno odrediti prikladni
statisticki test. U statistici razlikujemo parametrijske i neparametrijske testove. Parametrijski
testovi se mogu koristiti ako su opazanja normalno distribuirana, a mjerenja provedena na
intervalnoj ili ordinalnoj skali.'®* U konkretnom slu¢aju iako se u anketnom upitniku koristila
Likertova ljestvica, te postoje i1 varijable ordinalnog tipa kod usporedbe rezultata viSe
uzoraka razli¢itih mjernih rezultata sve su varijable svedene uglavnom na dihotomne
varijable nominalnog tipa. To iskljucuje normalitet distribucije, pa testovi koji se mogu

koristiti su neparametrijski testovi.

Jedan od naj¢eSc¢e koriStenih neparametrijskih testova je Hi-kvadrat test. U konkretnom
slu¢aju, Hi-kvadrat test se koristio kako bi se provjerilo razlikuju li se statisticki zna¢ajno
distribucije dvaju uzoraka. Hi-kvadrat test se temelji na usporedbi dobivenih (izmjerenih)
frekvencija i o¢ekivanih (teoretskih) frekvencija ¢iji zbroj treba biti jednak. Kod hi-kvadrat
testa potrebno je izracunati ne samo vrijednost samog testa, ve¢ i pripadajuée stupnjeve
slobode na temelju kojih se odreduje grani¢na vrijednost hi-kvadrat testa. Prilikom navodenja
rezultata hi-kvadrat testa navodi se najprije vrijednost testa uz pripadajuce stupnjeve slobode
(df), a zatim 1 vjerojatnost slucajne pojave (p) dobivene vrijednosti hikvadrat testa. Ukoliko
je p-vrijednost manja od 5% (ili 1%) razliku mozemo proglasiti statisticki zna¢ajnom, uz
rizik, tj. vjerojatnost pogreske od 5% ili 1%.1%

Uz navedene uvijete proveden je Hi-kvadrat test za testiranje statisticke znacajnosti izmedu
dvaju uzoraka. Za provedbu testova koristen je IBM-ov program SPSS Statistics kojim se
znatno olaksalo testiranje a dobiveni rezultati su potom analizirani u svrhu testiranja

postavljenih hipoteza.

5.3 Analiza rezultata istraZivanja

5.3.1. Testiranje statisticke znac¢ajnosti razlike odgovora knjigovodstvenih servisa i
ostalih poduzeca
Prije nego se krene u testiranje hipoteza, valjalo bi provjeriti da li postoji statisticki znacajna

razlika izmedu odgovora knjigovodstvenih servisa i ostalih poduzeca. Za testiranje razlika

194 Ibid., str. 50

19 Stubnja A. Upravljanje informatikom i standardizacija informatickih usluga, Sveudilite u Splitu,
Ekonomski fakultet, Poslijediplomski specijalisticki studij, Poslovna ekonomija, Zavrsni rad, Split, 2014., str.
105-106
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koristit ¢e se Hi-kvadrat test a alat koji ¢e obraditi rezultate ankete u svrhu testiranja Hi-
kvadrata je ve¢ spomenuti IBM-ov program SPSS Statistics.

I premda se pomocu razlike frekvencija dvaju ili viSe uzoraka zeli ustanoviti razlikuju 1i se
uzorci u opazenim svojstvima u ovom slucaju uzorci knjigovodstvenih servisa i ostalih
pouzeca, potrebno je odmah naglasiti da je broj knjigovodstvenih servisa u odnosu na ostala
poduzeca koja su sudjelovala u anketi mali (15) i stoga rezultati statisticke znacajnosti

razlike mozda nece odrazavati realno stanje.

Prvo S$to je potrebno uciniti jest prilagoditi varijablu anketnog pitanja br. 7 uvjetima
koristenja Hi-kvadrat test. Pitanje br. 7 u originalu prikazano na slici br. 18 ima varijablu sa 6
kategorija (1=Ne, 2=Da, 3=Trenutno istrazujemo mogucnost, 4=Ve¢ smo odabrali pruzatelja
poslovne aplikacije u oblaku. 5=Ve¢ smo zapoceli implementaciju i 6=Ve¢ koristimo
poslovne aplikacije u oblaku) koja je kod testiranja Hi-kvadrat testa (Tablica 8) pokazala da
58,3% celija ima ocekivane frekvencije manje od 5 pa je u svrhu dobivanja relevantnih
rezultat testa trebalo odabrati dvije istovrsne kategorije da bi se dobio zadovoljavajuéi
minimalan broj frekvencija.’®® Odabirom su se dobile dvije jednostavne kategorije , Ne* i
,»Da“ §to omogucuje izradu kontigencijske tablice dimenzija 2 x 2 koja se najcesce koristi u

hi kvadrat testu.

19 petz, B., Kolesari¢, B. i Ivanec, D. (2012): Petzova statistika, Naklada slap, Zagreb, str. 190.
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Slika 18. Graficki prikaz vezanih frekvencija razmatranja korisnika o prelasku na

Knjigovodstveni servisi

TIP_ispitanika

poslovne aplikacije u oblaku

Izvor: Prikaz autora
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Empirijske frekvencije stavova o prelasku na poslovne aplikacije prikazane su i graficki

stupCastim grafikonom br.18. Iz navedenog grafikona vidljivo je da vecina knjigovodstvenih

servisa i ostalih ispitanika jo§ ne razmislja o prelasku na poslovne aplikacije u oblaku.

Tablica 8. Vrijednosti y? testa za varijablu pitanja br. 7 prije prilagodbe varijable

Chi-Square Tests

Asymp.
Sig. (2-
Value df sided)
Pearson Chi-Square 4,2662 5 512
Likelihood Ratio 3,961 5 ,555
Linear-by-Linear 141 1 707
Association : '
N of Valid Cases 90

a. 7 cells (58,3%) have expected count less than 5. The minimum

expected count is ,17.

Izvor: IzraCun autora
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Program SPSS izraCunava vrijednosti tako da kombinira pojedina¢no svaku varijablu iz retka
sa svakom varijablom iz stupca. Na slijedece tri slike prikazani su izra¢uni koji se odnose na

odgovore na pitanje br.7, varijable 7-Prelazak-KAT.

7-Prelazak-KAT

Unakrsna tablica br. 9, (engl. Crosstab) prikazuje vezane frekvencije razmiSljanja o prelasku
na poslovne aplikacije u oblaku i tipu ispitanika grupiranih u knjigovodstvene servise i ostala
poduzeca. Varijabla 7-Prelazak-KAT sada ima dvije kategorije a varijabla TIP_ispitanika

takoder dvije pa je dobivena tablica dimenzija 2 x 2.

Tablica 9. Vezane frekvencije razmisljanja ispitanika o prelasku na poslovne aplikacija

u oblaku
Crosstab
7-Prelazak-KAT
Ne Da Total
TIP_ispitanika  Ostali 43 32 75
Knjigovodstveni servisi | 8 7 15
Total 51 39 90

Izvor: IzraCun autora

Empirijske frekvencije razmisljanja o prelasku na poslovne aplikacije prikazane su 1 graficki,
stupCastim grafikonom. Iz navedenog grafikona vidljivo je da veéina knjigovodstvenih

servisa i ostalih poduzeca jo$ ne razmislja o prelasku na poslovne aplikacije u oblaku.
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Slika 19. Grafi¢ki prikaz vezanih frekvencija razmisljanja o prelasku na poslovne

aplikacije u oblaku

Izvor: Prikaz autora

Knjigovodstveni servisi

TIP_ispitanika

7-Prelazak-KAT

Mhe
[Eoa

U slijedecoj tablici br. 10 prikazane su vrijednosti Hi-kvadrat testa (engl. Chi-Square Test),

te statisticka znacajnost za varijablu 7-Prelazak-KAT izmedu odgovora knjigovodstvenih

servisa i ostalih poduzeca na pitanje br. 7.

Tablica 10. Vrijednosti Hi-kvadrat testa za varijablu 7-Prelazak-KAT

Chi-Square Tests

Asymp. Sig. | Exact Sig. | Exact Sig.
Value |df (2-sided) (2-sided) (1-sided)
Pearson Chi-Square | ,0812 1 775
gom'““.'tyb 000 |1 1,000
orrection
Likelihood Ratio ,081 1 776
Fisher's Exact Test ,783 ,497
Lmear_—b_y-Lmear 081 1 777
Association
N of Valid Cases 90

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 6,50.
b. Computed only for a 2x2 table

Izvor: IzraCun autora
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Iz tablice se moze vidjeti da je grani¢na vrijednosti Hi-kvadrata uz stupnjeve slobode (df=1)
za nivo znacajnosti od 5% (p=0,05), 3,84. Dobiveni Hi-kvadrat (engl. Pearson Chi-Square)
iz tablice br. 10 iznosi 0,081 i znatno je manji od grani¢ne vrijednosti, pa zakljucujemo da se
stavovi knjigovodstvenih servisa i ostalih poduzeca o tome da li razmisljaju o prelasku na
poslovne aplikacije u oblaku statisticki znacajno ne razlikuju. S obzirom da program
izraunava i statistiCku znacajnost (engl. Asymp.Sig.) nije nuzno koristiti tablicu grani¢nih
vrijednosti jer je vidljivo da uz rizik od 5%, tj. nivo signifikantnosti za p = 0,05 razlika nije
statisticki znacajna budu¢i da je izracunata vrijednost 0,775 i veca je od 0,05. Takoder
nijedna oc¢ekivana frekvencija nije manja od 5, pa je uzorak adekvatan za provedbu Hi-

kvadrat testa.

Prije nego se krene u provjeru da li postoji statisticki znacajna razlika knjigovodstvenih
servisa i ostalih poduzeca u odgovoru na pitanje br. 8 iz anketnog upitnika ,,Zadovoljava li
vase poduzece uvjete za prelazak na poslovne aplikacije u oblaku; oznacite sve Sto je
primjenjivo: 1. Pouzdana internet veza, 2. Educiranost zaposlenika o racunarstvu o oblaku i
svim prednostima, 3. Povjerenje u pruzatelja usluge u oblaku po pitanju povjerljivosti
poslovnih podataka i pouzdanosti poslovnih aplikacija u oblaku, 4. Educiranost i spremnost
klijenata da se prebace na elektronski nacin poslovanja ured bez papira“ potrebno je
napomenuti da ¢e se provjera vrsiti na razini svakog individualnog preduvjeta iz pitanja stoga
su u program SPSS unesene 4 varijable (jedna za svaki preduvjet) na temelju kojih su
izraCunate vrijednosti:

1. 8-Pred1 (pouzdana internet veza),

2. 8-Pred2 (educiranost zaposlenika o racunarstvu o oblaku i svim prednostima),

3. 8-Pred3 (povjerenje u pruzatelja usluge u oblaku po pitanju povjerljivosti poslovnih
podataka i pouzdanosti poslovnih aplikacija u oblaku),

4. 8-Pred4 (educiranost i spremnost klijenata da se prebace na elektronski nacin poslovanja

ured bez papira).

8-Predl
U slijedecoj unakrsnoj tablici br. 11, (engl. Crosstab) navedene su vezane frekvencije prvog
preduvjeta za prelazak na poslovne aplikacije u oblaku (pouzdana Internet veza) i tipu

ispitanika grupiranih u knjigovodstvene servise i ostala poduzeca.
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Tablica 11. Vezane frekvencije zadovoljenja prvog preduvjeta (pouzdana internet veza)

za prelazak na poslovne aplikacije u oblaku

Crosstab
8-Predl
Ne Da Total
TIP_ispitanika Ostali 20 57 77
Knjigovodstveni 1 14 15
Servisi
Total 21 71 92

Izvor: Izracun autora

Grafickim prikazom na slici br. 20 zorno su prikazani stavovi oba tipa ispitanika o

zadovoljavanju prvog preduvjeta (pouzdana Internet veza) za prelazak na poslovne aplikacije

u oblaku.
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Slika 20. Grafi¢ki prikaz vezanih frekvencija zadovoljavanja prvog preduvjeta

(pouzdana internet veza) za prelazak na poslovne aplikacije u oblaku

Izvor: Prikaz autora

Iz grafa je vidljivo da veéina ispitanika kod oba tipa ispitanika ispunjava prvi preduvjet za

prelazak na poslovne aplikacije u oblaku.
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Tablicom br. 12 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 8-Predl izmedu knjigovodstvenih servisa i ostalih poduze¢a na prvi preduvjet

pitanja br. 8.

Tablica 12. Vrijednosti %2 testa za varijablu 8-Predl

Chi-Square Tests

Asymp. Sig. | Exact Sig. | Exact Sig.
Value |df (2-sided) (2-sided) (1-sided)
Pearson Chi-Square | 2,657% |1 ,103
Continuity 1674 |1 196
Correction
Likelihood Ratio 3282 |1 ,070
Fisher's Exact Test 77 ,091
Linear-by-Linear
Association 2,628 1 105
N of Valid Cases 92

a. 1 cells (25,0%) have expected count less than 5. The minimum expected count is 3,42.
b. Computed only for a 2x2 table

Izvor: IzraCun autora

Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,103
veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu odgovora knjigovodstvenih
servisa i ostalih poduzeca na prvi preduvjet pitanja br. 8. nije statisti¢ki znac¢ajna. Kod ovog
testiranja jedna o¢ekivana frekvencija je manja od 5 ali se uzorak moze smatrati adekvatnim

za provedbu Hi-kvadrat testa.

8-Pred2

U slijedecoj unakrsnoj tablici br. 13, (engl. Crosstab) navedene su vezane frekvencije drugog
preduvjeta za prelazak na poslovne aplikacije u oblaku (educiranost zaposlenika o
racunarstvu o oblaku i svim prednostima) 1 tipu ispitanika grupiranih u knjigovodstvene

servise 1 ostala poduzeca.

Tablica 13. Vezane frekvencije zadovoljenja drugog preduvjeta (educiranost
zaposlenika o racunarstvu o oblaku i svim prednostima) za prelazak na poslovne

aplikacije u oblaku
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Crosstab

8-Pred2
Ne Da Total
TIP_ispitanik  Ostali 50 27 77
a Knjigovodstveni 9 6 15
servisi
Total 59 33 92

Izvor: IzraCun autora

Tablicom br. 14 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 8-Pred2 izmedu knjigovodstvenih servisa i ostalih poduze¢a na drugi preduvjet
pitanja br. 8.

Tablica 14. Vrijednosti y? testa za varijablu 8-Pred?2

Chi-Square Tests

Asymp. Sig. | Exact Sig. | Exact Sig.
Value |df (2-sided) (2-sided) (1-sided)
Pearson Chi-Square | 1332 1 715
Continuity
Correction® 005 ! D44
Likelihood Ratio 131 1 717
Fisher's Exact Test 72 ,464
Lmear_—b_y—Llnear 131 1 717
Association
N of Valid Cases 92

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 5,38.
b. Computed only for a 2x2 table
Izvor: Izracun autora

Iz tablice je vidljivo da je izraCunata statisticka znacajnost (engl. Asymp.Sig.) iznosa 0,715
veca od nivoa signifikantnosti od 0,05 1 po tome razlika izmedu odgovora knjigovodstvenih
servisa 1 ostalih poduzec¢a na drugi preduvjet pitanja br. 8. nije statisti¢ki znacajna. Kod ovog
testiranja nijedna ocekivana frekvencija nije manja od 5 pa se uzorak moze smatrati

adekvatnim za provedbu Hi-kvadrat testa.

8-Pred3

U slijedecoj unakrsnoj tablici br. 15, (engl. Crosstab) navedene su vezane frekvencije treceg

preduvjeta za prelazak na poslovne aplikacije u oblaku (povjerenje u pruzatelja usluge u
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oblaku po pitanju povjerljivosti poslovnih podataka i pouzdanosti poslovnih aplikacija u

oblaku) i tipu ispitanika grupiranih u knjigovodstvene servise i ostala poduzeca.

Tablica 15. Vezane frekvencije zadovoljenja treceg preduvjeta (povjerenje u pruZatelja
usluge u oblaku po pitanju povjerljivosti poslovnih podataka i pouzdanosti poslovnih

aplikacija u oblaku) za prelazak na poslovne aplikacije u oblaku

Crosstab
8-Pred3
Ne Da Total
TIP_ispitanika Ostali 48 29 77
Knjigovodstveni 11 4 15
Servisi
Total 59 33 92

Izvor: IzraCun autora

Tablicom br. 16 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 8-Pred3 izmedu knjigovodstvenih servisa i ostalih poduzeca na tre¢i preduvjet
pitanja br. 8.

Tablica 16. Vrijednosti y? testa za varijablu 8-Pred3.

Chi-Square Tests

Asymp. Sig. | Exact Sig. | Exact Sig.
Value |df (2-sided) (2-sided) (1-sided)
Pearson Chi-Square 660° 1 417
Continuity
Correction® ,268 1 /604
Likelihood Ratio 685 1 408
Fisher's Exact Test 560 308
Lmear_—b_y-Llnear 653 1 419
Association
N of Valid Cases 92

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 5,38.
b. Computed only for a 2x2 table
Izvor: Izracun autora
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Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,417
veca od nivoa signifikantnosti od 0,05 1 po tome razlika izmedu odgovora knjigovodstvenih
servisa 1 ostalih poduzeca na tre¢i preduvjet pitanja br. 8. nije statisticki znacajna. Kod ovog
testiranja nijedna ocekivana frekvencija nije manja od 5 pa se uzorak moZze smatrati

adekvatnim za provedbu Hi-kvadrat testa.

8-Pred4

U slijedecoj unakrsnoj tablici br. 17, (engl. Crosstab) navedene su vezane frekvencije treceg
preduvjeta za prelazak na poslovne aplikacije u oblaku (educiranost i spremnost klijenata da
se prebace na elektronski nacin poslovanja ured bez papira) i tipu ispitanika grupiranih u

knjigovodstvene servise i ostala poduzeca.

Tablica 17. Vezane frekvencije zadovoljenja ¢etvrtog preduvjeta (educiranost i
spremnost klijenata da se prebace na elektronski nacin poslovanja ured bez papira) za

prelazak na poslovne aplikacije u oblaku

Crosstab
8-Pred4
Ne Da Total
TIP_ispitanika Ostali 56 21 77
Knjigovodstveni
servisi 9 6 15
Total 65 27 92

Izvor: IzraCun autora

Tablicom br. 18 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 8-Pred4 izmedu knjigovodstvenih servisa i ostalih poduzeca na Cetvrti preduvjet

pitanja br. 8.

Tablica 18. Vrijednosti y? testa za varijablu 8-Pred4

Chi-Square Tests

Asymp. Sig. | Exact Sig. | Exact Sig.

Value |df (2-sided) (2-sided) (1-sided)
Pearson Chi-Square | 9812 1 322
Continuity 463 1 496

Correction®
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Likelihood Ratio ,937 1 ,333

Fisher's Exact Test ,360 244
Lmear_—by—Lmear 970 1 325

Association

N of Valid Cases 92

a. 1 cells (25,0%) have expected count less than 5. The minimum expected count is 4,40.
b. Computed only for a 2x2 table

lzvor: Izracun autora

Iz tablice je vidljivo da je izraCunata statisticka znacajnost (engl. Asymp.Sig.) iznosa 0,332
veca od nivoa signifikantnosti od 0,05 i1 po tome razlika izmedu odgovora knjigovodstvenih
servisa i1 ostalih poduzeca na Cetvrti preduvjet pitanja br. 8. nije statisticki znacajna. Kod
ovog testiranja jedna ocekivana frekvencija je manja od 5 ali se uzorak moZe smatrati

adekvatnim za provedbu Hi-kvadrat testa.

Prije nego se krene u provjeru da li postoji statisticki znafajna razlika izmedu
knjigovodstvenih servisa i ostalih poduzeca u odgovoru na pitanje br. 10 iz anketnog upitnika
»Koju od slijede¢ih znacajki smatrate najvaznijim poticajnim faktorom za prelazak na
poslovne aplikacije u oblaku: 1. Cijena, 2. Fleksibilnost - pristup bilo kada sa bilo koje
lokacije uz uvjet postojanja interneta, 3. Moderniji poslovni proces, 4. Jednostavnije
nadogradnje, 5. Manji hardverski/infrastrukturni zahtjevi i 6. Brzina implementacije“
potrebno je napomenuti da ¢e se provjera vrsiti na razini ocjenjivanja svakog pojedinac¢nog
poticajnog faktora iz pitanja stoga je u program SPSS uneseno 6 varijabli (jedna za svaki
poticajni faktor) na temelju kojih su izracunate vrijednosti:

1. 10-Poticajl (cijena),

2. 10-Poticaj2 (fleksibilnost - pristup bilo kada sa bilo koje lokacije uz uvjet postojanja
interneta),

3. 10-Poticaj3 (moderniji poslovni proces),

4. 10-Poticaj4 (jednostavnije nadogradnje),

5. 10-Poticaj5 (manji hardverski/infrastrukturni zahtjevi) i

6. 10-Poticaj6 (brzina implementacije).

10-Poticajl
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U slijedecoj unakrsnoj tablici br. 19, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja prvog poticajnog faktora za prelazak na poslovne aplikacije u oblaku (cijena) i

tipu ispitanika grupiranih u knjigovodstvene servise i ostala poduzeca.

Tablica 19. Prikaz ocjenjivanja prve poticajne znacajke (cijena) za prelazak na
poslovne aplikacije u oblaku

Crosstab
10-Poticajl
1 3 4 5 Total
TIP_ispitanik Ostali 4 3 18 10 35 70
a .. .
Knjigovodstveni 1 2 5 2 4 14
servisi
Total 5 5 23 12 39 84

Izvor: IzraCun autora

Grafickim prikazom na slici br. 21 zorno su prikazane ocjene vaznosti prvog poticajnog

faktora (cijena) za prelazak na poslovne aplikacije u oblaku.
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- 10-Poticajl

[}
[ H
O3
s
Os

304

207

Count

i el |

Ostali Knjigovodstveni servisi

TIP_ispitanika

Slika 21. Grafi¢ki prikaz ocjenjivanja prve poticajne znacajke (cijena) za prelazak na
poslovne aplikacije u oblaku

Izvor: Prikaz autora
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Iz grafa je moguce iScCitati da je veclina ispitanika ostalih poduzeca ocijenila prvi poticajni
faktor za prelazak na poslovne aplikacije u oblak sa ocjenom 5 dok je slucaju
knjigovodstvenih servisa nesto drugacija situacija te je ocjena 3 najceS¢e odabirana s tim da

je odmah do nje po broju odabira ocjena 5.

Tablicom br. 21 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 10-poticajl izmedu knjigovodstvenih servisa i ostalih poduzeéa za prvi poticajni

faktor pitanja br. 10.

Tablica 20. Vrijednosti y? testa za varijablu 10-Poticajl

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 3,5802 4 ,466
Likelihood Ratio 3,269 4 ,514
Llnear_-b_y-Llnear 2,385 1 123
Association
N of Valid Cases 84

a. 6 cells (60,0%) have expected count less than 5. The minimum
expected count is ,83.
Izvor: Izracun autora

Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,466
veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih
servisa 1 ostalih poduzeca prvog poticajnog faktora pitanja br. 10. nije statisticki znacajna.
Kod ovog testiranja Sest oCekivanih frekvencija je manje od 5 ali se uzorak moZe smatrati

adekvatnim za provedbu Hi-kvadrat testa.

10-Poticaj2

U slijedecoj unakrsnoj tablici br. 22, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja drugog poticajnog faktora za prelazak na poslovne aplikacije u oblaku
(fleksibilnost - pristup bilo kada sa bilo koje lokacije uz uvjet postojanja interneta) i tipu

ispitanika grupiranih u knjigovodstvene servise 1 ostala poduzeca.

158



Tablica 21. Prikaz ocjenjivanja druge poticajne znacajke (fleksibilnost - pristup bilo
kada sa bilo koje lokacije uz uvjet postojanja interneta) za prelazak na poslovne

aplikacije u oblaku

Crosstab
10-Poticaj2
1 2 3 4 5 Total
TIP_ispitanik Ostali 4 5 9 17 37 72
a Knjigovodstveni 0 0 1 5 12 15
servisi
Total 4 5 10 19 49 87

Izvor: IzraCun autora

Tablicom br. 23 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 10-poticaj2 izmedu knjigovodstvenih servisa i ostalih poduzeca za drugi poticajni

faktor pitanja br. 10.

Tablica 22. Vrijednosti y? testa za varijablu 10-Poticaj2

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 4,6472 4 ,325
Likelihood Ratio 6,145 4 ,189
Lmear_—b_y—Lmear 4,039 1 044
Association
N of Valid Cases 87

a. 6 cells (60,0%) have expected count less than 5. The minimum
expected count is ,69.
Izvor: Izracun autora

Iz tablice je vidljivo da je izraCunata statisticka znacajnost (engl. Asymp.Sig.) iznosa 0,325
veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih
servisa 1 ostalih poduzec¢a drugog poticajnog faktora pitanja br. 10. nije statisticki znacajna.
Kod ovog testiranja Sest ocekivanih frekvencija je manje od 5 ali se uzorak moze smatrati

adekvatnim za provedbu Hi-kvadrat testa.

10-Poticaj3
U slijedecoj unakrsnoj tablici br. 24, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja tre¢eg poticajnog faktora za prelazak na poslovne aplikacije u oblaku (moderniji

poslovni proces) i tipu ispitanika grupiranih u knjigovodstvene servise i ostala poduzeca.
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Tablica 23. Prikaz ocjenjivanja trece poticajne znacajke (moderniji poslovni proces) za

prelazak na poslovne aplikacije u oblaku

Crosstab
10-Poticaj3
1 5 3 4 5 Total
TIP_ispitanika Ostali 2 3 20 25 23 73
Knjigovodstveni 0 0 2 6 7 15
servisi
Total 2 3 22 31 30 88

Izvor: IzraCun autora

Tablicom br. 25 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 10-poticaj3 izmedu knjigovodstvenih servisa i ostalih poduzeéa za tre¢i poticajni

faktor pitanja br. 10.

Tablica 24. Vrijednosti y? testa za varijablu 10-Poticaj3

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 2,968 4 ,563
Likelihood Ratio 3,900 4 ,420
Linear-by-Linear Association | 2,759 1 ,097
N of Valid Cases 88

a. 5 cells (50,0%) have expected count less than 5. The minimum
expected count is ,34.
Izvor: Izracun korisnika

Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,563
veca od nivoa signifikantnosti od 0,05 1 po tome razlika izmedu ocjena knjigovodstvenih
servisa i ostalih poduzeca treceg poticajnog faktora pitanja br. 10. nije statisti¢ki znacajna.
Kod ovog testiranja pet ocekivanih frekvencija je manje od 5 ali se uzorak moZe smatrati

adekvatnim za provedbu Hi-kvadrat testa.

10-Poticaj4

U slijedecoj unakrsnoj tablici br. 26, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja cetvrtog poticajnog faktora za prelazak na poslovne aplikacije u oblaku
(Jednostavnije nadogradnje) i tipu ispitanika grupiranih u knjigovodstvene servise i ostala

poduzeca.
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Tablica 25. Prikaz ocjenjivanja Cetvrte poticajne znacajke (jednostavnije nadogradnje)
za prelazak na poslovne aplikacije u oblaku

Crosstab
10-Poticaj4
) 3 4 5 Total
TIP_ispitanika Ostali 2 4 13 28 25 2
Knjigovodstveni 14
servisi 0 ! 2 > ®
Total 2 5 15 33 31 86

Izvor: IzraCun autora

Tablicom br. 27 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 10-poticaj4 izmedu knjigovodstvenih servisa i ostalih poduzeca za Cetvrti poticajni
faktor pitanja br. 10.

Tablica 26. Vrijednosti y? testa za varijablu 10-Poticaj4

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square ,7818 4 ,941
Likelihood Ratio 1,096 4 ,895
Lmear_—b_y—Llnear 345 1 557
Association
N of Valid Cases 86

a. 5 cells (50,0%) have expected count less than 5. The minimum
expected count is ,33.
Izvor: Izra¢un autora

Iz tablice je vidljivo da je izraCunata statisticka znacajnost (engl. Asymp.Sig.) iznosa 0,941
veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih
servisa 1 ostalih poduzeca Cetvrtog poticajnog faktora pitanja br. 10. nije statisticki znacajna.
Kod ovog testiranja pet oc¢ekivanih frekvencija je manje od 5 ali se uzorak moze smatrati

adekvatnim za provedbu Hi-kvadrat testa.

10-Poticaj5
U slijedecoj unakrsnoj tablici br. 28, (engl. Crosstab) navedene su vezane frekvencije

ocjenjivanja petog poticajnog faktora za prelazak na poslovne aplikacije u oblaku (manji
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hardverski/infrastrukturni zahtjevi) i tipu ispitanika grupiranih u knjigovodstvene servise i

ostala poduzeca.

Tablica 27. Prikaz ocjenjivanja pete poticajne znacajke (manji

hardverski/infrastrukturni zahtjevi) za prelazak na poslovne aplikacije u oblaku

Crosstab
10-Poticaj5
Total
1 2 3 4 5
TIP_ispitanik Ostali 71
a 2 6 16 21 26
Knjigovodstveni 15
servisi 0 3 2 5 5
Total 86
2 9 18 26 31

Izvor: IzraCun autora

Tablicom br. 29 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 10-poticaj5 izmedu knjigovodstvenih servisa i ostalih poduzeca za peti poticajni

faktor pitanja br. 10.

Tablica 28. Vrijednosti y? testa za varijablu 10-Poticaj5

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 2 5972 4 627
Likelihood Ratio 2742 4 602
Linear-by-Linear
Association 079 . e
N of Valid Cases 86

a. 5 cells (50,0%) have expected count less than 5. The minimum
expected count is ,35.
Izvor: Izra¢un autora

Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,627

veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih
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servisa 1 ostalih poduzeca petog poticajnog faktora pitanja br. 10. nije statisticki znacajna.
Kod ovog testiranja pet ofekivanih frekvencija je manje od 5 ali se uzorak moze smatrati

adekvatnim za provedbu Hi-kvadrat testa.

10-Poticaj6
U slijede¢oj unakrsnoj tablici br. 30, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja Sestog poticajnog faktora za prelazak na poslovne aplikacije u oblaku (brzina

implementacije) i tipu ispitanika grupiranih u knjigovodstvene servise i ostala poduzeca.

Tablica 29. Prikaz ocjenjivanja Seste poticajne znacajke (brzina implementacije) za

prelazak na poslovne aplikacije u oblaku

Crosstab
10-Poticaj6
1 2 3 4 5 Total
TIP_ispitanik  Ostali 1 3 11 29 28 72
a . .
Knj |_gpvodstven| 0 0 1 5 1 14
servisi
Total 1 3 12 31 39 86

Izvor: IzraCun autora

Tablicom br. 31 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 10-poticaj6 izmedu knjigovodstvenih servisa i ostalih poduzeca za Sesti poticajni
faktor pitanja br. 10.

Tablica 30. Vrijednosti y? testa za varijablu 10-Poticaj6
Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 7,600? 4 ,107
Likelihood Ratio 8,298 4 ,081
Llnear_-by-Llnear 5,312 1 021
Association
N of Valid Cases 86

a. 5 cells (50,0%) have expected count less than 5. The minimum
expected count is ,16.
Izvor: Izracun autora

Iz tablice je vidljivo da je izracunata statisticka znacajnost (engl. Asymp.Sig.) iznosa 0,107

veca od nivoa signifikantnosti od 0,05 1 po tome razlika izmedu ocjena knjigovodstvenih
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servisa 1 ostalih poduzeca petog poticajnog faktora pitanja br. 10. nije statisticki znacajna.
Kod ovog testiranja pet oc¢ekivanih frekvencija je manje od 5 ali se uzorak moze smatrati

adekvatnim za provedbu Hi-kvadrat testa.

Prije nego se krene u provjeru da li postoji statisticki znaCajna razlika izmedu
knjigovodstvenih servisa i ostalih poduzeca u odgovoru na pitanje br. 12 iz anketnog upitnika
»Koju od slijedec¢ih znacajki smatrate najvaznijim ogranicavajucim faktorom za prelazak na
poslovne aplikacije u oblaku: 1. Sigurnost, 2. Manja mogucnost prilagodbe, 3. Pouzdanost u
odnosu na lokalna rjesenja, 4. Vlasnistvo nad podacima, 5. Zrelost rjesenja u oblaku u
odnosu na lokalna rjesenja i 6. Viasnistvo nad aplikacijom.* potrebno je napomenuti da ¢e
se provjera vrSiti na razini ocjenjivanja svakog pojedinacnog ograni¢avajuceg faktora iz
pitanja stoga je u program SPSS uneseno 6 varijabli (jedna za svaki ograni¢avajuéi faktor)
na temelju kojih su izraunate vrijednosti:

1. 10-Poticajl (sigurnost),

2. 10-Poticaj2 (manja mogucnost prilagodbe),

3. 10-Poticaj3 (pouzdanost u odnosu na lokalna rjesenja),

4. 10-Poticaj4 (viasnistvo nad podacima),

5. 10-Poticaj5 (Zrelost rjesenja u oblaku u odnosu na lokalna rjesenja) i

6. 10-Poticaj6 (Vlasnistvo nad aplikacijom).

12-Ogranl

U slijedecoj unakrsnoj tablici br. 32, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja prvog ograni¢avajuceg faktora za prelazak na poslovne aplikacije u oblaku

(sigurnost) i tipu ispitanika grupiranih u knjigovodstvene servise i ostala poduzeca.

Tablica 31. Prikaz ocjenjivanja prve ogranicavajuée znacajke (sigurnost) za prelazak
na poslovne aplikacije u oblaku

Crosstab
12-Ogranl
1 5 3 4 5 Total
TIP_ispitanik Ostali 5 3 13 17 34 72
a Knjigovodstveni 1 0 2 1 1 15
servisi
Total 6 3 15 18 45 87

Izvor: Izra¢un autora
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Grafickim prikazom na slici br. 22 zorno su prikazane ocjene vaznosti prvog ograni¢avajuceg

faktora (sigurnost) za prelazak na poslovne aplikacije u oblaku.

Crosstab
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Slika 22. Grafi¢ki prikaz ocjenjivanja prve ograni¢avajuce znacajke (sigurnost) za
prelazak na poslovne aplikacije u oblaku

Izvor: Prikaz autora

Iz grafa je moguce is¢itati da je veéina ispitanika knjigovodstvenih servisa i ostalih poduzeca

ocijenila prvi ograni¢avajuéi faktor za prelazak na poslovne aplikacije u oblak sa ocjenom 5.
Tablicom br. 33 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za

varijablu 12-Ogranl izmedu knjigovodstvenih servisa i ostalih poduzeca za prvi

ogranic¢avajuci faktor pitanja br. 12.
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Tablica 32. Vrijednosti y? testa za varijablu 12-Ogranl

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 4,1468 4 ,387
Likelihood Ratio 5,022 4 ,285
Llnear.-by-Llnear 1.360 1 244
Association
N of Valid Cases 87

a. 6 cells (60,0%) have expected count less than 5. The minimum

expected count is ,52.
Izvor: IzraCun autora

Iz tablice je vidljivo da je izraCunata statistiCcka znacajnost (engl. Asymp.Sig.) iznosa 0,387

veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih

servisa 1 ostalih poduzeca prvog ogranicavajuceg faktora pitanja br. 12. nije statisticki

znacajna. Kod ovog testiranja Sest o¢ekivanih frekvencija je manje od 5 ali se uzorak moze

smatrati adekvatnim za provedbu Hi-kvadrat testa.

12-Ogran2

U slijedecoj unakrsnoj tablici br. 34, (engl. Crosstab) navedene su vezane frekvencije

ocjenjivanja drugog ogranicavajuceg faktora za prelazak na poslovne aplikacije u oblaku

(manja mogucnost prilagodbe) i tipu ispitanika grupiranih u knjigovodstvene servise i ostala

poduzeca.

Tablica 33. Prikaz ocjenjivanja druge ograni¢avajuce znacajke (manja mogucnost

prilagodbe) za prelazak na poslovne aplikacije u oblaku

Crosstab
12-Ogran?2
Total
1 2 3 4 5
TIP_ispitanik  Ostali 3 8 23 25 1 0
a
Knjigovodstveni 14
servisi ! 4 > 2 ?
Total 4 12 28 27 13 84

Izvor: IzraCun autora
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Tablicom br. 35 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 12-Ogran2 izmedu knjigovodstvenih servisa i ostalih poduzeéa za drugi

ogranic¢avajuci faktor pitanja br. 12.

Tablica 34. Vrijednosti y? testa za varijablu 12-Ogran2

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 4,311 4 ,366
Likelihood Ratio 4,222 4 377
Lmear_—by—Lmear 2.289 1 130
Association
N of Valid Cases 84

a. 6 cells (60,0%) have expected count less than 5. The minimum
expected count is ,67.
Izvor: Izra¢un autora

Iz tablice je vidljivo da je izraCunata statisticka znacajnost (engl. Asymp.Sig.) iznosa 0,366
veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih
servisa i1 ostalih poduzeéa drugog ogranicavajuceg faktora pitanja br. 12. nije statisticki
znacajna. Kod ovog testiranja Sest oCekivanih frekvencija je manje od 5 ali se uzorak moze

smatrati adekvatnim za provedbu Hi-kvadrat testa.

12-Ogran3

U slijedecoj unakrsnoj tablici br. 36, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja treCeg ograniCavajuc¢eg faktora za prelazak na poslovne aplikacije u oblaku
(pouzdanost u odnosu na lokalna rjesenja) i tipu ispitanika grupiranih u knjigovodstvene

servise 1 ostala poduzeca.
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Tablica 35. Prikaz ocjenjivanja trece ograni¢avajuée znac¢ajke (pouzdanost u odnosu na

lokalna rjesenja) za prelazak na poslovne aplikacije u oblaku

Crosstab
12-Ogran3
Total
1 2 3 4 5
TIP_ispitanik Ostali 72
a 3 5 24 21 19
Knjigovodstveni 15
servisi 1 1 6 2 5
Total 87
4 6 30 23 24

Izvor: IzraCun autora

Tablicom br. 37 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 12-Ogran3 izmedu knjigovodstvenih servisa i ostalih poduzeta za treci

ogranicavajuci faktor pitanja br. 12.

Tablica 36. Vrijednosti y? testa za varijablu 12-Ogran3

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 1,7242 4 ,786
Likelihood Ratio 1,903 4 , 754
Llnear_—by-Llnear 046 1 831
Association
N of Valid Cases 87

a. 6 cells (60,0%) have expected count less than 5. The minimum
expected count is ,69.
Izvor: Izracun autora

Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,786
veca od nivoa signifikantnosti od 0,05 1 po tome razlika izmedu ocjena knjigovodstvenih
servisa i ostalih poduzeca tre¢eg ogranicavajuceg faktora pitanja br. 12. nije statisticki
znacajna. Kod ovog testiranja Sest ocekivanih frekvencija je manje od 5 ali se uzorak moze

smatrati adekvatnim za provedbu Hi-kvadrat testa.
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12-Ogran4

U slijedec¢oj unakrsnoj tablici br. 38, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja cetvrtog ograni¢avajuceg faktora za prelazak na poslovne aplikacije u oblaku
(vlasnistvo nad podacima) 1 tipu ispitanika grupiranih u knjigovodstvene servise i ostala

poduzeca.

Tablica 37. Prikaz ocjenjivanja Cetvrte ograni¢avajuce znacajke (vlasnistvo nad

podacima) za prelazak na poslovne aplikacije u oblaku

Crosstab
12-Ogran4d
3 4 5 Total
TIP_ispitanik Ostali 4 5 7 20 37 73
a Knjigovodstveni 1 0 5 2 10 15
servisi
Total 5 5 9 22 47 88

Izvor: Izra¢un autora

Tablicom br. 39 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 12-Ogran4 izmedu knjigovodstvenih servisa i ostalih poduzecéa za Cetvrti

ogranic¢avajuci faktor pitanja br. 12.

Tablica 38. Vrijednosti y? testa za varijablu 12-Ogran4

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 2,8082 4 ,590
Likelihood Ratio 3,766 4 ,439
Linear-by-Linear Association | ,455 1 ,500
N of Valid Cases 88

a. 6 cells (60,0%) have expected count less than 5. The minimum
expected count is ,85.
Izvor: Izracun autora

Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,590
veca od nivoa signifikantnosti od 0,05 i1 po tome razlika izmedu ocjena knjigovodstvenih
servisa 1 ostalih poduzeca Cetvrtog ograniCavajuceg faktora pitanja br. 12. nije statisticki
znacajna. Kod ovog testiranja Sest ocekivanih frekvencija je manje od 5 ali se uzorak moze

smatrati adekvatnim za provedbu Hi-kvadrat testa.
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12-Ogran5

U slijede¢oj unakrsnoj tablici br. 38, (engl. Crosstab) navedene su vezane frekvencije

ocjenjivanja petog ograniavajuceg faktora za prelazak na poslovne aplikacije u oblaku

(zrelost rjesenja u oblaku u odnosu na lokalna rjesenja) 1 tipu ispitanika grupiranih u

knjigovodstvene servise 1 ostala poduzeca.

Tablica 39. Prikaz ocjenjivanja pete ograni¢avajuce znacajke (zrelost rjeSenja u oblaku

u odnosu na lokalna rjeSenja) za prelazak na poslovne aplikacije u oblaku

Crosstab

12-Ogran5
Total
1 3 4 5
TIP_ispitanik Ostali 69
a 3 11 31 20
Knjigovodstveni 14
servisi 1 4 2 6
Total 83
4 15 33 26

Izvor: IzraCun autora

Tablicom br. 41 prikazane su

varijablu 12-Ogran5 izmedu

vrijednosti Hi-kvadrat testa, te statisticka znacajnost za

knjigovodstvenih servisa

ogranic¢avajuci faktor pitanja br. 12.

Tablica 40. Vrijednosti y* testa za varijablu 12-Ogran5

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 4,7142 4 ,318
Likelihood Ratio 5,247 4 ,263
Llnear_—by-Llnear 097 1 756
Association
N of Valid Cases 83

a. 6 cells (60,0%) have expected count less than 5. The minimum

expected count is ,67.
Izvor: Izracun autora

ostalth poduze¢a za peti
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Iz tablice je vidljivo da je izraCunata statistiCka znacajnost (engl. Asymp.Sig.) iznosa 0,318
veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih
servisa 1 ostalih poduzeca petog ograniCavajuc¢eg faktora pitanja br. 12. nije statisticki
znacajna. Kod ovog testiranja Sest oCekivanih frekvencija je manje od 5 ali se uzorak moze

smatrati adekvatnim za provedbu Hi-kvadrat testa.

12-Ogran6

U slijedecoj unakrsnoj tablici br. 42, (engl. Crosstab) navedene su vezane frekvencije
ocjenjivanja Sestog ograni¢avajuceg faktora za prelazak na poslovne aplikacije u oblaku
(vlasnistvo nad aplikacijom) i tipu ispitanika grupiranih u knjigovodstvene servise i ostala

poduzeca.

Tablica 41. Prikaz ocjenjivanja Seste ograni¢avajuce znacajke (vlasnistvo nad

aplikacijom) za prelazak na poslovne aplikacije u oblaku

Crosstab
12-Ogran6
3 4 5 Total
TIP_ispitanik Ostali 7 6 16 16 27 72
a Knjigovodstveni 0 2 4 1 7 14
servisi
Total 7 8 20 17 34 86

Izvor: IzraCun autora

Tablicom br. 42 prikazane su vrijednosti Hi-kvadrat testa, te statisticka znacajnost za
varijablu 12-Ogran6 izmedu knjigovodstvenih servisa i ostalih poduzeta za Sesti

ogranicavajuci faktor pitanja br. 12.

Tablica 42. Vrijednosti y? testa za varijablu 12-Ogran6

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 3,8222 4 431
Likelihood Ratio 5,220 4 ,265
Linear-by-Linear Association | ,382 1 ,536
N of Valid Cases 86

a. 4 cells (40,0%) have expected count less than 5. The minimum
expected count is 1,14.
Izvor: Izracun autora
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Iz tablice je vidljivo da je izraCunata statisticka znacajnost (engl. Asymp.Sig.) iznosa 0,431
veca od nivoa signifikantnosti od 0,05 i po tome razlika izmedu ocjena knjigovodstvenih
servisa 1 ostalith poduzeca Sestog ograni¢avajuceg faktora pitanja br. 12. nije statisticki
znacajna. Kod ovog testiranja cetiri o¢ekivane frekvencija su manje od 5 ali se uzorak moze

smatrati adekvatnim za provedbu Hi-kvadrat testa.

Zakljucak testiranje statisticke znacajnosti razlika odgovora knjigovodstvenih servisa i
ostalih poduzeca

Testiranje statistickih znacajnosti razlika u odgovorima uzorka ispitanika iz kategorije
knjigovodstvenih servisa i ostalih poduzeéa na 7., 8., 10. 1 12. pitanje anketnog upitnika
dokazalo je da nema statisti¢ki znacajnijih razlika u odgovorima u ove dvije kategorije.
Potrebno je jos jednom naglasiti problem malog uzorka knjigovodstvenih servisa (15), stoga
je mogucée da bi se na veCem uzorku pokazala statisticki znacajna razlika. Posto testiranje
nije dokazalo da postoji statisticki znacCajna razlika a s obzirom na mali uzorak
knjigovodstvenih servisa, daljnja analiza testiranje hipoteza 1 zakljucci ¢e se izvoditi

temeljem odgovora svih ispitanika.

5.3.2. TehnolosKki i organizacijski uvjeti za koriStenje racunarstva u oblaku za poslovne
aplikacije u knjigovodstvenim servisima

Na temelju provedenog empirijskog istrazivanja (anketnog upitnika) provedena je analiza
distribucije. Dobiveni odgovor na osmo pitanje upitnika ,,Zadovoljava li vase poduzece
uvjete za prelazak na poslovne aplikacije u oblaku; oznacite sve Sto je primjenjivo: 1.
Pouzdana internet veza, 2. Educiranost zaposlenika o racunarstvu o oblaku i svim
prednostima, 3. Povjerenje u pruzatelja usluge u oblaku po pitanju povjerljivosti poslovnih
podataka i pouzdanosti poslovnih aplikacija u oblaku, 4. Educiranost i spremnost klijenata
da se prebace na elektronski nacin poslovanja ured bez papira*“ dao je odgovor u kojoj mjeri
ispitanici ispunjavaju tehnoloske i organizacijske uvjete za koriStenje racunarstva u oblaku za
poslovne aplikacije u knjigovodstvenim servisima.

Iz tablice br. 43 se moze vidjeti da je od 4 postavljena uvjeta najveci postotak ispitanika
(77%,) odabrao prvi uvjet (pouzdana internet veza) dok je za drugi (educiranost zaposlenika
o racunarstvu o oblaku i svim prednostima) i trei (Povjerenje u pruzatelja usluge u oblaku

po pitanju povijerljivosti poslovnih podataka i pouzdanosti poslovnih aplikacija u oblaku)
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uvjet, 36% ispitanika reklo da ga ispunjava. Posljednji Cetvrti uvjet (educiranost i spremnost
klijenata da se prebace na elektronski nacin poslovanja ured bez papira) ispunjava najmanji

postotak ispitanika (29%).

Tablica 43. Distribucija Cetiri uvjeta za prelazak na poslovne aplikacije u oblaku

8-Predl | 8-Pred2 | 8-Pred3 | 8-Pred4

N Valid 92 92 92 92

Missing | o 0 0 0
Mean 77 ,36 ,36 29
Median 1,00 ,00 ,00 ,00
Std. Deviation 422 ,482 ,482 ,458
Minimum 0 0 0 0
Maximum 1 1 1 1

Izvor: IzraCun autora

Grafickim prikazom na slici br. 23 zorno je prikazano koliko ispitanika ispunjava jedan ili

viSe uvjeta (maksimalno 4) za prelazak na poslovne aplikacije u oblaku.

Slika 23. Prikaz distribucije broja ispunjenih uvjeta

8-Broj_preduvjeta

40

304

Frequency
=]
1

0 T T T T I
1] 1 2 3 4

8-Broj_preduvjeta

Izvor: Prikaz autora

Broj¢ano i postotno izrazeno u tablici br. 44, 41,3% ili 38 ispitanika ispunjava jedan uvjet za

prelazak na poslovne aplikacije u oblaku dok npr. samo 27,2% (brojkom 25) ispunjava
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minimalno 3 ili viSe uvjeta uz napomenu da je samo 9,8% ili 9 ispitanika odabralo sva 4

uvjeta.

Tablica 44. Distribucije broja ispunjenih uvjeta
8-Broj_preduvjeta

Cumulative
Frequency | Percent Valid Percent | Percent
Valid 0 8 8,7 8,7 8,7

1 38 41,3 41,3 50,0

2 21 22,8 22,8 72,8

3 16 17,4 17,4 90,2

4 9 9,8 9,8 100,0

Total |92 100,0 100,0

Izvor: IzraCun autora

Ako se uz navedeno uzme da su treci i/ili Cetvrti uvjet (3. Povjerenje u pruzatelja usluge u
oblaku po pitanju povjerljivosti poslovnih podataka i pouzdanosti poslovnih aplikacija u
oblaku i 4. Educiranost i spremnost klijenata da se prebace na elektronski nacin poslovanja
ured bez papira) kljuéni onda se moze tvrditi da relativno maleni broj od 25 (27,2%)
ispitanika ispunjava tehnoloSke i organizacijske uvjete za prelazak na racunarstvo u oblaku
za poslovne aplikacije. Time se opovrgava istinitost hipoteze H1 odnosno temeljem
odgovora ispitanika (ukljucivo knjigovodstvenih servisa) se moze re¢i da nisu ostvareni svi
tehnoloski i organizacijski preduvjeti za prelazak na koristenje racunarstva u oblaku za

poslovne aplikacije.

5.3.3. Poticajni faktori koriStenja raCunarstva u oblaku za poslovne aplikacije u
knjigovodstvenim servisima

Provedenom analizom distribucije nad dobivenim odgovorima devetog i desetog pitanja
anketnog upitnika (,, Smatrate li vremensku i lokacijsku fleksibilnost pristupa informacijama
sa korisnicke i klijentske strane vaznom znacajkom knjigovodstvenih programa u oblaku? 1.
Nije vazno, 2. Vazno je, ali nije kljucno za prelazak na knjigovodstvene aplikacije u oblaku
ili 3. Fleksibilnost je glavni poticajni faktor za prelazak na knjigovodstvene aplikacije u
oblaku.” 1 ,,Koju od slijede¢ih znacajki smatrate najvaznijim poticajnim faktorom za
prelazak na poslovne aplikacije u oblaku: 1. Cijena, 2. Fleksibilnost - pristup bilo kada sa
bilo koje lokacije uz uvjet postojanja interneta, 3. Moderniji poslovni proces, 4.
Jednostavnije nadogradnje, 5. Manji hardverski/infrastrukturni zahtjevi i 6. Brzina

implementacije “) dobiven je odgovor koliko vremensku i lokacijsku fleksibilnost pristupa
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informacijama sa korisnicke i Kklijentske strane Se sSmatra vaznom znafajkom
knjigovodstvenih programa u oblaku te koje poticajne faktore za koristenje ra¢unarstva u

oblaku za poslovne aplikacije ispitanici smatraju najvaznijima.

Iz tablice br. 45 se moze vidjeti da od 6 poticajnih faktora najveéu prosje¢nu ocjenu
ispitanika u zanemarivoj razlici dijele drugi poticajni faktor za prelazak na poslovne
aplikacije u oblaku (Fleksibilnost - pristup bilo kada sa bilo koje lokacije uz uvjet postojanja
interneta) i Sesti potencijalni faktor (Brzina implementacije). Razlika je 0,01 postotnom
poenu u korist Sestog potencijalnog faktora, ali je potrebno napomenuti da je broj ispitanika
kod ocjenjivanja drugog poticajnog faktora (Fleksibilnost - pristup bilo kada sa bilo koje
lokacije uz uvjet postojanja interneta) nesto manji u odnosu na Sesti poticajni faktor (Brzina
implementacije) a pri individualnoj analizi uzorka knjigovodstvenih servisa (bez ostalih
poduzeca), 0,02 postotna poena idu u koristi drugog poticajnog faktora uz napomenu da je
broj ispitanika ovdje nesto veci kod ocjenjivanja drugog poticajnog faktora u odnosu na Sesti

poticajni faktor.

Tablica 45. Distribucije ocjena Sest poticajnih faktora za prelazak na poslovne

aplikacije u oblaku

Statistics
10- 10- 10- 10- 10- 10-
Poticajl | Poticaj2 | Poticaj3 | Poticaj4 [ Poticaj5 | Poticaj6é
N Valid ]84 87 88 86 86 86
g"'ss'” 8 5 4 6 6 6
Mean 3,89 4,20 3,95 4,00 3,87 4,21
Median 4,00 5,00 4,00 4,00 4,00 4,00
Std. Deviation | 1,232 1,140 ,970 ,994 1,093 ,896
Minimum 1 1 1 1 1 1
Maximum 5 5 5 5 5 5

Izvor: IzraCun autora

Iz tablice br. 46 se moze iscCitati da je velika vecina ispitanika (79,4%) vremensku i
lokacijsku fleksibilnost sa korisnicke 1 klijentske strane smatra vaznom s tim da je 58,7% ili
54 ispitanika smatra vaznom ali ne i klju¢nom za prelazak na poslovne aplikacije a 21,7% ili

20 ispitanika smatra klju¢nom.
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Tablica 46. Distribucija odgovora vezanih za fleksibilnost kao glavni poticajni faktor za

prelazak na poslovne aplikacije u oblaku

9-FLEKSIBILNOST

Cumulative
Frequency | Percent Valid Percent | Percent
Valid 0 4 4,3 4,3 4,3
Nije vazno 14 15,2 15,2 19,6
Vazno je, ali nije kljucno za
prelazak na poslovne 54 58,7 58,7 78,3
aplikacije u oblaku
Fleksibilnost je glavni
poticajni faktor_za p_r_elazak 20 217 217 100,0
na poslovne aplikacije u
oblaku
Total 92 100,0 100,0

Izvor: IzraCun autora

Grafickim prikazom na slici br. 24 zorno je prikazano da je velika veéina ispitanika drugi

poticajni faktor (Fleksibilnost - pristup bilo kada sa bilo koje lokacije uz uvjet postojanja

interneta) ocijenila najve¢om mogué¢om ocjenom 5.

Slika 24. Prikaz distribucije ocjena drugog poticajnog faktora (fleksibilnost) za

prelazak na poslovne aplikacije u oblaku

10-Poticaj2

504

407

Frequency

204

Izvor: Prikaz autora

10-Poticaj2
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Iskazano brojkama u tablici br. 47, vidljivo je da je preko 50% ispitanika, konkretno 53,3%
od ukupnog broja ispitanika koji su sudjelovali u ocjenjivanju, drugom poticajnom faktoru

dala najvecu ocjenu 5.

Tablica 47. Distribucije ocjena drugog poticajnog faktora (fleksibilnost) za prelazak na

poslovne aplikacije u oblaku

10-Poticaj2
Cumulative
Frequency | Percent Valid Percent | Percent
Valid 1 4 4,3 4,6 4,6
2 5 54 5,7 10,3
3 10 10,9 11,5 21,8
4 19 20,7 21,8 43,7
5 49 53,3 56,3 100,0
Total 87 94,6 100,0
Missing  System |5 5,4
Total 92 100,0

Izvor: Izra¢un autora

Kada se uzme u obzir visok postotak odgovora o vaznosti (premda ne 1 kljuéne vaznosti)
vremenske i lokacijske fleksibilnosti sa korisni¢ke i klijentske strane na postavljeno anketno
pitanje te ¢injenica da u slijede¢em anketnom pitanju najvecu prosjecnu ocjenu ispitanika
dijele upravo ovaj poticajni faktor te faktor brzine implementacije, moZze se re¢i da je
istinitost hipoteze H2 potvrdena odnosno da je najvazniji poticajni faktor prelaska
organizacija (ukljucivo knjigovodstvenih servisa) na koristenje racunarstva u oblaku za

poslovne aplikacije fleksibilnost u pristupu informacijama.

5.3.4. Ogranicavajuci faktori koristenja racunarstva u oblaku za poslovne aplikacije u
knjigovodstvenim servisima

Provedenom analizom distribucije nad dobivenim odgovorima jedanaestog i dvanaestog
pitanja anketnog upitnika (,,U kojoj mjeri smatrate sigurnost glavnim ogranicavajucim
faktorom prelaska na knjigovodstvene aplikacije u oblaku?: 1. Knjigovodstvene aplikacije u
oblaku su sigurne, 2. Sigurnost knjigovodstvenih aplikacija u oblaku me brine ali nije glavni
ogranicavajuci faktor za prelazak ili 3. Sigurnost je glavni ogranicavajuci faktor prelaska na

knjigovodstvene aplikacije u oblaku* i ,,Koju od slijedecih znacajki smatrate najvaznijim
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ogranicavajucim faktorom za prelazak na poslovne aplikacije u oblaku: 1. Sigurnost, 2.
Manja mogucnost prilagodbe, 3. Pouzdanost u odnosu na lokalna rjesenja, 4. Vlasnistvo nad
podacima, 5. Zrelost rjesenja u oblaku u odnosu na lokalna rjesenja i 6. Vlasnistvo nad
aplikacijom.”) dobiven je odgovor u Kkojoj mijeri ispitanici Smatraju sigurnost
ograni¢avaju¢im  faktorom =za prelazak na poslovne aplikacije u oblaku te koje
ograniCavajuce faktore za prelazak na koriStenje raunarstva u oblaku za poslovne aplikacije

ispitanici smatraju najvaznijima.

Iz tablice br. 48 se moze vidjeti da je od 6 ograni¢avajuéih faktora najvecu prosje¢nu ocjenu
(4,15) od ispitanika dobio Cetvrti ogranicavajuci faktor za prelazak na poslovne aplikacije u

oblaku (Vlasnistvo nad podacima).

Tablica 48. Distribucije ocjena Sest ograni¢avajuéih faktora za prelazak na poslovne

aplikacije u oblaku

Statistics

12- 12- 12- 12- 12- 12-

Ogranl Ogran2 Ogran3 Ogran4 Ogran5 Ogran6
N Valid |g7 84 87 88 83 86

g"'ss'” 5 8 5 4 9 6

Mean 4,07 3,39 3,66 4,15 3,87 3,73
Median 5,00 3,00 4,00 5,00 4,00 4,00
Std. Deviation | 1 208 1,064 1,098 1,170 1,079 1,296
Minimum 1 1 1 1 1 1
Maximum 5 5 5 5 5 5

lzvor: IzraCun autora

Grafi¢kim prikazom na slici br. 25 zorno je prikazano da je velika vecina ispitanika Cetvrti

poticajni faktor (Viasnistvo nad podacima) ocijenila najve¢om mogu¢om ocjenom 5.
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Slika 25. Prikaz distribucije ocjena ¢etvrtog ograni¢avajuceg faktora (vlasnistvo nad

podacima) za prelazak na poslovne aplikacije u oblaku

12-Ogrand

40

w
=]
1

Frequency

r
=]
1

Izvor: Prikaz autora

T T
2 3

12-Ogrand

Iskazano brojkama u tablici br. 49, vidljivo je da je preko 50% ispitanika, konkretno 51,1%

od ukupnog broja ispitanika koji su sudjelovali u ocjenjivanju, ¢etvrtom ograni¢avaju¢em

faktoru dala najvecu ocjenu 5.

Tablica 49. Distribucije ocjena ¢etvrtog ograni¢avajucéeg faktora (vlasniStvo nad

podacima) za prelazak na poslovne aplikacije u oblaku

12-Ogrand
Cumulative
Frequency | Percent Valid Percent | Percent
Valid 1 5 54 5,7 5,7
2 5 54 5,7 11,4
3 9 9,8 10,2 21,6
4 22 23,9 25,0 46,6
5 47 51,1 53,4 100,0
Total 88 95,7 100,0
Missing  System |4 4,3
Total 92 100,0

Izvor: IzraCun autora

Iz tablice br. 50 moze se iS¢itati da vecina ispitanika (43,5%) sigurnost smatra glavnim

ograni¢avajuc¢im faktorom za prelazak na poslovne aplikacije u oblaku.
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Tablica 50. Distribucija odgovora vezanih za sigurnost kao glavni ograni¢avajuci faktor

za prelazak na poslovne aplikacije u oblaku

11-Sigurnost

Cumulative
Frequency | Percent Valid Percent | Percent
Valid - 0 5 5,4 5,4 5,4
Poslovne aplikacije u oblaku
su sigurne 22 23,9 23,9 29,3
Sigurnost poslovnih
aplikacija u oblaku me brine
ali nije glavni 25 27,2 272 56,5
ogranic¢avajuci faktor za
prelazak

Sigurnost je glavni

ogranicavajuci faktor
prelaska na poslovne 40 43,5 43,5 100,0
aplikacije u oblaku

Total 92 100,0 100,0

Izvor: Izracun autora

Izoliranim promatranjem ponudenih odgovora iz tablice br. 50 na anketno pitanje broj 11
mogao bi se ste¢i dojam da je sigurnost zaista glavni ograni¢avajuci faktor za prelazak na
poslovne aplikacije. No nudenje drugih potencijalno ograni¢avajucih faktora ispitanicima na
izbor, kod vecine dolazi do promjene misljenja te u prvi plan stavljaju problem vlasniStva
nad podacima ¢ime opovrgavaju istinitost hipoteze H3. Stoga se ne mozZe reéi da je
sigurnost najvazniji ogranicavajuci faktor prelaska organizacija (ukljucivo knjigovodstvenih
servisa) na koristenje racunarstva u oblaku za poslovne aplikacije pitanje sigurnosti

podataka.

5.3.5. Stavovi ispitanika o koriStenju racunarstva u oblaku za poslovne aplikacije

Za detaljniju analizu stavova koriStena je analiza korelacija izmedu varijabli. Ako su jedna ili
obje varijable dane ,,u rangu®“ odnosno rezultati nisu mjerene vrijednosti ve¢ su dani u
redoslijedu, racuna se ,,rang-korelacija® odnosno korelacija medu rangovima. Za razliku od
Pearsonova r koeficijenta kod rang-korelacija nije potrebno da varijable budu u linearnom
odnosu (Petz, 2007). Ako je mjerenje provedeno na velikom broju slucajeva onda kao gruba

aproksimacija visine povezanosti izmedu dvije varijable moze posluziti sljedece: r od 0,00 do
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+ 0,20 znaci nikakvu ili neznatnu povezanost, r od + 0,20 do + 0,40 znaci laku povezanost, r
od £ 0,40 do + 0,70 znaci stvarnu znacajnu povezanost, r od = 0,70 do = 1,00 znaci visoku ili
vrlo visoku povezanost (ibid). U nastavku slijedi tablica br. 51 sa najsnaznijim korelacijama

na koje se naislo u analizi korelacija stavova ispitanika.

Tablica 51. Korelacije stavova ispitanika o koriStenju ra¢unarstva u oblaku za poslovne

aplikacije

Rd. Br. Istrazivani odnos Koeficijent

korelacije korelacije (r) Sig. N

Razmisljate li o prelasku na poslovne aplikacije u oblaku
(Da, Ne)? € > Zadovoljava li vaSe poduzece uvjete za
1. prelazak na poslovne aplikacije u oblaku: Educiranost i 0,308™
spremnost klijenata da se prebace na elektronski nacin
poslovanja ured bez papira

0,00

©

Koju od slijedecih znacajki smatrate najvaznijim poticajnim
faktorom za prelazak na poslovne aplikacije u oblaku:
Moderniji poslovni proces € - Razmisljate li o prelasku na
poslovne aplikacije u oblaku (Da, Ne)?

0,00

o

0,303™

Koju od slijedecih znacajki smatrate najvaznijim
ogranicavaju¢im faktorom za prelazak na poslovne aplikacije
u oblaku: Sigurnost €& = Zadovoljava li vase poduzece
uvjete za prelazak na poslovne aplikacije u oblaku:
Educiranost zaposlenika o ra¢unarstvu o oblaku i svim
prednostima

0,282 000 | 8

Razmisljate li o prelasku na poslovne aplikacije u oblaku
4. (Da, Ne)? € - Ukupan broj preduvjeta koje poduzeée 0,301™
zadovoljava za prelazak na poslovne aplikacije u oblaku.

0,00 9

Koju od slijede¢ih znacajki smatrate najvaznijim poticajnim
faktorom za prelazak na poslovne aplikacije u oblaku: Brzina
implementacije € = Koju od slijede¢ih znacajki smatrate
najvaznijim ogranicavaju¢im faktorom za prelazak na
poslovne aplikacije u oblaku: Pouzdanost u odnosu na
lokalna rjesenja

0,292 0,00 8

Koju od slijedec¢ih znacajki smatrate najvaznijim
ogranicavaju¢im faktorom za prelazak na poslovne aplikacije
u oblaku: Sigurnost €< - Koju od slijedecih znacajki
smatrate najvaznijim poticajnim faktorom za prelazak na
poslovne aplikacije u oblaku: Manji
hardverski/infrastrukturni zahtjevi

[0}

0,281™ 0.00

**_Correlation is significant at the 0.01 level (2-tailed).

Izvor: IzraCun autora

Prema navedenom kriteriju moguce je istaknuti laku povezanost sljedec¢ih varijabli: prelazak
na poslovne aplikacije u oblaku i educiranosti odnosno spremnosti klijenata da se prebace na
elektronski nacin poslovanja ured bez papira kao jednog od preduvjeta (r=0,308), moderniji
poslovni procesi kao jedna od poticajnih faktora za prelazak na poslovne aplikacije u oblaku

1 prelazak na poslovne aplikacije u oblaku (r=0,303), sigurnost kao jedan od ograni¢avajucih

181




faktora za prelazak na poslovne aplikacije u oblaku 1 educiranost zaposlenika o racunarstvu u
oblaku i svim prednostima kao jedan od uvjeta za prelazak na poslovne aplikacije u oblaku
(r= -0,282), prelazak na poslovne aplikacije u oblaku i ukupan broj preduvjeta koje
poduzece zadovoljava za prelazak na poslovne aplikacije u oblaku (r=0,301), brzina
implementacije kao jedan od poticajnih faktora za prelazak na poslovne aplikacije i
pouzdanost u odnosu na lokalna rjesenja kao jedan od ograni¢avajucih faktora za prelazak na
poslovne aplikacije u oblaku (0,292), sigurnost kao jedan od ogranicavajucih faktora za
prelazak na poslovne aplikacije u oblaku i manji hardverski/infrastrukturni zahtjevi kao jedan

od poticajnih faktora za prelazak na poslovne aplikacije u oblaku (r=0,281).

Svi dobiveni rezultati korelacija se nalaze u kategoriji lakih korelacija. Korelacija pod rednim
brojem 1. ukazuje da organizacije koje razmisljaju o prelasku na poslovne aplikacije u
oblaku, posluju sa klijentima koji pokazuju visoki stupanj educiranosti o raunarstvu u
oblaku te su spremni za prelazak na elektronski nacin poslovanja odnosno ured bez papira.
Korelacija br. 2 ukazuje da organizacije koje su prepoznale modernije poslovne procese kao
jedan od poticajnih faktora za prelazak na poslovne aplikacije u oblaku, razmisljaju o
prelasku na poslovne aplikacije u oblaku jer organizacije u pravilu moraju biti u korak sa
najmodernijim poslovnim procesima kako ne bi izgubile utrku u konkurentnosti. Korelacija
br.3 ukazuje da su organizacije ¢iji su djelatnici educiraniji po pitanju racunarstva u oblaku 1
svih njegovih prednosti ujedno educirani i po pitanju ogranic¢avajucih faktora te prepoznaju
sigurnost kao njegovu prednost (ekonomija obujma te 24 satna pripremljenost na
potencijalnu ugrozu sigurnosti) ali i glavno ograni¢enje zbog same prirode oblaka koji je pod
poveéanim sigurnosnim pritiskom od strane maliciozno nastrojenih eksternih ali i internih
subjekata (drugi zakupci oblaka, zaposlenici pruzatelja usluga u oblaku). Korelacija br.4
ukazuje da organizacije koje ispunjavaju ukupan broj uvjeta za prelazak na poslovne
aplikacije u oblaku ujedno i razmisljaju o prelasku na poslovne aplikacije u oblaku jer imaju
educiranu radnu snagu po pitanju racunarstva u oblaku i svih njegovih prednosti, imaju
povjerenje prema pruzateljima po pitanju sigurnosti i pouzdanosti te su 1 njihovi klijenti
spremni prebaciti se na elektronski nacin poslovanja a time olak$ati medusobno poslovanje.
Korelacija br.5 ukazuje da organizacije koje prepoznaju brzinu implementacije kao jedan od
poticajnih faktora za prelazak na poslovne aplikacije u oblaku ujedno prepoznaju pouzdanost
kao jedno od njegovih ograni¢enja jer internet veza omogucuje uz par klikova miSem

pocetak rada na poslovnim aplikacijama ali ujedno moze predstavljati problem ukoliko nije
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dovoljno stabilna te se ne moze racunati da ¢e poslovne aplikacije u tom slucaju biti
dostupne. Korelacija br. 6 ukazuje da organizacije koje prepoznaju manje
hardverske/infrastrukturne zahtjeve kao jedan od poticajnih faktora za prelazak na poslovne
aplikacije u oblaku poduzeéa su ujedno svjesne da je sigurnost najvazniji ogranicavajuci
faktor jer se briga o hardverskim i infrastrukturnim zahtjevima prepusta tre¢oj strani (samom
pruzatelju ili njegovom IaaS partneru) koja mozda nece uloziti dovoljno sredstava u
sigurnost ili dovoljno resursa kako bi ispratila vr§na optere¢enja a time potencijalno ugrozava

sigurnost podataka organizacije i stabilnost poslovanja.
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6. RASPRAVA I ZAKLJUCAK

Prethodno istrazena teorija kao i dostupni istrazivacki radovi posluzili su kao podloga
empirijskom dijelu istraZivanja te ¢e se u nastavku saZeti najvaznije teorijske postavke
istrazivanja a potom i rezultati empirijskog istrazivanja. Na temelju provedenog teorijskog i
empirijskog istrazivanja iznijet ¢e se ogranicenja na koja se naiSlo provodenjem ovog

istrazivanja te preporuke za neka buduca istrazivanja.

6.1 Osvrt na teorijsko istrazivanje

Racunarstvo u oblaku je danas toliko prisutno da ne postoji gotovo ni jedan segment
tradicionalnog (lokalnog) racunarstva koje nema svoju alternaciju u oblaku. Veéina ljudi i
poduzeca koristi cijeli niz usluga u oblaku a da tome ne pridodaje neku veliku vaznost $to
nije bio slucaj do prije samo desetak godina. Jedan od glavnih preduvjeta za takvo Sto je
masovno uvodenje Siroko pojasnog interneta u domacinstva i poduzeca a zatim i razvoj
mobilnih tehnologija i mobilnog interneta. Racunarstvo u oblaku je revolucionarni koncept
kojeg je omogucila evolucija informatickih tehnologija i koncepata. Najvaznija su
virtualizacija hardvera, distribuirano racunarstvo (grid computing, utility computing),
internet tehnologije (SOA, web-usluge, Web 2.0, Sirokopojasne mreze), sustav za upravljanje
(SLA-ugovor o razini usluge, automatizacija podatkovnih centara) i open source softver.
Nacionalni institut za standarde i tehnologiju (NIST) iz Sjedinjenih Ameri¢kih Drzava je
definirao pet karakteristika racunarstva u oblaku: usluga samoposluZzivanje na zahtjev,
pristup putem Siroke mreZe, koriStenje resursa sa razli¢itih lokacija 1 placanja za sredstva

koja se koriste, brza elasti¢nost i mjerljiva usluga.®’

Prve usluge koje su presle u sferu oblaka su bile relativno jednostavne, visoko repetitivne i
masovno koriStene. Primjeri takvih usluga su trazilice za pretragu sadrzaja na internetu,
elektronska posta, internet forumi i chat servisi, news portali, enciklopedije i razne
specijalizirane baze znanja a zatim su slijedili i kompleksniji i podatkovno zahtjevniji servisi
poput internet bankarstva, socijalnih mreza, servisa za pohranu i sinkronizaciju podataka,

pregledavanje videa i slika, servisi za video i audio komunikaciju te alati za obradu tekstova,

197 Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk, Department of Business
Informatics, Sopot, Poland, 2011, str.1
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podataka, slika, videa itd. U svijet poslovnih aplikacija, oblak je prvi put primijenjen na

CRM aplikacijama ¢iji je najpoznatiji predstavnik tvrtka Salesforce.com

Drustvene implikacije racunarstva u oblaku nisu zanemarive. Racunarstvo u oblaku dovelo je
do stvaranja novih radnih mjesta ali i eliminiranja nekih drugih, dovelo je do vece kontrole
drzave nad stanovniStvom pristupanjem javnim i privatnim oblacima sa podacima ali i ve¢im
slobodama zbog Cinjenice da ljudi danas dolaze do informacija brze i lakSe nego ikada. Nacin
na koji ljudi rasporeduju rad i slobodno vrijeme mogu se promijeniti kao posljedica usluga u
oblaku i rjeSenja u oblaku. Racunarstvo u oblaku postaje poput bilo kakve druge robe ili
usluga kojom se trguje. SpotCloud je prva svjetska burza za rac¢unarstvo u oblaku koja radi
bas kao i druge burze. Poduze¢a s viskom racunarskih kapaciteta, kao $to su podatkovni
centri, stavljaju ih na prodaju. Druga koja imaju kratkoro¢nu potrebu za obradu podataka

mogu licitirati za ponudene kapacitete.1%

Bas zbog Cinjenica da se ljudi danas povezuju, komuniciraju i1 prenose ideje brze nego ikada
brzo se formiraju grupe istomisljenika koje vrSe pritisak na vlade i guraju odredene ideje te
sprecavaju provodenje Stetnih politickih odluka. Upravo zbog te ¢injenice postoje zemlje ¢iji
zakoni prijee globalni razvoj oblaka a ti isti zakoni ¢e takoder imati negativan utjecaj na
gospodarstvo zemlje. Telekomunikacijske tvrtke koje su ¢esto pod kontrolom vlada takoder

ogranic¢avaju globalni oblak filtriranjem i doziranjem podataka.

Tipicni primjer [aaS pruZatelja je Amazon web services 1 njegove EC2 1 S3 usluge obrade 1
pohrane podataka dok su tipi¢ni predstavnici PaaS 1 SaaS pruzatelja Google app engine i ve¢
spomenuti Salesforce.com. Zajedni¢ka znacajka navedenih pruzatelja usluga u oblaku je
sposobnost masivnog skaliranja usluge Sto znaci da u svakom trenutku mogu brzo odgovorit

na povecane zahtjeve klijenata.

DaaS (Data as a service) je potkategorija laaS-a i odnosi se na usluge pohrane podataka u
oblaku. SkladiStenje 1 baratanje tudim podacima izrazito je riskantan poduhvat, stoga
pruzatelji pohrane u oblaku posvecuju veliku pozornost sigurnosnim mjerama. Ove mjere
Stite podatke zakupaca od potencijalno opasnih internih i eksternih faktora. Mjere zastite

podrazumijevaju viSestruko repliciranje podataka ne samo na nekoliko razli¢itih servera,

198 Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing, Principles and Practice,
Springer-Verlag, London 2013, str.72-73
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nego vrlo Cesto izmedu razliCitih podatkovnih centara koji se nalaze na razliCitim
kontinentima. Unato¢ svim mjerama zastite, gubici se dogadaju i stoga je vrlo bitno da
poduzeéa prije odluke o pohranjivanju podataka, prouci pruzatelja i njegov ugovor o razini

usluge.

Jedna od najsnaznijih upori$nih tocaka raCunarstva u oblaku je njegova ekonomicnost.
Koriste¢i oblak poduzeca mogu svesti svoje startne troSkove ulaganja u IT na minimum, $to
¢ini njihov CAPEX kada je u pitanju IT zanemarivim. Ovo je znaCajna stvar za mala i
srednje velika poduzeca koja nemaju veliki kapital za ulaganje u najnovija informaticka
rjeSenja te ga mogu usmjeriti u istrazivanje 1 razvoj novih proizvoda i usluga te u nove
poslovne poduhvate koji generiraju prihod. Jedan od argumenata za opravdanje prednosti
raCunarstva u oblaku u odnosu na tradicionalni IT je i nizi ukupni troSak vlasnistva (TCO%)
TCO je ractunovodstvena mjera koja uzima sve izravne i neizravne troSkove stjecanja

tehnologije i poslovanja u obzir u odnosu na IT Zivotnog ciklusa projekta.

Prije nego $to poduzece krene u koristenje usluga u oblaku mora biti sigurno u strategiju i
smjernice kako koristiti usluge u oblaku unutar svoje organizacije. Neke od tih smjernica
moraju odgovoriti na slijedeca pitanja:
e Kada i kako poduze¢e mora Koristiti javne, privatne i hibridne usluge u oblaku?
e Koja je strategija poduzeta za upravljanje kapitalom i radnim troSkovima tijekom
vremena?
e Kako poduzeée moze posti¢i odgovarajucu razinu usluge preko oblaka i podatkovnog
centra?
e Koja su pravila 1 propisi kojih se pruzatelj usluga u oblaku treba pridrzavati, kako bi
poduzece bilo sigurno?
e Kako upravljati podacima Kkoji se premjestaju iz podatkovnog centra poduzeca u
oblak?

Pitanje sigurnosti predstavlja zasigurno jedan od najvec¢ih problema sa kojim se pruzatelji

usluga u oblaku suocavaju. Sama ¢injenica da podatkovni centri sadrze vrijedne informacije

199 Nabavna cijena imovine plus troskovi rada imovine. Prilikom odabira izmedu alternativa u odluci o nabavi,
kupci bi trebali gledati ne samo na kratkoro¢nu cijenu imovine, kao $to je njezina nabavna cijena, nego i
dugorocnu cijene, §to je ukupni trosak vlasnistva. Stavka s niZim ukupnim troskovima vlasnistva ima vecu
vrijednost na duge staze. Dostupno: http://www.investopedia.com/terms/t/totalcostofownership.asp
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tisu¢a 1 potencijalno milijuna korisnika ¢ini ih glavnim metama potencijalnih napadaca.
Stoga pruzatelji usluga u oblaku ulazu velika sredstva u mjere osiguranja ¢ija razina
nadmasuje onu tradicionalnih podatkovnih centara. Unato¢ tome, sigurnosni proboji se
dogadaju i ovo je svakako razlog zasto oblak nije za svakoga i zaSto svako poduzece
ponaosob mora odvagati koristi oblaka i potencijalne sigurnosne prijetnje.

Fleksibilnost racunarstva u oblaku je definitivno jedna od njegovih glavnih prednosti. Pri
tom se misli na Kkarakteristike elastiCnost, skalabilnosti, dostupnosti (sve prisutnosti),
viSeinstan¢nosti oblaka te pla¢anja po utroSenom vremenu koriStenja. Podatkovni centri
pruzatelja usluga u oblaku dizajnirani su na nacin da se mogu brzo pokrenuti, koristiti tocno
onoliko koliko je potrebno te isto tako brzo otkazati te proporcionalno tome i naplatiti.
Dizajnirani su za viseinstan¢no koriStenje i promjenjiva optere¢enja a moze im se pristupiti

sa bilo koje lokacije uz uvjet postojanja Internet veze.

Predvidanja za raunarstvo u oblaku idu u smjeru dodatnog snizavanja troskova zbog sve
veée konkurencije te povecanja sigurnosti i privatnosti. Smanjenje troskova za IT odjele sa
jedne strane moze znaciti povecanje troskova interneta zbog sve veéeg zahtjeva propusnosti.
Pouzdanost i dalje nije na 24 satnoj razini i ovom polju o€ekuju se daljnji pomaci. Za
oc¢ekivati je da ¢e u buducnosti biti viSe pruzatelja usluga u oblaku, bogatije usluge,
uspostavljanje standarda i najbolje prakse. Trendovi pokazuju da se sve viSe operacija odvija
preko mobilnih uredaja te dolazi do razvoja takozvanih mobilnih oblaka. Mobilni ureda;ji
donose nove mogucnosti kao $to je GPS i poloZajne informacije a time su stvoreni preduvjeti
za cijeli niz novih aplikacija baziranih na informaciji o lokaciji korisnika. Tehnologije u
oblaku 1 modeli jo§ nisu dostigli svoj puni potencijal 1 mnoge mogucénosti povezane S
oblacima ostaju nerazvijene 1 neistrazene do stupnja koji dopusta njihovu punu eksploataciju,

¢ime bi ispunile sve uvjete svih potencijalnih okolnosti koriStenja.

Hrvatsko trziSte poslovnih aplikacija podijeljeno je izmedu nekoliko velikih te velikog broja
manjih ponudaCa poslovnih aplikacija. Medu pet najuspjesnijih ponudaca poslovnih
aplikacija prve pozicije ve¢ su tradicionalno rezervirane za poznate strane proizvodace -
Microsoft i SAP. Tipi¢ne predstavnike malih ponudaca poslovnih aplikacija moZemo svrstati
u tri kategorije. Prva kategorija su poduzeca sa jednim zaposlenim, obi¢no vlasnikom srednje
ili starije generacije. Usluge ovakvih ponudaca koriste lokalna poduzeta koja se

tradicionalno vezu za IT ponudafe koji su im lokacijski blizi. Ponuda im je obic¢no
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zaokruzena standardnim aplikacijama za vodenje financijskog 1 robno materijalnog

knjigovodstva.

Druga kategorija ponudaca su poduzeca osnovana u najve¢im gradovima Hrvatske koja su s
vremenom 1 razvojem Sirokopojasnog interneta rasirila svoje poslovanje na sve regije RH a
neka su prisutna i regionalno, prvenstveno na trzistu susjedne BiH. Ovakva poduzeca u
pravilu broje do 10 zaposlenih te svoju ponudu zaokruzuju sa financijskim i materijalnim
modulima te POS i aplikacijama za poslovanje u turizmu. Proizvodaci prve i druge
kategorije nude klasicne desktop aplikacija koje su u cijelosti ili djelomi¢no integrirane dok
se u slu¢aju druge kategorije, funkcionalnosti poslovnih aplikacija priblizavaju ERP
kategoriji. Ove tvrtke nude i moguénost dislociranog rada preko interneta ali njihova rjeSenja
u osnovi nisu rjeSenja u oblaku. Treéa kategorija ponudaca su poduzeca nove generacije koja
tek hvataju zalet na domacem trzistu. Ova poduzeca u startu nude rjeSenja bazirana iskljucivo

na oblaku.

Pregledom i usporedbom pet nasumi¢no odabranih ponudaca poslovnih (knjigovodstvenih)
aplikacija na domacem trzistu (Slavanconsult d.o.o., Db soft, Infokom software & consulting
d.o.0., Pupilla d.o.o. i Pogledi d.0.0.) dolazimo do slijede¢ih zakljucaka. Zajedni¢ka osobina
poslovnih aplikacija ovih ponudaca su osnovni modulu vezani za financijsko knjigovodstvo 1
fakturiranje dok samo neki nude robno materijalne module, POS aplikacije i druge
specijalizirane aplikacije. Sve aplikacije osim rjeSenja u oblaku nude klasi¢nu kupnju licenci
dok vecina nudi i moguénost najma. Tehnicka podrSka nacelno je podrzana od strane svih
dobavljaca dok neposredno u praksi funkcionira kod samo nekih te se placa na mjesecnoj ili

godisnjoj razini.

Unato¢ ¢injenici da ne postoji jasna dominacija jednog proizvodaca knjigovodstvenih
aplikacija na domacem trziStu, trziSte je moguce segmentirati prema korisnicima i njithovim
navikama. Korisnici prve kategorije ponudaca su Cesto lokalne tvrtke, viSegodis$nji suradnici
vlasnika, starije i/ili manje povjerljive generacije. Mnogi od korisnika u ovoj kategoriji i
dalje koriste DOS rjesenja onih proizvodaca koji im i dalje pruzaju podrsku. Vlasnici te
ujedno programeri aplikacija u pravilu su ljudi srednjih godina koji kod svoje generacije
uzivaju povjerenje ali ove tvrtke ,leze” na jednom covjeku Sto ne predstavlja veliku

perspektivu u buducnosti za tvrtku i njene klijente.

188



Korisnici druge kategorije ponudaca su najsiri sloj poduzeca koja se tek upoznavaju i sa
sumnjom gledaju na sve $to u sebi sadrzi rije¢ oblak. Oni i dalje preferiraju svoje podatke
drzati na vlastitom racunalu i serveru, ,,posjedovati® program i placati nadogradnje 1 podrsku
pausalno ili po potrebi. I premda postoji sumnja i otpor kod velikog broja ovih korisnika,
¢injenica je da vecina njih ve¢ koristi razne usluge u oblaku (internet bankarstvo, elektronska
posta itd.) a trendovi su takvi da se sve viSe poslovnih operacija ,,gura* u oblak (eporezna, e-
racuni itd.) te je za ocekivati da ¢e kod odredenog broja ovih korisnika u bliskoj buduénosti
do¢i do promjena u razmisljanju.

Korisnici posljednje kategorije su poduzeca koja svoje poslovanje takoder baziraju na oblaku
ili je rije¢ o mladoj generaciji poduzetnika koja je manje ,,paranoi¢na“ i optereCena
nedostacima i potencijalnim opasnostima koristenja poslovnih aplikacija u oblaku.

Za ocekivati je da ¢e uvijek postojati odredeni broj korisnika koji ¢e izbjegavati koristenje
usluga odnosno poslovnih aplikacija u oblaku zbog razloga sigurnosti te samog ekonomskog
modela koji podrazumijeva obvezu periodi¢nog placanja (,,pay as you go* model placanja).
Za ostale a pogotovo novo osnovana poduzeca poslovne aplikacije u oblaku ¢e se pokazati
kao idealno rjesenje jer sa sobom ne nose rizik velikih kapitalnih ulaganja $to je vrlo bitna

znacajka u nesigurnoj poslovnoj okolini.

Sukladno naslovu rada izneseno teoretsko istraZzivanje usmjerava nas ka ispitivanju
slijedeceg:
e najvaznijih poticajnih i ogranicavajucih faktora za migraciju poslovnih aplikacija u
oblak,
e sigurnosnih aspekata koriStenja knjigovodstvenih aplikacija u oblaku u odnosu na
postojece standarde i
o fleksibilnosti koriStenja knjigovodstvenih aplikacija u oblaku u odnosu na postojece

standarde.

Najvazniji poticajni faktori za migraciju poduzeéa na poslovne aplikacije u oblaku su:
smanjenje troSkova, sigurnost, fleksibilnost (jednostavnija administracija, skalabilnost,
uskladenost sa najnovijim verzijama te globalni pristup aplikaciji) te mogucnost testiranja
prije kupnje. Najvazniji ograni¢avajuci faktori su objektivni i neobjektivni strah za sigurnost,

problemi sa internetom, gubitak kontrole te ovisnost o pruzatelju usluge.
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Navedeni poticajni i ograni¢avajuce faktore treba staviti u kontekst samog poduzeca odnosno
njegove veli¢ine, branse u kojoj posluje te povjerenja u pruzatelje usluga. Shodno tome
poduzeca ¢e odabrati djelomicnu ili kompletnu migraciju u javni oblak ili ne¢e migrirati u

javni oblak vec¢ ¢e formirati vlastiti privatni oblak.

Aspekt sigurnosti svakako je bitna stavka pri donoSenju te odluke. Sigurnost je istovremeno i
pozitivan i1 negativan aspekt koriStenja poslovnih aplikacija u oblaku. Ekonomija obujma
glavni je obrambeni mehanizam oblaka u zastiti od vanjskih sigurnosnih prijetnji. Pruzatelji
usluga u oblaku u moguénosti su investirati mnogo veca sredstva u sigurnost u odnosu na
brojna, prije svega manja i srednje velika poduzeca te ovaj troSak rasporediti na veliki broj
zakupaca. Sama ¢injenica da su glavne mete, pruzatelje u oblaku ¢ini uvijek pripravnima.
Upravo ta ¢injenica i ¢injenica da potencijalni sigurnosni problemi nisu samo eksterne nego i
interne prirode €ini negativan aspekt sigurnosti oblaka. Podaci u oblaku primarne su mete
napadaca a sigurnosne probleme za oblak predstavljaju i sami zakupci koji mogu biti
maliciozno nastrojeni jedni prema drugima. Potencijalni sigurnosni problem predstavlja i
sam pruzatelj odnosno njegovi zaposlenici koji se moraju temeljito provjeravati.
Knjigovodstveni servisi kada je u pitanju sigurnost imaju i dodatno optereenje jer
odgovaraju za poslovne podatke veceg broja poduzeca i stoga je za ocekivati da ¢e biti vise

oprezni.

Pored troska glavni poticajni faktor za prelazak na poslovne aplikacije bi trebala biti
fleksibilnost. Kada se govori o fleksibilnosti onda se pri tom misli na skalabilnost, elasti¢nost
1 dostupnost kao glavne prednosti poslovnih aplikacija u oblaku. Danas poduze¢a ne moraju
viSe planirati koliko ¢e im pojedinih IT resursa trebati u odredenom trenutku te ne moraju
brinuti da ¢e ostati bez njih. Brigu o tome preuzima pruzatelj usluga u oblaku. Isto tako
zaposlenici poduzeca nisu prisiljeni biti na radnom mjestu u svakom trenutku. Dovoljno je
samo da su dometu najblizeg wi-fi priklju¢ka i da imaju kod sebe bilo kakav (moderni)
uredaj predviden za pregledavanja internet sadrZaja. Fleksibilnost donosi dodatnu prednost
knjigovodstvenim servisima zbog Cinjenice da predstavljaju outsource-anu uslugu poduzeca
koja koriste njihove usluge. Na ovaj ¢e nacin poduzecéa koja koriste usluge knjigovodstvenih
servisa moci objediniti najbolje od oba svijeta — manji troSak zbog koriStenja outsource-inga
te jednaku fleksibilnost odnosno (real time) pristup informacijama kao i poduzeca koja

imaju internu rac¢unovodstvenu sluzbu.

190



Racunarstvo u oblaku tek dostize svoju zrelost. Za ocekivati je da buduénost donosi vise
pruzatelja usluga u oblaku a time bogatije usluge, nizu cijenu, veéu sigurnost, uspostavljanje
standarda i najbolje prakse. Isto se moze ocekivati i na domaéem trzistu poslovnih aplikacija.
Sve vise domacih proizvodaca trzistu ¢e ponuditi verzije svojih aplikacija u oblaku a oc¢ekuje
se ulazak brojnih novih kako domacih tako 1 stranih proizvodaca a shodno tome i prelazak
sve veceg broja poduzeca na ovaj tip poslovnih aplikacija. Glavni faktori koji ¢e pridonijeti
tome su cijena odnosno trosak i fleksibilnost u poslovanju a u tome ¢e neka poduzeca
pronaci glavnu konkurentsku prednost. Isto kao $to danas bez prevelikog razmisljanja koriste
internet bankarstvo, poduzeca ¢e sutra koristiti i poslovne aplikacije u oblaku. Dosadasnja
relativno kratka povijest IT-a naucila nas je da je to samo pitanje vremena, navike i

standardizacije.

6.2 Osvrt na empirijsko istrazivanje

U petom poglavlju rada pod naslovom ,,Empirijsko istrazivanje spremnosti knjigovodstvenih
servisa za koriStenje moderne arhitekture aplikacija u oblaku® izvrSeno je empirijsko
istrazivanje metodom internet ankete u kojoj se ispitivalo poznavanje racunarstva u oblaku,
informiranost i zadovoljstvo trenutnim poslovno informacijskim sustavima te uvjetima za
migraciju na poslovne aplikacije u oblaku i1 stavovima vezanim za odredene poticajne 1
ograni¢avajuce faktore za tu migraciju. Anketu je ispunilo ukupno 92 ispitanika podijeljenih
u dvije skupine: knjigovodstveni servisi (15 ispitanika) i ostali (77 ispitanika). Zbog relativno
malog uzorka knjigovodstvenih servisa koji su bili glavna ciljana skupina ovog istrazivanja,
prije same analize distribucije i testiranja hipoteza, odradeno je testiranje statisticke
znacajnosti razlike odgovora knjigovodstvenih servisa i ostalih poduzeéa a za testiranje se
koristio Hi-kvadrat test.

Testiranje statistiCkih znacajnosti razlika u odgovorima uzorka ispitanika iz kategorije
knjigovodstvenih servisa i ostalih poduzeca na 7., 8., 10. i 12. pitanje anketnog upitnika
dokazalo je da nema statisticki znacajnijih razlika u odgovorima ove dvije kategorije.
Svakako je potrebno naglasiti problem malog uzorka knjigovodstvenih servisa (15), stoga je
moguce da bi se na ve¢em uzorku pokazala statisticki znacajna razlika. PoSto testiranje nije
dokazalo da postoji statisticki znacajna razlika a s obzirom na mali uzorak knjigovodstvenih
servisa daljnja analiza odnosno testiranje hipoteza i zakljucci su se izveli temeljem odgovora

svih ispitanika.
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Na temelju prve postavljenje hipoteze, provedeno je istrazivanje koje je trebalo dati odgovor
na pitanje da li su ostvareni svi tehnoloski i organizacijski preduvjeti za prelazak
knjigovodstvenih servisa na koristenje racunarstva u oblaku za poslovne aplikacije stoga je u
anketnom formularu formirano pitanje br.8 (,,Zadovoljava li vase poduzece uvjete za
prelazak na knjigovodstvene aplikacije u oblaku, oznacite sve §to je primjenjivo: ) kKoje je
dalo odgovor na postavljenu hipotezu. Vecina ispitanika (41,3%) odgovorila je da ispunjava
samo jedan od cetiri postavljena uvjeta dok je samo 27,2% ispitanika oznacilo 3 ili vise
uvjeta Sto je premali postotak da bi se mogla potvrditi istinitost hipoteze H1. Time se
opovrgava istinitost hipoteze H1 odnosno temeljem odgovora ispitanika (ukljucivo
knjigovodstvenih servisa) se moze re¢i da misu ostvareni svi tehnoloski i organizacijski

preduvjeti za prelazak na koristenje racunarstva u oblaku za poslovne aplikacije.

Za testiranje istinitosti hipoteze H2, formirana su i postavljena dva anketna pitanja (9 i 10)
kojima se ispitivala 1 ocjenjivala vaznost fleksibilnosti kao glavnog poticajnog faktora za
prelazak knjigovodstvenih servisa na poslovne aplikacije u oblaku. Na anketno pitanje br. 9
velika vecina ispitanika (80,4%) odgovorila je da vremensku i lokacijsku fleksibilnost
pristupa informacijama sa korisni¢ke 1 klijentske strane smatra vaznom ili klju¢nom
znacajkom poslovnih aplikacija u oblaku ali je od navedenog postotka samo 21,7% smatrala
da je klju¢ni poticajni faktor za preseljenje na poslovne aplikacije u oblaku. Stavljanje
pitanja fleksibilnosti u kontekst drugih poticajnih faktora, rezultiralo je kod ispitanika nesto
drugacijim odgovorima. Ispitanici su fleksibilnost i brzinu implementacije ocijenili najve¢im
prosjecnim ocjenama (4,20 odnosno 4,21) uz napomenu da je uzorak ispitanika u slucaju
ocjenjivanja fleksibilnosti bio nesto manji nego u slucaju ocjenjivanja brzine implementacije
i da je izolirano gledano kroz uzorak (isklju¢ivo) knjigovodstvenih servisa fleksibilnost
zaradila neSto vecu prosjecnu ocjenu od brzine implementacije.

Stoga se moze reci da je istinitost hipoteze H2 potvrdena 0dnosno moze se prosiriti tvrdnju
da su najvazniji poticajni faktor prelaska organizacija (ukljucivo knjigovodstvenih servisa)
na koristenje racunarstva u oblaku za poslovne aplikacije fleksibilnost u pristupu

informacijama i brzina implementacije.
Testiranje istinitosti hipoteze H3 u provedenom anketnom istrazivanju izvrSeno je putem
anketnih pitanja 11 1 12. Pitanja su ispitivala 1 ocjenjivala sigurnost kao najvazniji

ogranicavajuci faktor prelaska knjigovodstvenih servisa na koristenje racunarstva u oblaku za
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poslovne aplikacije. Na anketno pitanje br. 11 velika vecina ispitanika (70,7%) odgovorila je
da sigurnost smatra glavnom ili klju¢nom znacajkom poslovnih aplikacija u oblaku te je od
navedenog postotka Cak 43,5% smatralo da je rije¢ o kljuénom ograni¢avaju¢em faktoru za
preseljenje na poslovne aplikacije u oblaku. Stavljanjem pitanja sigurnosti u kontekst drugih
ograniCavajucih faktora, rezultiralo je promjenom misljenja kod dijela ispitanika. Ispitanici
su najve¢om prosjeCnom ocjenom 4,15 ocijenili etvrti ogranicavajuéi faktor (vlasnistvo nad
podacima) a tek potom i sigurnost ocjenom 4,07 ¢ime opovrgavaju istinitost hipoteze H3.
Stoga se ne moze reci da je sigurnost najvazniji ogranicavajuci faktor prelaska organizacija
(ukljucivo knjigovodstvenih servisa) na koristenje racunarstva u oblaku za poslovne
aplikacije.

Dobiveni rezultat testiranja hipoteze H3 ukazuju da kod djela ispitanika mozda postoji kriva
percepcija o vlasniStvu nad podacima kada se jednom prebace u oblak koje se mozda pre
doslovno shvaca ili postoje pretjerani strahovi da pruzatel;j ,,po defaultu stjece pravo uvida u

podatke i da to naravno prakticira.

Radi ucvrséivanja rezultata testiranih hipoteza, provedena je i analiza korelacija izmedu
pojedinih stavova ispitanika kojom je dokazano da postoji laka povezanost izmedu vise
razli¢itih stavova ispitanika u anketi. Primjera radi ispitanici koji su oznacili da ispunjavaju
Cetvrti uvjet prelaska na poslovne aplikacije vezan za educiranost i spremnost njihovih
klijenata da se prebace na elektronski nacin poslovanja i ured bez papira su ujedno i sami
razmiSljali o prelasku na poslovne aplikacije u oblaku §to je i logi¢no jer bi isto olaksalo i
ubrzalo poslovanje jednoj i drugoj strani. Isto razmisljanje o prelasku na poslovne aplikacije
u oblaku su imali i oni ispitanici koji su modernije poslovne procese ocijenili najve¢om
ocjenom jer su svjesni da organizacije moraju biti u korak sa najmodernijim poslovnim

procesima kako bi bile konkurentnije.

Zaklju¢no, moze se re¢i da je empirijsko istrazivanje ispunilo svoju svrhu jer se njime doslo
do svojevrsne ,krvne slike“ vezane za trenutnu tehnoloSku razinu prosjecne hrvatske
poslovne organizacije a napose knjigovodstvenih servisa te stavove vezane za buduénost i
upoznatost sa aktualnim trendovima u IT-u (raunarstvo u oblaku). Ona je potvrdila da
knjigovodstveni servisi i ostale organizacije jo§ ne ispunjavaju osnovne preduvjete za
masovniji prelazak na poslovne aplikacije u oblaku ali su svjesne njegovih prednosti u

odnosu na tradicionalno racunarstvo. Istrazivanje je pokazalo i da postoji jo§ mnogo prostora
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vezano za edukaciju prosjecnog ispitanika o raCunarstvu u oblaku u cjelini te potencijalna
ogranicenja ovog modela raCunarstva koja se ti€u percipiranja sigurnosti i vlasniStva nad

podacima

6.3 Ogranicenja istraZivanja i preporuke za buducda istrazivanja

Glavno ogranicenje ovog istrazivanja je problem premalog uzorka knjigovodstvenih servisa
koji su bili glavna ciljana skupina empirijskog istrazivanja ovog rada. S obzirom da je
dobiveno samo 15 odgovora uzorak se ne smatra reprezentativnim ali se zbog nepostojanja
statisticki znacajne razlike u odgovorima izmedu knjigovodstvenih servisa i ostalih
poduzeca, kompletni uzorak uzeo kao reprezentativan za provedbu daljnjih ispitivanja i
testiranja hipoteza §to mozda ne bi bio slu¢aj da je prikupljeno 50 ili 100 odgovora od ove
skupine ispitanika. Kao bitno ograni¢enje se moze uzeti i nizak postotak poznavanja pojma
raCunarstva u oblaku. Na anketno pitanje ,,Da [i koristite jednu ili vise usluga u
oblaku? Molim navedite koliko i koje:* veéina ispitanika (53%) je odgovorila da ne koristi ni
jednu uslugu u oblaku $to je preveliki postotak s obzirom da prosjecni korisnik danas koristi
barem online mail ili jednu od popularnih socijalnih mreza. Lako je pretpostaviti da bi vecina
korisnika koji su napisali da ne koriste ni jednu od usluga u oblaku ipak promijenila
misljenje da im se u pitanju sugeriralo potencijalne odgovore (npr. Facebook, Gmail, itd.).
Stoga je za pretpostaviti da je i ¢injenica o slabom poznavanju problematike raCunarstva u
oblaku utjecala na rezultate ankete pogotovo u onom djelu u kojem se ispituje percepcija
sigurnosti 1 vlasniStva nad podacima gdje postoji objektivna ali i neobjektivna zabrinutost
ispitanika uvjetovana nedovoljnim poznavanjem materije. Za pretpostaviti je da ¢e se u bliZzoj
buducénosti razina poznavanja problematike ra¢unarstva u oblaku kod prosje¢nog ispitanika
povecati a time ¢e rezultati ovakvih 1 slicnih istrazivanja biti relevantniji. Ovo je ujedno 1
razlog za preporuku buduéih istrazivanja ove (i sli¢nih) tematike jer ¢e se u buduénosti
moci kvalitetnije utvrditi poticajne 1 ograniavaju¢e faktore za migraciju na poslovne
aplikacije u oblaku, te ujedno zbog ocekivano veceg postotka implementiranih poslovnih
aplikacija u oblaku s obzirom na ukupni broj implementiranih poslovnih aplikacija (u
momentu provodenja ankete za potrebe ovog rada, samo je 6,7% ispitanika izjavilo da koristi
poslovne aplikacije u oblaku, odnosno ukupno 10% ukoliko se ukljuce i1 svi oni ispitanici
koji su ,,zapoceli implementaciju® ili su ,,odabrali pruzatelja”) ¢e se mo¢i istraziti konkretni

ucinci na konkurentnost takvih poduzeca u odnosu na korisnike tradicionalnih poslovnih
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aplikacija uzevSi u obzir glavne poticajne 1 ogranicavaju¢e faktore poput troSkova,

fleksibilnosti i sigurnosti.

195



LITERATURA

1.

10.

11.

12.

ACM Student Journal Crossroads, Plugging into the Cloud, Association for
Computing Machinery, proljece 2010. Broj 16.

Ahmed Elragal and Malak EI Kommos, In-House versus In-Cloud ERP Systems: A
Comparative Study, German University in Cairo (GUC), New Cairo City, Egypt
Received 11 August 2012; Accepted 19 September 2012; Published 30 December
2012

Ahson, S.A. Mohammad llyas: Cloud Computing and Software Services, Theory
and Techniques, CRC Press Taylor & Francis Group, United States of America
2011.

Anna Lenart, ERP in the Cloud — Benefits and Challenges, University of Gdansk,
Department of Business Informatics, Sopot, Poland, 2011

Beard H., Cloud Computing Best Practices for Managing and Measuring
Processes for On-demand Computing, Applications and Data centers in the
Cloud with SLAs, London, UK, 2008.

Bhadauria R., Chaki R., Chaki N., Sanyal S., Security issues in cloud computin,
Acta tehnica corviniensis — Bulletin of engineering, 2014

Bhadauria, Rohit, Rituparna Chaki, Nabendu Chaki, Sugata Sanyal: Security issues
in cloud computing, Acta tehnica corviniensis — Bulletin of Engineering, 2014.
Bloomberg, Jason: The Agile Arhitecture Revolution, John Wiley & Sons, Inc.,
New Jersey, 2013.

Buyya, Rajkumar, James Broberg, Andrzej Goscinski: Cloud computing Principles
and Paradigms, Wiley, 2011.

Carter Utzig, Dan Holland, Michael Horvath, Muthu Manohar, ERP in the cloud, Is
it ready? Are you?, strategy& (formerly Booz & Company), 2013.

Ceslovas Christauskas, Regina Miseviciene, Cloud - Computing Based Accounting
for Small to Medium Sized Business, Kaunas University of TechnologyK.
Donelaicio st. 73, LT-44029, Kaunas, Lithuania, 2012

Chael Armbrust, Armando fox, Rean Griffith, Anthony D. Joseph, Randy Katz, Andy
Konwinski, Gunho Lee, David Patterson, Ariel Rabkin, lon Stoica, and Matei
Zaharia, A View of Cloud Computing, Communications of the ACM | April 2010
vol. 53

196



13.

14.

15.

16.

17.
18.
19.

20

21.

22.

23.

24.

25.

26.

27.

28.

Chorafas, D.N.: Cloud Computing Strategies, CRC Press Taylor & Francis Group,
2011.

David Molnar, Stuart Schechter, Self Hosting vs. Cloud Hosting: Accounting for
the security impact of hosting in the cloud, Microsoft Research, lipanj, 2010

Dr. Dothang Truong, How Cloud Computing Enhances Competitive Advantages:
A Research Model for Small Businesses, Fayetteville State University, Fayetteville,
NC, 2010

Farley, Marc: Rethinking Enterprise Storage A Hybrid Cloud Model, Microsoft
Press, Redmond, Washington, 2013.

Furht B., Escalante A.: Handbook of Cloud Computing, 2010.

Garaca, Zeljko: ERP sustavi, Sveugiliste u Splitu, Ekonomski fakultet, Split, 2009.
Garaca, Zeljko: Poslovni informacijski sustavi, Sveug¢iliste u Splitu, Ekonomski
fakultet, Split, 2008.

. Hill, R., Laurie Hirsch, Peter Lake, Siavash Moshiri: Guide to Cloud Computing,

Principles and Practice, Springer-Verlag, London 2013

Hugos, M., Derek Hulitzky, Business In the Cloud: What Every Business Needs to
Know About Cloud Computing, John Wiley & Sons, Inc., Hoboken, New
Jersey 2011.

Hurwitz, J., Robin Bloor, Marcia Kaufman, Fern Halper: Cloud Computing for
dummies, Wiley Publishing, Inc., Indianapolis, Indiana, USA, 2010.

Jennigs, R.: Cloud Computing with the Windows Azure Platform, Wiley
Publishing, Inc., Indianapolis, 2009.

Lakshmanan, G., Cloud computing — Relevance to enterprise, Infosys White Paper,
travanj 2009

Maartje G.H. Niezen, Wouter M.P. Steijn, Cloud’s social implications and the need
for accountability by individual cloud users, Tilburg University, Tilburg Institute
for Law, Technology and Society (TILT), the Netherlands., July 22, 2014

Marks, E.A. Bob Lozano: Executives Guide to Cloud Computing, John Wiley &
Sons, Inc., Hoboken, New Jersey, 2010.

Mcdonald, Kevin T.: Above the Clouds, Managing Risk in the World of Cloud
Computing, Governance Publishing, United Kingdom, 2010

Panian. Z., Spremi¢, M. i suradnici: Korporativno upravljanje i revizija

informacijskih sustava, Zgombi¢ & partneri, Zagreb, 2007.

197



29.

30.

31.

32.

33.

34.

35.

36.

Pazowski, P., Pastuszak, Z.: Cloud Computing- a Case Study for the New ldeal of
the IS/IT  Implementation. Make Learn. 2013. Dostupno  na:
http://www.toknowpress.net/ISBN/978-961-6914-02-4/papers/ML13-332.pdf

Petz, B., Kolesari¢, B. i Ivanec, D. (2012): Petzova statistika, Naklada slap, Zagreb,
str. 190.

Sitaram, Dinkar, Geetha Manjunath: Moving to the Cloud, Elsevier, Inc., Waltham,
2012.

Sosinsky, Barrie: Cloud Computing Bible, Wiley Publishing, Inc., Indianapolis,
2011.

Stubnja A. Upravljanje informatikom i standardizacija informati¢kih usluga,
Sveuciliste u Splitu, Ekonomski fakultet, Poslijediplomski specijalisticki studij,
Poslovna ekonomija, Zavr$ni rad, Split, 2014., str. 105-106

Wailgum, T.: 10 Famous ERP Disasters, Dustups and Disappointments, Chief
Information Officer Magazine, 2009. Dostupno na:
http://www.cio.com/article/2429865/enterprise-resource-planning/10-famous-erp-
disasters--dustups-and-disappointments.htmi

Wailgum, T.: SMB ERP Projects: Don't Forget the ROI, Chief Information Officer
Magazine, 2009. Dostupno na: http://www.cio.com/article/2429542/enterprise-
resource-planning/smb-erp-projects--don-t-forget-the-roi.html

Zugaj, Miroslav, Ksenija  Duman¢i¢, Vesna  Dusak: Temelji

znanstvenoistrazZivackog rada: metodologija i metodika, Varazdin, 1999.

INTERNETSKI IZVORI

1.

2
3
4
5.
6
7
8
9

10.

Portal www.banka.hr

. Portal www.bug.hr
. Portal www.poslovni.hr

. Portal www.Dnevno.hr

Portal ministarstva poduzetniStva i obrta www.minpo.hr

. Portal porezne uprave https://e-porezna.porezna-uprava.hr

. Portal www.techopedia.com

. Portal www.wikipedia.org

. Portal www.techtarget.com

Portal www.merriam-webster.com

198


http://www.banka.hr/
http://www.bug.hr/
http://www.poslovni.hr/
http://www.dnevno.hr/
http://www.minpo.hr/
https://e-porezna.porezna-uprava.hr/
http://www.techopedia.com/
http://www.wikipedia.org/
http://www.techtarget.com/
http://www.merriam-webster.com/

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.

Portal https://sites.google.com/a/email.appstate.edu/the-computer-in-a-cloud

Portal http://news.microsoft.com

Portal http://computer.howstuffworks.com/grid-computing.html

Portal http://boinc.berkeley.edu

Portal www.investopedia.com

Portal www.businessdictionary.com

Portal www.0asis-open.org

Portal www.infoworld.com

Portal www.roberthalf.com

Portal www.moderndcbusiness.com

Portal www.cloudtweaks.com

Portal www.tutorialspoint.com

Portal www.owasp.org

Sluzbene web stranice proizvodaca UPS softvera: www.slavanconsult.hr

Sluzbene web stranice proizvoda¢a DBStudio softvera: www.dbsoft.hr

Sluzbene web stranice proizvodaca Synesis softvera: www.pupilla.hr

Sluzbene web stranice proizvodaca Korp softvera: http://www.korp.hr/www/

Sluzbene web stranice proizvodaca CPP softvera: www.poslovnapodrska.com

Sluzbene web stranice proizvoda¢a www.klipfolio.com

Sluzbene web stranice proizvoda¢a www.liguidaccounts.net

Sluzbene web stranice proizvodac¢a Www.innovergent.com

Sluzbene web stranice proizvodac¢a www.paychex.com

199


https://sites.google.com/a/email.appstate.edu/the-computer-in-a-cloud
http://news.microsoft.com/
http://computer.howstuffworks.com/grid-computing.html
http://boinc.berkeley.edu/
http://www.investopedia.com/
http://www.businessdictionary.com/
http://www.oasis-open.org/
http://www.infoworld.com/
http://www.roberthalf.com/
http://www.moderndcbusiness.com/
http://www.cloudtweaks.com/
http://www.tutorialspoint.com/
http://www.owasp.org/
http://www.slavanconsult.hr/
http://www.dbsoft.hr/
http://www.pupilla.hr/
http://www.korp.hr/www/
http://www.poslovnapodrska.com/
http://www.klipfolio.com/
http://www.liquidaccounts.net/
http://www.innovergent.com/
http://www.paychex.com/

POPIS TABLICA | SLIKA

Tablice:
Tablica 1. Usporedba javnog i privatnog oblaka .............ccccvevviiiieeiiiie e 26
Tablica 2. Ukupni troSak VIASNISTVA........cciuiiiiiiiiiiieiiiie it 40

Tablica 3. Jednostavni pregled komponenti IT troSkova. U praksi TCO analiza spaja zajedno
sve prikazane troSKove U tabliCi.......ccoiuiiiiiiii e 41

Tablica 4. Usporedba softvera po namjeni, troSkovima, na¢inu odrzavanja i lokalizaciji ..... 99

Tablica 5. Karakteristike prednosti racunarstva u oblaku............ccccoveviiiiiniieniic e, 106
Tablica 6. Rizici racunarstva u oblaku za poduze€a...........ccocvvviiiiiiiiiiie e 111
Tablica 7. Usporedba kupnje licence i kupnje rjeSenja baziranog na oblaku....................... 115
Tablica 8. Vrijednosti y* testa za varijablu pitanja br. 7 prije prilagodbe varijable.............. 147
Tablica 9. Vezane frekvencije razmisljanja ispitanika o prelasku na poslovne aplikacija u
OBIAKU L ..o 148
Tablica 10. Vrijednosti Hi-kvadrat testa za varijablu 7-Prelazak-KAT ... 149
Tablica 11. Vezane frekvencije zadovoljenja prvog preduvjeta (pouzdana internet veza) za
prelazak na poslovne aplikacije u 0blaku ...........c.cccoooiiiiiiiii e 151
Tablica 12. Vrijednosti y? testa za varijablu 8-Predl.........cccccoceviiiiniiiiiiieisecseees 152

Tablica 13. Vezane frekvencije zadovoljenja drugog preduvjeta (educiranost zaposlenika o
racunarstvu o oblaku i svim prednostima) za prelazak na poslovne aplikacije u oblaku ..... 152
Tablica 14. Vrijednosti y? testa za varijablu 8-Pred2.............ccccooviiiiiiiiiniiiicees 153
Tablica 15. Vezane frekvencije zadovoljenja treceg preduvjeta (povjerenje u pruZatelja
usluge u oblaku po pitanju povjerljivosti poslovnih podataka i pouzdanosti poslovnih
aplikacija u oblaku) za prelazak na poslovne aplikacije u oblaku............ccccceeviiiiieinennne 154
Tablica 16. Vrijednosti x? testa za varijablu 8-Pred3.............ccocoiviiiiiiiicncs 154
Tablica 17. Vezane frekvencije zadovoljenja Cetvrtog preduvjeta (educiranost i spremnost

klijenata da se prebace na elektronski nac¢in poslovanja ured bez papira) za prelazak na

pOosIovne aplikacCije U ODIAKU..........c.ccviiieie e 155
Tablica 18. Vrijednosti y? testa za varijablu 8-Pred4.............cccooooviiiniiiiiiicie 155
Tablica 19. Prikaz ocjenjivanja prve poticajne znacajke (cijena) za prelazak na poslovne

APHKACIIE U ODIAKU ... 157
Tablica 20. Vrijednosti y? testa za varijablu 10-POLICAJL ........cocvviiiiiiiiiicee 158

200



Tablica 21. Prikaz ocjenjivanja druge poticajne znacajke (fleksibilnost - pristup bilo kada sa

bilo koje lokacije uz uvjet postojanja interneta) za prelazak na poslovne aplikacije u oblaku

............................................................................................................................................... 159
Tablica 22. Vrijednosti y? testa za varijablu 10-POtICAJ2 ............ccoceveiiiiiiiiie 159
Tablica 23. Prikaz ocjenjivanja tree poticajne znacajke (moderniji poslovni proces) za
prelazak na poslovne aplikacije u 0blaku ...........c.ccoeoiiiiiieiic e 160
Tablica 24. Vrijednosti y? testa za varijablu 10-POtICaJ3 ... 160
Tablica 25. Prikaz ocjenjivanja Cetvrte poticajne znacajke (jednostavnije nadogradnje) za
prelazak na poslovne aplikacije u 0blaku .............cccooiiiiiiiiicc e 161
Tablica 26. Vrijednosti x? testa za varijablu 10-POLICAJ4 ..........ccceoiiiieiiiiiieseece 161
Tablica 27. Prikaz ocjenjivanja pete poticajne znacajke (manji hardverski/infrastrukturni
zahtjevi) za prelazak na poslovne aplikacije u oblaku ... 162
Tablica 28. Vrijednosti y? testa za varijablu 10-POLICA]5 ..........ccoviiiieiiiiiiesccees 162
Tablica 29. Prikaz ocjenjivanja Seste poticajne znacajke (brzina implementacije) za prelazak
na poslovne aplikacije U ODIAKU...........ccoiiiiiiiie s 163
Tablica 30. Vrijednosti §? testa za varijablu 10-POtICAJ6 ..........cccoovririiiiiiiee e 163
Tablica 31. Prikaz ocjenjivanja prve ograni¢avajuce znacajke (sigurnost) za prelazak na
poslovne aplikacije U ODIAKU............ceciiiieiicce e 164
Tablica 32. Vrijednosti y? testa za varijablu 12-Ogranl ..........cccccooeiiiiiniiniieiineneenee 166
Tablica 33. Prikaz ocjenjivanja druge ogranic¢avajuce znacajke (manja mogucnost
prilagodbe) za prelazak na poslovne aplikacije u oblaku............cccccoveveiiiiiciciiccecc, 166
Tablica 34. Vrijednosti y* testa za varijablu 12-Ogran2 ............cccoccevvviiininniniiicnci 167
Tablica 35. Prikaz ocjenjivanja trece ograni¢avajuce znacajke (pouzdanost u odnosu na
lokalna rjesenja) za prelazak na poslovne aplikacije u oblaku..........cccccovvviveivinienecee 168
Tablica 36. Vrijednosti y* testa za varijablu 12-Ogran3.............cccocceiiiiininiinincnic 168
Tablica 37. Prikaz ocjenjivanja Cetvrte ograni¢avajuce znacajke (viasnistvo nad podacima) za
prelazak na poslovne aplikacije U obIaKu ... 169
Tablica 38. Vrijednosti y? testa za varijablu 12-Ogrand ............cccocerieiinienieenenie e 169
Tablica 39. Prikaz ocjenjivanja pete ogranicavajuce znacajke (zrelost rjesenja u oblaku u
odnosu na lokalna rjesenja) za prelazak na poslovne aplikacije u oblaku..............cccccc....... 170
Tablica 40. Vrijednosti y? testa za varijablu 12-OgranS ..........ccccoceiiiiiniieninnnie e 170

Tablica 41. Prikaz ocjenjivanja Seste ograniavajuce znacajke (vlasnistvo nad aplikacijom) za

prelazak na poslovne aplikacije u oblaku ..o 171



Tablica 42. Vrijednosti y? testa za varijablu 12-Ogran6 ...........ccccccevviiiiienniienniee e 171
Tablica 43. Distribucija Cetiri uvjeta za prelazak na poslovne aplikacije u oblaku.............. 173
Tablica 44. Distribucije broja ispunjenin UVJeta.........ccccoveiiiiniiiiineeeee e 174
Tablica 45. Distribucije ocjena Sest poticajnih faktora za prelazak na poslovne aplikacije u
OBIBKUL ... 175
Tablica 46. Distribucija odgovora vezanih za fleksibilnost kao glavni poticajni faktor za
prelazak na poslovne aplikacije U obIaKu ..o 176
Tablica 47. Distribucije ocjena drugog poticajnog faktora (fleksibilnost) za prelazak na
poslovne aplikacije U ODIAKU...........ccoveiiiieiice e 177
Tablica 48. Distribucije ocjena Sest ograni¢avajucih faktora za prelazak na poslovne
APHKACIIE U ODIAKU ..o 178
Tablica 49. Distribucije ocjena ¢etvrtog ogranicavajuceg faktora (vlasniStvo nad podacima)
za prelazak na poslovne aplikacije U 0blaKu...........cccooveiiiiiicic e 179
Tablica 50. Distribucija odgovora vezanih za sigurnost kao glavni ograni¢avajuci faktor za
prelazak na poslovne aplikacije U obIaku ... 180

Tablica 51. Korelacije stavova ispitanika o koriStenju raCunarstva u oblaku za poslovne

T 0] 112 1o | =SSP 181
Popis slika:

Slika 1. Hijerarhijski model pohrane podataka..............c.ccoueiiiiiiieie i 33
Slika 2. Novi bazni gradevni bIOK.........c.cooiviiiiiiiiii e 36
Slika 3. Faktori koje treba uzeti u obzir kad se racunaju troSkovne prednosti oblaka............ 44
Slika 4. Tri opéeprihvacene vrste usluge u 0blaku ..........cooeiiiiiiiiiiiice 45
Slika 5. Distribuirana arhitektura hibridnog oblaka (prilagodena iz Lakshmanan (2009) ..... 80
Slika 6. Hrvatsko trziSte poslovnog softwarea u 2013. godini .........cccecvviriiiniiienniieniieee 84
Slika 7.PosIoVNT Program UPS.........coiiiiiiiie st 87
Slika 8.Poslovni program DBSIUGIO.........cccueiiuiiiie it 89
Slika 9.PoSIOVNT Program KOIP ...c.icieiieeiie et 91
Slika 10. POSIOVNT Program SYNESIS........cueuirierieiteriinieiiieieie ettt sbe b nieas 93
Slika 11.P0oSIOVNI Program CPP.........ooiiiiiiiiieiie st 95
Slika 12. Struktura poduzetnika po djelatnostima ..........cccceeveeiiiiiiccic e 137

Slika 13. Struktura ispitanika po poziciji u poduzecu (lijevo knjigovodstveni servisi, desno

OSIALA POAUZECA) ...t 138



Slika 14. RazmiSljate li o prelasku na poslovne aplikacije u oblaku? (ostala poduzeca) ..... 138

Slika 15. Razmisljate li o prelasku na knjigovodstvene aplikacije u oblaku? (knjigovodstveni

=] AV ) SRR 139
Slika 16. Struktura poduzetnika svih djelatnosti osim knjigovodstva po sjedistu................ 140
Slika 17. Struktura knjigovodstvenih servisa po SJediStU .......ccvvvieiiiiiiiiieniiie e 141

Slika 18. Graficki prikaz vezanih frekvencija razmatranja korisnika o prelasku na poslovne
APHKACIIE U ODIAKU ... 147
Slika 19. Graficki prikaz vezanih frekvencija razmisljanja o prelasku na poslovne aplikacije u
OBIBKUL ... 149
Slika 20. Grafi¢ki prikaz vezanih frekvencija zadovoljavanja prvog preduvjeta (pouzdana
internet veza) za prelazak na poslovne aplikacije u oblaku............cccccooiiiiiiiiniiins 151
Slika 21. Grafic¢ki prikaz ocjenjivanja prve poticajne znacajke (cijena) za prelazak na
poslovne aplikacije U ODIAKU...........cccveiiiieiece e 157
Slika 22. Graficki prikaz ocjenjivanja prve ograni¢avajuce znacajke (sigurnost) za prelazak
na poslovne aplikacije U ODIAKU...........ccoiiiiiiiie s 165
Slika 23. Prikaz distribucije broja ispunjenin UVJEta ..........cccooeiiiiiiniiienieee e 173
Slika 24. Prikaz distribucije ocjena drugog poticajnog faktora (fleksibilnost) za prelazak na
poslovne aplikacije U ODIAKU............ceciiiieiicce e 176
Slika 25. Prikaz distribucije ocjena Cetvrtog ograni¢avajuceg faktora (vlasnistvo nad

podacima) za prelazak na poslovne aplikacije u oblaku...........c.ccccoviveieiieiieiencee e, 179

203



PRILOZI

Poslovni softver u oblaku, upitnik

Upitnik

1) Kojom djelatnoséu se bavi vase poduzeée?
() Administrativne i pomoéne usluzne djelatnosti

() Financijske djelatnosti i djelatnosti osiguranja

() Gradevinarstvo

() Informacijske tehnologije i komunikacije

() Opskrba elektricnom energijom, plinom i vodom
() Ostale usluzne djelatnosti

() Preradivacka industrija

() Promet, distribucija i skladiStenje

() Strucne, znanstvene 1 tehnicke djelatnosti

() Trgovina na veliko i na malo

() Turizam i ugostiteljstvo

() Ostalo:

2) Koja je vasa pozicija u organizaciji?
() Djelatnik

() Voditelj projekta
() Voditelj odjela
() Direktor

() Drugo:

3) Da li koristite jednu ili viSe usluga u oblaku? Molim navedite koliko i koje:
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4) Koji tip poslovnog informacijskog sustava Koristite u poduzeéu?
() Odvojeni sustav za svaku pojedinu funkciju u organizaciji

() Integrirani knjigovodstveni sustav
() ERP
() Ostalo:

5) Je li poslovni informacijski sustav koji koristite instaliran:

() u oblaku

() lokalno (na serveru, racunalu)

6) Ocijenite zadovoljstvo postojecom poslovnom aplikacijom kada su u pitanju sljedeci

faktori (ocjenom od 1 do 5 gdje je 5 najbolja ocjena):

1 2 3 4 5
Cijena licenci/najma 0 0 0 0 ()
Cijena odrzavanja () 0 () () ()
Pristup bilo kada sa bilo koje lokacije O 0 O 0 ()
Jednostavnost nadogradnje na nove verzije ) ) ) () ()
Moguénost dogovaranja dogradnji prema 0 () () () O
individualnom zahtjevu
Slozenost i cijena hardverskih/infrastrukturni zahtjeva O 0 O O O
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Brzina implementacije (instalacije i obuke za rad) 0 0 0 0 ()
Sigurnost podataka u slu¢aju tehni¢kih problema na O O O O O
opremi i zastita od neovlastenog pristupa podacima

Pouzdanost i brzina u radu 0 O O 0 ()

7) Razmisljate li o prelasku na poslovne aplikacije u oblaku?

() Ne
() Da

() Trenutno istrazujemo moguénosti

() Ve¢ smo odabrali pruzatelja poslovne aplikacije u oblaku

() Ve¢ smo zapoceli implementaciju

() Ve¢ koristimo poslovne aplikacije u oblaku

8) Zadovoljava li vase poduzece uvjete za prelazak na poslovne aplikacije u oblaku;

oznacite sve $to je primjenjivo:
[ ] Pouzdana Internet veza

[ ] Educiranost zaposlenika o racunarstvu o oblaku i svim prednostima

[ ] Povjerenje u pruzatelja usluge knjigovodstva u oblaku po pitanju povjerljivosti poslovnih

podataka i pouzdanosti poslovnih aplikacija u oblaku

[ ] Educiranost 1 spremnost klijenata da se prebace na elektronski nacin poslovanja ured bez

papira

9) Smatrate li vremensku i lokacijsku fleksibilnost pristupa informacijama sa
korisnicke i klijentske strane vaznom znac¢ajkom poslovnih programa u oblaku?

() Nije vazno

() Vazno je, ali nije kljucno za prelazak na poslovne aplikacije u oblaku

() Fleksibilnost je glavni poticajni faktor za prelazak na poslovne aplikacije u oblaku
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10) Koju od slijede¢ih znacajki smatrate najvaznijim poticajnim faktorom za prelazak

na poslovne aplikacije u oblaku:

1 (uopce 5 (vrlo
nije vazno) 2 3 4 vazno)
Cijena 0 0 0 () ()
Fleksibilnost - pristup bilo kada sa bilo 0 () () () ()
koje lokacije uz uvjet postojanja interneta
Moderniji poslovni proces O () () 0 0
Jednostavnije nadogradnje 0 () () () ()
Manji hardverski/infrastrukturni zahtjevi 0 () 0 0 ()
Brzina implementacije 0O 0 0 0 0)

11) U kojoj mjeri smatrate sigurnost glavnim ograni¢avajuc¢im faktorom prelaska na

poslovne aplikacije u oblaku?

() Poslovne aplikacije u oblaku su sigurne

() Sigurnost poslovnih aplikacija u oblaku me brine ali nije glavni ograni¢avajuéi faktor za

prelazak

() Sigurnost je glavni ograniavajuci faktor prelaska na poslovne aplikacije u oblaku

12) Koju od slijede¢ih znacajki smatrate najvaznijim ograni¢avajué¢im faktorom za
prelazak na poslovne aplikacije u oblaku:

1 (uopce nije
vazno)

5 (vrlo vazno)
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Sigurnost 0) 0) () 0) ()

Manja moguénost 0 () 0 () ()

prilagodbe

Pouzdanost u odnosu na 0O O () () 0

lokalna rjesenja

Vlasnistvo nad podacima 0 0 0 () ()

Zrelost rjeSenja u oblaku O () 0 O ()

u odnosu na lokalna

rjeSenja

VlasniStvo nad () 0 () 0 0

aplikacijom

13) Koje poslovne funkcije imate informatizirane i koliko dugo:
5 g jc‘_j‘ — < [oe] )g
&= S £ 8 8 S S
g2 2 g g : g o g
£ 2 £ 52 = s E 55 S5
cz g 23 23 = g8 £5
z8 Z £38 8 8 €38 £ 8

Financije () () () () 0 () 0

Prodaja () () () () 0 () 0

Robno () () () () () () 0

materijalno

Proizvodnja () () () () () () 0)

Osnovna () () () () () () 0)

sredstva i sitan

inventar
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Obracun placa 0 0 0 0 0 0 0
Kadrovska 0 0 0 0 0 0 0
evidencija

14) U kojim segmentima vasSeg poslovanja smatrate da bi poslovna aplikacija u oblaku
pomogla? Koje segmente poslovanja bi prvo implementirali?

Hvala!

Tablica korelacija stavova ispitanika o koriStenju ra¢unarstva u oblaku za

poslovne aplikacije

6- 13-
ZAD 13- | STU
(0)V/e] STU |PAN [7- [|7- 8- 18- |8 |[8-
LJST | 13- 13-[13-]13-|13-[13-[13-| PAN [J_IN [Prel|Prela|Pr |Pr (Pr |Pr
VO- [inf |inf |inf [inf [inf |inf |inf [J_IN |F- aza |zak- |ed |ed [ed |ed
KAT |1 |2 |3 [4 |5 |6 |7 |[F KAT |k KAT |1 |2 [3 |4
6- Pearso ) ) ) ) ) ) )
ZADOV n ,01 ,05 ,04 ,18 1,02
OLJSTV Correlat L 126 ’817 7 ’606 620 521 élo -191 1,078 2 165 ’201 2 |2 |8
O-KAT ion
Sig. (2- ,011,09(,87|,53],04],04|,32 ,63 ,911,68 1,08 |,79
tailed) 2 |0 |5 J1 |9 [0 |9 068 |,458 0 121 3 (8 |3 |4
N 92 92 |92 |92 |92 [92 |92 |92 |92 92 90 |90 92 192 |92 [92
13-infl Pearso ) ) ) ) )
n - 481,351,20|,56 |,66 |,49 |,719" + ,19
Correlat | 261° 1 & o~ |2 |37 |57 |8 |+ 1460 ,06 |-,067 2 ,05(,11 1,01
ion 8 7 |5 |4




Sig. (2- 00,00 ,05 .00 |,00|,00 52 06| .58 .27 | .89
tailed) |12 0o |o |4 |o |o [0 [©00 [000 57 1583 14,718 |5 |8
N 92 |92 |92 |92 |92 |92 |92 |92 |92 o2 oo |90 |92 |92 |92 |92

13-inf2 Pearso ) i
n 48 64 |.48|,36|,37| 31,746 .| .00 17| .01 03
AU (% 1 Foicl U Pea Foil ESnl Bt Pl ¥ 700" [0 |-048 | |2t | 10|
ion 3
Sig. (2- 00 00 [,00[,00[,00,00 99 08|.87],32],76
railed) |'°%° |o o |lo o [0 |2 [©00 [:000 5 [.652 2711 |7 |2
N 92 |92 |92 |92 |92 |92 |92 |92 o2 |92 o0 |90 |92 |92 |92 |92

13-inf3 Pearso ) ) ) )
n 35 | 64 5234|4635, 751" . 16 | .01
UG i 28 i el E TN Pl Pl Pl FSl 640" | 08 [-041 |50 |2t | 03 07
ion 6 7 |0
Sig. (2- 00 | ,00 00 |,00 | ,00 | ,00 41 10,89 |,72 50
wied) | o |o 0 |1 o |1 [000 [000 197 700 15157 |7 |6
N 92 |92 |92 |92 |92 |92 |92 |92 o2 o2 o0 |90 |92 |92 |92 |92

13-inf4 Pearso ) i i i i
n 20 | 48| 52 25,20 25 | 596" . 18
R et | 7086 [0 152 |92 | |22 20120 |: 508" | 25 |-207 | ¥ 05 | 23,07
-o 5 9 |1 |4
Sig. (2- 05 |,00|,00 01,0501 01 0757|0248
railed) |23t |2 |o |o 3 |1 |4 [000 [.000 {5 1051 15 15 |7 |5
N 92 |92 |92 |92 |92 |92 |92 |92 |92 |92 |90 |90 |92 |92 |92 |92

13-inf5 Pearso ) i i i
n - 56 |,36 (.34 .25 71| .58 ,748° . 08 03
Corretat | 206 |5~ |55 [ |50 (2 |1 52| 566 ,301 022 | 12(15 |
ion
Sig. (2- 00 |,00],00],01 00 | ,00 90 40| 23| ,13],75
iled) 1% lo [0 [1 |3 o |o [:000 [.000 1, [.840 15|17 |4 |8
N 92 |92 |92 |92 |92 [92 |92 |92 |92 |92 |90 |90 |92 |92 |92 |92

13-inf6 Pearso ) ) N
n - 66 |,37].46| 20|71 60 |,773" . 18
Correlat | 215 | |5 o= |4 [ |r || 472° [ 17 |-184 1'% 10| 19| 08
co 3 g |1 |o
Sig. (2- 00,00 [,00,05 |00 00 10 08,3006 |39
railed) %% lo [0 [0 |1 |o o [000 |.000 |, 1,082 (5 5 1 |8
N 92 |92 |92 |92 |92 [92 |92 |92 |92 |92 |90 |90 |92 |92 |92 |92

13-inf7 Pearso ) ) ) )
n 49| 31,3525 58,60 712" . |01 01
R et | 7103 [ [ |22 122 (22|22 |2 585" [ 0% 1058 |03 00" 00
ion 4 |8 5
Sig. (2- 00,00 |,00],01,00],00 88 74| 94| 89| 95
ied) |22 o |2 |1 |4 |0 |o 000 1,000 157 1,585 fq |3 4 |9
N 92 |92 |92 |92 |92 |92 |92 |92 |92 |92 |90 |90 |92 |92 |92 |92

13- Pearso ) ) N

STUPAN n 71|.74|.75| 59|74 |77 ] 71 . 18

SINe T Correta | 7198 [6 6 |1 65 6 |5 22 |78z |11 |-a2n |4 |05 | 15 .03
co 0 9 |7 |4
Sig. (2- 00,00 |,00,00,00|,00],00 30 07 |.57].13],74
ried) |8 o |o |o |0 |o |o |o 000 157 1,257 |5 7 |6 |7
N 92 |92 |92 |92 |92 [92 |92 |92 |92 |92 |90 |90 |92 |92 |92 |92

13- Pearso _ _ _ _ _ _ _ _ _

STUPAN ' n 078 |46|,70|.64| 50|56 |.a7| 58] 7927 [1 |98 | 080 [,00]0%]: 15|04

J_INF- Correlat gl AT I dvoutl Rl NOSa vn I 1 6 |0 |8
. 0" |o* |o” |8” |67 |27 |5 4

KAT ion
Sig. (2- 00,00 |,00/,00,00|,00],00 45 37|59 |,15 | 64
railed) |"**® o [0 [0 |o |o [o [0 [©% o [*2® o |5 |3 |7
N 92 |92 |92 |92 |92 [92 |92 |92 |92 |92 |90 |90 |92 |92 |92 |92

7- Pearso ) ) ) ) ) )

Prefozaicn ] 052 |06 2% 08|25 0127|0110 081 [1 |2 [0e |2t |10 E
co 8 6 |5 [3 |3 8
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Sig. (2- 5299 .41],01].90],10].88 52].04].06],00
ied) |30 |3 |2 |90 |5 |4 |2 |3 [302 [490 000 1512 12 |8
N 90 |90 |90 |90 [90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90
7- Pearso _ _ B B _ B _
Prelazak n 81 061,17 ,17|,30
165 | .06|.04|,04],20],02] 1805121080 [BL |1 [08|L7[L7[3
-KAT iC(;(r)]rrelat 7 8 1 7 > 4 8 5 8 2 2 8
Sig. (2- 53|.65|.70|.05|,84],08] 58 00 52].10].10],00
miled) |'1?1 |3 |2 [o |1 |o |2 [5 |2° |2 |o 6 |5 |5 |3
N 90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90 |90
8-Predl Pearso ) )
n 1917|1618 |.08] 18 19,0212
AR BT Dl Pl Pl Fadl Pl ,403 186 |-,004 ég06 o8 |1 |17 D%
ion
Sig. (2- 06|.08|.10|,07|,40]| 08,74 52 06,78 | 24
aied) |92 |2 |7 |8 |8 |2 |5 |9 |07 |80 |5 [:526 9 |6 |3
N 92 |92 |92 |92 |92 |92 |92 |92 |92 |92 |90 |90 |92 |92 |92 |92
8-Pred2 Pearso i ) i ) i
n o101 21 19 29| 21
2 et | 042 05 [ DF 2|05 | 12| .10] .00 [-080 [ 0s6 2 472 [P |1 [27|E
-o 7 9 [5 |8 |8
Sig. (2- 58|.87|.89],57],23],30],904 04 06 00| 04
aied) |®8 |8 |1 |2 |8 |7 |5 |3 |77 | |4 [105 |o 5 |0
N 92 |92 |92 |92 |92 |92 |92 |02 |92 |92 |90 |90 |92 |92 |92 |92
8-Pred3 Pearso i i ) ) i )
ool | 182 |11 [20{,03].23 | 15,19 '401 -157 | 150 '719 172 '902 ’12**9 1 ’516
o 5 [3 |7 |1 |8 |1
Sig. (2- 2732|7202 .13 .06 | 89 06 78| .00 11
aied) 1% |5 |7 [7 |7 |a |8 |4 |30 193 |2 |10 [g |5 6
N 92 |92 |92 |92 |92 |92 |92 |92 [92 |92 |90 |90 |92 |02 |92 |02
8-Pred4 Pearso ) | |
n 03 03 27 | 308" | 12,21 |16
028 |01 .07].07[:9% 08|.00]-03a 048 |2 |: 121,211,161,
i((:J(;rrelat 2 2 0 2 3 9 5 9 3 5 5
Sig. (2- 89|76 | 50,48 |,75| 39| 95 00 24|04 11
ailed) |"®* |8 |2 |6 |5 |8 |8 |9 |'™*" |'®47 [& |99 |3 |0 |6
N 92 |92 |92 |92 |92 |92 |92 |92 [92 |92 |90 |90 |92 |92 |92 |02
8- Pearso ) ) ) ) )
Broj_pre n ,04 [,02 i 26 |,301" [,51],70,62 |,60
Goe: Corelat | 102 |00 |54 5% .08 |07 [ 00 | 01 |-036 | 072 | 5° |: pl Pl el Pt
“o 6 4 |2 |6 |2
Sig. (2- 95 |.68|,81].42].48] 36,01 o1 00],00],00],00
ailed) |34 |2 |2 |24 |6 |5 |2 [0 |72 |40 [1 9% |6 |0 |0 |o
N 92 |92 |92 |92 |92 |92 |92 |02 |92 |92 |90 |90 |92 |92 |92 |92
9- Pearso N
FLEKSIB n 32 22| 26|11 02 2608|1711
oot orrelat | 145 | ,408 ,805 ,417 22200 | oos |30 |02 [ase (2010575
ion
Sig. (2- 00|42 58|.00|.03],01],29 84 o1 |42 |,09] .27
aied) |1 |2 |5 [5 |7 |5 [0 |3 [®2° [/ |o |2 |1 |8 |2 |o
N 92 |92 |92 |92 |92 |92 |92 |92 [92 |92 |90 |90 |92 |02 |92 |02
10- Pearso T T 1T 1T 1 ] ]
Poticajl D et | 126 |01 [ 20(30] 16 | 09,13 ’104 -188 | 077 '512 076 | .02 508 ;310 02
co g |2 |27 |3 [2 |5 0 6
Sig. (2- 87].06,00],13] 40| 22|71 25 85|43 ,32]81
mied) |2 |3 |5 [5 |8 |5 |2 |2 [0 |48 |7 |49 |g |9 |5 |8
N 84 |84 |84 |84 |84 |84 |8a |84 |82 |sa |sa |sa |84 |sa |84 |sa
10- Pearso ) ) ) ) )
Poticaj2  n 08 15| .06 | 05 23 11 23
R et | 7207 [£2 ] 090307 [ 220925 021 [-087 |02 {150 |53 | an || &
o 5 (9 |6 0 1
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Sig. (2- 44),38]|,72].48],14],58],60 85 02],30],28],02
aied) |32 |2 |2 |3 |3 |2 |2 |7 [®*® |75 |4 [0 |6 [&8 |2 |8
N 87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87

10- Pearso ) ) ) ) ) ) )

Poticaj3 N et | 020 |20 [ .04{.02].07 | 00],06].03|-070 | 012 '115 ;303 '618 ’508 '508 ’413
o g8 |5 |7 |9 |7 |5 |6
Sig. (2- 31|,67|,80|,46|,94]|,54],74 16 08]|,43],43],21
ailed) |27 |7 |8 |3 |4 |5 [5 [2 [|®16 |10 [1 |99 |37 |0 |0 |5
N 88 |88 |88 |88 |88 |88 |88 [88 |88 |88 |88 |88 |s8 |88 |88 |88

10- Pearso ) ) )

Poticaj4 n 02 13|,00],02 07 17],02|,19 .05
correlat | 129 é13 ,713 A ,600 o ls |g |-012 [-122 [T [ae0 [ 1207 |y
ion
Sig. (2- 20|,20|,84],95],20],94],79 52 10]|.,82],07].63
wied) |22 |2 |9 |5 |7 |3 |4 |5 [°10 264 |5 [080 [37 (4 |2 |o
N 86 |86 |86 |86 |86 |86 |86 [86 |86 |86 |86 |86 |86 |86 |86 |86

10- Pearso ) ) ) ) ) )

Poticals A i |-032(.02|.14 ] 00 08 2028127 | 056|020 |20 | 143 | 0013|230
o 6 |o |1 |7 5 |4
Sig. (2- 81|.19,99],42.,33,00],01 62 96 |,21.21],75
wied) | (27 |0 |3 |8 [7 |7 |1 |®%° [®4 s |88 |6 |7 |6 |o
N 86 |86 |86 |86 |86 |86 |86 |86 |86 |86 |86 |86 |s6 |86 |86 |86

10- Pearso ) ) )

Poticaje  n 01 09 14,27 | .27 05 05 05 |,04
correlat | 124 | 5 ,107 A ,703 o |5 |5 115 [-014 | 5” [139 [y 2301 pall
ion
Sig. (2- 86|,51],36|,73],17],01],12 59 64|.,86|,60],68
iled) | |6 |8 [8 |3 |1 [0 [7 [?®® |8 |5 |2 |0 |3 |7 |6
N 86 |86 |86 |86 |86 |86 |86 |86 |86 |s6 |86 |86 |s6 |86 |86 |86

12- Pearso ) e

Ogranl n 01|.,05,05],07|,19(,20],06 07 04
correlat | 7207 |5 |2 |5 |2 |9 |5 |2 [132 |05 '7%1 -049 |7 ’22**8 '406 4
ion
Sig. (2- 89|,63|,61],49|,06]|,05],56 04 48|.,00]|,55] .68
railed) % |3 |3 |4 |5 |5 |7 |9 [?22|%%L |3 |90 |1 |58 |8 |4
N 87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87

12- Pearso ) ) ) )

Ogran2 n 10|,06|,17],02],11],00 07 01
Correlat | 7182 {96 |1 |3 |9 |7 |9 |1 [092 |~103 .21 |-117 |57 1,241,134
ion 7 6 6" |6
Sig. (2- 54|.36,56],10].,80(,28],99 04 49,02 ,211,86
ailed) |1 |5 |3 [7 |3 |4 [3 [4 |#94 |33 |8 |8 |s |4 |8 |3
N 84 |84 |84 |84 |84 |84 |84 |84 |84 |84 |84 |84 |84 |84 |84 |84

12- Pearso I T ) ) |

Ogran3 gorrelat 16 |05 .05 |06 [,07 ,809 ;308 03|-,025 |,035 |,14 |-026 '308 19| .08 ’507
o ' 9 |5 |2 |7 6 8 6 |7
Sig. (2- 58|,61|,56]|,48],36],41],74 17 44,06 |,42] 48
aied) |9 o |3 |8 |0 |8 |2 |1 [B® |46 |1 [B08 |3 |9 [5 |8
N 87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87 |87

12- Pearso ] ] ] |

Ogran4 n 11],08],14],18],05 13 17
omrelar | 196 (.08 |57 15 (5 |55 |4 |.09].005 |-043 |14 [-052 26,11 ¢
o 5 6 8 o |9
Sig. (2- 54|.27,45|,17|.08|,61],37 16 20,01(,27].11
railed) %7 |7 |5 [0 |5 |o |9 |4 [°7° |892 |7 |83 |5 |5 |1 |4
N 88 |88 |88 |88 |88 |88 [88 [88 |88 |88 |88 |88 |ss8 |88 |88 |88

12- Pearso ) ) ) )

Ogran5 n 09],11],05],20],06 03 16 25
Correlat | 194 ,702 el Panll Pl Fad By 602 106 |-116 |5 |,060 | o izg E309 v
ion
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Sig. (2- ,811,40|,31(,59(,07|,58 |,85 g7 141,04 1,41 1,02
tailed) 078 0 2 1 6 0 3 7 341 1,295 0 590 9 5 7 1
N 83 83 |83 |83 [83 |83 |83 [83 |83 83 83 |83 83 |83 |83 |83
12- Pearso ) ) ) )
Ogran6 n 091,12 |,15(,27|,15|,07 12 ,04
Correlat -,135|,10 1 9 7 o* |1 |4 ,170 |-,127 |,12 |-,002 2 ,2*3 ,08 3
ion 2 1 9 8
Sig. (2- ,351,40(,231,15(,00|,16 | ,49 ,26 251,02 1,411,69
wied) |2 o |5 |5 |o |9 |6 |7 [*8 [?® |e [ |7 |7 |8 |3
N 86 86 |86 |86 |86 |86 |86 |86 |86 86 86 |86 86 |86 [86 |86
Correlations
8- 9-
Broj |FLE
_pre |KSIB|[10- [10- |10- [10- [10- |10- |12- |12- [12- |12- |12- |12-
duvje [ ILN [Poti [Poti |Poti | Poti | Poti |Poti | Ogr | Ogr [ Ogr [ Ogr [ Ogr | Ogr
ta OST |cajl [caj2 | caj3 | caj4 [caj5 |caj6 |anl [an2 [an3 |an4 [an5 [an6
6- Pearson ) ) ) - - - - - -
ZADOV Correlat |,102 |-,145 |,126 ,010 |,120 20 |,16 |,21 |,19 (,19 [,13
OLJSTV ion 107 032,124 7 2 6" |6 4 5
O-KAT  sig. (2- 05 |14 [,04 |,06 |07 |,21
tailed) 334 |,169 |[,254 1,325,927 |,272 (,769 |,255 5 1 4 7 8 5
N 92 92 84 |[87 (88 |86 |86 (86 |87 |84 |[87 [88 |83 |86
13-infl  Pearson 305" |- ) ) ) o1 |- - - - -
_Correlat -,006 | 018 ,083 108 | 138 | 026 ,019 5 ,06 1,056 1,06 [,02 (,10
ion 7 9 5 7 2
Sig. (2- 89 |,54 |58 |54 [,81 [,35
tailed) ,952 |,002 |,873 1,444 1,317,204 (,812 |,866 3 5 9 7 0 0
N 92 92 84 |87 (88 |86 |86 (86 |87 |84 |[87 [88 |83 |86
Hnte E%?:Z(I):t 043 |-,084 | ) ) i i } 05 1,10 _05 111,09 1,09
ion ' ’ ,202 1,095 |,045 | ,137 | ,140 | ,071 | 2 1 5 8 3 1
Sig. (2- ,63 1,36 |,61 |,27 [,40 [,40
tailed) ,684 |,425 |,065(,382 1,678,209 (,199 |,518 3 3 3 5 5 5
N 92 92 84 |87 (88 |86 |86 (86 |87 |84 |[87 [88 |83 |86
13-inf3  Pearson - -
- - - ,05 |,06 ,08 |,11 |,12
iC(:;?]rrelat ,025 |[-,058 302 039 | 027 ,021 001 ,098 5 3 ,206 5 5 9
Sig. (2- ,61 |,56 |,56 |45 [,31 [,23
tailed) ,814 |,585 [,005[,723 1,803 |,845 [,993 |,368 4 7 8 0 1 5
N 92 92 84 |87 (88 |86 |86 (86 |87 |84 |[87 [88 |83 |86
it E%?:Z(I):t -084 [-174 |~ i} i} i} } . 07 .17 _07 141,05 1,15
ion ’ ’ ,163 1,076 |,079 | ,006 |,087 | ,037 |4 9 7 6 9 7
Sig. (2- 49 1,10 |,48 |,17 [,59 |[,15
tailed) 426 |,097 |,138 1,483,464 |,957 (,428 |,733 5 3 0 5 6 0
N 92 92 84 |[87 (88 |86 |86 (86 |87 |84 |[87 [88 |83 |86
13-inf5  Pearson
« |- - ,19 1,02 1,09 |,18 [,20 [,27
i(f)(;]rrelat -,074 |,220 092 ,158 007 ,139 1,105 |,149 9 p 8 3 0 9~
Sig. (2- ,06 1,80 |,36 |,08 [,07 [,00
tailed) 485 |,035 |,405 1,144 1,945,203 (,337 |,171 5 4 8 9 0 9
N 92 92 84 |[87 (88 |86 |86 (86 |87 |84 |[87 [88 |83 |86
13-inf6 Pearson
« |- - 277,20 1,11 |,08 [,05 |,06 |,15
i(f)(:]rrelat -,096 | ,266 135 ,060 065 ,008 1,180 | %« 5 9 9 4 1 1
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Sig. (2- ,05 [,28 |,41 [,61 |,58 |,16
tailed) ,364 |,010 |,222],582 (,545 1,944 (,097 |,010 7 3 5 9 3 6
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
13-inf7 Pearson - - -
Correlat [ -,012 |,111 |,041,056 | ,028 1274 ,170 ,06 1,00 ,03 [,09 |,02 07
; ,036 2 1 4
ion 6 6 0
Sig. (2- 56 [,99 |,74 |,37 |.85 |,49
tailed) ,910 |(,293 |,712|,607 |,742],795 (,011 |,117 9 4 1 4 7 7
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
13- Pearson -
- - - 13 |,09 ,09 |,10 |,17
STUPAN _Correlat -,036 |,098 188 ,021 070 | 012 ,056 |,115 5 5 ,02 5 6 0
J_INF ion 5
Sig. (2- 22 .40 |,81 (,37 |.,34 |,11
tailed) ,733 |,355 |,087|,848 |,516 |,910 (,609 |,293 5 4 8 9 1 8
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
13- Pearson ) ) ) - - 0 |- - -
STUPAN Correlat | ,072 |,039 |,077 ,012 ,020 ,05 [,10 | 04 |11 |,12
J_INF- ion 087 122 014 4 3 5 3 6 7
KAT Sig. (2- 62 [,35 |,74 [,69 |.,29 |,24
tailed) ,496 |,715 |,488 1,735,910 |,264 (,854 |,899 1 3 6 5 5 5
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
7- Pearson ) - - - - 03 |-
Prelazak Correlat | ,268" |,020 |,125 ,151 ,070|,053(,058 |,21 (,21 |,14 |,14 |. 12
. ,020 * * 3
ion 7 6 8 8 1
Sig. (2- ,04 [,04 |17 |,16 |,77 |,26
tailed) ,011 |(,849 |,257|,854|,161],523(,628 | ,595 3 8 1 7 0 6
N 90 90 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
7- Pearson * - - - - -
Prelazak- Correlat ;301 ,169 1,076 |,159 :303 ,190 (,143 1,139 (,04 |,11 |,02 |,05 ‘006 ,00
KAT ion 9 7 6 2 2
Sig. (2- 65 [,28 |,80 [,63 |,59 |,98
tailed) ,004 |,112 |,493],140(,004 |,080 (,188 |,203 0 9 8 3 0 6
N 90 90 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
et E%?:Z(I):t S oes | 23] 186 | 177" os1 [0 |97 (08 |13 1,16 1,12
ion * ' ,020 |~ ! ! ,005 |’ 7 5 3 6 0 4
Sig. (2- A48 [,49 |44 [,20 |,14 |,25
tailed) ,000 |,011 |,858,026 |,083],103 |,966 |,640 1 8 3 5 9 7
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
8-Pred2  Pearson 705" i i i - - - - - -
Correlat | - ,084 1,085 111 ,085 [,024 134 | 019 28 .24 1,19 [,26 |,22 |,23
ion ! ! ! 27 [6° |6 0" |17 |9
Sig. (2- ,00 [,02 |,06 [,00 |,04 |,02
tailed) ,000 |,428 |,439,308 |,430,824 (,217 |.863 8 4 9 5 5 7
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
8-Pred3  Pearson 625 - - - - - -
Correlat | ,176 1,109 |,116 |,085(,195,135(,056 |,06 |,13 |,08 [,11 |,09 |,08
ion 4 6 7 9 0 8
Sig. (2- 55 [,21 |42 |,27 |41 |,41
tailed) ,000 (,094 |,325],284(,430],072 (,216 |,607 8 8 5 1 - 8
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
8-Pred4  Pearson .
,609 - ,235 ,04 [,01 |,07 [,17 |,25 |,04
i(i)(;rrelat M ,116 026 | ,134 | ,051 | ,034 | ,044 4 9 5 0 7 |3
Sig. (2- 68 [,86 |,48 [,11 |,02 |,69
tailed) ,000 (,270 |,818,028 |,215,639 |,759 |,686 4 3 8 1 1 3
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
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8- Pearson - - - - 03 |
Broj_pre Correlat | 1 ,255" | ,067 |,188(,200|,183|,013|,053|,10 |,13 |,06 |,04 | ,08
] ) 2
duvjeta ion 6 3 3 7 1
Sig. (2- 32,22 |56 [,66 |,77 |,45
tailed) ,014 |,546 (,080 |,062 |,092 |,905 |,625 7 7 1 4 5 9
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
9- Pearson -
FLEKSI Correlat | ,255" | 1 '024 ;4*180 ,’391 ;248 132 1232 ’410 ,06 ’511 ’303 ’201 ’306
BILNOS ion ' 2
T Sig. (2- 33 [,57 |,28 [,75 |,91 |,56
tailed) ,014 ,832 |,000 |,006 |,021 |,225 |,032 9 8 7 7 3 5
N 92 92 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
10- Pearson - - - -
Poticajl  Correlat | ,067 |[-,024 |1 ,146 | ,098 ;241 ,168 1,034 | ,14 041,07 ,13 1,06 |,00
) 1 6
ion 9 8 9 8
Sig. (2- A7 |71 |49 [,21 |53 |,94
tailed) 546 |,832 ,186 | ,374 1,027 |,127 | ,758 7 5 0 0 9 5
N 84 84 84 |84 |84 |84 (84 |84 |84 |82 (84 |84 |82 |83
10- Pearson *
. ,480 416 | ,426 | ,405|,456 |,24 |,16 |,22 |,13 |.,23 |,26
Poticaj2 i(EJCr)1rreIat ,188 | ,146 | 1 o o W e 7 |5 o |a o |5
Sig. (2- ,02 (,13 |,04 |,21 |,03 |,01
tailed) ,080 |[,000 |,186 ,000 | ,000 |,000 |,000 5 5 5 6 6 2
N 87 87 84 |87 |87 |8 |86 |86 |86 |83 (86 |87 |83 |85
10- Pearson *
Poticaj3  Correlat | ,200 ;291 ,098 :ﬁm 1 ,’E?’Z 1346 ;f'13 A1 1,14 .14 ’2*6 18 1,09
ion 3 9 5 9 2 9
Sig. (2- 29 |,17 |,28 |,01 |,10 |,36
tailed) ,062 |,006 |,374],000 ,000 [,001 | ,000 9 6 0 1 0 3
N 88 88 84 |87 |88 |8 |86 |86 |87 |84 (87 |88 |83 |86
10- Pearson -
Poticaja  Correlat | 183 | 248" [:241 (426 (632 [422 451 o |08 [.11 1,16 .12 .26
) 9 9 1 8 6
ion 0
Sig. (2- 92 (.42 |,27 (,13 |,25 |,01
tailed) ,092 |,021 |,027 ],000 {,000 ,000 | ,000 9 6 5 8 1 4
N 86 86 84 |85 |8 |8 [85 |85 |86 |83 (86 |86 |82 |85
10- Pearson
Poticaj5 Correlat | ,013 |,132 |,168 :fOS L§46 ﬁzz 1 ;‘5’33 2§ ’2*3 191,09 1,02 1,17
ion 1 6 7 9 8 3
Sig. (2- ,00 [,03 |,07 [,36 |,80 |,11
tailed) ,905 |,225 |,127],000 [,001 |,000 ,000 9 5 0 6 5 5
N 86 86 84 |8 |86 |8 |86 |85 |86 |83 (86 |86 |83 |85
10- Pearson
Poticaj6  Correlat | ,053 |,232" |,034 :fSG ;1*113 :fSl i§33 1 ’2*1 17 2*9 10 1,14 .18
ion 8 9 2 6 7 1
Sig. (2- ,04 |,10 |,00 {,33 |,18 |,10
tailed) ,625 |[,032 |,758 |,000 |,000 |,000 |,000 5 " " 3 - 0
N 86 86 84 |86 |86 |8 [85 |86 |85 |82 (85 |86 |82 |84
12- Pearson
- 247 - ,281 |,218 ,61 |,60 |,65 |,42 |,49
Ogranl %r)]rrelat -,106 |,104 149 | * ,113 010 |~ " 1 & |5~ a= |0~ |7~
Sig. (2- ,00 |[,00 [,00 |,00 [,00
tailed) 327 |,339 |,177 1,022 (,299 |,929 (,009 |,045 0 0 0 0 0
N 87 87 84 |86 |87 |8 |86 |85 |87 |84 (87 |87 |83 |86
12- Pearson
Ogran2  Correlat | -133 |-,062 | 041 | 165 | 149 | 089 [:2%® | 179 ’66*} 1 éi} vodll s b‘f
ion
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Sig. (2- ,00 ,00 {,00 |,00 [,00
tailed) ,227 |,578 |,7151,135|,176 | ,426 |,032 | ,107 0 0 0 0 0
N 84 84 82 83 [84 ([83 |83 |82 (84 |84 |84 |84 |82 |84
12- Pearson
Ogran3  Correlat | -,063 |,115 |,076 ;220 ,145 (119 | ,197 1392 6*9 6*} 1 Q‘f’ 5,3 AL?
ion 5 5 2 2 4
Sig. (2- ,00 {,00 ,00 {,00 |,00
tailed) ,564 |,287 |,490],042 1,180 (,275|,070 |,007 0 0 0 0 0
N 87 87 84 |8 [87 [86 |86 |85 (87 |84 |87 |87 |[83 |86
12- Pearson
- ,269 ,65 [,54 |,63 ,60 |[,57
Ogran4 iCc:)cr)]rrelat -,047 1,033 138 134 |« ,161 [,099 | ,106 g~ g™ |2~ 1 5~ | g™
Sig. (2- ,00 {,00 |,00 ,00 {,00
tailed) ,664 |,757 |,210],216 |,011 |,138],366 |,333 0 0 0 0 0
N 88 88 84 |87 |[88 |[86 |86 |86 |[87 |84 |87 |88 |[83 |86
12- Pearson
- ,230 42 |,44 |52 |,60 ,38
Ogran5 i(EJCr)1rreIat ,032 [,012 069 |* ,182 (,128 1,028 | ,147 o~ |3~ |2~ |5~ 1 o~
Sig. (2- ,00 {,00 |,00 [,00 ,00
tailed) 775 1,913 |[,5391,036 |,100 |,251 |,805 |,187 0 0 0 0 0
N 83 83 82 |83 [83 ([82 |83 |82 (83 [82 |83 |83 [83 |83
12- Pearson
- ,265 ,266 49 |[,42 1,40 |57 |,38
Ogran6 i(EJCr)1rreIat -,081 1,063 008 |* ,099 | ,173 1,181 7 o~ |2~ |~ |2~ 1
Sig. (2- ,00 {,00 |,00 [,00 [,00
tailed) 459 |,562 |[,945],014 1,363 (,014 |,112|,100 0 0 0 0 0
N 86 86 83 |8 [8 [85 |85 |84 (86 [84 |86 |86 [83 |86

*. Correlation is significant at the 0.05 level (2-tailed).

**_Correlation is significant at the 0.01 level (2-tailed).
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